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Περίληψη 

Η ραγδαία ανάπτυξη του Διαδικτύου μετέφερε την καθημερινή επικοινωνία στον 

ψηφιακό χώρο. Οι μεγάλες εμπορικές πλατφόρμες υπερφορτώνουν τον χρήστη με περιττές 

λειτουργίες και αλγοριθμικές ροές περιεχομένου, ενώ παράλληλα εκμεταλλεύονται εμπορικά 

τα προσωπικά του δεδομένα και αφήνουν ανεπαρκώς προστατευμένους τους ανηλίκους. Στην 

παρούσα διπλωματική εργασία σχεδιάστηκε και υλοποιήθηκε το EasyTalk, ένας δυναμικός 

ιστοχώρος ασύγχρονης επικοινωνίας μεταξύ χρηστών, που θέτει την αντιμετώπιση των 

ζητημάτων αυτών ως θεμελιώδη σχεδιαστική αρχή. 

Η διεπαφή είναι λιτή, χωρίς διαφημίσεις ή ιχνηλάτες τρίτων. Η ιδιωτικότητα 

ενσωματώθηκε εκ σχεδιασμού, καθώς η εγγραφή απαιτεί μόνο διεύθυνση ηλεκτρονικού 

ταχυδρομείου χωρίς αριθμό τηλεφώνου, ενώ ο λογαριασμός μπορεί να αποκρυφτεί από την 

αναζήτηση. Η προστασία των ευάλωτων χρηστών στηρίζεται στην αμοιβαία αποδοχή 

αιτήματος φιλίας, που εμποδίζει την προσέγγιση αγνώστων. Τα μηνύματα αποθηκεύονται 

κρυπτογραφημένα με ισχυρό συμμετρικό αλγόριθμο, ενώ η δυνατότητα αυτοφιλοξενίας 

αφήνει τα δεδομένα υπό τον έλεγχο όποιου εγκαθιστά την εφαρμογή. 

Η εφαρμογή υποστηρίζει, σε ατομικές και ομαδικές συνομιλίες, την ανταλλαγή 

κειμένου και αρχείων, όπως εικόνων, ήχου, βίντεο και εγγράφων. Τα αρχεία 

μεταφορτώνονται από τη συσκευή, ενώ ήχος, βίντεο και φωτογραφία μπορούν να 

καταγραφούν και απευθείας από τον περιηγητή. Όταν ο παραλήπτης είναι συνδεδεμένος, τα 

μηνύματα παραδίδονται άμεσα μέσω WebSocket. Διαφορετικά, ο παραλήπτης ειδοποιείται 

μέσω ηλεκτρονικού ταχυδρομείου, εφόσον το έχει επιλέξει. Το σύστημα διακρίνει δύο 

ρόλους, τον εγγεγραμμένο χρήστη και τον διαχειριστή, ο οποίος μπορεί επιπλέον να 

αποκλείει κακόβουλους λογαριασμούς. 

Για την υλοποίηση αξιοποιήθηκαν αποκλειστικά τεχνολογίες ανοιχτού κώδικα, με τον 

κώδικα του εξυπηρετητή σε PHP, εξυπηρετητή ιστού Apache και βάση δεδομένων MySQL. 

Η επικοινωνία σε πραγματικό χρόνο στηρίχθηκε στη βιβλιοθήκη Ratchet, η αυθεντικοποίηση 

σε JSON Web Tokens και η αποστολή μηνυμάτων στο PHPMailer. Η εφαρμογή λειτουργεί 

δημόσια στη διεύθυνση easytalkchat.app, φιλοξενούμενη στην Google Cloud Platform και 

προστατευμένη από την Cloudflare έναντι εξωτερικών επιθέσεων. 

 

Λέξεις-κλειδιά: Δυναμικός ιστοχώρος, Ασύγχρονη επικοινωνία, Επικοινωνία σε 

πραγματικό χρόνο, Ιδιωτικότητα εκ σχεδιασμού, Προστασία ανηλίκων, Αυτοφιλοξενία, 

WebSocket, PHP, MySQL 
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Abstract 

The rapid growth of the Internet has shifted everyday communication to the digital 

space. Large commercial platforms overload users with unnecessary features and algorithmic 

content feeds, while also commercially exploiting their personal data and leaving minors 

inadequately protected. This thesis presents the design and implementation of EasyTalk, a 

dynamic website for asynchronous communication between users that makes addressing these 

issues a foundational design principle. 

The interface is minimal, free of advertisements or third-party trackers. Privacy is built 

in by design, since registration requires only an email address without a phone number, while 

the account can be hidden from search. The protection of vulnerable users relies on a mutual 

friend request requirement that prevents strangers from initiating contact. Messages are stored 

encrypted with a strong symmetric algorithm, while self-hosting allows the data to remain 

under the control of whoever installs the application. 

At the functional level, the application supports the exchange of text and files, such as 

images, audio, video and documents, in both individual and group conversations. Files are 

uploaded from the device, while audio, video and photos can also be captured directly in the 

browser. When the recipient is online, messages are delivered instantly over WebSocket. 

Otherwise, the recipient is notified by email, if they have opted in. The system distinguishes 

two roles, the registered user and the administrator, who can additionally block malicious 

accounts. 

The implementation relies exclusively on open-source technologies, using PHP for the 

server-side code, Apache as the web server and MySQL for the database. Real-time 

communication relies on the Ratchet library, authentication on JSON Web Tokens, and email 

delivery on PHPMailer. The application is live at easytalkchat.app, hosted on Google Cloud 

Platform and protected by Cloudflare against external attacks. 

 

 

 

 

 

Keywords: Dynamic website, Asynchronous communication, Real-time 

communication, Privacy by design, Protection of minors, Self-hosting, WebSocket, PHP, 

MySQL 
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Κεφάλαιο 1 - Εισαγωγή 

Η ραγδαία διείσδυση του Διαδικτύου στην καθημερινότητα έχει μεταμορφώσει τον 

τρόπο με τον οποίο οι άνθρωποι επικοινωνούν από απόσταση, γεννώντας παράλληλα νέα 

ζητήματα ιδιωτικότητας και ασφάλειας. Το κεφάλαιο αυτό οριοθετεί το πρόβλημα που 

καλείται να αντιμετωπίσει η παρούσα εργασία και τοποθετεί το σύστημα EasyTalk μέσα στο 

σημερινό τοπίο των εφαρμογών επικοινωνίας. Αρχικά περιγράφονται η σημερινή κατάσταση 

και οι αδυναμίες των κυρίαρχων εμπορικών πλατφορμών. Στη συνέχεια αναλύονται ο σκοπός 

και τα πλεονεκτήματα του EasyTalk και εξετάζονται αντίστοιχα υπάρχοντα συστήματα. Το 

κεφάλαιο ολοκληρώνεται με την οργάνωση του τόμου και μια συνοπτική ανακεφαλαίωση. 

 

1.1 Περιγραφή προβλήματος και σημερινή κατάσταση 

Από την αρχαιότητα ως σήμερα, η ανάγκη του ανθρώπου για επικοινωνία παρέμεινε 

σταθερή. Οι σύγχρονοι ρυθμοί ζωής, όμως, τη μετέφεραν σε μεγάλο βαθμό στον ψηφιακό 

χώρο. Πέρα από το παραδοσιακό τηλεφώνημα και το γραπτό μήνυμα, η ανταλλαγή 

διαδικτυακών μηνυμάτων αποτελεί πλέον τον κυρίαρχο τρόπο επαφής από απόσταση. Γύρω 

από τη ζήτηση αυτή αναπτύχθηκε ένα τεράστιο οικοσύστημα εφαρμογών και ιστοχώρων, που 

δεν περιορίζονται στη συνομιλία αλλά προσφέρουν φωνητικές κλήσεις και βιντεοκλήσεις, 

ομαδικές συζητήσεις, αγορά προϊόντων, ακόμη και προβολή διαφημίσεων. Τον έλεγχο του 

οικοσυστήματος αυτού κατέχουν λίγοι εμπορικοί κολοσσοί, με τη Meta (Facebook, 

Instagram, Messenger, WhatsApp) να διατηρεί κυρίαρχη θέση στην αγορά. Αυτές οι λίγες 

εταιρείες ορίζουν, στην πράξη, ποιες πρακτικές διαχείρισης δεδομένων θεωρούνται σήμερα 

φυσιολογικές. 

Το επιχειρηματικό τους μοντέλο εξαρτάται από τον χρόνο που παραμένει ο χρήστης 

μέσα στην πλατφόρμα. Για να τον κρατήσουν συνδεδεμένο, οι εταιρείες προσθέτουν συνεχώς 

λειτουργίες και αλγοριθμικές ροές περιεχομένου, ανάμεσα στις οποίες παρεμβάλλονται 

διαφημίσεις. Η οθόνη γεμίζει με ερεθίσματα. Ο χρήστης που απλώς θέλει να στείλει ένα 

μήνυμα συναντά πρώτα ειδοποιήσεις και προτεινόμενες δημοσιεύσεις, με τη συνομιλία να 

γίνεται πια δευτερεύουσα. Πρόσφατη έρευνα συνδέει την ατελείωτη κύλιση (scrolling) στα 

κοινωνικά δίκτυα με αυτή την υπερφόρτωση και την πλήξη που προκαλεί, καθώς ο όγκος των 

ερεθισμάτων ξεπερνά την ικανότητα επεξεργασίας τους [1]. 

Η πρόσβαση μοιάζει δωρεάν, αλλά έχει κρυφό κόστος. Οι πλατφόρμες παρακολουθούν 

συστηματικά τη συμπεριφορά των χρηστών και χτίζουν λεπτομερή προφίλ προτιμήσεων, 
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ώστε να τροφοδοτείται η στοχευμένη διαφήμιση. Η οικονομική αξιοποίηση αυτών των 

προσωπικών δεδομένων έχει περιγραφεί ως «καπιταλισμός της επιτήρησης» (surveillance 

capitalism) [2]. Σύμφωνα με την αντίληψη αυτή, η συλλογή δεδομένων δεν αποτελεί 

παρενέργεια αλλά τον ίδιο τον λόγο ύπαρξης πολλών «δωρεάν» διαδικτυακών υπηρεσιών. 

Χαρακτηριστική έκφραση του φαινομένου είναι η σχεδόν αναγκαστική αποδοχή των cookies 

(μικρών αρχείων δεδομένων περιήγησης, γνωστών και ως «μπισκότα»), πολλά από τα οποία 

εξυπηρετούν αμιγώς διαφημιστικούς σκοπούς και όχι τη λειτουργία της υπηρεσίας. Στην 

ουσία, ο χρήστης πληρώνει με τα δεδομένα του μια υπηρεσία που του παρουσιάζεται ως 

δωρεάν, χωρίς πραγματική δυνατότητα άρνησης. 

Το σοβαρότερο πρόβλημα, ωστόσο, αφορά την προστασία των ανηλίκων. Η ανοιχτή 

και μαζική φύση των μεγάλων δικτύων διευκολύνει την επαφή αγνώστων με παιδιά, ενώ τα 

μέτρα επαλήθευσης ηλικίας και τα φίλτρα ασφαλείας παρακάμπτονται εύκολα. Σύμφωνα με 

έρευνα του οργανισμού Thorn το 2022, δύο στους πέντε ανηλίκους (40%) ηλικίας 9 έως 17 

ετών δήλωσαν ότι τους προσέγγισε στο Διαδίκτυο κάποιος ο οποίος, κατά την αντίληψή τους, 

επιχειρούσε να κερδίσει την εμπιστοσύνη τους για να τους χειραγωγήσει. Στα έφηβα 

κορίτσια, μάλιστα, το ποσοστό ανέρχεται στο 47% [3]. Τέτοια στοιχεία καταδεικνύουν ότι η 

ασφάλεια των ευάλωτων ομάδων δεν μπορεί να αντιμετωπίζεται ως δευτερεύον ζήτημα ή ως 

εκ των υστέρων διόρθωση. 

Συνολικά, οι κυρίαρχες πλατφόρμες προσφέρουν πολλές δυνατότητες, αλλά με 

αντάλλαγμα τη διαρκή έκθεση σε διαφημίσεις και την εκτεταμένη συλλογή δεδομένων. Η 

εμπειρία είναι πολύπλοκη και οι ανήλικοι χρήστες μένουν χωρίς ουσιαστική θωράκιση. 

Φαίνεται καθαρά η ανάγκη για ένα μέσο επικοινωνίας που βάζει στο επίκεντρο τον χρήστη 

και όχι τη διαφημιστική του αξία. Αυτή την ανάγκη επιχειρεί να καλύψει η παρούσα εργασία, 

όπως αναλύεται στην επόμενη ενότητα. 

 

1.2 Σκοπός και πλεονεκτήματα 

Σκοπός της παρούσας διπλωματικής εργασίας είναι ο σχεδιασμός και η ανάπτυξη του 

EasyTalk, ενός δυναμικού ιστοχώρου για ασύγχρονη επικοινωνία μεταξύ χρηστών. Πρόκειται 

για μια λιτή εφαρμογή που σέβεται την ιδιωτικότητα και διατηρεί τον έλεγχο των δεδομένων 

στον ίδιο τον χρήστη. Απευθύνεται σε όσους επιθυμούν άμεσο και λιτό εργαλείο, χωρίς τον 

θόρυβο των εμπορικών δικτύων. Αντί να προστεθεί απλώς ακόμη μία πλατφόρμα στο ήδη 

κορεσμένο τοπίο που περιγράφηκε προηγουμένως, το EasyTalk ακολουθεί μια εκ διαμέτρου 

αντίθετη σχεδιαστική λογική. Απαντά στις αδυναμίες των δικτύων όχι με προσθήκη 
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δυνατοτήτων, αλλά με αφαίρεση όσων αποσπούν τον χρήστη. Τα πλεονεκτήματα που 

προκύπτουν από αυτή τη φιλοσοφία συνοψίζονται σε πέντε βασικούς άξονες. 

Η απλότητα είναι το πιο άμεσα αντιληπτό χαρακτηριστικό. Η διεπαφή του EasyTalk 

επικεντρώνεται αποκλειστικά στην ανταλλαγή μηνυμάτων, χωρίς διαφημίσεις, αλγοριθμικές 

ροές περιεχομένου ή περιττές λειτουργίες που αυξάνουν τον γνωστικό φόρτο. Στη συνέχεια 

έρχεται η ιδιωτικότητα εκ σχεδιασμού (privacy by design). Πρόκειται για την αρχή σύμφωνα 

με την οποία η προστασία των προσωπικών δεδομένων ενσωματώνεται στο σύστημα από τη 

σύλληψή του και δεν προστίθεται ως μεταγενέστερη διόρθωση [4]. Στην πράξη, το EasyTalk 

δεν περιλαμβάνει κανέναν ιχνηλάτη (tracker) τρίτων για διαφημιστική παρακολούθηση. Η 

εγγραφή γίνεται με μια διεύθυνση ηλεκτρονικού ταχυδρομείου (email), την οποία ο χρήστης 

καλείται να επιβεβαιώσει, και χωρίς αριθμό τηλεφώνου. Έτσι τα δεδομένα που συλλέγονται 

περιορίζονται στο ελάχιστο και αποφεύγεται εξαρχής το μοντέλο της εμπορικής 

εκμετάλλευσής τους που χαρακτηρίζει τις μεγάλες πλατφόρμες [2]. 

Ίσως το σημαντικότερο πλεονέκτημα, ωστόσο, να είναι η προστασία των ευάλωτων 

χρηστών και ιδιαίτερα των ανηλίκων. Σε αντίθεση με τα ανοιχτά δίκτυα, όπου ο καθένας 

μπορεί να προσεγγίσει οποιονδήποτε, στο EasyTalk η επικοινωνία προϋποθέτει την αμοιβαία 

αποδοχή ενός αιτήματος φιλίας. Κανένα μήνυμα προσωπικής συνομιλίας δεν μπορεί να 

ανταλλαγεί μεταξύ δύο χρηστών που δεν έχουν συνδεθεί με αυτόν τον τρόπο. Ο χρήστης 

μπορεί επιπλέον να αποκρύψει το όνομά του από την αναζήτηση, ώστε να εμφανίζεται μόνο 

σε όποιον γνωρίζει και πληκτρολογεί ολόκληρο το όνομα χρήστη, ενώ ο διαχειριστής 

διατηρεί τη δυνατότητα αποκλεισμού κακόβουλων λογαριασμών. Δεδομένων των κινδύνων 

που περιγράφηκαν στην προηγούμενη ενότητα, η προστασία αυτή δεν στηρίζεται σε εκ των 

υστέρων εποπτεία, αλλά είναι ενσωματωμένη στην ίδια την αρχιτεκτονική της επικοινωνίας. 

Σε τεχνικό επίπεδο, το EasyTalk συνδυάζει τη σύγχρονη με την ασύγχρονη 

επικοινωνία. Με τον όρο σύγχρονη επικοινωνία εννοείται η παράδοση μηνύματος σε 

πραγματικό χρόνο όταν και οι δύο χρήστες είναι συνδεδεμένοι, ενώ ασύγχρονη είναι η 

επικοινωνία που δεν προϋποθέτει την ταυτόχρονη παρουσία τους. Όταν ο παραλήπτης είναι 

συνδεδεμένος, τα μηνύματα παραδίδονται άμεσα και χωρίς ανανέωση της σελίδας μέσω 

μόνιμης σύνδεσης WebSocket. Πρόκειται για πρωτόκολλο αμφίδρομης επικοινωνίας σε 

πραγματικό χρόνο. Για τις ατομικές συνομιλίες, ο χρήστης μπορεί προαιρετικά να 

ενεργοποιήσει μια ρύθμιση, ώστε όταν λάβει μήνυμα ενώ είναι εκτός σύνδεσης, να 

ειδοποιείται μέσω ηλεκτρονικού ταχυδρομείου. Η επιλογή ανήκει στον ίδιο τον χρήστη και 

αφορά μόνο τις προσωπικές συνομιλίες, όχι τις ομαδικές. Ο συνδυασμός σύγχρονης 
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παράδοσης και ασύγχρονης ειδοποίησης επιτρέπει στην επικοινωνία να συνεχίζεται σε 

δεύτερο χρόνο, ακόμη και όταν οι δύο χρήστες δεν είναι ταυτόχρονα συνδεδεμένοι. 

Ο τελευταίος άξονας αφορά την εμπιστευτικότητα και την αυτονομία. Κάθε μήνυμα 

κρυπτογραφείται ξεχωριστά με τον ισχυρό αλγόριθμο AES-256-GCM πριν αποθηκευτεί, 

ώστε το περιεχόμενό του να παραμένει μη αναγνώσιμο για οποιονδήποτε αποκτήσει 

πρόσβαση στη βάση δεδομένων. Παράλληλα, η δυνατότητα αυτοφιλοξενίας (self-hosting) 

επιτρέπει σε μια κοινότητα, μια οικογένεια ή έναν οργανισμό να εγκαταστήσει το δικό του, 

απομονωμένο αντίγραφο του EasyTalk, διατηρώντας πλήρη έλεγχο του εξυπηρετητή και των 

δεδομένων. 

Η συμβολή της εργασίας έγκειται στον τρόπο με τον οποίο επιτυγχάνονται όλα τα 

παραπάνω. Η προστασία της ιδιωτικότητας και των ανηλίκων δεν αντιμετωπίζεται ως 

πρόβλημα που διορθώνεται εκ των υστέρων με αυτόματα φίλτρα, αλλά ως θεμελιώδης 

σχεδιαστική αρχή που διαπερνά ολόκληρο το σύστημα. Επιπρόσθετα, η εργασία δείχνει στην 

πράξη ότι ένα πλήρες και ασφαλές σύστημα επικοινωνίας σε πραγματικό χρόνο μπορεί να 

υλοποιηθεί αποκλειστικά με λογισμικό ανοιχτού κώδικα και με χαμηλό κόστος. Μπορεί 

μάλιστα να εγκατασταθεί και να λειτουργήσει σε πραγματικές συνθήκες, πάνω σε ζωντανό 

εξυπηρετητή προσβάσιμο μέσω Διαδικτύου. Έτσι, η δυνατότητα μιας ιδιωτικής και 

αυτόνομης επικοινωνίας, που μέχρι σήμερα προϋπέθετε την υποδομή μεγάλων εταιρειών, 

γίνεται προσιτή ακόμη και σε μεμονωμένους χρήστες ή μικρές ομάδες που θέλουν να 

στήσουν το δικό τους δίκτυο. 

Για να αναδειχθούν με σαφήνεια τα πλεονεκτήματα αυτά, η επόμενη ενότητα εξετάζει 

αντίστοιχα συστήματα που χρησιμοποιούνται σήμερα και τα συγκρίνει με την προσέγγιση 

του EasyTalk. 

 

1.3 Αντίστοιχα συστήματα 

Για να αποτιμηθεί η συνεισφορά του EasyTalk, χρειάζεται να τοποθετηθεί δίπλα στα 

συστήματα που κυριαρχούν σήμερα στην απομακρυσμένη επικοινωνία. Παρακάτω 

εξετάζονται οι πιο χαρακτηριστικές περιπτώσεις, η οικογένεια εφαρμογών της Meta, το 

Signal, το Telegram και το Viber, οι οποίες καλύπτουν ένα ευρύ φάσμα προσεγγίσεων ως 

προς την ιδιωτικότητα και τη λειτουργικότητα. 

Η Meta κατέχει τη μεγαλύτερη μερίδα της αγοράς, μέσω του Facebook, του Instagram, 

του Messenger και του WhatsApp. Το οικονομικό της μοντέλο στηρίζεται στη δωρεάν 

πρόσβαση με αντάλλαγμα τη συλλογή και την αξιοποίηση προσωπικών δεδομένων για 
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στοχευμένη διαφήμιση, μια λογική που έχει περιγραφεί ως καπιταλισμός της επιτήρησης [2]. 

Η κρυπτογράφηση των μηνυμάτων αποτελεί πλέον ολοένα και πιο διαδεδομένη πρακτική. Το 

WhatsApp εφαρμόζει κρυπτογράφηση από άκρο σε άκρο (end-to-end) από προεπιλογή ήδη 

από το 2016 [5], ενώ το Messenger και οι προσωπικές συνομιλίες του Facebook απέκτησαν 

την ίδια προστασία ως προεπιλογή στα τέλη του 2023 [6]. Η εικόνα δεν είναι ενιαία. Το 2026 

η Meta κατάργησε την προαιρετική κρυπτογράφηση από άκρο σε άκρο στα μηνύματα του 

Instagram, επικαλούμενη τη χαμηλή χρήση της, μέσα σε ένα κλίμα έντονης συζήτησης για το 

αν η ισχυρή κρυπτογράφηση δυσχεραίνει τον εντοπισμό όσων στοχοποιούν ανηλίκους [7]. Η 

εξέλιξη αυτή υποδηλώνει ότι ακόμη και τα ισχυρότερα μέτρα κρυπτογράφησης παραμένουν 

εκτεθειμένα σε επιχειρηματικές και κανονιστικές πιέσεις. 

Σε κάθε περίπτωση, το κεντρικό πρόβλημα της Meta δεν εντοπίζεται πλέον τόσο στην 

εμπιστευτικότητα του περιεχομένου όσο στο ίδιο το μοντέλο δεδομένων. Η ταυτοποίηση 

συνδέεται με αριθμό τηλεφώνου ή με ένα ευρύτερο προφίλ χρήστη, η διεπαφή είναι 

φορτωμένη με διαφημίσεις και αλγοριθμικές ροές και οι δικλείδες προστασίας των ανηλίκων 

παρακάμπτονται σχετικά εύκολα. 

Διαφορετική προσέγγιση ακολουθεί το Signal, που θεωρείται σημείο αναφοράς για την 

ιδιωτικότητα. Πρόκειται για μη κερδοσκοπικό οργανισμό που διανέμει το λογισμικό του ως 

ανοιχτού κώδικα (open source). Δεν προβάλλει διαφημίσεις και εφαρμόζει εξ ορισμού 

κρυπτογράφηση από άκρο σε άκρο σε όλες τις επικοινωνίες, ενώ κρατά πολύ λίγα 

μεταδεδομένα. Ο βασικός του περιορισμός είναι ότι απαιτεί υποχρεωτικά αριθμό τηλεφώνου 

για την εγγραφή. Η δυνατότητα ονομάτων χρήστη, που προστέθηκε το 2024, αποκρύπτει τον 

αριθμό από τους συνομιλητές, αλλά δεν καταργεί την ανάγκη του κατά την εγγραφή [8]. Η 

εξάρτηση αυτή συνδέει την ταυτότητα του χρήστη με μια κάρτα SIM, περιορίζοντας την 

ψευδωνυμία. Επιπλέον, το Signal στηρίζεται σε κεντρική υποδομή που ελέγχει ο ίδιος ο 

οργανισμός, οπότε ο τελικός χρήστης δεν μπορεί να στήσει το δικό του ανεξάρτητο δίκτυο. 

Το Telegram ακολουθεί διαφορετική φιλοσοφία, με έμφαση στις πολλές δυνατότητες, 

στις μεγάλες ομάδες και στα δημόσια κανάλια. Εδώ υπάρχει μια διαδεδομένη παρανόηση. Οι 

κανονικές συνομιλίες, οι λεγόμενες cloud chats που αποτελούν και την προεπιλογή, δεν είναι 

κρυπτογραφημένες από άκρο σε άκρο, αλλά αποθηκεύονται στους εξυπηρετητές του 

Telegram με κρυπτογράφηση πελάτη-εξυπηρετητή, στην οποία η ίδια η υπηρεσία έχει 

τεχνική πρόσβαση. Κρυπτογράφηση από άκρο σε άκρο προσφέρεται μόνο στις μυστικές 

συνομιλίες (secret chats), τις οποίες ο χρήστης ενεργοποιεί χειροκίνητα και οι οποίες 

περιορίζονται σε μία μόνο συσκευή [9]. Η επιλογή αυτή εξηγείται από την ανάγκη 

συγχρονισμού των μηνυμάτων σε πολλές συσκευές, θυσιάζει όμως την εμπιστευτικότητα. 
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Όπως και στις προηγούμενες περιπτώσεις, απαιτείται αριθμός τηλεφώνου, ενώ προβάλλονται 

διαφημίσεις σε μεγάλα κανάλια. 

Ιδιαίτερο ενδιαφέρον παρουσιάζει το Viber, που είναι ευρέως διαδεδομένο στην 

Ελλάδα. Σε αντίθεση με το Telegram, εφαρμόζει κρυπτογράφηση από άκρο σε άκρο από 

προεπιλογή σε όλες τις προσωπικές και ομαδικές συνομιλίες και κλήσεις. Τα κλειδιά 

βρίσκονται αποκλειστικά στις συσκευές των χρηστών, ώστε ούτε η ίδια η εταιρεία να μην 

μπορεί να διαβάσει το περιεχόμενο [10]. Παρά την ισχυρή αυτή προστασία του περιεχομένου, 

παραμένει εμπορική εφαρμογή που προβάλλει διαφημίσεις και αντλεί περίπου το ένα πέμπτο 

των εσόδων του από αυτές, συλλέγοντας στοιχεία όπως η κατά προσέγγιση τοποθεσία, το 

φύλο και η ηλικία για τη στόχευσή τους [11]. Η στόχευση αυτή δεν στηρίζεται στο 

περιεχόμενο των κρυπτογραφημένων μηνυμάτων, αλλά σε μεταδεδομένα. Όπως και τα 

υπόλοιπα, το Viber απαιτεί αριθμό τηλεφώνου και λειτουργεί σε κεντρική, μη 

αυτοφιλοξενούμενη υποδομή. 

Ο Πίνακας 1 συνοψίζει τη σύγκριση των τεσσάρων αυτών συστημάτων με το EasyTalk, 

σε πέντε βασικούς άξονες. 

Πίνακας 1: Σύγκριση με αντίστοιχα συστήματα 

Άξονας Meta Signal Telegram Viber EasyTalk 

Διαφημίσεις και 

προφιλοποίηση 

Ναι, 

εκτεταμένη 
Όχι 

Ναι, σε 

κανάλια 

Ναι, βάσει 

μεταδεδομένων 
Όχι 

Κρυπτογράφηση 

μηνυμάτων από 

προεπιλογή 

Από άκρο 

σε άκρο 

(WhatsApp, 

Messenger) 

Από άκρο 

σε άκρο 

Όχι, μόνο 

στις 

μυστικές 

συνομιλίες 

Από άκρο σε 

άκρο 

Κατά την 

αποθήκευση 

Ταυτοποίηση 

χρήστη 

Τηλέφωνο ή 

email 
Τηλέφωνο Τηλέφωνο Τηλέφωνο Μόνο email 

Αυτοφιλοξενία Όχι Όχι Όχι Όχι Ναι 

Έλεγχος επαφής Χαλαρός 
Μέσω 

αριθμού 

Μέσω 

αριθμού ή 

ονόματος 

Μέσω αριθμού 

Αίτημα 

φιλίας και 

απόκρυψη 

 

Από τον πίνακα προκύπτει ένα σαφές μοτίβο. Στα τέσσερα αυτά συστήματα που 

εξετάστηκαν, σχεδόν σε όλα η εγγραφή απαιτεί αριθμό τηλεφώνου και τα περισσότερα 

στηρίζονται σε κάποια μορφή εμπορικής αξιοποίησης δεδομένων. Κανένα δεν μπορεί να 
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φιλοξενηθεί από τον ίδιο τον χρήστη. Ο έλεγχος του ποιος προσεγγίζει ποιον παραμένει 

περιορισμένος. Ακόμη και η ισχυρή κρυπτογράφηση του Signal, του WhatsApp ή του Viber 

αφήνει τις υπόλοιπες παραμέτρους ίδιες. 

Το EasyTalk, από την πλευρά του, δεν επιδιώκει να ξεπεράσει το Signal ή το WhatsApp 

στην κρυπτογράφηση. Η προστασία που προσφέρει κατά την αποθήκευση είναι ασθενέστερη 

από την κρυπτογράφηση από άκρο σε άκρο, αφού το κλειδί παραμένει στον εξυπηρετητή. Η 

αξία του βρίσκεται στον συνδυασμό χαρακτηριστικών που κανένα από τα παραπάνω δεν 

προσφέρει ταυτόχρονα, δηλαδή απουσία διαφημίσεων και ιχνηλατών, εγγραφή χωρίς αριθμό 

τηλεφώνου, δυνατότητα αυτοφιλοξενίας και έλεγχο της επαφής μέσα από αιτήματα φιλίας 

και απόκρυψη από την αναζήτηση. 

Δύο από αυτά τα στοιχεία ξεχωρίζουν. Η εγγραφή χωρίς αριθμό τηλεφώνου αποσυνδέει 

την ταυτότητα από μια κάρτα SIM και ενισχύει την ψευδωνυμία, κάτι που δεν επιτρέπουν τα 

Signal, Telegram, WhatsApp και Viber. Η δυνατότητα αυτοφιλοξενίας, από την άλλη, δίνει 

σε μια κοινότητα ή έναν οργανισμό πραγματική κυριαρχία πάνω στα δεδομένα της, αντί να τα 

εμπιστεύεται σε έναν εμπορικό πάροχο. Υπάρχουν βέβαια και άλλες αυτοφιλοξενούμενες 

λύσεις ανοιχτού κώδικα, όπως το Matrix ή το Rocket.Chat, οι οποίες όμως συνήθως 

απευθύνονται σε ομάδες εργασίας ή προϋποθέτουν σημαντική τεχνική εξοικείωση, χωρίς να 

δίνουν έμφαση στην απλότητα και στην προστασία των ανηλίκων. 

Η διαφορά αυτή φωτίζει και τη στάση του EasyTalk απέναντι στους ανηλίκους. Σε 

αντίθεση με το δίλημμα ανάμεσα στην κρυπτογράφηση και στον εντοπισμό καταχρήσεων 

που απασχολεί τις μεγάλες πλατφόρμες, το EasyTalk δεν επιχειρεί να προστατεύσει τους 

ανηλίκους διαβάζοντας το περιεχόμενο των μηνυμάτων, αλλά αποτρέποντας εξαρχής την 

ανεπιθύμητη επαφή, μέσα από τον έλεγχο του ποιος μπορεί να επικοινωνήσει με ποιον. Έτσι 

η ασφάλεια των ευάλωτων χρηστών δεν εξαρτάται από το επίπεδο της κρυπτογράφησης. Σε 

αυτό ακριβώς το κενό τοποθετείται το σύστημα, προσφέροντας ένα λιτό και αυτόνομο 

περιβάλλον επικοινωνίας με ενσωματωμένη μέριμνα για την ιδιωτικότητα. 

Έχοντας οριοθετήσει το πρόβλημα, τον σκοπό και τη θέση του EasyTalk ανάμεσα στα 

υπάρχοντα συστήματα, η επόμενη ενότητα περιγράφει τη συνολική οργάνωση του τόμου. 

 

1.4 Οργάνωση τόμου 

Η παρούσα διπλωματική εργασία οργανώνεται σε έξι κεφάλαια, τα οποία ακολουθούν 

μια λογική πορεία από το γενικό προς το ειδικό. Ξεκινούν από τη διατύπωση του 

προβλήματος και το θεωρητικό υπόβαθρο, προχωρούν στην ανάλυση, τον σχεδιασμό και την 
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παρουσίαση του συστήματος και καταλήγουν στην εγκατάστασή του σε πραγματικό 

περιβάλλον και στα συμπεράσματα. Στόχος της διάρθρωσης αυτής είναι να κατανοήσει 

πρώτα ο αναγνώστης το πλαίσιο και τις τεχνολογίες και έπειτα τον τρόπο με τον οποίο αυτές 

συνδυάστηκαν στην πράξη για την ανάπτυξη του EasyTalk. 

Το παρόν πρώτο κεφάλαιο εισάγει το πρόβλημα της σύγχρονης διαδικτυακής 

επικοινωνίας, οριοθετεί τον σκοπό και τα πλεονεκτήματα του EasyTalk και το τοποθετεί σε 

σχέση με αντίστοιχα υπάρχοντα συστήματα. 

Το δεύτερο κεφάλαιο παρουσιάζει το θεωρητικό υπόβαθρο, δηλαδή τις τεχνολογίες και 

τα εργαλεία πάνω στα οποία στηρίζεται η εφαρμογή. Καλύπτει τις βασικές αρχές του 

Παγκόσμιου Ιστού και των πρωτοκόλλων HTTP και WebSocket, τις τεχνολογίες της πλευράς 

του πελάτη (front-end) και της πλευράς του εξυπηρετητή (back-end), τη γλώσσα PHP και τη 

βάση δεδομένων MySQL, καθώς και τις βιβλιοθήκες ανοιχτού κώδικα που αξιοποιήθηκαν, 

όπως το Ratchet για την επικοινωνία σε πραγματικό χρόνο και το PHPMailer για την 

αποστολή ηλεκτρονικού ταχυδρομείου. Παρουσιάζονται ακόμη οι μηχανισμοί 

αυθεντικοποίησης και κρυπτογράφησης, όπως το JWT και ο αλγόριθμος AES-256-GCM, 

στους οποίους στηρίζεται η ασφάλεια της εφαρμογής. Σκοπός του είναι να δώσει στον 

αναγνώστη τις απαραίτητες έννοιες ώστε να παρακολουθήσει τα επόμενα κεφάλαια. 

Στο τρίτο κεφάλαιο αναλύονται οι απαιτήσεις του συστήματος και παρουσιάζεται ο 

σχεδιασμός του. Περιγράφονται οι ρόλοι των χρηστών και οι βασικές περιπτώσεις χρήσης με 

τα αντίστοιχα διαγράμματα, η δομή και οι σχέσεις της βάσης δεδομένων, η μηχανή 

καταστάσεων που διέπει τη λειτουργία του εξυπηρετητή WebSocket και η συνολική 

αρχιτεκτονική της εφαρμογής. Περιλαμβάνεται επίσης ειδική ενότητα για την ασφάλεια του 

συστήματος, όπου παρουσιάζονται τα μέτρα προστασίας που υιοθετήθηκαν και οι λόγοι για 

τους οποίους επιλέχθηκαν. 

Το τέταρτο κεφάλαιο είναι αφιερωμένο στις λειτουργίες και στη διεπαφή του χρήστη. 

Μέσα από στιγμιότυπα οθόνης, ο αναγνώστης ακολουθεί τη ροή χρήσης σελίδα προς σελίδα, 

από τις λειτουργίες του εγγεγραμμένου χρήστη ως εκείνες του διαχειριστή του συστήματος. 

Με τον τρόπο αυτό γίνεται αντιληπτό πώς οι σχεδιαστικές επιλογές των προηγούμενων 

κεφαλαίων μεταφράζονται σε συγκεκριμένη εμπειρία χρήσης. 

Το πέμπτο κεφάλαιο εστιάζει στην ανάπτυξη και στην παραγωγική εγκατάσταση 

(production deployment) της εφαρμογής, δηλαδή στη μετάβασή της από τον υπολογιστή του 

προγραμματιστή στην πραγματική, δημόσια λειτουργία της στο Διαδίκτυο. Περιγράφει τα 

εργαλεία της ανάπτυξης, την υποδομή φιλοξενίας στο υπολογιστικό νέφος, τη ρύθμιση του 

εξυπηρετητή ιστού και τον αυτόματο μηχανισμό διάθεσης νέων εκδόσεων, καθώς και τη 
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θωράκιση, τη βελτιστοποίηση των πόρων και τα αντίγραφα ασφαλείας μαζί με την 

παρακολούθηση της λειτουργίας. Αναδεικνύεται πώς ένα πλήρες σύστημα συνομιλίας 

πραγματικού χρόνου τέθηκε σε ασφαλή και αξιόπιστη λειτουργία πάνω σε μια υποδομή 

χαμηλού κόστους. 

Το έκτο και τελευταίο κεφάλαιο αποτελεί τον επίλογο της εργασίας. Ανακεφαλαιώνει 

το σύνολο του έργου, παρουσιάζει τα μετρικά της υλοποίησης και περιλαμβάνει ανάλυση των 

δυνατών και αδύνατων σημείων, των ευκαιριών και των απειλών του, γνωστή ως ανάλυση 

SWOT. Κλείνει με τα γενικά συμπεράσματα και με προτάσεις για μελλοντικές επεκτάσεις. 

Στο τέλος του τόμου παρατίθενται το παράρτημα, με τις αναλυτικές οδηγίες 

εγκατάστασης και τις ελάχιστες απαιτήσεις του συστήματος, καθώς και η βιβλιογραφία με το 

σύνολο των πηγών που χρησιμοποιήθηκαν. 

 

1.5 Σύνοψη κεφαλαίου 

Στο κεφάλαιο αυτό τέθηκαν οι βάσεις της εργασίας. Αρχικά περιγράφηκε το πρόβλημα 

της σύγχρονης διαδικτυακής επικοινωνίας, όπου η υπερφόρτωση πληροφορίας, η εμπορική 

εκμετάλλευση των προσωπικών δεδομένων και η ανεπαρκής προστασία των ανηλίκων 

αναδείχθηκαν ως οι κυριότερες αδυναμίες των πλατφορμών που κυριαρχούν σήμερα. Πάνω 

σε αυτή τη διαπίστωση οικοδομήθηκε ο σκοπός του EasyTalk, ενός απλού και ιδιωτικού 

συστήματος ασύγχρονης επικοινωνίας, το οποίο αντιμετωπίζει τις αδυναμίες αυτές όχι 

προσθέτοντας περισσότερες δυνατότητες, αλλά επαναφέροντας την επικοινωνία στην ουσία 

της. 

Παρουσιάστηκαν, έπειτα, τα πέντε βασικά πλεονεκτήματα του συστήματος, από την 

απλότητα και την ιδιωτικότητα εκ σχεδιασμού ως την αυτοφιλοξενία και την προστασία των 

ευάλωτων χρηστών. Η σύγκριση με αντίστοιχα συστήματα, όπως η οικογένεια εφαρμογών 

της Meta, το Signal, το Telegram και το Viber, ανέδειξε τη θέση του EasyTalk με ειλικρίνεια. 

Το σύστημα δεν διεκδικεί υπεροχή στην κρυπτογράφηση. Η προστασία που προσφέρει κατά 

την αποθήκευση είναι ασθενέστερη από την κρυπτογράφηση από άκρο σε άκρο. 

Ξεχωρίζει, όμως, για τον συνδυασμό χαρακτηριστικών που κανένα από αυτά δεν 

προσφέρει μαζί, δηλαδή την απουσία διαφημίσεων και ιχνηλατών, την εγγραφή χωρίς αριθμό 

τηλεφώνου, τη δυνατότητα αυτοφιλοξενίας και τον έλεγχο της επαφής μέσα από αιτήματα 

φιλίας. Στην ίδια κατεύθυνση, η προστασία των ανηλίκων αντιμετωπίστηκε ως ζήτημα 

αρχιτεκτονικής και όχι εκ των υστέρων εποπτείας, αφού το σύστημα ελέγχει ποιος μπορεί να 

προσεγγίσει ποιον αντί να παρακολουθεί το περιεχόμενο των μηνυμάτων. Μέρος της 
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συνεισφοράς της εργασίας αποτελεί και η ίδια η δυνατότητα υλοποίησης ενός τέτοιου 

συστήματος με λογισμικό ανοιχτού κώδικα και χαμηλό κόστος. 

Τέλος, παρουσιάστηκε η οργάνωση του τόμου, ώστε ο αναγνώστης να έχει μια 

συνολική εικόνα της πορείας που ακολουθεί η εργασία. Με το πλαίσιο και τους στόχους 

πλέον σαφείς, το επόμενο κεφάλαιο στρέφεται στο θεωρητικό υπόβαθρο, παρουσιάζοντας τις 

τεχνολογίες πάνω στις οποίες στηρίχθηκε η υλοποίηση, από τα πρωτόκολλα του Παγκόσμιου 

Ιστού ως τους μηχανισμούς κρυπτογράφησης και επικοινωνίας σε πραγματικό χρόνο. Από 

εκεί, η εργασία προχωρά σταδιακά προς την ανάλυση, τον σχεδιασμό και την υλοποίηση του 

συστήματος, ακολουθώντας την πορεία που περιγράφηκε παραπάνω. 
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Κεφάλαιο 2 - Θεωρητικό υπόβαθρο 

Στο προηγούμενο κεφάλαιο οριοθετήθηκαν το πρόβλημα που καλείται να 

αντιμετωπίσει η παρούσα εργασία και ο σκοπός του συστήματος EasyTalk. Το παρόν 

κεφάλαιο παρουσιάζει το θεωρητικό υπόβαθρο πάνω στο οποίο στηρίχθηκε η υλοποίησή του, 

ώστε ο αναγνώστης να αποκτήσει τις απαραίτητες έννοιες πριν από την ανάλυση και τον 

σχεδιασμό που ακολουθούν στα επόμενα κεφάλαια. Η παρουσίαση κινείται από τα 

γενικότερα θεμέλια προς τις πιο εξειδικευμένες τεχνολογίες. Ξεκινά από τον Παγκόσμιο Ιστό 

και τα πρωτόκολλα επικοινωνίας και συνεχίζει με τις τεχνολογίες της πλευράς του πελάτη και 

της πλευράς του εξυπηρετητή. Ακολουθούν ο μηχανισμός επικοινωνίας σε πραγματικό 

χρόνο, οι τεχνικές αυθεντικοποίησης και κρυπτογραφίας και η υπηρεσία ηλεκτρονικού 

ταχυδρομείου, ενώ το κεφάλαιο κλείνει με τα εργαλεία ανάπτυξης και την υποδομή. Όπου 

υπάρχει, αναφέρεται η έκδοση που χρησιμοποιήθηκε, καθώς και ο ρόλος κάθε τεχνολογίας 

στην εφαρμογή. 

 

2.1 Παγκόσμιος Ιστός και πρωτόκολλα επικοινωνίας 

Η λειτουργία κάθε διαδικτυακής εφαρμογής στηρίζεται σε πρωτόκολλα επικοινωνίας, 

δηλαδή σε κοινά αποδεκτούς κανόνες που ορίζουν πώς ανταλλάσσονται τα δεδομένα στον 

Παγκόσμιο Ιστό. Η ενότητα αυτή ξεκινά με μια γενική εικόνα του Ιστού και του μοντέλου 

επικοινωνίας του και έπειτα εστιάζει στα τρία πρωτόκολλα στα οποία στηρίζεται το 

EasyTalk. Το HTTP, μαζί με την ασφαλή εκδοχή του HTTPS, εξυπηρετεί τις τυπικές 

αιτήσεις, το TLS τις θωρακίζει κρυπτογραφικά και το WebSocket υποστηρίζει την 

αμφίδρομη επικοινωνία σε πραγματικό χρόνο. 

 

2.1.1 Ο Παγκόσμιος Ιστός 

Το Διαδίκτυο (Internet) είναι ένα παγκόσμιο δίκτυο δικτύων, δηλαδή ένα τεράστιο 

πλέγμα διασυνδεδεμένων υπολογιστών και συσκευών που επικοινωνούν μεταξύ τους 

ανεξάρτητα από τη γεωγραφική τους απόσταση. Η επικοινωνία αυτή στηρίζεται σε μια κοινή 

οικογένεια πρωτοκόλλων, γνωστή ως TCP/IP (Transmission Control Protocol / Internet 

Protocol), η οποία τεμαχίζει τα δεδομένα σε πακέτα και τα δρομολογεί από τον αποστολέα 

στον παραλήπτη. Πάνω στην υποδομή αυτή λειτουργούν πολλές διαφορετικές υπηρεσίες, από 

το ηλεκτρονικό ταχυδρομείο ως τη μεταφορά αρχείων. 
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Η πιο διαδεδομένη από τις υπηρεσίες αυτές είναι ο Παγκόσμιος Ιστός (World Wide 

Web), ένα σύστημα διασυνδεδεμένων εγγράφων και πόρων που συνδέονται μεταξύ τους με 

υπερσυνδέσμους, σχηματίζοντας υπερκείμενο. Συχνά ο Ιστός ταυτίζεται λανθασμένα με το 

ίδιο το Διαδίκτυο, ενώ στην πραγματικότητα αποτελεί μία μόνο από τις υπηρεσίες που 

λειτουργούν πάνω σε αυτό. Όπως απεικονίζεται στην Εικόνα 1, το Διαδίκτυο είναι η 

υποκείμενη υποδομή του δικτύου και ο Ιστός μια υπηρεσία που τη χρησιμοποιεί. Τα έγγραφα 

του Ιστού συντάσσονται κατά κύριο λόγο στη γλώσσα σήμανσης υπερκειμένου (HyperText 

Markup Language, HTML) [12] και η ανταλλαγή τους ρυθμίζεται από το Πρωτόκολλο 

Μεταφοράς Υπερκειμένου (Hypertext Transfer Protocol, HTTP) [13], που εξετάζεται στην 

επόμενη υποενότητα. 

 

Εικόνα 1: Το Διαδίκτυο και ο Παγκόσμιος Ιστός 

 

Κάθε πόρος στον Ιστό προσδιορίζεται μονοσήμαντα από μια διεύθυνση, τον Ενιαίο 

Εντοπιστή Πόρων (Uniform Resource Locator, URL), που αποτελεί την πιο συνηθισμένη 

μορφή ενός γενικότερου αναγνωριστικού, του URI (Uniform Resource Identifier) [14]. Μια 

τέτοια διεύθυνση, όπως η https://easytalkchat.app, δηλώνει το πρωτόκολλο που θα 

χρησιμοποιηθεί, τον εξυπηρετητή (server) στον οποίο βρίσκεται ο πόρος και τη θέση του 

πόρου μέσα σε αυτόν. Όταν ο χρήστης ακολουθεί έναν τέτοιο σύνδεσμο, ο περιηγητής 

(browser) εντοπίζει τον αντίστοιχο εξυπηρετητή και ζητά τον πόρο. 

Η ανταλλαγή αυτή ακολουθεί το μοντέλο πελάτη-εξυπηρετητή (client-server). Ο 

περιηγητής, ως πελάτης, στέλνει ένα αίτημα (request) και ο εξυπηρετητής επιστρέφει την 

αντίστοιχη απόκριση (response), για παράδειγμα μια ιστοσελίδα ή κάποια δεδομένα [13]. 
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Ανάλογα με το αν το περιεχόμενο είναι προκαθορισμένο ή παράγεται τη στιγμή του 

αιτήματος, διακρίνονται οι στατικές από τις δυναμικές ιστοσελίδες. Στις δυναμικές, η σελίδα 

συντίθεται από τον εξυπηρετητή ξεχωριστά για κάθε αίτημα, με δεδομένα που αντλούνται 

συνήθως από μια βάση δεδομένων. 

Σε αυτή τη δυναμική κατηγορία ανήκουν οι διαδικτυακές εφαρμογές (web 

applications). Σε αντίθεση με έναν απλό ιστότοπο, που κυρίως προβάλλει πληροφορίες, μια 

διαδικτυακή εφαρμογή προσφέρει ένα διαδραστικό περιβάλλον στο οποίο ο χρήστης εισάγει, 

επεξεργάζεται και ανταλλάσσει δεδομένα, ενώ η λογική της εκτελείται σε απομακρυσμένο 

εξυπηρετητή και η χρήση της δεν απαιτεί καμία εγκατάσταση πέρα από τον περιηγητή. Το 

EasyTalk είναι ακριβώς μια τέτοια δυναμική διαδικτυακή εφαρμογή, χαρακτηρισμός που 

αποτυπώνεται και στον τίτλο της εργασίας ως «δυναμικού ιστοχώρου». Οι τεχνολογίες που 

καθιστούν εφικτή τη λειτουργία αυτή αναπτύσσονται στις ενότητες που ακολουθούν. 

 

2.1.2 HTTP και HTTPS 

Το HTTP [13] αποτελεί τη βάση κάθε επικοινωνίας στον Παγκόσμιο Ιστό και υλοποιεί 

στην πράξη το μοντέλο πελάτη-εξυπηρετητή που περιγράφηκε στην προηγούμενη 

υποενότητα. Πρόκειται για ένα πρωτόκολλο αιτήματος-απόκρισης στο επίπεδο εφαρμογής. Ο 

περιηγητής, ως πελάτης, διατυπώνει ένα αίτημα και ο εξυπηρετητής απαντά με την 

αντίστοιχη απόκριση. Οι σημασιολογικοί κανόνες του πρωτοκόλλου ισχύουν ανεξάρτητα από 

την έκδοσή του [13]. Θεμελιώδες γνώρισμά του είναι ότι δεν διατηρεί κατάσταση (stateless), 

αφού κάθε αίτημα εξετάζεται αυτοτελώς, χωρίς το ίδιο το πρωτόκολλο να κρατά μνήμη των 

προηγούμενων αλληλεπιδράσεων [13]. 

Κάθε μήνυμα HTTP ακολουθεί μια σαφώς καθορισμένη δομή. Το αίτημα ξεκινά με μια 

γραμμή που περιλαμβάνει τη μέθοδο, τη διεύθυνση του ζητούμενου πόρου και την έκδοση 

του πρωτοκόλλου και συνεχίζει με τις επικεφαλίδες (headers), οι οποίες μεταφέρουν 

πρόσθετες πληροφορίες, καθώς και με ένα προαιρετικό σώμα δεδομένων. Η απόκριση ξεκινά 

με μια γραμμή κατάστασης που φέρει τον κωδικό της έκβασης, ακολουθούμενη και αυτή από 

επικεφαλίδες και από το σώμα με το ζητούμενο περιεχόμενο. Ένα τυπικό ζεύγος αιτήματος 

και απόκρισης παρουσιάζεται στην Εικόνα 2. 
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Εικόνα 2: Αίτημα και απόκριση HTTP 

 

Η μέθοδος του αιτήματος καθορίζει τη ζητούμενη ενέργεια. Η GET χρησιμοποιείται για 

την ανάκτηση ενός πόρου και κατατάσσεται στις λεγόμενες ασφαλείς μεθόδους (safe), 

δηλαδή σε εκείνες που περιορίζονται στην ανάγνωση και δεν μεταβάλλουν την κατάσταση 

του εξυπηρετητή, ενώ η POST στέλνει δεδομένα προς επεξεργασία, όπως τα στοιχεία μιας 

φόρμας [13]. 

Κάθε απόκριση συνοδεύεται από έναν τριψήφιο κωδικό κατάστασης, ο οποίος 

περιγράφει την έκβαση του αιτήματος και εντάσσεται σε μία από πέντε κατηγορίες. Οι 

κωδικοί 1xx είναι ενημερωτικοί, οι 2xx δηλώνουν επιτυχία, οι 3xx ανακατεύθυνση, οι 4xx 

σφάλμα από την πλευρά του πελάτη και οι 5xx σφάλμα του εξυπηρετητή [13]. 

Καθώς το πρωτόκολλο δεν διατηρεί κατάσταση, η αναγνώριση ενός συνδεδεμένου 

χρήστη ανάμεσα σε διαδοχικά αιτήματα απαιτεί συμπληρωματικό μηχανισμό. Τον ρόλο αυτό 

αναλαμβάνουν συνήθως τα cookies (μπισκότα), μικρά τμήματα δεδομένων που ο περιηγητής 

αποθηκεύει και επισυνάπτει αυτόματα σε κάθε επόμενο αίτημα προς τον ίδιο εξυπηρετητή, 

όπως φαίνεται στην επικεφαλίδα Cookie της Εικόνας 2. 

Το HTTP, από μόνο του, μεταφέρει τα δεδομένα χωρίς καμία προστασία, σε μορφή που 

μπορεί να υποκλαπεί ή να αλλοιωθεί από κάποιον ενδιάμεσο. Γι’ αυτό στην πράξη 

χρησιμοποιείται η ασφαλής εκδοχή του, το HTTPS, που διεξάγει την ίδια ακριβώς 

επικοινωνία πάνω από μια κρυπτογραφημένη σύνδεση, την οποία εξασφαλίζει η Ασφάλεια 

Επιπέδου Μεταφοράς (Transport Layer Security, TLS) [13]. Η διεύθυνση ενός ασφαλούς 

πόρου δηλώνεται τότε με το πρόθεμα https αντί για http. Όλη η κίνηση του EasyTalk 

πραγματοποιείται μέσω HTTPS. Ο μηχανισμός του TLS, που θωρακίζει την επικοινωνία 

αυτή, εξετάζεται στην επόμενη υποενότητα. 
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2.1.3 TLS 

Το TLS [15] είναι το κρυπτογραφικό πρωτόκολλο που θωρακίζει τα δεδομένα κατά τη 

μεταφορά τους μέσα στο δίκτυο. Τοποθετείται ανάμεσα στο επίπεδο εφαρμογής, όπου 

λειτουργούν πρωτόκολλα όπως το HTTP, και στο επίπεδο μεταφοράς που αναλαμβάνει το 

TCP και προσφέρει στα ανώτερα πρωτόκολλα ένα ασφαλές κανάλι χωρίς να απαιτεί αλλαγές 

στη λειτουργία τους. Η θέση αυτή αποτυπώνεται στην Εικόνα 3. Το TLS προήλθε από το 

παλαιότερο SSL (Secure Sockets Layer) και η πιο πρόσφατη έκδοσή του, η 1.3 [15], 

διαδέχθηκε τις προγενέστερες εκδόσεις. 

 

Εικόνα 3: Η θέση του TLS στη στοίβα πρωτοκόλλων 

 

Το πρωτόκολλο παρέχει τρεις θεμελιώδεις εγγυήσεις [15]. Η πρώτη είναι η 

εμπιστευτικότητα, καθώς τα δεδομένα που ανταλλάσσονται κρυπτογραφούνται και 

παραμένουν ορατά μόνο στα δύο άκρα της σύνδεσης, ώστε να μην μπορεί να τα υποκλέψει 

κάποιος ενδιάμεσος. Η δεύτερη είναι η ακεραιότητα, αφού κάθε αλλοίωση των δεδομένων 

κατά τη διαδρομή γίνεται αμέσως αντιληπτή. Η τρίτη είναι η αυθεντικοποίηση 

(authentication), δηλαδή η επιβεβαίωση της ταυτότητας του άλλου άκρου. Ο εξυπηρετητής 

ταυτοποιείται πάντοτε, ώστε ο πελάτης να βεβαιώνεται ότι επικοινωνεί με τον πραγματικό 

εξυπηρετητή και όχι με κάποιον που υποδύεται την ταυτότητά του [15]. 

Για να επιτύχει τις ιδιότητες αυτές, το TLS στηρίζεται σε δύο συνιστώσες. Πρώτα 

εκτελείται η διαδικασία χειραψίας (handshake), στην οποία ταυτοποιείται ο εξυπηρετητής και 

συμφωνούνται κοινά μυστικά κλειδιά. Η ταυτοποίηση του εξυπηρετητή βασίζεται στην 

ασύμμετρη κρυπτογραφία και σε ψηφιακά πιστοποιητικά, που εκδίδονται από έμπιστες αρχές 

πιστοποίησης (Certificate Authorities) και εγγυώνται ότι το δημόσιο κλειδί ανήκει πράγματι 

στον συγκεκριμένο εξυπηρετητή. Μόλις συμφωνηθούν τα κλειδιά, αναλαμβάνει το 

πρωτόκολλο εγγραφής (record protocol), το οποίο προστατεύει την υπόλοιπη κίνηση με 

ταχύτερη συμμετρική κρυπτογράφηση [15]. Η κατανομή αυτή αξιοποιεί την ασύμμετρη 

κρυπτογραφία μόνο για τη συμφωνία των κλειδιών και τη συμμετρική για τον κύριο όγκο των 

δεδομένων. 
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Η έκδοση 1.3 έφερε σημαντικές βελτιώσεις σε σχέση με τις προηγούμενες [15]. Η 

χειραψία έγινε ταχύτερη, καθώς απαιτεί λιγότερους γύρους ανταλλαγής μηνυμάτων προτού 

αρχίσει να ρέει η κρυπτογραφημένη επικοινωνία, ενώ σε επαναλαμβανόμενες συνδέσεις η 

καθυστέρηση αυτή μπορεί ακόμη και να μηδενιστεί. Παράλληλα, αφαιρέθηκαν παρωχημένοι 

και ευάλωτοι κρυπτογραφικοί αλγόριθμοι, με αποτέλεσμα το πρωτόκολλο να είναι σήμερα 

ταυτόχρονα ασφαλέστερο και αποδοτικότερο. 

Στο EasyTalk το TLS αποτελεί τη βάση κάθε ασφαλούς επικοινωνίας. Οι αιτήσεις 

HTTP μεταφέρονται μέσω TLS σχηματίζοντας το HTTPS, ενώ και η σύνδεση WebSocket 

αποκτά την ασφαλή της μορφή όταν η επικοινωνία διεξάγεται πάνω από TLS. 

 

2.1.4 WebSocket 

Το πρωτόκολλο WebSocket [16] σχεδιάστηκε για να καλύψει μια εγγενή αδυναμία του 

HTTP, δηλαδή την έλλειψη υποστήριξης για αμφίδρομη επικοινωνία σε πραγματικό χρόνο. 

Όπως περιγράφηκε, στο μοντέλο αιτήματος-απόκρισης την πρωτοβουλία την έχει πάντα ο 

πελάτης και ο εξυπηρετητής δεν μπορεί να στείλει δεδομένα από μόνος του παρά μόνο να 

απαντήσει σε ένα αίτημα. Το WebSocket αίρει αυτόν τον περιορισμό, παρέχοντας ένα κανάλι 

πλήρως αμφίδρομης (full-duplex) επικοινωνίας πάνω από μία μόνο μόνιμη σύνδεση TCP, 

μέσα από την οποία ο πελάτης και ο εξυπηρετητής ανταλλάσσουν δεδομένα ταυτόχρονα και 

προς τις δύο κατευθύνσεις [16]. 

Πριν από την καθιέρωσή του, οι εφαρμογές προσομοίωναν την επικοινωνία 

πραγματικού χρόνου με τεχνικές που στηρίζονταν στο HTTP. Στην περιοδική δειγματοληψία 

(polling) ο περιηγητής ρωτούσε επανειλημμένα τον εξυπηρετητή αν υπάρχει κάτι νέο, ενώ 

στην παρατεταμένη δειγματοληψία (long polling) κρατούσε το αίτημα ανοιχτό ωσότου 

υπάρξει απάντηση. Οι δύο τεχνικές απαιτούσαν πολλές διαδοχικές συνδέσεις HTTP και 

επιβάρυναν το δίκτυο με περιττή κίνηση, χωρίς να προσφέρουν γνήσια αμεσότητα [16]. Το 

WebSocket τις αντικαθιστά με μία και μόνη σύνδεση που παραμένει ανοιχτή. 

Η σύνδεση WebSocket ξεκινά με μια χειραψία που αξιοποιεί τον μηχανισμό 

αναβάθμισης (Upgrade) του πρωτοκόλλου HTTP. Ο πελάτης αποστέλλει ένα αίτημα HTTP 

με την κατάλληλη επικεφαλίδα και ο εξυπηρετητής, εφόσον το αποδεχθεί, απαντά με τον 

κωδικό κατάστασης 101 (Switching Protocols). Από εκείνο το σημείο, η ίδια σύνδεση TCP 

μετατρέπεται σε ένα διαρκές κανάλι μέσα από το οποίο τα δύο μέρη ανταλλάσσουν μηνύματα 

οργανωμένα σε πλαίσια (frames), όποτε χρειαστεί και χωρίς νέα χειραψία [16]. Όταν η 

επικοινωνία διεξάγεται πάνω από TLS, λαμβάνει την ασφαλή της μορφή (wss), αντίστοιχη 
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του HTTPS. Η διαδικασία της χειραψίας και της επακόλουθης αμφίδρομης επικοινωνίας 

απεικονίζεται στην Εικόνα 4. 

 

Εικόνα 4: Χειραψία και επικοινωνία WebSocket 

 

Στο EasyTalk το WebSocket αποτελεί τον πυρήνα της άμεσης επικοινωνίας. Μέσα από 

τη μόνιμη αυτή σύνδεση παραδίδονται, χωρίς ανανέωση της σελίδας, τα μηνύματα των 

συνομιλιών, οι ειδοποιήσεις και οι ενδείξεις πληκτρολόγησης που εμφανίζονται όταν ο 

συνομιλητής γράφει. 

Ο εξυπηρετητής WebSocket υλοποιείται με τη βιβλιοθήκη Ratchet και η αρχιτεκτονική 

του παρουσιάζεται αναλυτικά παρακάτω. 

 

2.2 Τεχνολογίες πλευράς πελάτη (front-end) 

Στην προηγούμενη ενότητα περιγράφηκαν τα πρωτόκολλα που μεταφέρουν τα 

δεδομένα μέσα στο δίκτυο. Εδώ εξετάζονται οι τεχνολογίες της πλευράς του πελάτη (front-

end), δηλαδή όσες εκτελούνται μέσα στον περιηγητή και συνθέτουν τη διεπαφή με την οποία 

αλληλεπιδρά άμεσα ο χρήστης. Η διεπαφή του EasyTalk στηρίζεται στις τρεις θεμελιώδεις 

τεχνολογίες του Ιστού που λειτουργούν συμπληρωματικά: τη γλώσσα σήμανσης HTML για 

τη δομή του περιεχομένου, τα αρχεία CSS για την εμφάνισή του και τη γλώσσα JavaScript 

για τη διαδραστικότητα της σελίδας. Στις υποενότητες που ακολουθούν παρουσιάζεται 
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καθεμιά ξεχωριστά, μαζί με τις έτοιμες βιβλιοθήκες παρουσίασης που αξιοποιήθηκαν στην 

ανάπτυξή της. 

 

2.2.1 HTML 

Η HTML [12] είναι η θεμελιώδης γλώσσα σήμανσης του Παγκόσμιου Ιστού και 

αποτελεί τον πυρήνα κάθε ιστοσελίδας. Δεν πρόκειται για γλώσσα προγραμματισμού, καθώς 

δεν εκτελεί υπολογισμούς ή λογικές πράξεις, αλλά για γλώσσα σήμανσης. Ο ρόλος της είναι 

να περιγράφει και να χαρακτηρίζει το περιεχόμενο μιας σελίδας, να δηλώνει δηλαδή ποιο 

τμήμα του είναι επικεφαλίδα, ποιο παράγραφος και ποιο σύνδεσμος ή εικόνα. Την εμφάνιση 

και τη διάταξη του περιεχομένου, καθώς και τη διαδραστική συμπεριφορά της σελίδας, τις 

αναλαμβάνουν δύο διαφορετικές τεχνολογίες που παρουσιάζονται στις επόμενες 

υποενότητες. Ο περιηγητής διαβάζει τη σήμανση και την αποδίδει στον χρήστη ως την 

τελική, ορατή σελίδα. 

Ένα έγγραφο HTML αποτελείται από στοιχεία (elements). Κάθε στοιχείο σημαίνεται με 

ετικέτες (tags), δηλαδή ονόματα που περικλείονται μέσα στα σύμβολα «μικρότερο από» και 

«μεγαλύτερο από», < και >. Οι ετικέτες λειτουργούν συνήθως σε ζεύγη, μια ετικέτα 

ανοίγματος όπως η <p> και μια ετικέτα κλεισίματος που φέρει τον χαρακτήρα «/» πριν από 

το όνομα, η </p>, ανάμεσα στις οποίες τοποθετείται το περιεχόμενο. Ο κώδικας 

<p>Καλημέρα</p>, για παράδειγμα, ορίζει μια παράγραφο με το κείμενο «Καλημέρα». Πέρα 

από το περιεχόμενο, ένα στοιχείο μπορεί να φέρει και ιδιότητες (attributes), δηλαδή ζεύγη 

ονόματος και τιμής μέσα στην ετικέτα ανοίγματος. Η ιδιότητα href ενός συνδέσμου ορίζει τον 

προορισμό του, ενώ οι ιδιότητες id και class δίνουν στο στοιχείο ένα αναγνωριστικό, με το 

οποίο οι υπόλοιπες τεχνολογίες της σελίδας μπορούν να το εντοπίσουν και να επιδράσουν 

πάνω του. Καθώς τα στοιχεία τοποθετούνται το ένα μέσα στο άλλο χωρίς να επικαλύπτονται, 

ολόκληρο το έγγραφο αποκτά μια ιεραρχική, δεντρική μορφή [12]. 

Τα διαθέσιμα στοιχεία είναι πολυάριθμα, καθένα με δικό του ρόλο. Στα πιο 

συνηθισμένα ανήκουν οι επικεφαλίδες <h1> ως <h6>, οι παράγραφοι <p>, οι υπερσύνδεσμοι 

<a>, οι εικόνες <img> και οι λίστες, ενώ ειδικά στοιχεία όπως οι φόρμες (forms) 

συγκεντρώνουν δεδομένα από τον χρήστη [12]. Ο Πίνακας 2 συνοψίζει τα βασικότερα από 

αυτά. 
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Πίνακας 2: Βασικά στοιχεία της HTML 

Στοιχείο Ρόλος 

<html> Περικλείει ολόκληρο το έγγραφο 

<head> Μεταδεδομένα της σελίδας, όπως ο τίτλος και η κωδικοποίηση 

<body> Το ορατό περιεχόμενο της σελίδας 

<h1> ως <h6> Επικεφαλίδες, από την πιο σημαντική στη λιγότερο 

<p> Παράγραφος κειμένου 

<a> Υπερσύνδεσμος προς άλλη σελίδα ή πόρο 

<img> Εικόνα 

<ul>, <ol>, <li> Μη αριθμημένη και αριθμημένη λίστα, με τα στοιχεία τους 

<div> Γενικό δοχείο για την ομαδοποίηση στοιχείων 

<form> Φόρμα εισαγωγής δεδομένων από τον χρήστη 

 

Στην πιο απλή του μορφή, ένα έγγραφο HTML ξεκινά με τη δήλωση τύπου 

<!DOCTYPE html>, που ενημερώνει τον περιηγητή για την έκδοση της γλώσσας και 

περικλείεται στο στοιχείο <html>. Μέσα σε αυτό διακρίνονται δύο τμήματα, η επικεφαλίδα 

<head> με τα μεταδεδομένα, όπως ο τίτλος και η κωδικοποίηση χαρακτήρων, και το σώμα 

<body> με το ορατό περιεχόμενο, όπως φαίνεται στην Εικόνα 5. 

 

Εικόνα 5: Σκελετός εγγράφου HTML5 

 

Η γλώσσα δεν εκδίδεται πλέον με αριθμημένες εκδόσεις, αλλά ως διαρκώς 

εξελισσόμενο πρότυπο (Living Standard) [12]. Η πιο πρόσφατη γενιά της, γνωστή ως 

HTML5, πρόσθεσε σημασιολογικά στοιχεία που περιγράφουν τον ρόλο κάθε τμήματος της 
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σελίδας, όπως το <nav> για την πλοήγηση και το <section> για μια αυτοτελή ενότητα, καθώς 

και ενσωματωμένη υποστήριξη πολυμέσων μέσω των στοιχείων <audio> και <video> [12]. 

Η HTML συνθέτει τον σκελετό κάθε σελίδας του EasyTalk, ο οποίος παράγεται 

δυναμικά από τον κώδικα PHP, ενώ τα στοιχεία <audio> και <video> αναπαράγουν τα 

μηνύματα ήχου και βίντεο. 

 

2.2.2 CSS 

Τα διαδοχικά φύλλα στυλ (Cascading Style Sheets, CSS) [17] είναι η τεχνολογία που 

καθορίζει την οπτική εμφάνιση των εγγράφων HTML, δηλαδή χαρακτηριστικά όπως τα 

χρώματα, οι γραμματοσειρές, οι αποστάσεις, οι διαστάσεις και η διάταξη των στοιχείων στη 

σελίδα. Όπως και η HTML, το CSS δεν είναι γλώσσα προγραμματισμού, αλλά μια γλώσσα 

περιγραφής στυλ. Βασικός σκοπός του είναι ο διαχωρισμός του περιεχομένου από την 

παρουσίασή του. Η HTML ορίζει τι είναι κάθε στοιχείο, ενώ το CSS ορίζει πώς εμφανίζεται. 

Ο διαχωρισμός αυτός κρατά τον κώδικα καθαρό και διευκολύνει τη συντήρησή του. 

Ο κώδικας του CSS οργανώνεται σε κανόνες, καθένας από τους οποίους απαντά σε δύο 

ερωτήματα, δηλαδή σε ποια στοιχεία της σελίδας θα εφαρμοστεί και πώς θα εμφανίζονται 

αυτά. Το πρώτο μέρος του κανόνα είναι ο επιλογέας (selector), που προσδιορίζει τα στοιχεία-

στόχους. Ακολουθεί μέσα σε άγκιστρα μία ή περισσότερες δηλώσεις και καθεμία ρυθμίζει 

ένα χαρακτηριστικό γράφοντας το όνομά του, μια άνω και κάτω τελεία και την τιμή που του 

δίνουμε. Για παράδειγμα, η δήλωση color: red βάφει το κείμενο κόκκινο, ενώ η font-size: 

14px ορίζει το μέγεθος των γραμμάτων. Ο επιλογέας, με τη σειρά του, μπορεί να στοχεύει τα 

στοιχεία με βάση το όνομά τους, όπως το p για όλες τις παραγράφους, μια κλάση τους, όπως 

το .message, ή το μοναδικό αναγνωριστικό τους, όπως το #sidebar, αξιοποιώντας τις 

ιδιότητες class και id που αναφέρθηκαν στην προηγούμενη υποενότητα. Η Εικόνα 6 δείχνει 

έναν ολοκληρωμένο τέτοιο κανόνα [17]. 

 

Εικόνα 6: Παράδειγμα κανόνα CSS 
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Στο παράδειγμα αυτό, ο κανόνας εφαρμόζεται σε κάθε στοιχείο με την κλάση message 

και ορίζει το χρώμα του φόντου, το χρώμα του κειμένου, το εσωτερικό περιθώριο και τη 

στρογγυλεμένη γωνία του πλαισίου. Το CSS μπορεί να συνδεθεί με μια σελίδα με τρεις 

τρόπους: ενσωματωμένο απευθείας σε ένα στοιχείο μέσω της ιδιότητας style, συγκεντρωμένο 

σε ένα τμήμα <style> μέσα στην επικεφαλίδα, ή γραμμένο σε ξεχωριστό εξωτερικό αρχείο με 

κατάληξη .css. Η τελευταία προσέγγιση είναι και η προτιμότερη, γιατί επιτρέπει την 

επαναχρησιμοποίηση των ίδιων κανόνων σε πολλές σελίδες και διατηρεί καθαρό τον 

διαχωρισμό περιεχομένου και παρουσίασης. 

Μια ακόμη χρήσιμη δυνατότητα είναι ο αποκρίσιμος σχεδιασμός (responsive design). 

Μέσω των ερωτημάτων πολυμέσων (media queries), η ίδια σελίδα αναδιατάσσεται, ώστε να 

εμφανίζεται σωστά σε διαφορετικά μεγέθη οθόνης, από έναν υπολογιστή ως ένα κινητό 

τηλέφωνο. Τέτοιες δυνατότητες προέρχονται από τις νεότερες υπομονάδες (CSS modules) 

του προτύπου, καθώς το CSS δεν αποτελεί ενιαία, αριθμημένη έκδοση, αλλά ένα σύνολο 

τέτοιων υπομονάδων που αναπτύσσονται σε επίπεδα [17]. Ο όρος CSS3 αναφέρεται στην 

τρίτη γενιά αυτών των υπομονάδων, η οποία καθιέρωσε σύγχρονους μηχανισμούς διάταξης, 

όπως το flexbox και το grid. 

Η μορφοποίηση οργανώνεται σε ξεχωριστά αρχεία CSS, χωρισμένα ανά σελίδα και 

λειτουργία, με ξεχωριστό φύλλο για την προσαρμογή της διεπαφής στις κινητές συσκευές. 

Έτσι η εμφάνιση κάθε τμήματος συντηρείται ξεχωριστά, χωρίς να επηρεάζεται το υπόλοιπο 

σύστημα. 

 

2.2.3 JavaScript 

Η JavaScript [18] είναι η γλώσσα προγραμματισμού που προσδίδει διαδραστικότητα και 

δυναμική συμπεριφορά στις ιστοσελίδες. Σε αντίθεση με την HTML, που ορίζει τη δομή, και 

το CSS, που ορίζει την εμφάνιση, η JavaScript είναι μια πλήρης γλώσσα προγραμματισμού, 

με μεταβλητές, συναρτήσεις και λογική, η οποία εκτελείται μέσα στον ίδιο τον περιηγητή. 

Πρόκειται για διερμηνευόμενη γλώσσα, καθώς ο κώδικάς της εκτελείται απευθείας, χωρίς 

ξεχωριστό στάδιο μεταγλώττισης. Είναι τυποποιημένη με την ονομασία ECMAScript [18] 

και, παρά την ομοιότητα του ονόματος, δεν σχετίζεται με τη γλώσσα Java. 

Η σημασία της φαίνεται καθαρότερα σε αντιδιαστολή με το παρελθόν. Παλαιότερα, 

κάθε ενέργεια του χρήστη, όπως η υποβολή μιας φόρμας, απαιτούσε την επαναφόρτωση 

ολόκληρης της σελίδας από τον εξυπηρετητή, με αισθητή καθυστέρηση. Η JavaScript άλλαξε 

αυτή τη λογική, καθώς ανταποκρίνεται σε γεγονότα (events), όπως το πάτημα ενός κουμπιού 
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ή η πληκτρολόγηση, και ενημερώνει μόνο το τμήμα της σελίδας που χρειάζεται. Για να το 

πετύχει αυτό, χειρίζεται το δέντρο αντικειμένων του εγγράφου (Document Object Model, 

DOM), δηλαδή τη δομή της σελίδας όπως την αναπαριστά ο περιηγητής σε μορφή δέντρου 

από στοιχεία, όπως φαίνεται στην Εικόνα 7. Μέσα από αυτό, η JavaScript μπορεί να 

διαβάσει, να προσθέσει ή να αλλάξει στοιχεία δυναμικά [18]. 

 

 

Εικόνα 7: Έγγραφο HTML ως δέντρο DOM 

 

Η Εικόνα 8 δείχνει ένα απλό παράδειγμα τέτοιου χειρισμού. 

 

Εικόνα 8: Χειρισμός γεγονότος σε JavaScript 

 

Στο παράδειγμα αυτό, ο κώδικας εντοπίζει το κουμπί αποστολής, παρακολουθεί το 

πάτημά του και αλλάζει το κείμενο ενός άλλου στοιχείου, χωρίς να ξαναφορτωθεί η σελίδα. 

Όπως και το CSS, η JavaScript μπορεί είτε να ενσωματωθεί απευθείας σε ένα στοιχείο 

<script> είτε, συνηθέστερα, να γραφτεί σε ξεχωριστά εξωτερικά αρχεία με κατάληξη .js. 

Καθώς ο κώδικας μιας εφαρμογής μεγαλώνει, η οργάνωσή του σε αυτοτελή τμήματα 

γίνεται απαραίτητη. Οι νεότερες εκδόσεις της γλώσσας υποστηρίζουν για τον σκοπό αυτό τα 

προτυποποιημένα αρθρώματα (ES modules), που επιτρέπουν τη διάσπαση του κώδικα σε 

ξεχωριστά αρχεία. Κάθε άρθρωμα εξάγει με την εντολή export όσες λειτουργίες θέλει να 
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δημοσιεύσει και εισάγει με την import όσες χρειάζεται από άλλα, όπως φαίνεται στην Εικόνα 

9 [18]. 

 

Εικόνα 9: Αρθρώματα JavaScript (ES modules) 

 

Το EasyTalk αξιοποιεί αυτή την οργάνωση, καθώς η λογική του είναι δομημένη σε 

αρθρώματα που φορτώνονται στον περιηγητή με τον τύπο type="module". 

Πέρα από τη διαχείριση της διεπαφής, μέσω της JavaScript διεκπεραιώνεται και η 

επικοινωνία με τον εξυπηρετητή. Η τεχνική που το επιτρέπει ονομάζεται AJAX 

(Asynchronous JavaScript and XML) και επιτρέπει την ασύγχρονη ανταλλαγή δεδομένων στο 

παρασκήνιο. Ο περιηγητής στέλνει ένα αίτημα στον εξυπηρετητή και ενημερώνει τη σελίδα 

με την απάντηση, χωρίς να την επαναφορτώσει. Σήμερα η τεχνική αυτή υλοποιείται μέσω της 

νεότερης διεπαφής Fetch [19], η οποία διαδέχθηκε το παλαιότερο αντικείμενο 

XMLHttpRequest. Τα δεδομένα μεταφέρονται σε μορφότυπο JSON (JavaScript Object 

Notation) [20], έναν ελαφρύ και ευανάγνωστο μορφότυπο που χρησιμοποιείται τόσο στο API 

(Application Programming Interface, δηλαδή στη διεπαφή προγραμματισμού εφαρμογών 

μέσω της οποίας επικοινωνούν τα δύο άκρα) όσο και στα μηνύματα του WebSocket. 

 

2.2.4 Βιβλιοθήκες παρουσίασης 

Πέρα από τις τρεις θεμελιώδεις τεχνολογίες, η ανάπτυξη της διεπαφής επιταχύνθηκε με 

τη χρήση έτοιμων βιβλιοθηκών ανοιχτού κώδικα, οι οποίες στηρίζονται σε αυτές και 

προσφέρουν δοκιμασμένες λύσεις χωρίς να χρειάζεται να γραφτούν από την αρχή. Στο 

EasyTalk αξιοποιήθηκαν τρεις τέτοιες βιβλιοθήκες, καθεμιά με ξεχωριστή αποστολή, το 

Bootstrap για τη δομή και τη μορφοποίηση των οπτικών στοιχείων, η jQuery για τον 

δυναμικό χειρισμό της σελίδας μέσω JavaScript και το Font Awesome για τα εικονίδια της 

διεπαφής. 
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Το Bootstrap [21], στην έκδοση 5.0.0-beta1, είναι ένα δημοφιλές framework (πλαίσιο 

ανάπτυξης), δηλαδή ένα έτοιμο σύνολο εργαλείων και στοιχείων πάνω στο οποίο χτίζεται η 

διεπαφή. Προσφέρει ένα σύστημα πλέγματος (grid) που οργανώνει τη σελίδα σε γραμμές και 

στήλες, ώστε η διάταξη να προσαρμόζεται σε διαφορετικά μεγέθη οθόνης (αποκρίσιμη 

σχεδίαση, responsive), καθώς και έτοιμα, ήδη μορφοποιημένα στοιχεία, όπως κουμπιά και 

μπάρες πλοήγησης [21]. Ο προγραμματιστής τα αξιοποιεί προσθέτοντας απλώς τις 

κατάλληλες κλάσεις CSS στα στοιχεία HTML. Στο EasyTalk επιλέχθηκε για να επιταχύνει τη 

σχεδίαση μιας ομοιόμορφης διεπαφής χωρίς εκτενή μορφοποίηση από την αρχή, παρέχοντας 

τη βάση της διάταξης, την μπάρα πλοήγησης και τα κουμπιά. 

Για τον δυναμικό χειρισμό της σελίδας χρησιμοποιείται η jQuery [22], στην έκδοση 

3.6.1, μια ελαφριά βιβλιοθήκη JavaScript που συντομεύει συνηθισμένες εργασίες, όπως τον 

εντοπισμό και την τροποποίηση στοιχείων της σελίδας, την αντίδραση σε γεγονότα και τις 

ασύγχρονες κλήσεις, με μικρότερες και απλούστερες εντολές, ενώ παράλληλα εξομαλύνει τις 

διαφορές συμπεριφοράς ανάμεσα στους περιηγητές [22]. Αν και πολλές από τις δυνατότητές 

της καλύπτονται πλέον από τη νεότερη JavaScript, παραμένει χρήσιμη για τη συντομία της. 

Στο EasyTalk χρησιμοποιείται για τον συνοπτικό χειρισμό των στοιχείων της σελίδας. 

Για τα εικονίδια αξιοποιείται το Font Awesome [23], στην έκδοση 6.4.0, μια βιβλιοθήκη 

έτοιμων διανυσματικών (vector) εικονιδίων που σχεδιάζονται μαθηματικά και κλιμακώνονται 

σε οποιοδήποτε μέγεθος χωρίς να χάνουν την ευκρίνειά τους [23]. Ενσωματώνονται εύκολα, 

με μια απλή ετικέτα μέσα στον κώδικα HTML, και η χρήση τους απαλλάσσει από τη 

σχεδίαση εικονιδίων από την αρχή. Στο EasyTalk παρέχουν τα εικονίδια της διεπαφής, όπως 

το εικονίδιο της αναζήτησης στην μπάρα πλοήγησης. 

Στην πράξη, οι βιβλιοθήκες αυτές αξιοποιούνται προσθέτοντας έτοιμες κλάσεις ή 

ετικέτες στον κώδικα, χωρίς πρόσθετη μορφοποίηση. Η Εικόνα 10 δείχνει ένα κουμπί που 

συνδυάζει το στυλ του Bootstrap με ένα εικονίδιο του Font Awesome. 

 

Εικόνα 10: Κουμπί με Bootstrap και Font Awesome 

 

2.3 Τεχνολογίες πλευράς εξυπηρετητή (back-end) 

Στην προηγούμενη ενότητα εξετάστηκαν οι τεχνολογίες που λειτουργούν μέσα στον 

περιηγητή του χρήστη. Εδώ μετατοπιζόμαστε στην πλευρά του εξυπηρετητή (back-end), 
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δηλαδή στις τεχνολογίες που εκτελούνται στο απομακρυσμένο μηχάνημα της εφαρμογής και 

δεν είναι ορατές στον χρήστη: αυτές δέχονται τα αιτήματα και τα επεξεργάζονται, αντλώντας 

τα απαραίτητα δεδομένα προτού επιστρέψουν την απάντηση. Το EasyTalk χρησιμοποιεί τρεις 

τέτοιες τεχνολογίες, που αναπτύσσονται στις υποενότητες που ακολουθούν: τη γλώσσα 

προγραμματισμού PHP για τη λογική της εφαρμογής, τον εξυπηρετητή ιστού Apache για την 

υποδοχή και διανομή των αιτημάτων HTTP, και το σύστημα διαχείρισης σχεσιακής βάσης 

δεδομένων MySQL για τη μόνιμη αποθήκευση των στοιχείων. 

 

2.3.1 PHP 

Η PHP [24] είναι μια ευρέως διαδεδομένη γλώσσα προγραμματισμού γενικής χρήσης, 

ιδιαίτερα προσαρμοσμένη στην ανάπτυξη του Παγκόσμιου Ιστού. Σε αντίθεση με τις 

τεχνολογίες της προηγούμενης ενότητας, που εκτελούνται μέσα στον περιηγητή, ο κώδικας 

της PHP εκτελείται στον εξυπηρετητή, αόρατος για τον χρήστη. Όταν ο περιηγητής ζητά μια 

σελίδα, ο εξυπηρετητής τρέχει τον κώδικα PHP, παράγει το τελικό HTML με όποια δυναμικά 

δεδομένα χρειάζονται και το επιστρέφει ως απάντηση, όπως απεικονίζεται στην Εικόνα 11. 

Το όνομα «PHP» είναι αναδρομικό ακρωνύμιο και αναλύεται ως «PHP: Hypertext 

Preprocessor» (προεπεξεργαστής υπερκειμένου), ενώ η ίδια η γλώσσα είναι λογισμικό 

ανοιχτού κώδικα [24]. 

 

Εικόνα 11: Ροή εκτέλεσης αίτησης PHP 

 

Το βασικό χαρακτηριστικό της σύνταξής της είναι ότι ο κώδικας PHP ενσωματώνεται 

μέσα στον κώδικα HTML, οριοθετημένος από τις ετικέτες <?php και ?>. Όταν ο 

εξυπηρετητής διαβάζει το αρχείο, εκτελεί ό,τι βρίσκεται ανάμεσα σε αυτές τις ετικέτες και 
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τοποθετεί το αποτέλεσμα στη θέση τους, παραδίδοντας στον περιηγητή καθαρή HTML. Οι 

μεταβλητές δηλώνονται με το σύμβολο του δολαρίου ($variable), ενώ η γλώσσα υποστηρίζει 

τις γνωστές δομές κάθε σύγχρονης γλώσσας προγραμματισμού, δηλαδή συναρτήσεις, 

συνθήκες, επαναλήψεις και κλάσεις [24]. Η Εικόνα 12 δείχνει ένα σύντομο τέτοιο 

παράδειγμα. 

 

Εικόνα 12: Ενσωμάτωση PHP μέσα σε HTML 

 

Στο παράδειγμα αυτό, ο εξυπηρετητής αντικαθιστά το τμήμα της PHP με το κείμενο 

«Καλώς ήρθες, Έλενα!» και ο περιηγητής λαμβάνει στην οθόνη του ένα ολοκληρωμένο 

έγγραφο HTML, χωρίς να γνωρίζει τίποτα για τον κώδικα που το παρήγαγε. Στον Πίνακα 3 

συγκεντρώνονται τα βασικά συντακτικά στοιχεία της γλώσσας, που θα εμφανίζονται συχνά 

στις επόμενες αναφορές κώδικα. 

Πίνακας 3: Συντακτικά στοιχεία της PHP 

Στοιχείο Λειτουργία 

<?php … ?> Οριοθετεί κώδικα PHP μέσα σε HTML 

$variable Δήλωση μεταβλητής (το $ είναι υποχρεωτικό) 

echo Εμφανίζει κείμενο ή τιμή στην έξοδο 

if (…) { … } else { … } Δομή ελέγχου με συνθήκη 

foreach ($array as $item) { … } Επανάληψη πάνω σε πίνακα 

function name(…) { … } Ορισμός συνάρτησης 

require_once 'file.php' Συμπερίληψη άλλου αρχείου PHP 

// σχόλιο Σχόλιο μίας γραμμής 
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Η PHP συνοδεύεται από πλούσιο οικοσύστημα. Πέρα από την τυπική βιβλιοθήκη και 

τις πολλές επεκτάσεις της, υπάρχουν δεκάδες έτοιμα frameworks, όπως το Laravel και το 

Symfony, που προσφέρουν έτοιμες δομές για μεγάλες εφαρμογές, καθώς και διαχειριστές 

πακέτων όπως ο Composer για την ενσωμάτωση τρίτων βιβλιοθηκών στα έργα. Στο EasyTalk 

επιλέχθηκε να χρησιμοποιηθεί καθαρή PHP, χωρίς κάποιο γενικό framework, ώστε η ροή του 

κώδικα να παραμένει ευθεία και διαφανής. Οι εξειδικευμένες βιβλιοθήκες που απαιτήθηκαν, 

όπως το Ratchet για τη σύνδεση WebSocket και το PHPMailer για την αποστολή μηνυμάτων 

ηλεκτρονικού ταχυδρομείου, ενσωματώθηκαν μέσω του Composer, ο οποίος παρουσιάζεται 

παρακάτω. 

Για την υλοποίηση επιλέχθηκε η PHP 8.2, μία πρόσφατη, υποστηριζόμενη έκδοση. Η 

επιλογή αυτή επιτρέπει την αξιοποίηση σύγχρονων χαρακτηριστικών της γλώσσας, όπως οι 

αυστηρότεροι τύποι δεδομένων και νέες συντομογραφίες στη σύνταξη, ενώ παράλληλα 

εξασφαλίζει διορθώσεις ασφαλείας και βελτιώσεις απόδοσης σε σχέση με προγενέστερες 

εκδόσεις. 

Στο EasyTalk η PHP βρίσκεται στο κέντρο της λογικής του εξυπηρετητή. Παράγει 

δυναμικά κάθε σελίδα της εφαρμογής, υλοποιεί τα σημεία της διεπαφής προγραμματισμού 

που δέχονται τα αιτήματα του περιηγητή και επιστρέφουν δεδομένα σε μορφή JSON και 

συγκεντρώνει τη βασική λογική, όπως την αυθεντικοποίηση και την κρυπτογράφηση. 

Η εφαρμογή αξιοποιεί επίσης την επέκταση GD της PHP για την επεξεργασία εικόνων, 

όπως η αυτόματη κλιμάκωση των φωτογραφιών προφίλ. Σε PHP υλοποιείται μάλιστα και ο 

εξυπηρετητής WebSocket, μέσω της βιβλιοθήκης Ratchet, όπως παρουσιάζεται παρακάτω. 

Ολόκληρη η λογική του εξυπηρετητή στηρίζεται έτσι στην ίδια γλώσσα, από τις τυπικές 

αιτήσεις HTTP ως την επικοινωνία σε πραγματικό χρόνο. 

 

2.3.2 Apache 

Ο Apache (ή πιο επίσημα Apache HTTP Server) [25] είναι ένας από τους πιο 

διαδεδομένους εξυπηρετητές ιστού (web servers), λογισμικό ανοιχτού κώδικα που συντηρεί ο 

οργανισμός Apache Software Foundation. Ο ρόλος του είναι να ακούει σε καθορισμένες 

θύρες του δικτύου, να δέχεται τα αιτήματα HTTP των περιηγητών και να επιστρέφει τις 

αντίστοιχες απαντήσεις. Για στατικά αρχεία, όπως οι σελίδες HTML, τα αρχεία CSS, τα 

αρχεία JavaScript και οι εικόνες, τα παραδίδει απευθείας, ενώ για δυναμικές σελίδες αναθέτει 

την εκτέλεση στον αντίστοιχο διερμηνευτή. 
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Ένα σημαντικό χαρακτηριστικό του Apache είναι η αρθρωτή αρχιτεκτονική του. Ένας 

μικρός πυρήνας συμπληρώνεται από εκατοντάδες αρθρώματα (modules), καθένα από τα 

οποία προσθέτει συγκεκριμένες δυνατότητες, από την υποστήριξη HTTPS έως την 

ανακατεύθυνση διευθύνσεων και την προώθηση συνδέσεων σε άλλους εξυπηρετητές [25]. Η 

συμπεριφορά του ρυθμίζεται από αρχεία ρυθμίσεων που ενεργοποιούν τα κατάλληλα 

αρθρώματα και ορίζουν τους κανόνες λειτουργίας. 

Επιλέχθηκε ο Apache στην έκδοση 2.4, την κύρια ενεργά υποστηριζόμενη έκδοση, η 

οποία διαθέτει εκτεταμένη τεκμηρίωση και αξιόπιστη συμπεριφορά. Στο τοπικό περιβάλλον 

ανάπτυξης φιλοξενείται μαζί με την PHP μέσα στο πακέτο XAMPP, ενώ στην παραγωγική 

εγκατάσταση τρέχει αυτόνομος και εξυπηρετεί τις αιτήσεις μέσω HTTPS. 

Ο Apache προωθεί επίσης διαφανώς τις συνδέσεις WebSocket προς τον εσωτερικό 

εξυπηρετητή Ratchet της εφαρμογής, λειτουργώντας ως ενδιάμεσο ανάμεσα στον περιηγητή 

και την επικοινωνία σε πραγματικό χρόνο. 

 

2.3.3 MySQL 

Η MySQL [26] είναι ένα από τα δημοφιλέστερα συστήματα διαχείρισης σχεσιακών 

βάσεων δεδομένων (Relational Database Management System, RDBMS) ανοιχτού κώδικα, 

που σήμερα συντηρείται από την εταιρεία Oracle. Σε ένα τέτοιο σύστημα τα δεδομένα 

οργανώνονται σε πίνακες με γραμμές και στήλες, ενώ οι πίνακες μπορούν να συνδέονται 

μεταξύ τους μέσω κοινών στηλών, υλοποιώντας έτσι τις σχέσεις του «σχεσιακού» μοντέλου. 

Η επικοινωνία με τη βάση γίνεται μέσω της γλώσσας SQL (Structured Query 

Language), δηλαδή της δομημένης γλώσσας ερωτημάτων, η οποία επιτρέπει την εισαγωγή, 

ανάκτηση, ενημέρωση και διαγραφή δεδομένων με σύντομες εντολές. Κάθε γραμμή ενός 

πίνακα προσδιορίζεται μονοσήμαντα από ένα πρωτεύον κλειδί (primary key), ενώ η αναφορά 

σε γραμμή άλλου πίνακα γίνεται μέσω ξένου κλειδιού (foreign key) που τη συνδέει. Έτσι η 

βάση εξασφαλίζει την ακεραιότητα των δεδομένων και επιτρέπει την άντληση πληροφοριών 

από πολλούς πίνακες ταυτόχρονα με ερωτήματα σύζευξης (joins) [26]. Οι κυριότερες εντολές 

της SQL συνοψίζονται στον Πίνακα 4. 

Πίνακας 4: Βασικές εντολές SQL 

Εντολή Λειτουργία 

SELECT … FROM … WHERE … Ανάκτηση δεδομένων από έναν πίνακα 
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Εντολή Λειτουργία 

INSERT INTO … VALUES (…) Εισαγωγή νέας γραμμής 

UPDATE … SET … WHERE … Ενημέρωση υπαρχουσών γραμμών 

DELETE FROM … WHERE … Διαγραφή γραμμών 

CREATE TABLE … ( … ) Δημιουργία νέου πίνακα 

… JOIN … ON … Συνδυασμός γραμμών από πολλούς πίνακες 

 

Στο EasyTalk η βάση αποθηκεύει τους χρήστες, τις φιλίες τους, τα ατομικά και ομαδικά 

μηνύματα, τις ομάδες συνομιλίας και τα συνημμένα αρχεία. Επιλέχθηκε συγκεκριμένα η 

έκδοση 8.0 της MySQL, η οποία προσφέρει χαρακτηριστικά κρίσιμα για το σχήμα της βάσης, 

όπως την αποδοτική αποθήκευση μοναδικών αναγνωριστικών και την πλήρη υποστήριξη 

χαρακτήρων Unicode. Στον κώδικα της PHP η σύνδεση με τη βάση υλοποιείται μέσω της 

επέκτασης MySQLi (MySQL Improved). 

Χρησιμοποιήθηκε η MySQL Community Server, εγκατεστημένη ξεχωριστά από το 

πακέτο XAMPP, με κωδικοποίηση χαρακτήρων utf8mb4, ώστε να υποστηρίζονται πλήρως 

τόσο οι ελληνικοί χαρακτήρες όσο και τα emoji στα μηνύματα. Η διαχείρισή της κατά την 

ανάπτυξη γίνεται μέσω του εργαλείου phpMyAdmin, που εξετάζεται παρακάτω. 

 

2.4 Επικοινωνία σε πραγματικό χρόνο 

Στις προηγούμενες ενότητες παρουσιάστηκαν οι τεχνολογίες της κλασικής επικοινωνίας 

αίτησης-απάντησης μέσω HTTP. Στο EasyTalk, ωστόσο, χρειάζεται και επικοινωνία σε 

πραγματικό χρόνο, δηλαδή η άμεση παράδοση μηνυμάτων, ειδοποιήσεων και ενδείξεων 

πληκτρολόγησης μεταξύ συνδεδεμένων χρηστών, χωρίς ο περιηγητής να χρειάζεται να ρωτά 

συνεχώς τον εξυπηρετητή. Όπως παρουσιάστηκε προηγουμένως, το πρωτόκολλο που 

υποστηρίζει αυτή την επικοινωνία είναι το WebSocket. Η αντίστοιχη υλοποίηση στην πλευρά 

του εξυπηρετητή στηρίζεται σε δύο βιβλιοθήκες της PHP, το Ratchet και τη ReactPHP, που 

παρουσιάζονται στις υποενότητες που ακολουθούν. 
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2.4.1 Ratchet 

Το Ratchet [27] είναι μια βιβλιοθήκη της PHP για τη δημιουργία εξυπηρετητών 

WebSocket, δηλαδή προγραμμάτων που τρέχουν συνεχώς στον εξυπηρετητή και κρατούν 

ανοιχτές αμφίδρομες συνδέσεις με πολλούς πελάτες ταυτόχρονα. Υλοποιεί το πρωτόκολλο 

WebSocket που περιγράφηκε προηγουμένως και απαλλάσσει τον προγραμματιστή από την 

κατασκευή του από το μηδέν, παρέχοντάς του ένα έτοιμο πλαίσιο πάνω στο οποίο γράφει τη 

λογική της εφαρμογής. 

Ο βασικός μηχανισμός του Ratchet είναι η διεπαφή MessageComponentInterface, την 

οποία ο προγραμματιστής υλοποιεί σε μια δική του κλάση. Η διεπαφή ορίζει τέσσερις 

μεθόδους-γεγονότα που καλούνται αυτόματα όταν συμβαίνει το αντίστοιχο γεγονός στη 

σύνδεση: η onOpen όταν ένας νέος πελάτης συνδέεται, η onMessage όταν φτάνει ένα 

μήνυμα, η onClose όταν η σύνδεση κλείνει και η onError όταν προκύπτει σφάλμα [27]. Έτσι ο 

εξυπηρετητής μετατρέπεται από γραμμικό πρόγραμμα σε ένα σύστημα που αντιδρά σε 

γεγονότα καθώς συμβαίνουν, όπως φαίνεται στην Εικόνα 13. 

 

Εικόνα 13: Σκελετός κλάσης του Ratchet 

 

Το Ratchet χρησιμοποιείται στην έκδοση 0.4.4, σε μια κλάση που υλοποιεί αυτή τη 

διεπαφή και συγκεντρώνει τη λογική σε πραγματικό χρόνο της εφαρμογής, δηλαδή την 

παράδοση ατομικών και ομαδικών μηνυμάτων, τις ειδοποιήσεις και τις ενδείξεις 

πληκτρολόγησης. 
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Το ίδιο το Ratchet, ωστόσο, δεν διαχειρίζεται απευθείας τις συνδέσεις δικτύου. Για την 

ταυτόχρονη εξυπηρέτηση πολλών χρηστών στηρίζεται στη βιβλιοθήκη ReactPHP, που 

εξετάζεται στη συνέχεια. 

 

2.4.2 ReactPHP 

Η ReactPHP [28] είναι μια βιβλιοθήκη χαμηλού επιπέδου για προγραμματισμό 

βασισμένο σε γεγονότα στην PHP. Στον πυρήνα της βρίσκεται ένας βρόχος γεγονότων (event 

loop), ο οποίος επιτρέπει τη μη παρεμποδιστική εκτέλεση λειτουργιών εισόδου-εξόδου (non-

blocking I/O). Αντί η εφαρμογή να σταματά και να περιμένει μια αργή λειτουργία, όπως η 

ανάγνωση δεδομένων από το δίκτυο, προχωρά σε άλλες εργασίες και επανέρχεται όταν η 

λειτουργία ολοκληρωθεί [28]. 

Η σημασία αυτού του μοντέλου φαίνεται καθαρά σε εφαρμογές πραγματικού χρόνου, 

όπου ένας μόνο εξυπηρετητής καλείται να διαχειριστεί δεκάδες ή εκατοντάδες ταυτόχρονες, 

μακράς διάρκειας συνδέσεις. Με τον κλασικό, παρεμποδιστικό προγραμματισμό, μια αργή 

λειτουργία θα σταματούσε όλο το σύστημα μέχρι να ολοκληρωθεί. Η ReactPHP, αντίθετα, 

χειρίζεται όλες τις συνδέσεις ταυτόχρονα μέσα σε μία μόνο διεργασία της PHP [28]. 

Στο EasyTalk η ReactPHP λειτουργεί ακριβώς ως αυτό το θεμέλιο, καθώς ο 

εξυπηρετητής WebSocket που στήνει το Ratchet τρέχει μέσα στον βρόχο γεγονότων της, με 

τη συνιστώσα event-loop στην έκδοση 1.6.0. Έτσι εκατοντάδες χρήστες μπορούν να είναι 

συνδεδεμένοι ταυτόχρονα στην ίδια διεργασία PHP και κάθε μήνυμα που φθάνει ενεργοποιεί 

στιγμιαία την αντίστοιχη μέθοδο-γεγονός. 

 

2.5 Αυθεντικοποίηση και κρυπτογραφία 

Οι ενότητες που προηγήθηκαν επικεντρώθηκαν στις τεχνολογίες που επιτρέπουν στους 

χρήστες να επικοινωνούν μέσω της εφαρμογής. Μια εφαρμογή συνομιλιών, ωστόσο, 

διαχειρίζεται προσωπικά μηνύματα και διαπιστευτήρια λογαριασμών, οπότε απαιτείται και 

ένα δεύτερο επίπεδο μηχανισμών που εξασφαλίζει αφενός ποιος είναι ο χρήστης που 

συνδέεται και αφετέρου ότι τα μηνύματά του παραμένουν εμπιστευτικά. Ενώ το TLS 

θωρακίζει την επικοινωνία κατά τη μεταφορά της στο δίκτυο, οι λογαριασμοί και τα 

αποθηκευμένα μηνύματα χρειάζονται διαφορετικές τεχνικές. Στις υποενότητες που 

ακολουθούν παρουσιάζονται οι δύο μηχανισμοί που καλύπτουν τις ανάγκες αυτές στο 

EasyTalk, η αυθεντικοποίηση των χρηστών με JWT και η κρυπτογράφηση των μηνυμάτων με 

AES-256-GCM. 
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2.5.1 JWT 

Το JWT (JSON Web Token) [29] είναι ένα ανοιχτό πρότυπο για τη συμπαγή 

αναπαράσταση δεδομένων που ανταλλάσσονται μεταξύ δύο μερών, σε μορφή αντικειμένου 

JSON. Η χρήση του έχει επικρατήσει σε σύγχρονες διαδικτυακές εφαρμογές για την 

αυθεντικοποίηση χρηστών, καθώς λύνει ένα πρακτικό πρόβλημα, επιτρέποντας στον 

εξυπηρετητή να αναγνωρίζει τον χρήστη σε κάθε αίτημα χωρίς να κρατά πληροφορία για τη 

συνεδρία του στη μνήμη ή στη βάση δεδομένων. Η προσέγγιση αυτή είναι γνωστή ως 

αυθεντικοποίηση χωρίς κατάσταση (stateless authentication) [29]. 

Δομικά, ένα JWT αποτελείται από τρία μέρη χωρισμένα με τελείες: την επικεφαλίδα 

(header), το φορτίο (payload) και την υπογραφή (signature), όπως φαίνεται στην Εικόνα 14. 

Η επικεφαλίδα περιγράφει σε JSON τον τύπο του token και τον αλγόριθμο υπογραφής που 

χρησιμοποιείται. Το φορτίο, επίσης σε JSON, περιέχει τα κατηγορήματα (claims), δηλαδή τα 

δεδομένα που μεταφέρει το token, όπως το αναγνωριστικό του χρήστη, τη χρονική στιγμή 

έκδοσης και τον χρόνο λήξης. Τα δύο πρώτα μέρη κωδικοποιούνται σε μορφή Base64URL, 

ενώ η υπογραφή προκύπτει εφαρμόζοντας έναν κρυπτογραφικό αλγόριθμο πάνω στη 

συμβολοσειρά τους με ένα μυστικό κλειδί που γνωρίζει μόνο ο εξυπηρετητής [29]. Έτσι, 

οποιαδήποτε τροποποίηση των δεδομένων του token από κακόβουλο χρήστη ακυρώνει 

αμέσως την υπογραφή, αφού αυτός δεν διαθέτει το κλειδί για να την αναπαράγει. 

 

Εικόνα 14: Η δομή ενός JWT 

 

Το πρότυπο ορίζει πολλούς υποστηριζόμενους αλγορίθμους υπογραφής, συμμετρικούς 

και ασύμμετρους [29]. Οι συμμετρικοί χρησιμοποιούν το ίδιο μυστικό κλειδί τόσο για την 

παραγωγή όσο και για την επαλήθευση της υπογραφής. Η πιο διαδεδομένη οικογένεια είναι η 

HMAC (Hash-based Message Authentication Code), η οποία συνδυάζει ένα μυστικό κλειδί 

με μια κρυπτογραφική συνάρτηση κατακερματισμού, όπως η SHA-256 ή η SHA-512, ώστε 

να παραγάγει μια υπογραφή που εξαρτάται και από το κλειδί και από το περιεχόμενο του 



50 
 

token. Ο συγκεκριμένος αλγόριθμος δηλώνεται μέσα στην επικεφαλίδα, ώστε η εφαρμογή 

που παραλαμβάνει το token να γνωρίζει με ποιον τρόπο πρέπει να επαληθεύσει την 

υπογραφή. 

Στο EasyTalk η αυθεντικοποίηση των χρηστών στηρίζεται σε JWT, που παράγεται και 

επαληθεύεται με τη βιβλιοθήκη firebase/php-jwt [30] στην έκδοση 7.0.3, με αλγόριθμο 

υπογραφής HS512, δηλαδή HMAC με συνάρτηση κατακερματισμού SHA-512 και διάρκεια 

ζωής δύο ωρών. Το φορτίο του token περιλαμβάνει το παγκοσμίως μοναδικό αναγνωριστικό 

(Globally Unique Identifier, GUID) του χρήστη, καθώς και τα κατηγορήματα του εκδότη και 

του ακροατή, που προσδιορίζουν την εφαρμογή ως πηγή και αποδέκτη του. 

Το παραγόμενο JWT αποθηκεύεται στον περιηγητή ως cookie με τη σημαία HttpOnly, 

ώστε να μην είναι προσπελάσιμο από JavaScript στη σελίδα, και αποστέλλεται αυτόματα σε 

κάθε επόμενο αίτημα, όπου ο εξυπηρετητής επαληθεύει την υπογραφή και την εγκυρότητά 

του πριν επιτρέψει την πρόσβαση. 

Με αυτή τη διάταξη, ο εξυπηρετητής δεν χρειάζεται να αποθηκεύει πληροφορίες 

συνεδρίας για κάθε χρήστη, καθώς όλα τα απαραίτητα στοιχεία ταξιδεύουν μέσα στο ίδιο το 

token. Η προσέγγιση αυτή απλοποιεί τη διαχείριση των συνδέσεων και διευκολύνει την 

κλιμάκωση της εφαρμογής σε περισσότερους εξυπηρετητές, χωρίς να απαιτείται κοινός 

χώρος συνεδριών μεταξύ τους. 

 

2.5.2 AES-256-GCM 

Η κρυπτογράφηση των μηνυμάτων στο EasyTalk στηρίζεται στον αλγόριθμο AES 

(Advanced Encryption Standard), το καθιερωμένο πρότυπο συμμετρικής κρυπτογράφησης 

[31]. Στη συμμετρική κρυπτογράφηση, το ίδιο μυστικό κλειδί χρησιμοποιείται τόσο για την 

κρυπτογράφηση όσο και για την αποκρυπτογράφηση, σε αντίθεση με την ασύμμετρη 

κρυπτογραφία (όπως αυτή που αξιοποιείται από το TLS για την ταυτοποίηση του 

εξυπηρετητή), η οποία χρησιμοποιεί ένα ζεύγος δημόσιου και ιδιωτικού κλειδιού. Ο AES 

είναι ένας κρυπταλγόριθμος μπλοκ (block cipher), δηλαδή επεξεργάζεται τα δεδομένα σε 

ομάδες σταθερού μήκους 128 bits τη φορά και υποστηρίζει κλειδιά τριών μηκών, 128, 192 ή 

256 bits [31]. 

Ένας κρυπταλγόριθμος μπλοκ από μόνος του μπορεί να κρυπτογραφήσει μόνο ένα 

μπλοκ τη φορά. Για να κρυπτογραφηθεί ένα ολόκληρο μήνυμα μεταβλητού μήκους, 

χρειάζεται ένας τρόπος λειτουργίας (mode of operation) που ορίζει πώς εφαρμόζεται 

διαδοχικά ο αλγόριθμος στα μπλοκ του μηνύματος, ώστε δύο όμοια μπλοκ απλού κειμένου να 
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μην παράγουν το ίδιο κρυπτογράφημα και να μην αποκαλύπτουν μοτίβα στα 

κρυπτογραφημένα δεδομένα. 

Ο GCM (Galois/Counter Mode) είναι ένας από τους πιο διαδεδομένους τέτοιους 

τρόπους λειτουργίας [32]. Ο GCM ανήκει στην κατηγορία της αυθεντικοποιημένης 

κρυπτογράφησης με συσχετισμένα δεδομένα (Authenticated Encryption with Associated 

Data, AEAD) και προσφέρει ταυτόχρονα δύο εγγυήσεις: την εμπιστευτικότητα, δηλαδή το 

περιεχόμενο των μηνυμάτων μένει κρυφό από όποιον δεν έχει το κλειδί, και την ακεραιότητα, 

δηλαδή κάθε αλλοίωση των κρυπτογραφημένων δεδομένων ανιχνεύεται κατά την 

αποκρυπτογράφηση [32]. 

Για να το επιτύχει αυτό, ο GCM εμπλέκει δύο επιπλέον στοιχεία πέρα από το κλειδί. 

Πρώτον, ένα μοναδικό διάνυσμα αρχικοποίησης (Initialization Vector, IV), τυπικά μήκους 12 

bytes, που εξασφαλίζει ότι ακόμη και η ίδια ακριβώς συμβολοσειρά κρυπτογραφημένη δύο 

φορές παράγει διαφορετικό κρυπτογράφημα. Δεύτερον, μια ετικέτα αυθεντικοποίησης 

(authentication tag) μήκους 16 bytes, η οποία υπολογίζεται από το κλειδί, το IV και το 

κρυπτογραφημένο περιεχόμενο. Κατά την αποκρυπτογράφηση η ετικέτα επαληθεύεται πρώτη 

και αν δεν συμφωνεί με τα δεδομένα (για παράδειγμα γιατί κάποιος αλλοίωσε το 

κρυπτογράφημα), ο αλγόριθμος αρνείται να επιστρέψει αποτέλεσμα [32]. 

Στο EasyTalk η κρυπτογράφηση των μηνυμάτων υλοποιείται με την εκδοχή AES-256-

GCM, που συνδυάζει τον AES με κλειδί 256 bits και τον τρόπο λειτουργίας GCM. Για κάθε 

μήνυμα που αποθηκεύεται στη βάση δεδομένων παράγεται ένα τυχαίο salt και ένα τυχαίο IV, 

και το τελικό αποτέλεσμα αποθηκεύεται ως ένα ενιαίο δυαδικό αντικείμενο (blob), δηλαδή 

μια συνένωση τεσσάρων τμημάτων, του salt, του IV, του κρυπτογραφημένου περιεχομένου 

και της ετικέτας αυθεντικοποίησης, όπως φαίνεται στην Εικόνα 15. 

 

Εικόνα 15: Δομή κρυπτογραφημένου blob AES-256-GCM 

 

Πρόκειται για κρυπτογράφηση κατά την αποθήκευση (encryption at rest), δηλαδή τα 

μηνύματα προστατεύονται σε περίπτωση που τρίτος αποκτήσει πρόσβαση στο αντίγραφο της 

βάσης δεδομένων, αλλά ο εξυπηρετητής της εφαρμογής διατηρεί το γενικό κλειδί και μπορεί 
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να αποκρυπτογραφήσει τα μηνύματα όταν απαιτείται. Δεν πρόκειται δηλαδή για 

κρυπτογράφηση από άκρο σε άκρο (end-to-end encryption), όπου μόνο τα δύο 

επικοινωνούντα μέρη θα διέθεταν το κλειδί. 

Το γενικό αυτό κλειδί δεν χρησιμοποιείται απευθείας στην κρυπτογράφηση. Από αυτό 

παράγεται ένα ξεχωριστό κλειδί για κάθε μήνυμα με τη συνάρτηση παραγωγής κλειδιού 

PBKDF2 (Password-Based Key Derivation Function 2) [33], η οποία συνδυάζει το γενικό 

κλειδί με το τυχαίο salt του μηνύματος και αποδίδει ένα νέο κλειδί 256 bits. Καθώς το salt 

διαφέρει ανά μήνυμα, διαφέρει και το παραγόμενο κλειδί, ώστε κάθε μήνυμα να 

κρυπτογραφείται με διαφορετικό κλειδί. Η αποθήκευση του salt στην αρχή του blob επιτρέπει 

την αναπαραγωγή του κλειδιού κατά την αποκρυπτογράφηση. 

 

2.6 Ηλεκτρονικό ταχυδρομείο 

Η αποστολή μηνυμάτων ηλεκτρονικού ταχυδρομείου είναι απαραίτητη σε αρκετές 

λειτουργίες του EasyTalk, όπως στην επιβεβαίωση της διεύθυνσης email κατά την εγγραφή, 

στην ανάκτηση κωδικού πρόσβασης, στις ειδοποιήσεις για νέα μηνύματα ατομικής 

συνομιλίας ή νέα αιτήματα φιλίας όταν ο παραλήπτης είναι αποσυνδεδεμένος, και στη φόρμα 

επικοινωνίας με τη διαχείριση. Το email επιτρέπει στην εφαρμογή να επικοινωνήσει με τον 

χρήστη ασύγχρονα, ακόμη και όταν αυτός δεν βρίσκεται στη σελίδα. Η υλοποίηση στηρίζεται 

στο πρωτόκολλο SMTP και στη βιβλιοθήκη PHPMailer της PHP, που παρουσιάζονται στις 

υποενότητες που ακολουθούν. 

 

2.6.1 SMTP 

Το SMTP (Simple Mail Transfer Protocol) είναι το βασικό πρωτόκολλο μεταφοράς 

ηλεκτρονικού ταχυδρομείου στο Διαδίκτυο [34]. Καθορίζει τον τρόπο με τον οποίο ένα 

μήνυμα αναχωρεί από έναν αποστολέα και παραδίδεται στον εξυπηρετητή του παραλήπτη 

μέσω της κατάλληλης αλυσίδας εξυπηρετητών αλληλογραφίας. 

Η επικοινωνία ακολουθεί το γνωστό μοντέλο πελάτη-εξυπηρετητή. Ο πελάτης SMTP, 

που μπορεί να είναι ένας τελικός αποστολέας ή ένας ενδιάμεσος εξυπηρετητής 

αλληλογραφίας, ανοίγει μια σύνδεση TCP προς τον εξυπηρετητή SMTP του παραλήπτη και 

ανταλλάσσει μαζί του μια σειρά από εντολές κειμένου, όπως φαίνεται στην Εικόνα 16. Οι 

βασικές εντολές της συνεδρίας είναι η EHLO για τη χαιρετιστήρια αναγνώριση του πελάτη, η 

MAIL FROM για τη δήλωση του αποστολέα, η RCPT TO για τους παραλήπτες, η DATA για 

την αποστολή του σώματος του μηνύματος και η QUIT για το κλείσιμο της σύνδεσης [34]. 
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Εικόνα 16: Μια τυπική συνεδρία SMTP 

 

Στις σύγχρονες εφαρμογές η υποβολή ενός μηνύματος προς έναν εξυπηρετητή SMTP 

γίνεται συνήθως στη θύρα 587, ενώ η μεταφορά ανάμεσα σε εξυπηρετητές αλληλογραφίας 

στο Διαδίκτυο χρησιμοποιεί παραδοσιακά τη θύρα 25. Επειδή το ίδιο το πρωτόκολλο 

σχεδιάστηκε χωρίς ενσωματωμένη κρυπτογράφηση, η σύνδεση θωρακίζεται με TLS. Ο 

πελάτης συνδέεται και αναβαθμίζει τη σύνδεση σε ασφαλή μέσω της εντολής STARTTLS, 

προστατεύοντας τα διαπιστευτήρια και το περιεχόμενο του μηνύματος από υποκλοπή. 

Στο EasyTalk η αποστολή των μηνυμάτων δεν γίνεται από δικό του εξυπηρετητή 

αλληλογραφίας, αλλά μέσω ενός εξωτερικού εξυπηρετητή SMTP που λειτουργεί ως 

ενδιάμεσος. Η εφαρμογή συνδέεται σε αυτόν, ως πελάτης, αυθεντικοποιείται με τον 

λογαριασμό αποστολής και αναβαθμίζει τη σύνδεση σε TLS, και στη συνέχεια ο 

εξυπηρετητής αναλαμβάνει την παράδοση του μηνύματος προς τον παραλήπτη. 

 

2.6.2 PHPMailer 

Το PHPMailer είναι μια ευρέως διαδεδομένη βιβλιοθήκη ανοιχτού κώδικα της PHP για 

τη δημιουργία και την αποστολή μηνυμάτων ηλεκτρονικού ταχυδρομείου, η οποία διανέμεται 

από το επίσημο αποθετήριο PHPMailer/PHPMailer στο GitHub [35]. Η ανάπτυξή της 
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ξεκίνησε το 2001 και έκτοτε έχει καθιερωθεί ως η πιο διαδεδομένη επιλογή για αποστολή 

email μέσα από εφαρμογές PHP. 

Η βιβλιοθήκη απαλλάσσει τον προγραμματιστή από τις χαμηλού επιπέδου λεπτομέρειες 

του SMTP. Αναλαμβάνει αυτόματα τη διαμόρφωση της σύνδεσης με τον εξυπηρετητή 

αλληλογραφίας και την αυθεντικοποίηση με τα διαπιστευτήρια του αποστολέα. Φροντίζει 

επίσης για τη σωστή κωδικοποίηση των μηνυμάτων σύμφωνα με το πρότυπο MIME 

(Multipurpose Internet Mail Extensions) και των χαρακτήρων σε UTF-8, ενώ υποστηρίζει την 

αποστολή μηνυμάτων HTML και επισυνάψεων [35]. Στην πράξη, ο προγραμματιστής δεν 

γράφει εντολές SMTP, αλλά απλώς ορίζει τις βασικές παραμέτρους του μηνύματος 

(αποστολέας, παραλήπτης, θέμα, σώμα), και η βιβλιοθήκη χειρίζεται τη συνομιλία με τον 

εξυπηρετητή. 

Στο EasyTalk χρησιμοποιήθηκε το PHPMailer στην έκδοση 6.12.0, εγκατεστημένο 

μέσω του διαχειριστή πακέτων Composer. Μέσω αυτού ορίζονται ο εξυπηρετητής 

αλληλογραφίας, η θύρα, η ασφάλεια TLS, τα διαπιστευτήρια του λογαριασμού αποστολής 

και η κωδικοποίηση UTF-8, ώστε τα ελληνικά μηνύματα να εμφανίζονται σωστά στον 

παραλήπτη. 

 

2.7 Εργαλεία ανάπτυξης και υποδομή 

Η ανάπτυξη μιας διαδικτυακής εφαρμογής στηρίζεται τόσο σε ένα σύνολο εργαλείων 

που αξιοποιεί ο προγραμματιστής στην καθημερινή του εργασία όσο και σε μια υποδομή που 

φιλοξενεί την εφαρμογή όταν τεθεί σε λειτουργία. Στην παρούσα ενότητα παρουσιάζονται τα 

κύρια εργαλεία που αξιοποιήθηκαν για την ανάπτυξη του EasyTalk, καθώς και οι βασικές 

υπηρεσίες υποδομής στις οποίες φιλοξενείται η εφαρμογή στο παραγωγικό περιβάλλον. 

 

2.7.1 Visual Studio Code 

Το Visual Studio Code (VS Code) είναι ένας ελαφρύς και επεκτάσιμος επεξεργαστής 

κώδικα βασισμένος σε ανοιχτό κώδικα, που αναπτύσσεται από τη Microsoft και διανέμεται 

δωρεάν για τα κύρια λειτουργικά συστήματα (Windows, macOS, Linux) [36]. 

Πρωτοεμφανίστηκε το 2015 και έκτοτε αποτελεί έναν από τους κυρίαρχους επεξεργαστές 

κώδικα στην ανάπτυξη ιστού. 

Παρά τη λιτή του εμφάνιση, ο επεξεργαστής προσφέρει μια ευρεία γκάμα δυνατοτήτων 

για τον προγραμματιστή. Στις πιο χαρακτηριστικές ανήκουν η επισήμανση σύνταξης (syntax 

highlighting) και η έξυπνη αυτόματη συμπλήρωση κώδικα (IntelliSense) για δεκάδες 
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γλώσσες, το ενσωματωμένο εργαλείο αποσφαλμάτωσης, η υποστήριξη ελέγχου εκδόσεων 

μέσω Git απευθείας από το γραφικό περιβάλλον, καθώς και ένα πλούσιο οικοσύστημα 

επεκτάσεων που επιτρέπει την προσαρμογή του στις ανάγκες κάθε έργου [36]. 

Για την ανάπτυξη του EasyTalk χρησιμοποιήθηκε το VS Code ως κύριος επεξεργαστής 

όλου του κώδικα PHP, JavaScript, CSS και των ερωτημάτων SQL. Η ενσωματωμένη γραμμή 

εντολών διευκόλυνε τη χρήση του Composer και των εντολών Git απευθείας μέσα στον 

επεξεργαστή, ενώ συγκεκριμένες επεκτάσεις πρόσθεσαν υποστήριξη για στατική ανάλυση 

και έξυπνη συμπλήρωση κώδικα PHP. 

 

2.7.2 Git και GitHub 

Το Git είναι ένα κατανεμημένο σύστημα ελέγχου εκδόσεων (distributed version control 

system) που δημιουργήθηκε το 2005 από τον Linus Torvalds, αρχικά για τη διαχείριση του 

κώδικα του πυρήνα Linux [37]. Πρόκειται για λογισμικό ανοιχτού κώδικα που έχει 

επικρατήσει ως το πρότυπο σύστημα διαχείρισης πηγαίου κώδικα στη σύγχρονη ανάπτυξη 

λογισμικού. 

Η βασική του λειτουργία είναι η καταγραφή της ιστορίας ενός έργου σε ένα τοπικό 

αποθετήριο, όπου κάθε αλλαγή αποθηκεύεται ως μια καταχώριση (commit) που περιγράφεται 

από έναν μοναδικό κωδικό κατακερματισμού. Επιτρέπει στους προγραμματιστές να 

εργάζονται παράλληλα σε διαφορετικούς κλάδους (branches), να συγχωνεύουν τις αλλαγές 

τους όταν είναι έτοιμες και να επαναφέρουν ένα προηγούμενο στιγμιότυπο του κώδικα αν 

παραστεί ανάγκη. Το κατανεμημένο μοντέλο του σημαίνει ότι κάθε αντίγραφο του 

αποθετηρίου περιέχει ολόκληρη την ιστορία, ώστε κάθε προγραμματιστής να μπορεί να 

εργαστεί αυτόνομα και να συγχρονιστεί με ένα κεντρικό αποθετήριο όποτε χρειαστεί [37]. 

Το Git χρησιμοποιήθηκε στο EasyTalk από την αρχή του έργου για την 

παρακολούθηση όλων των αλλαγών στον κώδικα. Το κεντρικό αποθετήριο φιλοξενείται στο 

GitHub [38], μια ευρέως διαδεδομένη πλατφόρμα για τη φιλοξενία αποθετηρίων Git στο 

Διαδίκτυο, η οποία διευκολύνει την αποθήκευση, την κοινή χρήση και τη συνεργασία πάνω 

στον πηγαίο κώδικα ενός έργου. 

 

2.7.3 Composer 

Ο Composer είναι ο κύριος διαχειριστής εξαρτήσεων (dependency manager) για τη 

γλώσσα PHP, ο οποίος δημιουργήθηκε το 2012 από τους Nils Adermann και Jordi Boggiano 

[39]. Λύνει ένα πρακτικό πρόβλημα κάθε σύγχρονου έργου, επιτρέποντας στον 
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προγραμματιστή να δηλώσει ποιες εξωτερικές βιβλιοθήκες χρειάζεται, και ο Composer τις 

λαμβάνει αυτόματα από τα δημόσια αποθετήρια, μαζί με τις δικές τους εξαρτήσεις και τις 

κατάλληλες εκδόσεις. 

Στον πυρήνα του βρίσκονται δύο αρχεία ρύθμισης: το composer.json, όπου ο 

προγραμματιστής δηλώνει τις απαιτούμενες βιβλιοθήκες, και το composer.lock, που 

καταγράφει τις ακριβείς εκδόσεις που εγκαταστάθηκαν, εξασφαλίζοντας ότι το έργο θα 

συμπεριφέρεται με τον ίδιο τρόπο σε κάθε μηχάνημα. Οι ίδιες οι βιβλιοθήκες αποθηκεύονται 

στον κατάλογο vendor/, και ο Composer παράγει αυτόματα έναν μηχανισμό φόρτωσης 

κλάσεων (autoloading) που επιτρέπει στις βιβλιοθήκες να χρησιμοποιούνται από τον κώδικα 

της εφαρμογής με μία μόνο γραμμή require [39]. 

Όλες οι εξωτερικές βιβλιοθήκες του έργου ενσωματώθηκαν μέσω του Composer, 

δηλαδή το Ratchet και η ReactPHP για τον εξυπηρετητή WebSocket, το PHPMailer για την 

αποστολή email, το firebase/php-jwt για τα JWT και η βιβλιοθήκη vlucas/phpdotenv που 

παρουσιάζεται στη συνέχεια. Η εγκατάστασή τους έγινε με μία μόνο εντολή composer install, 

η οποία δημιούργησε τον κατάλογο vendor/ με όλο τον απαραίτητο κώδικα. 

Μέσω του Composer εγκαθίσταται και η ειδική βιβλιοθήκη vlucas/phpdotenv (έκδοση 

5.6.3) [40], η οποία αναλαμβάνει τη φόρτωση των μυστικών διαμορφώσεων από το αρχείο 

.env του έργου. Πρόκειται για μια καθιερωμένη πρακτική στις σύγχρονες εφαρμογές. 

Ευαίσθητες τιμές, όπως κωδικοί βάσης δεδομένων και κλειδιά κρυπτογράφησης, κρατούνται 

έξω από τις πηγές του έργου, σε ένα ξεχωριστό αρχείο που δεν δημοσιεύεται στο αποθετήριο. 

Στο EasyTalk οι ευαίσθητες αυτές τιμές διαβάζονται από το .env κατά την εκκίνηση και 

διατίθενται στον υπόλοιπο κώδικα μέσω των αντίστοιχων σταθερών της εφαρμογής. 

 

2.7.4 XAMPP 

Το XAMPP είναι μια δωρεάν, διαπλατφορμική διανομή ανοιχτού κώδικα που 

δημιουργήθηκε από το Apache Friends, σχεδιασμένη για την εύκολη εγκατάσταση ενός 

πλήρους τοπικού περιβάλλοντος ανάπτυξης ιστού [41]. Το όνομά του προέρχεται από τα 

αρχικά των βασικών συστατικών του, δηλαδή cross-platform (X), Apache, MariaDB, PHP 

και Perl. 

Η αξία του εντοπίζεται στο ότι παρέχει με μία και μόνο εγκατάσταση όλα τα εργαλεία 

που χρειάζεται μια κλασική εφαρμογή PHP για να εκτελεστεί τοπικά: τον εξυπηρετητή ιστού 

Apache, τον διερμηνευτή της PHP, ένα σχεσιακό σύστημα διαχείρισης βάσης δεδομένων και 

ένα γραφικό περιβάλλον διαχείρισής της μέσω του phpMyAdmin που παρουσιάζεται στη 
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συνέχεια. Με αυτή τη συγκέντρωση εργαλείων, ο προγραμματιστής αποφεύγει την 

πολύπλοκη διαμόρφωση κάθε εργαλείου χωριστά και αποκτά ένα λειτουργικό περιβάλλον σε 

λίγα λεπτά [41]. 

Το XAMPP αξιοποιήθηκε στο τοπικό μηχάνημα ανάπτυξης ως το βασικό περιβάλλον 

για την εκτέλεση του Apache και της PHP του EasyTalk. Η εφαρμογή, ωστόσο, δεν αξιοποιεί 

την ενσωματωμένη MariaDB του πακέτου. Στη θέση της χρησιμοποιείται η αυτόνομη εκδοχή 

MySQL Community Server που εγκαθίσταται ξεχωριστά, ώστε το τοπικό περιβάλλον να 

στηρίζεται στη MySQL 8.0 που το σχήμα της βάσης απαιτεί, όπως αναλύθηκε 

προηγουμένως. 

 

2.7.5 phpMyAdmin 

Το phpMyAdmin είναι ένα δωρεάν εργαλείο διαχείρισης σχεσιακών βάσεων δεδομένων 

μέσω περιηγητή, γραμμένο σε PHP, το οποίο υποστηρίζει συστήματα MySQL και MariaDB 

[42]. Δημιουργήθηκε το 1998 από τον Tobias Ratschiller και συντηρείται σήμερα από την 

κοινότητα του The phpMyAdmin Project. Έκτοτε έχει καθιερωθεί ως ο πιο διαδεδομένος 

γραφικός διαχειριστής βάσεων δεδομένων στην ανάπτυξη εφαρμογών PHP. 

Παρέχει ένα γραφικό περιβάλλον για όλες τις βασικές εργασίες διαχείρισης που στην 

αντίθετη περίπτωση θα απαιτούσαν συγγραφή SQL, όπως εξερεύνηση και επεξεργασία 

δεδομένων στους πίνακες, δημιουργία και τροποποίηση σχημάτων, εκτέλεση ελεύθερων 

ερωτημάτων, εισαγωγή και εξαγωγή δεδομένων σε διάφορες μορφές, καθώς και διαχείριση 

χρηστών και δικαιωμάτων πρόσβασης. Παράλληλα διαθέτει και έναν επεξεργαστή κειμένου 

SQL, με αυτόματη συμπλήρωση και επισήμανση σύνταξης, για όσους προτιμούν τη γραφή 

ερωτημάτων απευθείας [42]. 

Μέσω του phpMyAdmin έγινε η αρχική εισαγωγή του σχήματος της βάσης στο τοπικό 

σύστημα MySQL, ενώ χρησιμοποιήθηκε επίσης για την εξερεύνηση των πινάκων και την 

εκτέλεση δοκιμαστικών ερωτημάτων κατά την ανάπτυξη. 

 

2.7.6 Google Cloud 

Το Google Cloud Platform (GCP) [43] είναι η πλατφόρμα υπολογιστικού νέφους (cloud 

computing) της Google, που παρέχει υποδομή και υπηρεσίες μέσω των κέντρων δεδομένων 

της εταιρείας παγκοσμίως. Μία από τις βασικές υπηρεσίες της, η Compute Engine, προσφέρει 

εικονικές μηχανές (virtual machines), δηλαδή εξυπηρετητές που λειτουργούν πάνω στη 
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φυσική υποδομή της Google και διατίθενται κατ’ απαίτηση, απαλλάσσοντας τον 

προγραμματιστή από την αγορά και τη συντήρηση δικού του υλικού. 

Το Google Cloud χρησιμοποιείται για τη φιλοξενία της εφαρμογής στο παραγωγικό 

περιβάλλον. Όλα τα στοιχεία του εξυπηρετητή, δηλαδή ο Apache, η PHP, η MySQL και ο 

εξυπηρετητής WebSocket, εκτελούνται σε μία εικονική μηχανή της υπηρεσίας. 

 

2.7.7 Cloudflare 

Το Cloudflare [44] είναι μια υπηρεσία που τοποθετείται ως ενδιάμεσο σημείο ανάμεσα 

στους χρήστες και τον εξυπηρετητή μιας εφαρμογής, με ένα παγκόσμιο δίκτυο κέντρων 

δεδομένων. Λειτουργεί ως δίκτυο διανομής περιεχομένου (Content Delivery Network, CDN), 

αποθηκεύοντας προσωρινά στατικό περιεχόμενο κοντά στους χρήστες για ταχύτερη 

φόρτωση, και παράλληλα παρέχει μηχανισμούς ασφάλειας, όπως προστασία από επιθέσεις 

κατανεμημένης άρνησης υπηρεσίας (Distributed Denial of Service, DDoS). 

Η εφαρμογή χρησιμοποιεί το Cloudflare, τοποθετώντας το μπροστά από τον 

εξυπηρετητή ώστε να αποτελεί το μοναδικό σημείο εισόδου για όλες τις αιτήσεις των 

χρηστών, να αναλαμβάνει την κρυπτογραφημένη σύνδεση με τον περιηγητή και να 

προστατεύει τον πραγματικό εξυπηρετητή, ο οποίος έτσι δεν είναι άμεσα προσβάσιμος από 

το Διαδίκτυο. Η σύνδεση από το Cloudflare προς τον εξυπηρετητή παραμένει επίσης 

κρυπτογραφημένη. 

 

2.8 Σύνοψη κεφαλαίου 

Στο κεφάλαιο αυτό παρουσιάστηκε η τεχνολογική βάση πάνω στην οποία στηρίχθηκε η 

υλοποίηση του EasyTalk. Ξεκινώντας από τα πρωτόκολλα που υποστηρίζουν τη λειτουργία 

του Παγκόσμιου Ιστού (HTTP, HTTPS, TLS, WebSocket), παρουσιάστηκαν στη συνέχεια οι 

τεχνολογίες πλευράς πελάτη (HTML, CSS, JavaScript και οι βιβλιοθήκες παρουσίασης), οι 

τεχνολογίες πλευράς εξυπηρετητή (PHP, Apache, MySQL), καθώς και η ειδική υποδομή 

πραγματικού χρόνου που στηρίζεται στις βιβλιοθήκες Ratchet και ReactPHP. 

Έπειτα αναλύθηκαν οι μηχανισμοί ασφάλειας και αυθεντικοποίησης που χρησιμοποιεί 

η εφαρμογή, δηλαδή το JWT για την αναγνώριση των χρηστών και ο αλγόριθμος AES-256-

GCM για την κρυπτογράφηση των μηνυμάτων κατά την αποθήκευση. Παρουσιάστηκε επίσης 

η υπηρεσία ηλεκτρονικού ταχυδρομείου που στηρίζεται στο πρωτόκολλο SMTP μέσω της 

βιβλιοθήκης PHPMailer, καθώς και τα εργαλεία ανάπτυξης που χρησιμοποιήθηκαν στη 

διάρκεια του έργου και οι υπηρεσίες υποδομής στις οποίες φιλοξενείται η εφαρμογή. 



59 
 

Το σύνολο των τεχνολογιών αυτών αποτελεί το θεωρητικό υπόβαθρο που χρειάζεται ο 

αναγνώστης για να παρακολουθήσει τη συνέχεια. Στο επόμενο κεφάλαιο παρουσιάζεται η 

ανάλυση και ο σχεδιασμός του συστήματος, όπου οι τεχνολογίες αυτές οργανώνονται σε μια 

συγκεκριμένη αρχιτεκτονική. Ορίζονται οι ρόλοι των χρηστών, παρουσιάζονται οι 

περιπτώσεις χρήσης, το σχήμα της βάσης δεδομένων και τα μέτρα ασφαλείας που 

υιοθετήθηκαν. 
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Κεφάλαιο 3 - Ανάλυση και σχεδιασμός συστήματος 

Στο προηγούμενο κεφάλαιο παρουσιάστηκε το θεωρητικό υπόβαθρο πάνω στο οποίο 

στηρίζεται η εφαρμογή EasyTalk. Στο παρόν κεφάλαιο γίνεται η ανάλυση και ο σχεδιασμός 

του συστήματος. Καταγράφονται αρχικά οι σχεδιαστικές προδιαγραφές της εφαρμογής. Στη 

συνέχεια αποτυπώνονται οι περιπτώσεις χρήσης μέσω διαγράμματος UML και παρουσιάζεται 

η συνολική αρχιτεκτονική του συστήματος μαζί με το πρωτόκολλο επικοινωνίας 

πραγματικού χρόνου. Ακολουθεί ο σχεδιασμός της βάσης δεδομένων και η αναλυτική 

παρουσίαση των πινάκων της. Το κεφάλαιο κλείνει με τα μέτρα ασφάλειας που υιοθετήθηκαν 

για την προστασία του συστήματος. 

 

3.1 Σχεδιαστικές προδιαγραφές 

Στην ενότητα αυτή καταγράφονται οι σχεδιαστικές προδιαγραφές στις οποίες 

στηρίζεται το σύστημα, όπως προέκυψαν από τις ανάγκες επικοινωνίας που εντοπίστηκαν 

στο Κεφάλαιο 1. Καλύπτουν πέντε διακριτούς άξονες, οι οποίοι αφορούν τις κατηγορίες 

λειτουργίας, τις κατηγορίες χρηστών, τα ποιοτικά χαρακτηριστικά, τις λειτουργικές 

απαιτήσεις και τους περιορισμούς που οριοθετούν τη συμπεριφορά του συστήματος. 

 

3.1.1 Κατηγορίες λειτουργίας 

Το σύστημα προβλέπει μία κατηγορία λειτουργίας και αυτή είναι η εγγραφή και 

σύνδεση του χρήστη. Οι χρήστες εγγράφονται με τη διεύθυνση του ηλεκτρονικού τους 

ταχυδρομείου, σε συνδυασμό με ένα όνομα χρήστη και έναν κωδικό πρόσβασης της επιλογής 

τους, και στη συνέχεια πιστοποιούν την εγκυρότητα της διεύθυνσης που δήλωσαν μέσω 

συνδέσμου που λαμβάνουν σε αυτήν. Η είσοδος στην εφαρμογή πραγματοποιείται 

αποκλειστικά με τη διεύθυνση ηλεκτρονικού ταχυδρομείου και τον κωδικό πρόσβασης. 

Κάθε λειτουργία της εφαρμογής, από την απλή αλλαγή του ονόματος χρήστη έως τη 

διαχείριση μιας ομαδικής συνομιλίας, προϋποθέτει πιστοποιημένη συνεδρία. Δίχως 

ταυτοποίηση παραμένουν διαθέσιμες μόνο οι σελίδες που υποστηρίζουν τις παραπάνω 

διαδικασίες, καθώς και η σελίδα της Πολιτικής Απορρήτου. 

 

3.1.2 Κατηγορίες χρηστών 

Το σύστημα ορίζει δύο κατηγορίες χρηστών, τον εγγεγραμμένο χρήστη και τον 

διαχειριστή της εφαρμογής. Ο ρόλος του διαχειριστή δεν εκχωρείται μέσω της εφαρμογής, 
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αλλά χειροκίνητα μέσω της βάσης δεδομένων και διασφαλίζει την ομαλή λειτουργία του 

συστήματος μέσω της δυνατότητας αποκλεισμού χρηστών σε περίπτωση κακόβουλης 

συμπεριφοράς. Ο διαχειριστής διαθέτει όλες τις δυνατότητες του εγγεγραμμένου χρήστη, 

καθώς και ορισμένες επιπλέον διαχειριστικές που αναφέρονται παρακάτω. 

Οι κύριες δυνατότητες του εγγεγραμμένου χρήστη είναι οι ακόλουθες: 

• Εγγραφή στο σύστημα και επιβεβαίωση της διεύθυνσης ηλεκτρονικού ταχυδρομείου. 

• Σύνδεση στην εφαρμογή και αποσύνδεση από αυτήν. 

• Αλλαγή κωδικού πρόσβασης και διαδικασία ανάκτησής του σε περίπτωση απώλειας. 

• Διατήρηση ενεργής σύνδεσης μέσω της επιλογής «Keep me logged in». 

• Προβολή του προσωπικού προφίλ. 

• Αλλαγή ονόματος χρήστη. 

• Μεταφόρτωση ή διαγραφή της εικόνας προφίλ. 

• Διαγραφή του λογαριασμού. 

• Απόκρυψη του ονόματος χρήστη από την αναζήτηση άλλων χρηστών. 

• Ενεργοποίηση ή απενεργοποίηση ειδοποιήσεων μέσω ηλεκτρονικού ταχυδρομείου 

όταν ο χρήστης είναι αποσυνδεδεμένος. 

• Αναζήτηση άλλων χρηστών της εφαρμογής. 

• Αποστολή, αποδοχή, απόρριψη και ακύρωση αιτημάτων φιλίας. 

• Αφαίρεση χρήστη από τη λίστα φίλων. 

• Συνομιλίες μεταξύ δύο χρηστών, με αποστολή και λήψη γραπτών, ηχητικών ή 

οπτικοακουστικών μηνυμάτων, εικόνων και αρχείων. 

• Διαγραφή απεσταλμένου μηνύματος. 

• Δημιουργία ομαδικής συνομιλίας με τουλάχιστον δύο μέλη από τη λίστα φίλων. 

• Αναζήτηση των ομαδικών συνομιλιών στις οποίες συμμετέχει. 

• Αποστολή και λήψη των ίδιων ειδών μηνυμάτων και αρχείων σε ομαδικές συνομιλίες 

στις οποίες ο χρήστης συμμετέχει. 

• Διαχείριση ομαδικής συνομιλίας ως δημιουργός της ή ως διαχειριστής που έχει 

οριστεί στη συνέχεια, με δικαίωμα προσθήκης ή αφαίρεσης μελών και αλλαγής του 

ονόματος και της εικόνας της ομάδας. 

• Διαγραφή ομαδικής συνομιλίας ή αποχώρηση από αυτήν με ορισμό άλλου μέλους ως 

νέου διαχειριστή. 

• Αποχώρηση από ομαδική συνομιλία στην οποία ο χρήστης συμμετέχει ως απλό μέλος. 
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• Προβολή ειδοποιήσεων εντός της εφαρμογής για αιτήματα φιλίας και για συμβάντα 

σε ομαδικές συνομιλίες (προσθήκη ή αφαίρεση μέλους, ανάθεση διαχείρισης, 

διαγραφή ομάδας και άλλα παρόμοια συμβάντα). 

• Επικοινωνία με την ομάδα ανάπτυξης μέσω της φόρμας «Contact Us». 

• Προβολή των πληροφοριακών σελίδων της εφαρμογής, όπως οι σελίδες «About Us» 

και «Πολιτική Απορρήτου». 

Ο διαχειριστής της εφαρμογής διαθέτει επιπλέον τις ακόλουθες δυνατότητες: 

• Πρόσβαση στο διαχειριστικό περιβάλλον της εφαρμογής (User Management). 

• Προβολή της λίστας όλων των εγγεγραμμένων χρηστών. 

• Αναζήτηση χρηστών με βάση το όνομα χρήστη ή τη διεύθυνση ηλεκτρονικού 

ταχυδρομείου. 

• Αποκλεισμός χρήστη από την εφαρμογή σε περίπτωση κακόβουλης συμπεριφοράς. 

• Άρση του αποκλεισμού ενός χρήστη. 

 

3.1.3 Ποιοτικά χαρακτηριστικά 

Στη σχεδίαση της εφαρμογής λήφθηκαν υπόψη πέντε ποιοτικά χαρακτηριστικά, τα 

οποία στοχεύουν στη βελτίωση της εμπειρίας χρήσης και στη μακροπρόθεσμη βιωσιμότητα 

του συστήματος: 

• Ευχρηστία: Το περιβάλλον της εφαρμογής είναι λιτό, χωρίς διαφημίσεις ή περιττά 

χαρακτηριστικά που αποσπούν την προσοχή. Η πλοήγηση γίνεται από ενιαία κεντρική 

γραμμή και η οπτική διεπαφή στηρίζεται στη βιβλιοθήκη Bootstrap, που εξασφαλίζει 

συνεπή εμφάνιση σε όλους τους περιηγητές. 

• Απόδοση: Η επικοινωνία μεταξύ των χρηστών πραγματοποιείται σε πραγματικό 

χρόνο μέσω μόνιμης σύνδεσης WebSocket, η οποία αποφεύγει την περιοδική 

ερώτηση του εξυπηρετητή (polling) και ελαχιστοποιεί την καθυστέρηση παράδοσης 

μηνυμάτων. Τα ερωτήματα στη βάση δεδομένων εκτελούνται μέσω προετοιμασμένων 

δηλώσεων (prepared statements) και επιταχύνονται με τη χρήση ευρετηρίων (indexes) 

σε όλα τα κρίσιμα πεδία. 

• Αξιοπιστία: Τα ευαίσθητα δεδομένα κρυπτογραφούνται κατά την αποθήκευσή τους 

στη βάση και η ταυτοποίηση των χρηστών στηρίζεται σε υπογεγραμμένα διακριτικά 

αυθεντικοποίησης. Τα ερωτήματα στη βάση εκτελούνται αποκλειστικά με 

προετοιμασμένες δηλώσεις, αποτρέποντας επιθέσεις τύπου SQL injection. Τα 
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συνολικά μέτρα ασφαλείας αναπτύσσονται αναλυτικά στην αντίστοιχη ενότητα του 

παρόντος κεφαλαίου. 

• Ευελιξία: Η εφαρμογή προσαρμόζεται αυτόματα σε διαφορετικά μεγέθη οθόνης, από 

κινητές συσκευές έως σταθερούς υπολογιστές, μέσω αποκρίσιμου σχεδιασμού 

(responsive design). Ο χρήστης μπορεί να επιλέξει διατήρηση ενεργής σύνδεσης για 

μελλοντικές επισκέψεις και να ανακτήσει τον κωδικό πρόσβασής του σε περίπτωση 

απώλειας. Επιπλέον, λαμβάνει ειδοποίηση μέσω ηλεκτρονικού ταχυδρομείου όταν 

λάβει νέο μήνυμα ενώ είναι αποσυνδεδεμένος, ώστε να μη χάσει σημαντικές 

επικοινωνίες. 

• Συντηρησιμότητα και επεκτασιμότητα: Ο πηγαίος κώδικας οργανώνεται σε 

διακριτά αρχεία ανά λειτουργική περιοχή, όπως αυθεντικοποίηση, συνομιλίες, ομάδες, 

φίλοι και διαχείριση λογαριασμού. Κάθε αίτημα προς τον εξυπηρετητή περνά από 

έναν κεντρικό δρομολογητή (router), ο οποίος καλεί ξεχωριστό αρχείο για κάθε 

ενέργεια. Η αρχιτεκτονική αυτή διευκολύνει την προσθήκη νέων δυνατοτήτων χωρίς 

αλλαγές σε υπάρχοντα τμήματα. 

 

3.1.4 Λειτουργικές απαιτήσεις 

Πέρα από τα ποιοτικά χαρακτηριστικά, η εφαρμογή οφείλει να ικανοποιεί 

συγκεκριμένες λειτουργικές απαιτήσεις σε επίπεδο συστήματος. Πιο συγκεκριμένα, το 

σύστημα οφείλει να: 

• Επικοινωνεί με τον χρήστη μέσω μηνυμάτων σφάλματος ή επιτυχίας μετά από κάθε 

ενέργεια. 

• Υποστηρίζει την ανταλλαγή γραπτών, ηχητικών ή οπτικοακουστικών μηνυμάτων, 

εικόνων και αρχείων μεταξύ δύο χρηστών. 

• Υποστηρίζει την ταυτόχρονη επικοινωνία πολλαπλών χρηστών σε ομαδικές 

συνομιλίες. 

• Παρέχει επικοινωνία σε πραγματικό χρόνο μεταξύ των συνδεδεμένων χρηστών. 

• Καταχωρεί νέα δεδομένα και ενημερώνει ή διαγράφει υπάρχοντα στη βάση 

δεδομένων ανάλογα με τις ενέργειες των χρηστών. 

• Κρυπτογραφεί τα ευαίσθητα δεδομένα κατά την αποθήκευσή τους. 

• Εμφανίζει βασικές πληροφορίες για άλλους χρήστες, δηλαδή το όνομα χρήστη και την 

εικόνα προφίλ τους. 
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• Παρέχει σύστημα ειδοποιήσεων εντός της εφαρμογής για αιτήματα φιλίας και για 

συμβάντα σε ομαδικές συνομιλίες. 

• Αποστέλλει ειδοποιήσεις μέσω ηλεκτρονικού ταχυδρομείου σε αποσυνδεδεμένους 

χρήστες, όταν λάβουν νέο αίτημα φιλίας ή νέο μήνυμα σε ατομική συνομιλία. 

• Διατηρεί ενεργή τη σύνδεση του χρήστη όταν αυτός επιλέξει «Keep me logged in». 

• Αποσυνδέει αυτόματα τον χρήστη έπειτα από καθορισμένο χρονικό διάστημα ενεργής 

συνεδρίας, εφόσον δεν έχει επιλεγεί η διατήρηση σύνδεσης, ώστε να περιοριστεί ο 

χρόνος έκθεσης του λογαριασμού σε ενδεχόμενη μη εξουσιοδοτημένη χρήση. 

• Υποστηρίζει την ανάκτηση κωδικού πρόσβασης μέσω συνδέσμου στο ηλεκτρονικό 

ταχυδρομείο του χρήστη. 

• Επιτρέπει στους χρήστες να επικοινωνήσουν με την ομάδα ανάπτυξης μέσω της 

φόρμας επαφής. 

• Επιτρέπει την απόκρυψη του ονόματος χρήστη από την αναζήτηση άλλων χρηστών. 

• Προσαρμόζει αυτόματα τη διεπαφή σε διαφορετικά μεγέθη οθόνης, από κινητές 

συσκευές έως σταθερούς υπολογιστές. 

• Εφαρμόζει διαφορετικά δικαιώματα πρόσβασης ανάλογα με τον ρόλο του χρήστη. 

• Επιτρέπει στον διαχειριστή τον αποκλεισμό και την άρση αποκλεισμού άλλων 

χρηστών. 

• Παρέχει στον χρήστη τη δυνατότητα οριστικής διαγραφής του λογαριασμού του από 

το σύστημα, σύμφωνα με τα δικαιώματα προστασίας προσωπικών δεδομένων. 

• Διαθέτει δημόσια σελίδα Πολιτικής Απορρήτου, στην οποία περιγράφονται οι όροι με 

τους οποίους η εφαρμογή χειρίζεται τα προσωπικά δεδομένα των χρηστών. 

• Απαιτεί επιβεβαιωμένη εγγραφή για κάθε πρόσβαση στις λειτουργίες της εφαρμογής. 

 

3.1.5 Περιορισμοί 

Στο τελευταίο μέρος των σχεδιαστικών προδιαγραφών αναφέρονται οι περιορισμοί της 

εφαρμογής. Με τον όρο περιορισμοί νοούνται οι σχεδιαστικές αποφάσεις που οριοθετούν τη 

συμπεριφορά του συστήματος και επιβάλλουν συγκεκριμένα όρια στις ενέργειες των 

χρηστών, για λόγους ασφάλειας και ορθής λειτουργίας. Πιο συγκεκριμένα, η εφαρμογή: 

• Απαγορεύει την είσοδο σε χρήστες που δεν διαθέτουν έγκυρα διαπιστευτήρια. 

• Δεν επιτρέπει στους χρήστες την εκτέλεση ενεργειών για τις οποίες δεν έχουν 

δικαίωμα. Για παράδειγμα, μόνο ο διαχειριστής μιας ομαδικής συνομιλίας μπορεί να 
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αφαιρέσει μέλη από αυτήν, ενώ μόνο ο διαχειριστής της εφαρμογής μπορεί να 

αποκλείσει χρήστη. 

• Αποκρύπτει από τους χρήστες στοιχεία άλλων χρηστών, όπως τη διεύθυνση του 

ηλεκτρονικού τους ταχυδρομείου. 

• Διασφαλίζει τη μοναδικότητα της διεύθυνσης ηλεκτρονικού ταχυδρομείου και του 

ονόματος χρήστη σε επίπεδο εφαρμογής και βάσης δεδομένων, ώστε κάθε χρήστης να 

αντιστοιχεί σε έναν μοναδικό λογαριασμό. 

• Δεν επιτρέπει την αλλαγή της διεύθυνσης ηλεκτρονικού ταχυδρομείου ενός 

λογαριασμού μετά την αρχικοποίησή της κατά την εγγραφή, ώστε να διασφαλίζεται η 

δυνατότητα ανάκτησης του λογαριασμού σε περίπτωση που υποκλαπεί ο κωδικός 

πρόσβασης. 

• Δεν επιτρέπει την αποστολή προσωπικού μηνύματος μεταξύ δύο χρηστών, εφόσον 

δεν έχει επιβεβαιωθεί μεταξύ τους σχέση φιλίας. 

• Απαιτεί την αποδοχή πρόσβασης σε μικρόφωνο και κάμερα της συσκευής του 

χρήστη, όταν αυτός επιχειρεί να ηχογραφήσει μήνυμα ή να λάβει φωτογραφία 

απευθείας από τον περιηγητή. 

• Περιορίζει τον αριθμό μελών μιας ομαδικής συνομιλίας σε καθορισμένο ανώτατο 

όριο. 

• Απαιτεί την επιλογή τουλάχιστον δύο φίλων από τη λίστα φίλων του χρήστη για τη 

δημιουργία ομαδικής συνομιλίας. 

• Επιτρέπει στον διαχειριστή ομαδικής συνομιλίας να προσθέσει νέα μέλη μόνο εφόσον 

αυτά ανήκουν στη δική του λίστα φίλων κατά τη στιγμή της προσθήκης. 

• Επιτρέπει στον διαχειριστή ομαδικής συνομιλίας να παραχωρήσει τα δικαιώματα 

διαχείρισης μόνο σε χρήστη που είναι ήδη μέλος της ομάδας και δεν έχει αποκλειστεί 

από την εφαρμογή, κατά τη στιγμή της παραχώρησης. 

• Απενεργοποιεί αυτόματα τις ομαδικές συνομιλίες που πέφτουν κάτω από τα τρία μέλη 

και απαιτεί από τον διαχειριστή την προσθήκη επιπλέον μελών για να 

επανενεργοποιηθούν. 

• Δέχεται μόνο συγκεκριμένους τύπους αρχείων και επιβάλλει ανώτατο όριο μεγέθους 

για κάθε μεταφόρτωση. 

• Επιβάλλει ανώτατο όριο χαρακτήρων στα κείμενα που αποστέλλει ο χρήστης, τόσο 

εντός των συνομιλιών όσο και μέσω της φόρμας επικοινωνίας. 
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• Περιορίζει σε ανώτατο όριο διάρκειας τα ηχογραφημένα ή βιντεοσκοπημένα 

μηνύματα που παράγονται απευθείας από τον περιηγητή. 

• Εφαρμόζει περιορισμούς ρυθμού στις ενέργειες που εκτελεί ο χρήστης μέσα σε 

σύντομα χρονικά διαστήματα, αποτρέποντας κατάχρηση ή αυτοματοποιημένες 

επιθέσεις. 

 

3.2 Περιπτώσεις χρήσης 

Με αφετηρία τις σχεδιαστικές προδιαγραφές της προηγούμενης ενότητας, 

παρουσιάζονται εδώ οι περιπτώσεις χρήσης (use cases) του συστήματος μέσω διαγράμματος 

UML. Η οπτικοποίηση των αλληλεπιδράσεων μεταξύ των χρηστών και της εφαρμογής 

διευκολύνει την κατανόηση των λειτουργιών και την οργάνωσή τους σε θεματικές περιοχές. 

Στο διάγραμμα διακρίνονται τρεις οντότητες που αλληλεπιδρούν με το σύστημα. Ο 

Επισκέπτης αντιπροσωπεύει τον χρήστη πριν από την αυθεντικοποίηση και έχει πρόσβαση 

στις λειτουργίες εισόδου, εγγραφής, επιβεβαίωσης της διεύθυνσης ηλεκτρονικού 

ταχυδρομείου και ανάκτησης κωδικού. Ο Εγγεγραμμένος Χρήστης κληρονομεί όλες τις 

δυνατότητες του Επισκέπτη και αποκτά πρόσβαση στο σύνολο των λειτουργιών της 

εφαρμογής, ενώ ο Διαχειριστής διαθέτει επιπλέον τις διαχειριστικές περιπτώσεις χρήσης. 

Σημειώνεται ότι ο Επισκέπτης δεν αποτελεί ρόλο εξουσιοδότησης. Οι ρόλοι του συστήματος 

παραμένουν δύο, σύμφωνα με την ανάλυση της υποενότητας 3.1.2. 

Η ομάδα «Πρόσβαση και ασφάλεια λογαριασμού» αφορά τις περιπτώσεις χρήσης που 

σχετίζονται με την είσοδο του χρήστη στην εφαρμογή και τη διαχείριση των διαπιστευτηρίων 

του. Περιλαμβάνει την εγγραφή νέου λογαριασμού, την επιβεβαίωση της διεύθυνσης 

ηλεκτρονικού ταχυδρομείου, τη σύνδεση, την αποσύνδεση, καθώς και τη διαδικασία 

ανάκτησης κωδικού σε δύο βήματα. Η σχέση «include» μεταξύ της εγγραφής και της 

επιβεβαίωσης δηλώνει ότι η επιβεβαίωση αποτελεί υποχρεωτικό βήμα για την ενεργοποίηση 

του λογαριασμού, ενώ ο έλεγχος διαπιστευτηρίων εμφανίζεται ως υποχρεωτικά εκτελούμενη 

περίπτωση χρήσης κατά τη σύνδεση. Η περίπτωση «Διατήρηση σύνδεσης» συνδέεται μέσω 

σχέσης «extend» με τη Σύνδεση και αντιπροσωπεύει την προαιρετική επιλογή του χρήστη να 

παραμένει συνδεδεμένος για μεγαλύτερο χρονικό διάστημα, εκτείνοντας τη βασική 

διαδικασία χωρίς να την τροποποιεί. 

Στη «Διαχείριση προφίλ» εντάσσονται οι περιπτώσεις χρήσης που αφορούν τη 

συντήρηση των προσωπικών στοιχείων του χρήστη. Η Επεξεργασία προφίλ καλύπτει την 

αλλαγή του ονόματος χρήστη και της εικόνας προφίλ, ενώ η Αλλαγή ρυθμίσεων αφορά την 
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απόκρυψη του ονόματος χρήστη από την αναζήτηση και την ενεργοποίηση ή 

απενεργοποίηση των ειδοποιήσεων μέσω ηλεκτρονικού ταχυδρομείου. Η Διαγραφή 

λογαριασμού αφορά την οριστική αφαίρεση του λογαριασμού του χρήστη από το σύστημα. 

Στις «Φιλίες» εντοπίζονται οι δύο περιπτώσεις χρήσης που σχετίζονται με τη λίστα 

φίλων του χρήστη. Η Αναζήτηση χρηστών επιτρέπει τον εντοπισμό άλλων μελών μέσω του 

ονόματος χρήστη. Η Διαχείριση αιτημάτων φιλίας συνοψίζει τις ενέργειες αποστολής, 

αποδοχής, απόρριψης και ακύρωσης αιτημάτων, καθώς και την αφαίρεση χρήστη από τη 

λίστα. 

Η «Επικοινωνία» συγκεντρώνει τις περιπτώσεις χρήσης που αφορούν την ανταλλαγή 

μηνυμάτων μεταξύ φίλων. Η Αποστολή μηνύματος αντιπροσωπεύει την κύρια λειτουργία της 

εφαρμογής, ενώ η Επισύναψη αρχείου και η Καταγραφή ήχου, βίντεο ή φωτογραφίας 

απευθείας από τον περιηγητή εμφανίζονται ως ξεχωριστές περιπτώσεις χρήσης. Η κάθε μία 

αποτελεί ανεξάρτητη ροή με τις δικές της προϋποθέσεις, όπως η αδειοδότηση του χρήστη για 

πρόσβαση στο μικρόφωνο ή την κάμερα της συσκευής. 

Στις «Ομαδικές συνομιλίες» εντάσσονται οι περιπτώσεις χρήσης που σχετίζονται με τη 

δημιουργία και διαχείριση συνομιλιών πολλαπλών μελών. Η Δημιουργία ομάδας προϋποθέτει 

την επιλογή τουλάχιστον δύο φίλων κατά τη στιγμή της δημιουργίας, οπότε συνδέεται μέσω 

σχέσης «include» με την Προσθήκη μελών. Η Διαχείριση ομάδας ομαδοποιεί τις 

διαχειριστικές ενέργειες ενός χρήστη με δικαιώματα διαχειριστή, όπως την αλλαγή ονόματος 

ή εικόνας της ομάδας, την αφαίρεση μελών, την παραχώρηση δικαιωμάτων διαχείρισης σε 

άλλο μέλος και την οριστική διαγραφή της ομάδας. 

Τέλος, η «Διαχείριση συστήματος» περιλαμβάνει τις περιπτώσεις χρήσης που είναι 

διαθέσιμες αποκλειστικά στον Διαχειριστή. Η Επόπτευση χρηστών συμπεριλαμβάνει την 

προβολή της λίστας όλων των εγγεγραμμένων χρηστών και την αναζήτηση μεμονωμένου 

χρήστη μέσω του ονόματος ή της διεύθυνσης ηλεκτρονικού ταχυδρομείου. Η περίπτωση 

«Αποκλεισμός / άρση αποκλεισμού χρηστών» ομαδοποιεί τις δύο αντίστροφες ενέργειες 

ελέγχου πρόσβασης, οι οποίες αξιοποιούνται κυρίως σε περιπτώσεις κακόβουλης 

συμπεριφοράς. 

Όλες οι παραπάνω περιπτώσεις χρήσης, μαζί με τις τρεις οντότητες και τις σχέσεις 

«include» και «extend» μεταξύ τους, αποτυπώνονται συγκεντρωτικά στο διάγραμμα της 

Εικόνας 17, που παρατίθεται στη συνέχεια. 
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Εικόνα 17: Διάγραμμα περιπτώσεων χρήσης 
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3.3 Αρχιτεκτονική του συστήματος 

Εφόσον ολοκληρώθηκε η αποτύπωση των περιπτώσεων χρήσης της εφαρμογής στην 

προηγούμενη ενότητα, ακολουθεί η παρουσίαση της αρχιτεκτονικής του συστήματος σε 

επίπεδο σχεδιασμού. Η ανάλυση επικεντρώνεται στα δομικά στοιχεία της εφαρμογής και στις 

ροές επικοινωνίας που αναπτύσσονται μεταξύ τους. Η ενότητα ξεκινά με το αρχιτεκτονικό 

διάγραμμα της εφαρμογής και τον διαχωρισμό αρμοδιοτήτων μεταξύ δύο καναλιών 

επικοινωνίας. Στη συνέχεια παρουσιάζεται η κατανομή των αρχείων πηγαίου κώδικα σε 

καταλόγους και αναλύεται μια τυπική ροή αιτήματος. Η ενότητα κλείνει με τη διαχείριση των 

παραμέτρων ρύθμισης της εφαρμογής. 

 

3.3.1 Αρχιτεκτονικό διάγραμμα 

Το διάγραμμα της Εικόνας 18 αποτυπώνει τη συνολική δομή του συστήματος 

EasyTalk. Δείχνει τα δομικά στοιχεία της εφαρμογής και τις ροές επικοινωνίας που 

αναπτύσσονται μεταξύ τους. 

 

Εικόνα 18: Αρχιτεκτονικό διάγραμμα του EasyTalk 

 

Στο διάγραμμα διακρίνονται τα ακόλουθα έξι δομικά στοιχεία: 

• Περιηγητής: Αποτελεί τη διεπαφή του χρήστη με την εφαρμογή. Παρέχει το 

περιβάλλον εκτέλεσης για τον πελάτη του EasyTalk, ο οποίος είναι γραμμένος σε 

HTML, CSS και JavaScript. Όλος ο κώδικας του πελάτη παραδίδεται μέσω της 

σύνδεσης HTTP από τον εξυπηρετητή και εκτελείται μέσα στον περιηγητή κάθε 

χρήστη. 

• Εξυπηρετητής ιστού Apache: Δέχεται τα αιτήματα HTTP από τους περιηγητές και 

τα κατευθύνει αναλόγως. Επιστρέφει απευθείας τους στατικούς πόρους της 

εφαρμογής, δηλαδή τις σελίδες HTML, τα αρχεία CSS, τα αρχεία JavaScript και τις 



70 
 

εικόνες. Όταν το αίτημα αντιστοιχεί σε αρχείο PHP, το αναθέτει στον αντίστοιχο 

διερμηνευτή για εκτέλεση. 

• Εφαρμογή PHP: Ο κώδικας που εκτελείται στον εξυπηρετητή από τον διερμηνευτή 

της PHP και υλοποιεί την κύρια λογική του συστήματος. Παράγει τα δυναμικά μέρη 

των σελίδων HTML και χειρίζεται τα αιτήματα προς τα API endpoints, δηλαδή τα 

επιμέρους σημεία πρόσβασης του εξυπηρετητή που αντιστοιχούν σε συγκεκριμένες 

λειτουργίες του συστήματος. Στην εφαρμογή λαμβάνονται όλες οι αποφάσεις, από την 

αυθεντικοποίηση των χρηστών έως τη διαχείριση των ομαδικών συνομιλιών. 

• Εξυπηρετητής WebSocket Ratchet: Πρόκειται για αυτόνομη διεργασία PHP που 

λειτουργεί παράλληλα με τον Apache. Διατηρεί μόνιμες αμφίδρομες συνδέσεις 

WebSocket με τους περιηγητές των συνδεδεμένων χρηστών και αναλαμβάνει την 

επικοινωνία πραγματικού χρόνου, δηλαδή τη μεταφορά μηνυμάτων και ειδοποιήσεων 

χωρίς ανανέωση της σελίδας. 

• Βάση δεδομένων MySQL: Αποθηκεύει όλα τα δεδομένα της εφαρμογής, δηλαδή 

τους λογαριασμούς χρηστών, τα μηνύματα συνομιλιών, τις ομάδες, τα συνημμένα 

αρχεία, τις σχέσεις φιλίας και τις λίστες ειδοποιήσεων. Αποτελεί τη βασική αποθήκη 

όπου τα δεδομένα διατηρούνται μόνιμα, ώστε να μη χάνονται όταν ο χρήστης κλείσει 

την εφαρμογή ή ο εξυπηρετητής επανεκκινήσει. 

• Υπηρεσία ηλεκτρονικού ταχυδρομείου SMTP: Λειτουργεί ως εξωτερική υπηρεσία 

προς την οποία η εφαρμογή PHP συνδέεται, ως πελάτης, μέσω της βιβλιοθήκης 

PHPMailer. Χρησιμοποιείται για την αποστολή αυτόματων μηνυμάτων προς τους 

χρήστες, όπως οι σύνδεσμοι επιβεβαίωσης εγγραφής και ανάκτησης κωδικού, καθώς 

και οι ειδοποιήσεις προς αποσυνδεδεμένους χρήστες όταν λαμβάνουν νέο μήνυμα 

ατομικής συνομιλίας ή αίτημα φιλίας. 

Μεταξύ αυτών των δομικών στοιχείων αναπτύσσονται οι ακόλουθες έξι βασικές ροές 

επικοινωνίας: 

• HTTP / HTTPS: Ο περιηγητής επικοινωνεί με τον Apache μέσω αιτημάτων αίτησης 

και απάντησης (request-response). Κάθε ενέργεια του χρήστη που απαιτεί δεδομένα 

από τον εξυπηρετητή, όπως η φόρτωση μιας σελίδας ή η υποβολή ενός αιτήματος 

προς κάποιο API endpoint, ταξιδεύει μέσω αυτού του πρωτοκόλλου. 

• Διερμηνεία αιτήματος: Όταν ο Apache λάβει αίτημα που αντιστοιχεί σε αρχείο PHP, 

το αναθέτει στον διερμηνευτή της γλώσσας. Ο διερμηνευτής εκτελεί τον κώδικα και 
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επιστρέφει το αποτέλεσμα στον Apache, ο οποίος το προωθεί στον περιηγητή ως 

απάντηση HTTP. 

• WebSocket: Παράλληλα με τη σύνδεση HTTP, ο περιηγητής συντηρεί μία μόνιμη 

αμφίδρομη σύνδεση WebSocket με τον εξυπηρετητή Ratchet. Μέσω αυτής, ο 

εξυπηρετητής μπορεί να στείλει δεδομένα στον περιηγητή χωρίς να αναμένει νέο 

αίτημα και αντίστροφα. 

• Ειδοποιήσεις από PHP προς Ratchet: Όταν η εφαρμογή PHP χρειάζεται να 

ενημερώσει τον εξυπηρετητή WebSocket για συμβάντα που προκύπτουν από 

αιτήματα προς τα API endpoints της εφαρμογής, όπως η προσθήκη νέου μέλους σε 

ομαδική συνομιλία ή η λήψη αιτήματος φιλίας, διατηρεί μία δική της σύνδεση 

WebSocket προς το Ratchet. Η σύνδεση αυτή αυθεντικοποιείται μέσω κοινού 

μυστικού κλειδιού (API key) κατά τη φάση της χειραψίας και επιτρέπει στην 

εφαρμογή PHP να στείλει ειδοποιήσεις στους κατάλληλους χρήστες σε πραγματικό 

χρόνο. 

• SQL: Η εφαρμογή PHP εκτελεί όλα τα ερωτήματα στη βάση δεδομένων μέσω 

προετοιμασμένων δηλώσεων. Η σύνδεση μεταξύ τους πραγματοποιείται με τη 

βιβλιοθήκη MySQLi, η οποία υποστηρίζεται απευθείας από τη γλώσσα PHP. 

• Αποστολή ηλεκτρονικού ταχυδρομείου: Η εφαρμογή PHP συνδέεται, ως πελάτης, 

σε εξωτερικό εξυπηρετητή SMTP με χρήση της βιβλιοθήκης PHPMailer για την 

παράδοση των μηνυμάτων στους τελικούς αποδέκτες μέσω του δικτύου ηλεκτρονικού 

ταχυδρομείου. 

Το EasyTalk συνδυάζει δύο διακριτές μορφές επικοινωνίας με τους χρήστες. Η 

επικοινωνία μέσω HTTP εξυπηρετεί τα κοινά αιτήματα αίτησης και απάντησης της 

εφαρμογής, ενώ η σύνδεση WebSocket αναλαμβάνει τη μεταφορά δεδομένων σε πραγματικό 

χρόνο. 

 

3.3.2 Διαχωρισμός αρμοδιοτήτων 

Η αρχιτεκτονική του EasyTalk στηρίζεται σε δύο παράλληλα κανάλια επικοινωνίας 

μεταξύ του περιηγητή και του εξυπηρετητή. Το κανάλι HTTP εξυπηρετεί τις 

αλληλεπιδράσεις αιτήματος και απάντησης του χρήστη με την εφαρμογή, ενώ το κανάλι 

WebSocket αναλαμβάνει την αμφίδρομη επικοινωνία πραγματικού χρόνου. Η επιλογή αυτή 

προέκυψε από δύο διαφορετικές κατηγορίες αναγκών της εφαρμογής, που εξυπηρετούνται 

καλύτερα με διαφορετικό τρόπο. 
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Το REST (REpresentational State Transfer, Μεταφορά Αναπαραστατικής Κατάστασης) 

αποτελεί αρχιτεκτονικό στυλ για διαδικτυακές υπηρεσίες που βασίζονται στο πρωτόκολλο 

HTTP. Στο EasyTalk χρησιμοποιείται για όλες τις ενέργειες που ακολουθούν το πρότυπο 

αιτήματος και απάντησης, στις οποίες ο χρήστης ξεκινά μια ενέργεια και αναμένει το 

αποτέλεσμα του εξυπηρετητή. Σε αυτή την κατηγορία ανήκουν: 

• Η αυθεντικοποίηση και η διαχείριση του λογαριασμού (σύνδεση, εγγραφή, αλλαγή 

κωδικού, διαγραφή λογαριασμού). 

• Η αναζήτηση χρηστών και η διαχείριση φιλιών (αποστολή, αποδοχή, απόρριψη και 

ακύρωση αιτημάτων). 

• Η δημιουργία και διαμόρφωση ομαδικών συνομιλιών (προσθήκη ή αφαίρεση μελών, 

αλλαγή ονόματος ή εικόνας ομάδας). 

• Οι αλλαγές ρυθμίσεων του χρήστη. 

• Τα ανεβάσματα αρχείων, όπως εικόνες προφίλ και ομάδων ή συνημμένα αρχεία στα 

μηνύματα. 

Το WebSocket χρησιμοποιείται από το EasyTalk για αμφίδρομη επικοινωνία 

πραγματικού χρόνου. Σε αντίθεση με το REST, η επικοινωνία εδώ δεν ξεκινά αναγκαστικά 

από τον χρήστη ούτε ακολουθεί το πρότυπο αιτήματος και απάντησης. Ο εξυπηρετητής 

μπορεί να στείλει δεδομένα στον περιηγητή οποιαδήποτε στιγμή χωρίς προηγούμενο αίτημα. 

Στο κανάλι αυτό ανήκουν: 

• Η ανταλλαγή μηνυμάτων μεταξύ φίλων (κείμενο, εικόνες, βίντεο, αρχεία). 

• Η ανταλλαγή μηνυμάτων σε ομαδικές συνομιλίες. 

• Οι ενδείξεις πληκτρολόγησης. 

• Οι ειδοποιήσεις συμβάντων, όπως λήψη νέου αιτήματος φιλίας ή προσθήκη νέου 

μέλους σε ομάδα. 

Τα δύο κανάλια λειτουργούν συμπληρωματικά το ένα με το άλλο. Αρκετές ενέργειες 

που εκτελούνται μέσω REST επηρεάζουν και άλλους χρήστες πέρα από αυτόν που τις 

ξεκίνησε. Σε αυτές τις περιπτώσεις, η εφαρμογή PHP δεν περιορίζεται στο να επιστρέψει 

απάντηση στον αρχικό χρήστη, αλλά ενημερώνει επίσης τον εξυπηρετητή WebSocket μέσω 

της δικής της σύνδεσης. Ο εξυπηρετητής WebSocket με τη σειρά του προωθεί την ειδοποίηση 

στους κατάλληλους παραλήπτες σε πραγματικό χρόνο, χωρίς αυτοί να χρειαστεί να στείλουν 

νέο αίτημα. 

Ένα χαρακτηριστικό παράδειγμα αυτής της συνεργασίας είναι η αποστολή αιτήματος 

φιλίας. Όταν ο χρήστης Α στέλνει αίτημα φιλίας προς τον χρήστη Β, ο περιηγητής στέλνει 
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αίτημα HTTP προς τον εξυπηρετητή μέσω του καναλιού REST. Η εφαρμογή PHP καταχωρεί 

το αίτημα στη βάση δεδομένων και επιστρέφει επιβεβαίωση στον περιηγητή του χρήστη Α. 

Παράλληλα, αν ο χρήστης Β είναι συνδεδεμένος εκείνη τη στιγμή, η εφαρμογή PHP 

ενημερώνει τον εξυπηρετητή WebSocket, ο οποίος προωθεί την ειδοποίηση στον περιηγητή 

του χρήστη Β. Ο χρήστης Β βλέπει έτσι το αίτημα να εμφανίζεται στην οθόνη του σε 

πραγματικό χρόνο, χωρίς να χρειαστεί να ανανεώσει τη σελίδα. 

 

3.3.3 Κατανομή αρχείων και φακέλων 

Ο πηγαίος κώδικας του EasyTalk οργανώνεται σε έναν κεντρικό φάκελο και επιμέρους 

υποφακέλους που ομαδοποιούν τα αρχεία ανά λειτουργική περιοχή. Η διάρθρωση αυτή 

διαχωρίζει τον κώδικα του εξυπηρετητή από τους πόρους που εκτελούνται στον περιηγητή 

και ξεχωρίζει τα αρχεία της εφαρμογής από τις εξωτερικές βιβλιοθήκες. Συνολική εικόνα της 

οργάνωσης παρέχει ο Πίνακας 5, που συνοψίζει τον ρόλο κάθε φακέλου και κάθε σημαντικού 

αρχείου της εφαρμογής. 

Πίνακας 5: Οργάνωση πηγαίου κώδικα 

Φάκελος / Αρχείο Ρόλος 

api/ 
Δρομολογητές και αρχεία που υλοποιούν τα endpoints των REST API, 

ανά λειτουργική περιοχή 

includes/ 

Κοινός κώδικας υποστήριξης του εξυπηρετητή (αυθεντικοποίηση, 

βάση, κρυπτογράφηση, μεταφόρτωση και λήψη αρχείων, ηλεκτρονικό 

ταχυδρομείο) 

static/ Στατικοί πόροι για τον περιηγητή (CSS, JavaScript, γραμματοσειρές) 

bin/ 

Σημεία εκκίνησης αυτόνομων διεργασιών PHP (εξυπηρετητής 

WebSocket, ασύγχρονη επεξεργασία ουράς ηλεκτρονικού 

ταχυδρομείου) 

uploads/ 
Αρχεία μεταφορτωμένα από χρήστες, σε υποφακέλους με τυχαία 

ονόματα 

img/ Στατικές εικόνες της εφαρμογής 

tmp/ 
Προσωρινά αρχεία της εφαρμογής, όπως η ουρά αποστολής 

ηλεκτρονικού ταχυδρομείου 

vendor/ Εξωτερικές βιβλιοθήκες PHP, που διαχειρίζεται ο Composer 
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Φάκελος / Αρχείο Ρόλος 

.env Παράμετροι ρύθμισης και μυστικά της κάθε εγκατάστασης 

config.php Διαχείριση παραμέτρων ρύθμισης (διαβάζει το .env) 

ChatController.php Χειρισμός μηνυμάτων WebSocket στον εξυπηρετητή 

header.php Κοινή διάταξη και αυτόματη αυθεντικοποίηση μέσω protect.php 

Σελίδες της 

εφαρμογής 

Διεπαφές χρήστη (σύνδεση/εγγραφή, συνομιλίες, ομάδες, διαχείριση 

λογαριασμού και άλλες) 

 

Παρακάτω αναλύεται ο ρόλος κάθε φακέλου και αρχείου ξεχωριστά: 

• api/: Περιέχει τους δρομολογητές και τα αρχεία που υλοποιούν τα endpoints των 

REST API της εφαρμογής, οργανωμένα σε εννέα υποφακέλους, έναν ανά λειτουργική 

περιοχή (αυθεντικοποίηση, διαχείριση λογαριασμού, φίλοι, ομαδικές συνομιλίες, 

αναζήτηση, ρυθμίσεις, ατομικές συνομιλίες, φόρμα επικοινωνίας και διαχείριση 

χρηστών). Κάθε λειτουργική περιοχή διαθέτει έναν αντίστοιχο δρομολογητή 

απευθείας στον φάκελο api/ (auth-api.php, friend-api.php και ούτω καθεξής) που 

δρομολογεί τα εισερχόμενα αιτήματα στο κατάλληλο αρχείο μέσα στον υποφάκελο. 

• includes/: Κοινός κώδικας υποστήριξης του εξυπηρετητή. Σε αυτόν περιλαμβάνονται 

η σύνδεση με τη βάση δεδομένων, οι συναρτήσεις ερωτημάτων ανά τομέα (στον 

υποφάκελο db/), η αυθεντικοποίηση μέσω JWT (auth.php), η κρυπτογράφηση των 

μηνυμάτων (encryption.php), η αποστολή ηλεκτρονικού ταχυδρομείου (email-

service.php), ο χειρισμός των ανεβασμάτων αρχείων (στον υποφάκελο upload/) και ο 

ασφαλής χειρισμός της λήψης αρχείων (στον υποφάκελο download/). Τα αρχεία αυτά 

φορτώνονται από τις σελίδες της εφαρμογής, τους δρομολογητές του api/ και τον 

εξυπηρετητή WebSocket όταν χρειάζεται. 

• static/: Περιέχει τους πόρους που εκτελούνται στον περιηγητή. Οι υποφάκελοι css/ 

και js/ ομαδοποιούν τα αρχεία της οπτικής διαμόρφωσης και τα αρχεία JavaScript 

αντίστοιχα, ενώ ο webfonts/ περιέχει τις γραμματοσειρές της διεπαφής. 

• bin/: Περιέχει τα σημεία εκκίνησης των αυτόνομων διεργασιών PHP που λειτουργούν 

εκτός του κύκλου αιτήματος του Apache. Το chat-server.php είναι ο εξυπηρετητής 

WebSocket, μία συνεχώς ενεργή διεργασία που εκκινείται από τη γραμμή εντολών και 

παραμένει σε αναμονή για νέες συνδέσεις από τους περιηγητές. Το process-email-
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queue.php είναι μία εφήμερη διεργασία επεξεργασίας της ουράς ηλεκτρονικού 

ταχυδρομείου, η οποία εκκινείται αυτόματα στο παρασκήνιο από τον υπόλοιπο 

κώδικα κάθε φορά που υπάρχουν εκκρεμή μηνύματα προς αποστολή και τερματίζεται 

μόλις αδειάσει η ουρά. 

• uploads/: Φιλοξενεί όλα τα αρχεία που μεταφορτώνουν οι χρήστες, δηλαδή εικόνες 

προφίλ και ομάδων, καθώς και συνημμένα αρχεία στα μηνύματα. Τα αρχεία 

αποθηκεύονται σε υποφακέλους με τυχαία ονόματα ώστε να αποφεύγεται η εύκολη 

πρόβλεψη της διεύθυνσής τους. 

• img/: Στατικές εικόνες της εφαρμογής, όπως το λογότυπο και βασικά εικονίδια 

διεπαφής. 

• tmp/: Προσωρινά αρχεία της εφαρμογής, όπως η ουρά μηνυμάτων ηλεκτρονικού 

ταχυδρομείου που στέλνονται ασύγχρονα στους χρήστες. 

• vendor/: Περιέχει τις εξωτερικές βιβλιοθήκες PHP που διαχειρίζεται αυτόματα ο 

Composer. Σε αυτές περιλαμβάνονται το Ratchet για την υλοποίηση του εξυπηρετητή 

WebSocket, το PHPMailer για την αποστολή ηλεκτρονικού ταχυδρομείου, το 

firebase/php-jwt για τη δημιουργία και την επαλήθευση των JWT και η 

vlucas/phpdotenv για την ανάγνωση του αρχείου περιβάλλοντος. 

• .env: Αρχείο τοπικής ρύθμισης κάθε εγκατάστασης. Σε αυτό βρίσκονται όλες οι 

παράμετροι που διαφέρουν ανά περιβάλλον, όπως τα στοιχεία σύνδεσης με τη βάση 

δεδομένων, τα κλειδιά κρυπτογράφησης και υπογραφής των JWT, τα διαπιστευτήρια 

του πελάτη SMTP και η θύρα του εξυπηρετητή WebSocket. Δεν συμπεριλαμβάνεται 

στο αποθετήριο πηγαίου κώδικα για λόγους ασφαλείας και δημιουργείται με βάση το 

πρότυπο .env.example κατά την εγκατάσταση. 

• config.php: Διαβάζει το αρχείο .env της εγκατάστασης και ορίζει τις σταθερές 

διαμόρφωσης που χρησιμοποιούνται από όλο τον υπόλοιπο κώδικα. 

• ChatController.php: Υλοποιεί τον χειρισμό των μηνυμάτων WebSocket στον 

εξυπηρετητή. Σε αυτό βρίσκεται όλη η λογική που εκτελείται όταν φτάνει νέο μήνυμα 

από κάποιο συνδεδεμένο χρήστη, καθώς και η δρομολόγησή του στους κατάλληλους 

παραλήπτες. 

• header.php: Περιέχει την κοινή διάταξη (layout) του πάνω τμήματος της διεπαφής 

που εμφανίζεται σε όλες τις προστατευμένες σελίδες της εφαρμογής, δηλαδή το μενού 

πλοήγησης, τα στοιχεία του χρήστη, τις ειδοποιήσεις και τους συνδέσμους προς τις 

υπόλοιπες σελίδες. Επειδή το header.php κάνει εσωτερικά require στο αρχείο 
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protect.php, κάθε σελίδα που το ενσωματώνει γίνεται αυτόματα προσβάσιμη μόνο σε 

αυθεντικοποιημένους χρήστες. 

• Σελίδες της εφαρμογής: Οι σελίδες PHP που υλοποιούν τις διεπαφές χρήστη 

βρίσκονται απευθείας στον κεντρικό φάκελο της εφαρμογής. Ομαδοποιούνται 

λειτουργικά ως εξής: 

o Σύνδεση, εγγραφή και ανάκτηση κωδικού: login.php, signup.php, 

verify.php, forgot-password.php, forgot-password-reset.php 

o Αρχική και πληροφοριακές σελίδες: index.php, about_us.php, 

contact_us.php, privacy-policy.php 

o Ατομικές συνομιλίες: chatbox.php, messages.php 

o Φιλίες και αναζήτηση χρηστών: friends.php, friends-search.php, search.php 

o Ομαδικές συνομιλίες: groups.php, group_create.php, group_edit.php 

o Διαχείριση λογαριασμού: profile.php, settings.php, notifications.php 

o Διαχείριση χρηστών (διαχειριστής): user-management.php 

o Κοινά αρχεία διάταξης και ασφάλειας: footer.php, protect.php 

 

3.3.4 Ροή εκτέλεσης ενός αιτήματος REST 

Για να φανεί στην πράξη ο τρόπος με τον οποίο συνεργάζονται τα δομικά στοιχεία της 

εφαρμογής κατά την επεξεργασία ενός αιτήματος REST, παρακάτω αναλύεται βήμα προς 

βήμα μία ολοκληρωμένη ροή, από τη στιγμή που ο περιηγητής στέλνει το αίτημα μέχρι την 

επιστροφή της απάντησης.  

 

Εικόνα 19: Διάγραμμα ακολουθίας μεταφόρτωσης εικόνας 



77 
 

Ως παράδειγμα επιλέχθηκε η μεταφόρτωση εικόνας προφίλ, επειδή περιλαμβάνει όλα 

τα τυπικά στάδια ενός τέτοιου αιτήματος, δηλαδή την αυθεντικοποίηση χρήστη, τη 

δρομολόγηση, την επικύρωση δεδομένων, την επεξεργασία αρχείου, την ενημέρωση της 

βάσης δεδομένων και την επιστροφή απάντησης σε μορφή JSON. 

Η Εικόνα 19 αποτυπώνει τη χρονική σειρά των ανταλλαγών μηνυμάτων μεταξύ των 

πέντε δομικών στοιχείων που εμπλέκονται στη ροή, δηλαδή του περιηγητή, του εξυπηρετητή 

Apache, της εφαρμογής PHP, του συστήματος αρχείων και της βάσης δεδομένων. 

Παρακάτω αναλύονται τα επιμέρους βήματα της ροής: 

1. Ο χρήστης μεταβαίνει στη σελίδα του προφίλ του, επιλέγει αρχείο εικόνας από τον 

υπολογιστή του και υποβάλλει τη φόρμα. Πριν από την αποστολή, ο κώδικας 

JavaScript εκτελεί τοπικό έλεγχο στο αρχείο (τύπος και μέγεθος) ώστε να εντοπιστούν 

προφανή σφάλματα χωρίς να επιβαρυνθεί ο εξυπηρετητής. Έπειτα συντάσσεται 

αίτημα HTTP POST τύπου multipart/form-data προς τη διεύθυνση /api/account-

api.php?action=upload-image, στο οποίο επισυνάπτεται αυτόματα το διακριτικό 

αυθεντικοποίησης του χρήστη μέσω του ασφαλούς cookie. 

2. Ο Apache λαμβάνει το αίτημα και διαπιστώνει ότι το ζητούμενο αρχείο είναι κώδικας 

PHP. Το αναθέτει στον διερμηνευτή της γλώσσας, ο οποίος εκκινεί την εκτέλεση του 

δρομολογητή account-api.php. 

3. Πρώτη ενέργεια του δρομολογητή είναι η ταυτοποίηση του χρήστη. Εξάγει το 

διακριτικό αυθεντικοποίησης JWT από το cookie του αιτήματος, ελέγχει την ψηφιακή 

του υπογραφή και τη χρονική του ισχύ και ανακτά τα στοιχεία του συνδεδεμένου 

χρήστη. Αν το διακριτικό αποτύχει σε οποιονδήποτε από τους παραπάνω ελέγχους, 

επιστρέφεται απάντηση JSON με κωδικό 401 και η ροή τερματίζεται εδώ. 

4. Ο δρομολογητής διαβάζει στη συνέχεια την παράμετρο action του αιτήματος. Στη 

συγκεκριμένη περίπτωση η τιμή είναι upload-image, οπότε καλείται το αρχείο 

account-endpoints/upload-image.php, το οποίο υλοποιεί την αντίστοιχη 

λειτουργικότητα. 

5. Στο endpoint εκτελείται μια σειρά ελέγχων. Εφαρμόζονται περιορισμοί ρυθμού 

αιτημάτων ώστε να αποτραπεί κατάχρηση. Έπειτα επιβεβαιώνεται η ύπαρξη 

ανεβασμένου αρχείου χωρίς σφάλμα μεταφοράς, ενώ ελέγχεται και η επέκταση του 

ονόματος (επιτρέπονται μόνο jpg, jpeg, png) μαζί με το μέγεθός του (έως 10 MB). Σε 

περίπτωση αποτυχίας οποιουδήποτε ελέγχου, επιστρέφεται απάντηση JSON με 

κατάλληλο κωδικό σφάλματος και μήνυμα προς τον χρήστη. 
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6. Μετά τους ελέγχους, η εικόνα αποθηκεύεται προσωρινά στο σύστημα αρχείων και 

δίνεται για επεξεργασία στη βιβλιοθήκη GD της PHP. Η εικόνα μειώνεται σε 

διαστάσεις 500×500 εικονοστοιχείων και βελτιστοποιείται σε μέγεθος, ώστε να μην 

επιβαρύνεται η αποθήκευση και η ταχύτητα φόρτωσης από τους περιηγητές των 

άλλων χρηστών. 

7. Δημιουργείται νέα εγγραφή στον πίνακα profileImage της βάσης, η οποία συσχετίζει 

τη νέα εικόνα με τον χρήστη μέσω του GUID του. Η ίδια εγγραφή αποθηκεύει επίσης 

το μονοπάτι του τελικού αρχείου, τον τύπο εικόνας και τη χρονική στιγμή της 

εγγραφής. 

8. Αν ο χρήστης είχε ήδη εικόνα προφίλ, το αντίστοιχο παλιό αρχείο διαγράφεται από το 

σύστημα αρχείων και η παλιά εγγραφή απομακρύνεται από τη βάση. Με τον τρόπο 

αυτό αποφεύγεται η συσσώρευση αχρησιμοποίητων αρχείων στον φάκελο uploads/. 

9. Το endpoint συντάσσει απάντηση JSON με δομή που περιλαμβάνει την ένδειξη 

επιτυχίας, το μήνυμα που θα εμφανιστεί στον χρήστη και τη διεύθυνση (URL) από 

την οποία ο περιηγητής μπορεί να ανακτήσει τη νέα εικόνα. Η απάντηση επιστρέφεται 

με κωδικό HTTP 200 και προωθείται μέσω του Apache πίσω προς τον περιηγητή. 

10. Ο περιηγητής λαμβάνει την απάντηση και ο κώδικας JavaScript τη μεταφράζει σε 

ορατή ενημέρωση. Εμφανίζεται μήνυμα επιβεβαίωσης και η εικόνα προφίλ, τόσο στη 

σελίδα όσο και στο πάνω μενού της εφαρμογής, αντικαθίσταται από τη νέα χωρίς να 

χρειαστεί ο χρήστης να ανανεώσει τη σελίδα. 

Η αλληλουχία αυτή (παραλαβή, αυθεντικοποίηση, δρομολόγηση, επικύρωση, 

επεξεργασία, αποθήκευση και σύνταξη απάντησης) ακολουθείται από όλα τα αιτήματα REST 

της εφαρμογής, με μόνη διαφορά τις λεπτομέρειες κάθε σταδίου. 

 

3.3.5 Ροή των παραμέτρων ρύθμισης της εφαρμογής 

Μια εφαρμογή ιστού χρειάζεται πλήθος παραμέτρων για να λειτουργήσει, από τα 

στοιχεία σύνδεσης με τη βάση δεδομένων μέχρι τα κλειδιά κρυπτογράφησης και τη 

διεύθυνση του εξυπηρετητή WebSocket. Στο EasyTalk όλες αυτές οι παράμετροι 

συγκεντρώνονται σε ένα σημείο και διανέμονται από εκεί προς τα υπόλοιπα μέρη της 

εφαρμογής, τόσο στην πλευρά του εξυπηρετητή όσο και στην πλευρά του πελάτη. Αφετηρία 

της διαμόρφωσης αποτελεί το αρχείο .env, το οποίο φορτώνεται κατά την εκκίνηση μέσω της 

βιβλιοθήκης phpdotenv, ενώ κεντρικό κόμβο αποτελεί το αρχείο config.php. Η Εικόνα 20 
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αποτυπώνει τη ροή της διαμόρφωσης από το .env προς τα επιμέρους αρχεία που τη 

χρειάζονται. 

 

Εικόνα 20: Ροή της διαμόρφωσης (.env → config) 

 

Το config.php εκτελείται στην αρχή κάθε αιτήματος, διαβάζει τις τιμές του .env μία 

φορά και τις εκθέτει στον υπόλοιπο κώδικα ως σταθερές PHP. Έτσι κανένα άλλο αρχείο δεν 

προσπελαύνει απευθείας το .env, αλλά αντλεί τη διαμόρφωσή του από τις σταθερές αυτές. 

Όπως φαίνεται στην Εικόνα 20, τα αρχεία της πλευράς του εξυπηρετητή που τις 

χρησιμοποιούν καλύπτουν τις θεμελιώδεις λειτουργίες της εφαρμογής, όπως η σύνδεση με τη 

βάση δεδομένων, η αυθεντικοποίηση, η κρυπτογράφηση των μηνυμάτων και η αποστολή 

ηλεκτρονικού ταχυδρομείου. 

Ορισμένες από τις παραμέτρους χρειάζονται και στην πλευρά του πελάτη, κυρίως η 

διεύθυνση και η θύρα του εξυπηρετητή WebSocket. Επειδή ο κώδικας JavaScript εκτελείται 

στον περιηγητή και δεν έχει πρόσβαση στο .env, η μεταβίβαση γίνεται έμμεσα. Το αρχείο 

header.php, που συμπεριλαμβάνεται σε κάθε σελίδα, ενσωματώνει τις σχετικές σταθερές 

μέσα στον κώδικα της σελίδας ως ένα αντικείμενο JavaScript με την ονομασία 

window.WS_CONFIG, από το οποίο το config.js τις διαβάζει. 

Πέρα από αυτή τη γέφυρα, το config.js παράγει το μεγαλύτερο μέρος των ρυθμίσεών 

του μόνο του, υπολογίζοντας τις διευθύνσεις των αιτημάτων και της σύνδεσης WebSocket 

από το window.location, δηλαδή από την τρέχουσα διεύθυνση του περιηγητή. Η σχεδιαστική 
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αυτή επιλογή καθιστά την πλευρά του πελάτη ανεξάρτητη από τη συγκεκριμένη διεύθυνση 

στην οποία είναι προσβάσιμη η εφαρμογή, ώστε να μην απαιτείται καμία αλλαγή στον 

κώδικα όταν η εφαρμογή μετακινηθεί σε διαφορετικό περιβάλλον. 

Η διαμόρφωση προέρχεται τελικά από δύο πηγές. Οι τιμές που αλλάζουν ανά 

εγκατάσταση και είναι ευαίσθητες, όπως τα διαπιστευτήρια πρόσβασης και τα κλειδιά 

κρυπτογράφησης και υπογραφής, ορίζονται στο .env και διατηρούνται έξω από το 

αποθετήριο πηγαίου κώδικα, ώστε να μη δημοσιεύονται μαζί με αυτόν. Αντίθετα, οι σταθερές 

που αποτελούν μέρος του ίδιου του σχεδιασμού και παραμένουν ίδιες σε κάθε εγκατάσταση, 

όπως η διάρκεια ισχύος των διακριτικών αυθεντικοποίησης ή τα όρια μεγέθους των αρχείων, 

ορίζονται απευθείας μέσα στο config.php. 

 

3.4 Πρωτόκολλο επικοινωνίας πραγματικού χρόνου (WebSocket) 

Η άμεση επικοινωνία του EasyTalk στηρίζεται στη μόνιμη σύνδεση WebSocket μεταξύ 

του περιηγητή και του εξυπηρετητή Ratchet. Σε αντίθεση με ένα απλό αίτημα REST, που 

ξεκινά και ολοκληρώνεται σε σύντομο χρόνο, μια σύνδεση WebSocket παραμένει ανοιχτή 

και περνά από διαδοχικές καταστάσεις, από το άνοιγμά της μέχρι τον τερματισμό της. Στην 

ενότητα αυτή παρουσιάζονται πρώτα οι καταστάσεις της σύνδεσης και οι μεταβάσεις μεταξύ 

τους, έπειτα τα συμβάντα που ανταλλάσσουν ο πελάτης και ο εξυπηρετητής και τέλος 

ορισμένες ειδικές πτυχές της σχεδίασης. 

 

3.4.1 Καταστάσεις σύνδεσης 

Ο κύκλος ζωής μιας σύνδεσης WebSocket μπορεί να περιγραφεί ως μηχανή 

πεπερασμένων καταστάσεων (Finite State Machine, FSM). Πρόκειται για ένα μοντέλο στο 

οποίο το σύστημα διαθέτει ένα πεπερασμένο σύνολο προκαθορισμένων καταστάσεων, 

βρίσκεται κάθε στιγμή σε μία μόνο από αυτές και μεταβαίνει σε άλλη μόνο όταν συμβεί ένα 

συγκεκριμένο γεγονός. Στον εξυπηρετητή, τα γεγονότα αυτά αντιστοιχούν στις μεθόδους που 

καλεί το Ratchet όταν ανοίγει μια σύνδεση, φτάνει ένα μήνυμα ή κλείνει η σύνδεση. Η 

Εικόνα 21 αποτυπώνει τις τέσσερις καταστάσεις από τις οποίες περνά μια σύνδεση και τις 

μεταβάσεις μεταξύ τους. 

Όταν ο περιηγητής ανοίγει μια σύνδεση, αυτή εισέρχεται στην κατάσταση «Σύνδεση», 

όπου υποβάλλεται σε δύο διαδοχικούς ελέγχους. Πρώτα ελέγχεται η προέλευση του 

αιτήματος, ώστε να γίνονται δεκτές μόνο συνδέσεις από εγκεκριμένες διευθύνσεις. Έπειτα 

ελέγχεται η ταυτότητα του χρήστη μέσω του διακριτικού αυθεντικοποίησης που μεταφέρεται 
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στα cookies, ενώ οι εσωτερικές συνδέσεις από την ίδια την εφαρμογή PHP ταυτοποιούνται με 

κλειδί API. Αν κάποιος από τους δύο ελέγχους αποτύχει, η σύνδεση απορρίπτεται και 

οδηγείται στην κατάσταση «Αποσυνδεδεμένο». Αν και οι δύο επιτύχουν, η σύνδεση 

καταγράφεται στις ενεργές συνδέσεις και ο χρήστης σημειώνεται ως ενεργός (Active). 

 

Εικόνα 21: Μηχανή καταστάσεων σύνδεσης WebSocket 

 

Στην κατάσταση «Ενεργή σύνδεση» η σύνδεση είναι πλήρως λειτουργική και τα δύο 

μέρη ανταλλάσσουν δεδομένα προς τις δύο κατευθύνσεις, χωρίς να αλλάζει η κατάσταση. 

Μέσα από τη σύνδεση αυτή διακινείται όλη η επικοινωνία πραγματικού χρόνου της 

εφαρμογής, την οποία το σύστημα οργανώνει σε διακριτά είδη μηνυμάτων. Η σύνδεση 

παραμένει ενεργή όσο ο χρήστης χρησιμοποιεί την εφαρμογή. 

Με το κλείσιμο της τελευταίας σύνδεσης ενός χρήστη, το σύστημα δεν θέτει αμέσως 

τον χρήστη εκτός σύνδεσης, αλλά εισέρχεται σε μια σύντομη «Περίοδο χάριτος». Η περίοδος 

αυτή καλύπτει τις συνηθισμένες περιπτώσεις προσωρινής απώλειας της σύνδεσης, όπως η 

μετάβαση ή η ανανέωση μιας σελίδας και οι σύντομες διακοπές του δικτύου, κατά τις οποίες 

η σύνδεση κλείνει και αποκαθίσταται αμέσως μετά. Αν ο χρήστης επανασυνδεθεί μέσα στο 

διάστημα αυτό, η σύνδεση επιστρέφει στην κατάσταση «Ενεργή σύνδεση» χωρίς ο χρήστης 



82 
 

να εμφανιστεί ποτέ ως αποσυνδεδεμένος στους υπόλοιπους χρήστες. Διαφορετικά, αν η 

περίοδος παρέλθει χωρίς επανασύνδεση, ο χρήστης σημειώνεται ως εκτός σύνδεσης (Offline). 

Όταν ο χρήστης αποσυνδεθεί ο ίδιος μέσω της λειτουργίας εξόδου, η περίοδος χάριτος 

παρακάμπτεται και ο χρήστης τίθεται άμεσα εκτός σύνδεσης. 

 

3.4.2 Συμβάντα πελάτη και εξυπηρετητή 

Όσο μια σύνδεση παραμένει ενεργή, ο πελάτης και ο εξυπηρετητής ανταλλάσσουν 

μηνύματα διαφορετικών ειδών, καθένα από τα οποία φέρει έναν τύπο που καθορίζει τον 

χειρισμό του. Στο μεγαλύτερο μέρος τους πρόκειται για άμεση αμφίδρομη επικοινωνία, όπου 

ο περιηγητής στέλνει εντολές και ο εξυπηρετητής επιστρέφει τις αντίστοιχες απαντήσεις και 

δεδομένα. Ξεχωριστή κατηγορία αποτελούν οι ειδοποιήσεις που παράγει η εφαρμογή PHP 

για γεγονότα που αφορούν άλλους χρήστες και τις προωθεί μέσω του εξυπηρετητή 

WebSocket. Ο Πίνακας 6 συγκεντρώνει τα είδη μηνυμάτων, ομαδοποιημένα ανά λειτουργική 

περιοχή. 

Πίνακας 6: Είδη μηνυμάτων WebSocket 

Κατηγορία Συμβάντα Κατεύθυνση 

Μηνύματα συνομιλιών 

sendTextMessage, group_message, 

sendAttachment, message, 

deleteMessage 

αμφίδρομη 

Ενδείξεις πληκτρολόγησης direct_typing, group_typing αμφίδρομη 

Αναγνωσμένα μηνύματα και 

ειδοποιήσεις 

readChat, readGroupChat, 

updateNotificationsCounter 
αμφίδρομη 

Κατάσταση παρουσίας updateUserStatus προς τον πελάτη 

Ειδοποιήσεις φιλίας 

friend_request, friend_accepted, 

friend_rejected, 

friend_request_cancelled, 

friend_deleted, 

account_deleted 

προς τον πελάτη 

Ειδοποιήσεις ομάδων 

member_joined, member_left, 

removed_from_group, 

group_deleted, group_deactivated, 

group_reactivated, 

προς τον πελάτη 



83 
 

Κατηγορία Συμβάντα Κατεύθυνση 

group_settings_updated, 

role_updated, 

group_notification_created, 

group_notification_acknowledged 

Διαχείριση χρηστών user_banned, user_unbanned προς τον πελάτη 

Λειτουργικά μηνύματα 
logout, server_notification, 

ping/pong (διατήρηση σύνδεσης) 
ποικίλλει 

 

Στη στήλη «Κατεύθυνση», ο όρος «αμφίδρομη» δηλώνει μηνύματα που ταξιδεύουν και 

προς τις δύο πλευρές, καθώς ο πελάτης στέλνει ένα αίτημα και ο εξυπηρετητής απαντά. Το 

«προς τον πελάτη» αφορά μηνύματα που ωθεί ο εξυπηρετητής χωρίς ο πελάτης να τα έχει 

ζητήσει, ενώ στα λειτουργικά μηνύματα η κατεύθυνση ποικίλλει ανά περίπτωση. 

Οι ειδοποιήσεις ακολουθούν διαφορετική διαδρομή από τα υπόλοιπα μηνύματα. 

Πολλές από αυτές πρέπει να φτάσουν σε πραγματικό χρόνο στον παραλήπτη τους χωρίς να 

προέρχονται από δικό του μήνυμα, αλλά από ενέργεια άλλου χρήστη που φτάνει στον 

εξυπηρετητή ως αίτημα REST. Σε αυτές τις περιπτώσεις η εφαρμογή PHP ανοίγει μια δική 

της σύνδεση προς τον εξυπηρετητή WebSocket και στέλνει ένα μήνυμα τύπου 

server_notification, το οποίο περιέχει το είδος του γεγονότος και τον παραλήπτη του. Ο 

εξυπηρετητής WebSocket το προωθεί στον κατάλληλο χρήστη, ώστε όλες οι ειδοποιήσεις να 

διακινούνται μέσα από έναν ενιαίο τύπο μηνύματος, ανεξάρτητα από την ενέργεια που τις 

πυροδότησε. 

Μια δεύτερη ιδιαιτερότητα αφορά την αποστολή συνημμένων. Σε αντίθεση με τα 

υπόλοιπα μηνύματα, το sendAttachment δεν ολοκληρώνεται σε ένα βήμα αλλά σε δύο 

διαδοχικά. Πρώτα ο πελάτης στέλνει ένα μήνυμα με τα μεταδεδομένα του αρχείου, όπως το 

όνομα και το μέγεθός του, και ο εξυπηρετητής απαντά αν τα αποδέχεται. Έπειτα ο πελάτης 

στέλνει το ίδιο το περιεχόμενο του αρχείου σε δυαδική μορφή, το οποίο ο εξυπηρετητής 

αποθηκεύει και προωθεί στους παραλήπτες. 

 

3.4.3 Πρόσθετες σχεδιαστικές αποφάσεις 

Πέρα από τις βασικές καταστάσεις και τα είδη μηνυμάτων, η επικοινωνία πραγματικού 

χρόνου του EasyTalk ενσωματώνει ορισμένες σχεδιαστικές λεπτομέρειες που εξασφαλίζουν 
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αξιόπιστη και αποδοτική λειτουργία υπό πραγματικές συνθήκες. Οι κυριότερες από αυτές 

είναι οι εξής: 

• Πολλαπλές συνδέσεις ανά χρήστη: Ένας χρήστης μπορεί να είναι συνδεδεμένος 

ταυτόχρονα από περισσότερες από μία καρτέλες ή συσκευές, οπότε ο εξυπηρετητής 

διατηρεί για κάθε χρήστη το σύνολο των ανοιχτών συνδέσεών του. Κάθε εισερχόμενο 

μήνυμα παραδίδεται σε όλες τις συνδέσεις του, ενώ ο χρήστης θεωρείται εκτός 

σύνδεσης μόνο όταν κλείσει η τελευταία από αυτές και όχι με το κλείσιμο μιας 

οποιασδήποτε. 

• Περίοδος χάριτος: Η αναμονή πριν ο χρήστης σημειωθεί ως εκτός σύνδεσης διαρκεί 

περίπου πέντε δευτερόλεπτα. Το διάστημα αυτό είναι αρκετά μεγάλο ώστε να 

απορροφά τις στιγμιαίες διακοπές, αλλά αρκετά μικρό ώστε η κατάσταση του χρήστη 

να παραμένει επίκαιρη για τους υπόλοιπους. 

• Αυτόματη επανασύνδεση: Αν η σύνδεση διακοπεί απρόσμενα, ο περιηγητής 

προσπαθεί να την αποκαταστήσει μόνος του, χωρίς παρέμβαση του χρήστη. Οι 

προσπάθειες γίνονται με αυξανόμενη καθυστέρηση μεταξύ τους, ώστε να μην 

επιβαρύνεται ο εξυπηρετητής, και σταματούν μετά από πέντε διαδοχικές 

αποτυχημένες προσπάθειες, οπότε ο χρήστης ειδοποιείται να ανανεώσει τη σελίδα. 

Όταν όμως η διακοπή οφείλεται σε λήξη της συνεδρίας, ο περιηγητής δεν επιμένει 

αλλά ανακατευθύνει τον χρήστη στη σελίδα σύνδεσης. 

• Ασύγχρονες ειδοποιήσεις για χρήστες εκτός σύνδεσης: Όταν ένας χρήστης λάβει 

μήνυμα ενώ είναι εκτός σύνδεσης, η ειδοποίηση δεν χάνεται αλλά μπαίνει σε ουρά για 

αποστολή μέσω ηλεκτρονικού ταχυδρομείου, ενώ ένας μηχανισμός περιορισμού 

αποτρέπει την αποστολή πολλών διαδοχικών μηνυμάτων στον ίδιο χρήστη. Αν ο 

χρήστης επανασυνδεθεί προτού σταλούν, οι εκκρεμείς ειδοποιήσεις ακυρώνονται, 

ώστε να μην ειδοποιηθεί για περιεχόμενο που θα δει ζωντανά μόλις συνδεθεί. 

• Έλεγχος προέλευσης: Κάθε νέα σύνδεση WebSocket ελέγχεται ως προς την 

προέλευσή της πριν γίνει δεκτή. Οι περιηγητές αποστέλλουν πάντα την επικεφαλίδα 

Origin, η οποία δηλώνει τον ιστότοπο από τον οποίο ανοίγει η σύνδεση. Με βάση 

αυτή, απορρίπτονται οι συνδέσεις από μη εγκεκριμένες διευθύνσεις, αποτρέποντας 

την κατάχρηση της σύνδεσης από τρίτους ιστότοπους. Οι εσωτερικές συνδέσεις της 

εφαρμογής PHP, που δεν φέρουν επικεφαλίδα Origin, γίνονται δεκτές και 

ταυτοποιούνται αντ’ αυτού με το κλειδί API. 
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3.5 Σχεδιασμός της βάσης δεδομένων 

Ο σχεδιασμός της βάσης δεδομένων μετατρέπει τις λειτουργικές απαιτήσεις της 

εφαρμογής σε μόνιμες δομές αποθήκευσης, καθορίζοντας ποια δεδομένα διατηρούνται και 

πώς συνδέονται μεταξύ τους. Η αποθήκευση στηρίζεται σε σχεσιακή βάση MySQL 8.0, με 

μηχανή αποθήκευσης InnoDB και κωδικοποίηση χαρακτήρων utf8mb4. Συνολικά ορίζονται 

δεκαπέντε πίνακες, οργανωμένοι σε πέντε λειτουργικές περιοχές που αφορούν τους χρήστες 

και την ταυτοποίησή τους, τις φιλίες, τις ατομικές συνομιλίες, τις ομαδικές συνομιλίες και 

την υποδομή του συστήματος. Παρουσιάζονται πρώτα το σχεσιακό διάγραμμα με τις 

συσχετίσεις των πινάκων και έπειτα οι βασικές σχεδιαστικές επιλογές που διέπουν το σχήμα. 

 

3.5.1 Σχεσιακό διάγραμμα 

Το σχεσιακό διάγραμμα της Εικόνας 22 αποτυπώνει συνολικά τους πίνακες της βάσης, 

με τα πεδία και τους τύπους δεδομένων τους, καθώς και τις μεταξύ τους συσχετίσεις. 

Κεντρικό ρόλο έχει ο πίνακας users, στον οποίο αναφέρονται οι περισσότεροι άλλοι πίνακες 

ώστε να συνδέσουν τα δεδομένα τους με τον αντίστοιχο χρήστη. 

Οι κυριότερες συσχετίσεις, οργανωμένες ανά λειτουργική περιοχή, είναι οι ακόλουθες: 

• Χρήστες και ταυτοποίηση: Ο πίνακας users συνδέεται με μία το πολύ εγγραφή του 

profileImage (σχέση ένα προς ένα) και με πολλές εγγραφές των usertokens και 

user_settings (σχέσεις ένα προς πολλά). Ο passwordReset σχετίζεται με τον χρήστη 

μέσω της διεύθυνσης ηλεκτρονικού ταχυδρομείου αντί για αναγνωριστικό. 

• Φιλίες: Ο πίνακας addrequest καταγράφει τα αιτήματα φιλίας και συνδέεται με τον 

users σε δύο σχέσεις ένα προς πολλά, μία για τον αποστολέα και μία για τον 

παραλήπτη κάθε αιτήματος. 

• Ατομικές συνομιλίες: Ο πίνακας chatbox αποθηκεύει τα μηνύματα των ατομικών 

συνομιλιών και συνδέεται κι αυτός με τον users σε δύο σχέσεις ένα προς πολλά, για 

τον αποστολέα και τον παραλήπτη κάθε μηνύματος. Κάθε μήνυμα μπορεί προαιρετικά 

να παραπέμπει σε μία εγγραφή του attachments, όταν συνοδεύεται από συνημμένο 

αρχείο. 

• Ομαδικές συνομιλίες: Ο πίνακας group_chats περιγράφει τις ομαδικές συνομιλίες, 

ενώ ο ενδιάμεσος πίνακας group_members καταγράφει ποιοι χρήστες ανήκουν σε 

ποιες ομάδες. Κρατώντας αναφορά τόσο στον users όσο και στον group_chats, 

υλοποιεί τη σχέση πολλά προς πολλά μεταξύ τους. Κάθε ομάδα συγκεντρώνει πολλά 

μηνύματα στον group_messages, τα οποία μπορούν να φέρουν συνημμένο από τον 
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attachments και των οποίων οι αναγνώσεις καταγράφονται στον 

group_message_reads. Οι ειδοποιήσεις για αλλαγές σε μια ομάδα αποθηκεύονται στον 

group_notifications. 

• Υποδομή: Οι πίνακες rate_limits και email_notification_throttle συνδέονται με τον 

users σε σχέσεις ένα προς πολλά, καταγράφοντας αντίστοιχα τη συχνότητα των 

αιτημάτων κάθε χρήστη και τις ειδοποιήσεις ηλεκτρονικού ταχυδρομείου που του 

έχουν αποσταλεί. 

 

Εικόνα 22: Σχεσιακό διάγραμμα της βάσης δεδομένων 



87 
 

Από τις συσχετίσεις αυτές, μόνο δύο επιβάλλονται σε επίπεδο βάσης δεδομένων με 

περιορισμό ξένου κλειδιού, η σύνδεση του profileImage με τον users και εκείνη του 

group_message_reads με τον group_messages. Οι υπόλοιπες αποτυπώνονται ως λογικές 

σχέσεις, μέσω κοινών στηλών GUID, και η συνέπειά τους διασφαλίζεται από τον κώδικα της 

εφαρμογής. 

 

3.5.2 Σχεδιαστικές επιλογές της βάσης δεδομένων 

Πέρα από τη δομή και τις σχέσεις των πινάκων, ο σχεδιασμός του σχήματος 

ενσωματώνει μια σειρά επιλογών που καθορίζουν τον τρόπο αποθήκευσης και διαχείρισης 

των δεδομένων. Οι σημαντικότερες είναι οι εξής: 

• Πρωτεύοντα κλειδιά τύπου GUID: Οι κύριοι πίνακες χρησιμοποιούν ως πρωτεύον 

κλειδί ένα μοναδικό αναγνωριστικό GUID, αποθηκευμένο σε δυαδική μορφή 16 bytes 

(binary(16)), αντί για ακέραιο με αυτόματη αρίθμηση. Καθώς τα κλειδιά αυτά δεν 

είναι διαδοχικά, δεν μπορούν να απαριθμηθούν ή να προβλεφθούν, γεγονός που 

δυσχεραίνει τον εντοπισμό λογαριασμών ή εγγραφών από μη εξουσιοδοτημένους 

χρήστες. Πέντε βοηθητικοί πίνακες, των οποίων το αναγνωριστικό δεν εκτίθεται προς 

τον πελάτη, διατηρούν αντ’ αυτού έναν απλό ακέραιο με αυτόματη αρίθμηση. 

• Μοντέλο ακεραιότητας: Οι δύο σχέσεις που επιβάλλονται με ξένο κλειδί ορίζονται 

με αλυσιδωτή διαγραφή (ON DELETE CASCADE), η οποία αφαιρεί τις εξαρτημένες 

εγγραφές μόνο όταν διαγραφεί φυσικά η εγγραφή στην οποία αναφέρονται. Επειδή 

όμως η εφαρμογή σπάνια αφαιρεί δεδομένα οριστικά, τα μηνύματα ενός χρήστη 

παραμένουν στις ομαδικές συνομιλίες όπου συμμετείχε ακόμη και αν αργότερα 

αποχωρήσει από αυτές ή διαγράψει τον λογαριασμό του. 

• Κανονικοποίηση και σκόπιμες εξαιρέσεις: Το σχήμα ακολουθεί τις αρχές της 

κανονικοποίησης, ώστε να αποφεύγεται η επανάληψη δεδομένων. Τα συνημμένα 

αρχεία, για παράδειγμα, περιγράφονται σε χωριστό πίνακα (attachments) που 

αναφέρουν τόσο οι ατομικές όσο και οι ομαδικές συνομιλίες, αντί να 

επαναλαμβάνονται στους πίνακες των μηνυμάτων, ενώ η συμμετοχή σε ομάδες 

αποτυπώνεται στον ενδιάμεσο πίνακα group_members. Σε λίγες περιπτώσεις, ωστόσο, 

επιλέχθηκε σκόπιμη απόκλιση από αυτές για λόγους απόδοσης ή ακεραιότητας. Ο 

πίνακας group_notifications κρατά αντίγραφο του ονόματος της ομάδας, ώστε η 

ειδοποίηση να εξακολουθεί να το εμφανίζει ακόμη και αν η ομάδα διαγραφεί 

αργότερα. Παρομοίως, μετρητές όπως το πλήθος των μηνυμάτων και η ώρα 
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τελευταίας δραστηριότητας κάθε ομάδας αποθηκεύονται απευθείας στον group_chats 

και ενημερώνονται με κάθε νέο μήνυμα, ώστε να μην υπολογίζονται κάθε φορά που 

εμφανίζεται ή ταξινομείται η λίστα των ομάδων. 

• Μηχανή αποθήκευσης και κωδικοποίηση: Όλοι οι πίνακες χρησιμοποιούν τη 

μηχανή αποθήκευσης (storage engine) InnoDB, που υποστηρίζει περιορισμούς ξένου 

κλειδιού και δοσοληψίες (transactions), δηλαδή την εκτέλεση πολλών ενεργειών ως 

ενιαία και αδιαίρετη μονάδα. Η κωδικοποίηση χαρακτήρων είναι η utf8mb4, η οποία 

καλύπτει πλήρως το πρότυπο Unicode και επιτρέπει την αποθήκευση τόσο ελληνικών 

χαρακτήρων όσο και emoji στα μηνύματα. 

• Περιορισμοί τιμών και λογικές διαγραφές: Για τα πεδία με προκαθορισμένο 

σύνολο τιμών χρησιμοποιείται ο τύπος ENUM, όπως ο ρόλος ενός χρήστη (user ή 

admin) ή η κατάσταση ενός αιτήματος φιλίας. Οι διαγραφές υλοποιούνται συνήθως 

ως λογική σήμανση, με δυαδικά πεδία που χαρακτηρίζουν μια εγγραφή ως 

διαγραμμένη ή ανενεργή αντί να την αφαιρούν φυσικά, ώστε να διατηρείται το 

ιστορικό. Τέλος, περιορισμοί μοναδικότητας αποτρέπουν διπλότυπες εγγραφές, όπως 

δύο λογαριασμούς με το ίδιο όνομα χρήστη ή την ίδια διεύθυνση ηλεκτρονικού 

ταχυδρομείου. 

• Ευρετήρια: Πέρα από τα πρωτεύοντα κλειδιά, ορίζονται ευρετήρια στις στήλες που 

χρησιμοποιούνται συχνά σε αναζητήσεις, ώστε τα σχετικά ερωτήματα να εκτελούνται 

γρήγορα. Ορισμένα είναι σύνθετα, όπως το ευρετήριο που συνδυάζει αποστολέα και 

παραλήπτη για τη γρήγορη ανάκτηση μιας ατομικής συνομιλίας. 

 

3.6 Ανάλυση πινάκων της βάσης δεδομένων 

Μετά τη συνολική εικόνα του σχήματος, ακολουθεί η αναλυτική παρουσίαση καθενός 

από τους δεκαπέντε πίνακες. Για κάθε πίνακα δίνεται μια σύντομη περιγραφή του ρόλου του 

και η δομή των πεδίων του σε μορφή πίνακα και ακολουθεί η ανάλυση κάθε πεδίου ως προς 

το περιεχόμενο και τον τύπο των δεδομένων του. Σε κάθε πίνακα δομής, η στήλη «Όνομα» 

δίνει το όνομα του πεδίου και η «Τύπος» τον τύπο και το μέγεθος των δεδομένων. Η «Κενό» 

δείχνει αν το πεδίο επιτρέπεται να μείνει χωρίς τιμή (NULL), η «Προεπιλογή» την 

προκαθορισμένη τιμή και η «Πρόσθετα» τυχόν ιδιότητες κλειδιού ή μοναδικότητας. 
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3.6.1 Πίνακας users 

Ο πίνακας users είναι ο κεντρικός πίνακας της εφαρμογής και αποθηκεύει τα στοιχεία 

κάθε λογαριασμού χρήστη, από τα διαπιστευτήρια σύνδεσης μέχρι την κατάσταση παρουσίας 

και τα δικαιώματα πρόσβασής του. Η δομή του παρουσιάζεται στον Πίνακα 7. 

Πίνακας 7: Δομή πίνακα users 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

user_guid binary(16) Όχι Καμία PRIMARY KEY 

user_username varchar(128) Ναι Καμία UNIQUE 

user_email varchar(128) Ναι Καμία UNIQUE 

user_password varchar(256) Ναι Καμία - 

user_role enum(‘user’,‘admin’) Ναι user - 

user_status 
enum(‘Offline’, 

‘Active’) 
Ναι Offline - 

user_email_verified enum(‘True’,‘False’) Ναι False - 

user_verification_token varchar(128) Ναι Καμία - 

user_verification_token

_expire_date 
text Ναι Καμία - 

user_created_date datetime Ναι Καμία - 

user_is_deleted bit(1) Ναι 0 - 

user_banned bit(1) Ναι 0 - 

 

• user_guid: Το πρωτεύον κλειδί του πίνακα, ένα GUID σε δυαδική μορφή 16 bytes, 

που προσδιορίζει μοναδικά κάθε χρήστη και χρησιμοποιείται από τους υπόλοιπους 

πίνακες για την αναφορά σε αυτόν. 

• user_username: Το όνομα χρήστη, αλφαριθμητικό πεδίο χωρητικότητας 128 

χαρακτήρων και μοναδικό για κάθε λογαριασμό. Χρησιμοποιείται για την προβολή 

και την αναζήτηση του χρήστη μέσα στην εφαρμογή, όχι όμως για τη σύνδεση. 
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• user_email: Η διεύθυνση ηλεκτρονικού ταχυδρομείου, μοναδική, που αποτελεί το 

αποκλειστικό στοιχείο σύνδεσης στον λογαριασμό, καθώς και το μέσο για την 

επαλήθευση και την επαναφορά του κωδικού. 

• user_password: Ο κωδικός πρόσβασης, αποθηκευμένος σε κατακερματισμένη μορφή 

(hash) και όχι ως απλό κείμενο. Το μήκος των 256 χαρακτήρων επαρκεί για το 

αποτέλεσμα του κατακερματισμού. 

• user_role: Ο ρόλος του χρήστη, τύπου ENUM με προεπιλογή user. Η τιμή user 

αντιστοιχεί στον απλό χρήστη, ενώ η τιμή admin παρέχει πρόσβαση στις 

διαχειριστικές λειτουργίες της εφαρμογής. 

• user_status: Η κατάσταση παρουσίας, ENUM με προεπιλογή Offline. Η τιμή Active 

δηλώνει ότι ο χρήστης είναι συνδεδεμένος και η Offline ότι είναι αποσυνδεδεμένος, 

ενώ η τιμή ενημερώνεται από τον εξυπηρετητή WebSocket. 

• user_email_verified: Ένδειξη του αν έχει επαληθευτεί η διεύθυνση ηλεκτρονικού 

ταχυδρομείου, ENUM με προεπιλογή False. Παραμένει False έως ότου ο χρήστης 

επιβεβαιώσει το ηλεκτρονικό ταχυδρομείο του, οπότε γίνεται True, ώστε ένας νέος 

λογαριασμός να ενεργοποιείται μόνο μετά την επιβεβαίωση. 

• user_verification_token: Το διακριτικό που αποστέλλεται στο ηλεκτρονικό 

ταχυδρομείο για την επαλήθευση του λογαριασμού, αλφαριθμητικό έως 128 

χαρακτήρων. 

• user_verification_token_expire_date: Η χρονική στιγμή λήξης του παραπάνω 

διακριτικού, ώστε ο σύνδεσμος επαλήθευσης να μην ισχύει επ’ αόριστον. 

• user_created_date: Η ημερομηνία και ώρα δημιουργίας του λογαριασμού. 

• user_is_deleted: Δυαδική ένδειξη (bit) με προεπιλογή 0. Η τιμή 1 σημειώνει τον 

λογαριασμό ως διαγραμμένο, χωρίς να τον αφαιρεί πραγματικά από τη βάση 

δεδομένων (λογική διαγραφή), ενώ η τιμή 0 αντιστοιχεί σε ενεργό λογαριασμό. 

• user_banned: Δυαδική ένδειξη με προεπιλογή 0. Η τιμή 1 δηλώνει λογαριασμό που 

έχει αποκλειστεί (ban) από τον διαχειριστή της εφαρμογής, ενώ η τιμή 0 αντιστοιχεί 

σε λογαριασμό χωρίς περιορισμό. 

 

3.6.2 Πίνακας profileImage 

Ο πίνακας profileImage αποθηκεύει τη φωτογραφία προφίλ κάθε χρήστη, συνδέοντας 

κάθε λογαριασμό με μία το πολύ εικόνα. Η δομή του παρουσιάζεται στον Πίνακα 8. 
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Πίνακας 8: Δομή πίνακα profileImage 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

image_guid binary(16) Όχι uuid_to_bin(uuid(),true) PRIMARY KEY 

image_type varchar(10) Όχι Καμία - 

file_path varchar(500) Ναι Καμία - 

user_guid binary(16) Ναι Καμία 
FOREIGN KEY, 

UNIQUE 

 

• image_guid: Το πρωτεύον κλειδί, ένα GUID που ταυτοποιεί μοναδικά κάθε εικόνα 

προφίλ και παράγεται κατά τη δημιουργία της. 

• image_type: Ο τύπος (μορφή) του αρχείου της εικόνας, για παράδειγμα jpg ή png, 

αλφαριθμητικό έως 10 χαρακτήρων. 

• file_path: Το μονοπάτι του αποθηκευμένου αρχείου εικόνας. Μένει κενό για τους 

λογαριασμούς που διατηρούν την προεπιλεγμένη εικόνα, οπότε η εφαρμογή εμφανίζει 

μια στατική προεπιλεγμένη φωτογραφία. 

• user_guid: Προσδιορίζει τον κάτοχο της εικόνας. Είναι ξένο κλειδί προς τον πίνακα 

users και μοναδικό, ώστε κάθε χρήστης να έχει μία το πολύ εικόνα προφίλ. 

 

3.6.3 Πίνακας usertokens 

Ο πίνακας usertokens αποθηκεύει τα διακριτικά της επιλογής διατήρησης σύνδεσης 

(«Keep me logged in»), τα οποία επιτρέπουν την αυτόματη επανασύνδεση χωρίς εκ νέου 

εισαγωγή των διαπιστευτηρίων. Η δομή του παρουσιάζεται στον Πίνακα 9. 

Πίνακας 9: Δομή πίνακα usertokens 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

id int Όχι Καμία 
PRIMARY KEY, 

AUTO_INCREMENT 

selector varchar(255) Όχι Καμία - 

hashed_validator varchar(255) Όχι Καμία - 

expiry datetime Όχι Καμία - 

user_guid binary(16) Ναι Καμία - 
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• id: Ακέραιο πρωτεύον κλειδί που αυξάνεται αυτόματα και ταυτοποιεί κάθε 

διακριτικό. 

• selector: Το αναγνωριστικό τμήμα του διακριτικού, ένα τυχαίο αλφαριθμητικό που 

αποθηκεύεται ως έχει και χρησιμοποιείται για να εντοπίζεται γρήγορα η αντίστοιχη 

εγγραφή κατά την αυτόματη σύνδεση. 

• hashed_validator: Το δεύτερο, μυστικό τμήμα του διακριτικού, αποθηκευμένο σε 

κατακερματισμένη μορφή. Κατά την αυτόματη σύνδεση, η τιμή που έρχεται από το 

cookie του χρήστη επαληθεύεται έναντι της αποθηκευμένης τιμής. 

• expiry: Η ημερομηνία και ώρα λήξης του διακριτικού, μετά την οποία παύει να ισχύει 

και η αυτόματη σύνδεση αποτυγχάνει. 

• user_guid: Δηλώνει τον κάτοχο του διακριτικού. 

 

3.6.4 Πίνακας passwordReset 

Ο πίνακας passwordReset υποστηρίζει τη διαδικασία επαναφοράς ξεχασμένου κωδικού, 

αποθηκεύοντας προσωρινά τα διακριτικά που αποστέλλονται μέσω ηλεκτρονικού 

ταχυδρομείου για την επαλήθευση του αιτήματος. Η δομή του παρουσιάζεται στον Πίνακα 

10. 

Πίνακας 10: Δομή πίνακα passwordReset 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

id int Όχι Καμία 
PRIMARY KEY, 

AUTO_INCREMENT 

email varchar(255) Ναι Καμία - 

selector varchar(255) Ναι Καμία - 

token blob Ναι Καμία - 

expires int Ναι Καμία - 

 

• id: Ακέραιο πρωτεύον κλειδί που αυξάνεται αυτόματα και ταυτοποιεί κάθε αίτημα 

επαναφοράς. 

• email: Η διεύθυνση ηλεκτρονικού ταχυδρομείου του λογαριασμού για τον οποίο 

ζητήθηκε η επαναφορά. Συνδέει το αίτημα με τον αντίστοιχο χρήστη μέσω της 

διεύθυνσης και όχι μέσω αναγνωριστικού. 
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• selector: Το αναγνωριστικό τμήμα του διακριτικού επαναφοράς, που αποστέλλεται 

μέσω του συνδέσμου επαναφοράς και χρησιμοποιείται για τον εντοπισμό του 

αιτήματος. 

• token: Το μυστικό διακριτικό επαναφοράς, αποθηκευμένο σε κατακερματισμένη 

μορφή. Το αρχικό διακριτικό αποστέλλεται στο ηλεκτρονικό ταχυδρομείο και δεν 

αποθηκεύεται ποτέ ως έχει. 

• expires: Η χρονική στιγμή λήξης του αιτήματος, αποθηκευμένη ως χρονοσφραγίδα 

Unix (ακέραιος αριθμός δευτερολέπτων). Μετά τη λήξη, ο σύνδεσμος επαναφοράς 

παύει να ισχύει. 

 

3.6.5 Πίνακας user_settings 

Ο πίνακας user_settings αποθηκεύει τις προσωπικές ρυθμίσεις κάθε χρήστη με τη 

μορφή ζευγών ονόματος και τιμής, όπου κάθε γραμμή αντιστοιχεί σε μία ρύθμιση ενός 

χρήστη. Η δομή του παρουσιάζεται στον Πίνακα 11. 

Πίνακας 11: Δομή πίνακα user_settings 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

id int Όχι Καμία 
PRIMARY KEY, 

AUTO_INCREMENT 

user_guid binary(16) Ναι Καμία - 

setting_name varchar(50) Όχι Καμία 
UNIQUE  

(με user_guid) 

setting_value int Όχι 0 - 

created_at timestamp Ναι CURRENT_TIMESTAMP - 

updated_at timestamp Ναι CURRENT_TIMESTAMP - 

 

• id: Ακέραιο πρωτεύον κλειδί που αυξάνεται αυτόματα και ταυτοποιεί κάθε εγγραφή 

ρύθμισης. 

• user_guid: Δηλώνει τον κάτοχο της ρύθμισης. 

• setting_name: Το όνομα της ρύθμισης, αλφαριθμητικό έως 50 χαρακτήρων, για 

παράδειγμα email_notifications (ειδοποιήσεις ηλεκτρονικού ταχυδρομείου) ή 

hide_account_from_search (απόκρυψη λογαριασμού από την αναζήτηση). Ο 
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συνδυασμός του με το user_guid είναι μοναδικός, ώστε κάθε ρύθμιση να 

αποθηκεύεται μία φορά ανά χρήστη. 

• setting_value: Η τιμή της ρύθμισης, ακέραιος με προεπιλογή 0, που λειτουργεί ως 

διακόπτης (0 για ανενεργή, 1 για ενεργή ρύθμιση). 

• created_at: Η χρονική στιγμή δημιουργίας της εγγραφής. 

• updated_at: Η χρονική στιγμή της τελευταίας τροποποίησης, που ενημερώνεται 

αυτόματα σε κάθε αλλαγή της ρύθμισης. 

 

3.6.6 Πίνακας addrequest 

Ο πίνακας addrequest διαχειρίζεται τα αιτήματα φιλίας και, κατ’ επέκταση, τις ίδιες τις 

σχέσεις φιλίας μεταξύ των χρηστών. Κάθε εγγραφή αντιστοιχεί σε ένα αίτημα από έναν 

χρήστη προς έναν άλλον και η κατάστασή του καθορίζει αν οι δύο χρήστες έχουν συνδεθεί ως 

φίλοι. Η δομή του παρουσιάζεται στον Πίνακα 12. 

Πίνακας 12: Δομή πίνακα addrequest 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

request_guid binary(16) Όχι Καμία 
PRIMARY 

KEY 

request_from_guid binary(16) Ναι Καμία - 

request_to_guid binary(16) Ναι Καμία - 

request_status 
enum(‘Pending’, 

‘Confirm’,‘Reject’) 
Όχι Καμία - 

request_notification_status enum(‘No’,‘Yes’) Όχι Καμία - 

request_datetime timestamp Όχι 

CURRENT_

TIMESTAM

P 

- 

request_update_time datetime Ναι Καμία - 

 

• request_guid: Το πρωτεύον κλειδί, ένα GUID 16 bytes που ταυτοποιεί μοναδικά 

κάθε αίτημα και παράγεται κατά τη δημιουργία του. Χρησιμοποιείται επίσης ως κοινό 

αναγνωριστικό της ατομικής συνομιλίας μεταξύ των δύο χρηστών. 

• request_from_guid: Δηλώνει τον αποστολέα του αιτήματος φιλίας. 

• request_to_guid: Δηλώνει τον παραλήπτη του αιτήματος. 
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• request_status: Η κατάσταση του αιτήματος, τύπου ENUM με τρεις τιμές. Η τιμή 

Pending αντιστοιχεί σε αίτημα που έχει σταλεί και εκκρεμεί απάντηση, η τιμή 

Confirm σε αίτημα που έγινε αποδεκτό, οπότε οι δύο χρήστες είναι πλέον φίλοι, ενώ η 

τιμή Reject δηλώνει ότι δεν υφίσταται ενεργή φιλία, είτε επειδή το αίτημα 

απορρίφθηκε ή ακυρώθηκε είτε επειδή μια υπάρχουσα φιλία διακόπηκε αργότερα. 

• request_notification_status: Ένδειξη τύπου ENUM με τιμές No και Yes, που 

καθορίζει αν για το αίτημα υπάρχει εκκρεμής ειδοποίηση. Η τιμή Yes σημαίνει ότι η 

σχετική ειδοποίηση πρέπει να εμφανιστεί, ενώ η τιμή No ότι έχει ήδη διεκπεραιωθεί 

και δεν εμφανίζεται πλέον. 

• request_datetime: Η χρονική στιγμή δημιουργίας του αιτήματος, τύπου timestamp με 

προεπιλογή την τρέχουσα στιγμή (CURRENT_TIMESTAMP). 

• request_update_time: Η χρονική στιγμή της τελευταίας μεταβολής του αιτήματος, 

που ενημερώνεται όταν αυτό γίνεται αποδεκτό ή απορρίπτεται. 

 

3.6.7 Πίνακας chatbox 

Ο πίνακας chatbox αποθηκεύει τα μηνύματα των ατομικών συνομιλιών, αυτά δηλαδή 

που ανταλλάσσουν δύο χρήστες μεταξύ τους. Κάθε γραμμή αντιστοιχεί σε ένα μήνυμα και 

περιλαμβάνει το περιεχόμενό του, τον αποστολέα και τον παραλήπτη, καθώς και την 

κατάσταση παράδοσής του. Η δομή του παρουσιάζεται στον Πίνακα 13. 

Πίνακας 13: Δομή πίνακα chatbox 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

message_guid binary(16) Όχι Καμία 
PRIMARY 

KEY 

chat_from_guid binary(16) Ναι Καμία - 

chat_to_guid binary(16) Ναι Καμία - 

chat_message text Ναι Καμία - 

chat_attachment_guid binary(16) Ναι Καμία - 

chat_status int Ναι Καμία - 

chat_is_deleted bit(1) Ναι 0 - 

chat_created_date datetime Ναι Καμία - 

chat_updated_date datetime Ναι Καμία - 
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• message_guid: Το πρωτεύον κλειδί, ένα GUID 16 bytes που ταυτοποιεί μοναδικά 

κάθε μήνυμα και παράγεται κατά τη δημιουργία του. 

• chat_from_guid: Δηλώνει τον αποστολέα του μηνύματος. 

• chat_to_guid: Δηλώνει τον παραλήπτη του μηνύματος. 

• chat_message: Το περιεχόμενο του μηνύματος, τύπου text. Αποθηκεύεται σε 

κρυπτογραφημένη μορφή και όχι ως απλό κείμενο, με το κρυπτογράφημα 

κωδικοποιημένο σε δεκαεξαδική μορφή. 

• chat_attachment_guid: Συσχετίζει το μήνυμα με ένα συνημμένο αρχείο, όταν αυτό 

υπάρχει, αναφερόμενο στην αντίστοιχη εγγραφή του πίνακα attachments. Μένει κενό 

για τα μηνύματα χωρίς συνημμένο. 

• chat_status: Η κατάσταση παράδοσης του μηνύματος, ακέραιος με τρεις δυνατές 

τιμές. Η τιμή 0 αντιστοιχεί σε μήνυμα που αποθηκεύτηκε αλλά δεν παραδόθηκε στον 

παραλήπτη, επειδή εκείνος δεν ήταν συνδεδεμένος τη στιγμή της αποστολής. Η τιμή 1 

δηλώνει μήνυμα που παραδόθηκε στον παραλήπτη ενώ ήταν συνδεδεμένος, χωρίς 

ακόμη να το έχει διαβάσει, ενώ η τιμή 2 μήνυμα που έχει διαβαστεί. Τα νέα μηνύματα 

ξεκινούν με τιμή 0. 

• chat_is_deleted: Δυαδική ένδειξη με προεπιλογή 0 που σημειώνει αν το μήνυμα έχει 

διαγραφεί. Όταν ένας χρήστης διαγράφει ένα δικό του μήνυμα, η εφαρμογή δεν 

αφαιρεί τη γραμμή από τον πίνακα, αλλά αντικαθιστά το αποθηκευμένο περιεχόμενο 

με το κείμενο «Deleted Message» και θέτει την ένδειξη σε 1, καθαρίζοντας 

παράλληλα και την αναφορά σε τυχόν συνημμένο. Η ένδειξη διαγραμμένου 

μηνύματος που εμφανίζεται στη συνομιλία προκύπτει από το ίδιο το νέο περιεχόμενο, 

ενώ η τιμή 1 χρησιμεύει ως συμπληρωματικός δείκτης που μπορεί να αξιοποιεί ο 

πελάτης για την αναγνώριση των διαγραμμένων μηνυμάτων. 

• chat_created_date: Η ημερομηνία και ώρα δημιουργίας του μηνύματος. 

• chat_updated_date: Η ημερομηνία και ώρα της τελευταίας μεταβολής του 

μηνύματος, που ενημερώνεται όταν αλλάζει η κατάσταση παράδοσης ή όταν το 

μήνυμα διαγράφεται. 

 

3.6.8 Πίνακας attachments 

Ο πίνακας attachments αποθηκεύει τα μεταδεδομένα των αρχείων που μοιράζονται οι 

χρήστες μέσα στις συνομιλίες, όπως εικόνες, βίντεο, αρχεία ήχου και έγγραφα. Το ίδιο το 
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αρχείο φυλάσσεται στον εξυπηρετητή, ενώ ο πίνακας κρατά τις πληροφορίες που το 

περιγράφουν και επιτρέπουν την ανάκτησή του. Η δομή του παρουσιάζεται στον Πίνακα 14. 

Πίνακας 14: Δομή πίνακα attachments 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

guid binary(16) Όχι uuid_to_bin(uuid(),true) PRIMARY KEY 

name varchar(200) Όχι Καμία - 

mime_type varchar(100) Ναι Καμία - 

file_extension varchar(10) Ναι Καμία - 

file_path varchar(500) Ναι Καμία - 

created_at timestamp Ναι CURRENT_TIMESTAMP - 

 

• guid: Το πρωτεύον κλειδί, ένα GUID 16 bytes που ταυτοποιεί μοναδικά κάθε 

συνημμένο και παράγεται κατά τη δημιουργία του. Μέσω αυτού το μήνυμα συνδέεται 

με το αντίστοιχο αρχείο. 

• name: Το αρχικό όνομα του αρχείου, αλφαριθμητικό έως 200 χαρακτήρων. 

• mime_type: Ο τύπος περιεχομένου (MIME type) του αρχείου, ο οποίος προσδιορίζει 

τη μορφή του, για παράδειγμα image/png, application/pdf κ.ά. 

• file_extension: Η επέκταση του αρχείου, που μπορεί να έχει έως 10 χαρακτήρες, 

όπως png, pdf κ.ά. 

• file_path: Το μονοπάτι του αποθηκευμένου αρχείου στον εξυπηρετητή, μέσω του 

οποίου ανακτάται το αρχείο κατά τη λήψη. 

• created_at: Η χρονική στιγμή δημιουργίας της εγγραφής. 

 

3.6.9 Πίνακας group_chats 

Ο πίνακας group_chats αποθηκεύει τις ομαδικές συνομιλίες, δηλαδή τις ίδιες τις ομάδες 

μαζί με τα στοιχεία και τις ρυθμίσεις τους. Κάθε εγγραφή αντιστοιχεί σε μία ομάδα και 

περιλαμβάνει το όνομά της, την εικόνα της, καθώς και μετρητές δραστηριότητας και 

ρυθμίσεις όπως το όριο μελών. Η δομή του παρουσιάζεται στον Πίνακα 15. 

Πίνακας 15: Δομή πίνακα group_chats 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

group_guid binary(16) Όχι Καμία PRIMARY 
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Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

KEY 

creator_guid binary(16) Ναι Καμία - 

group_name varchar(50) Όχι Καμία - 

group_image varchar(255) Ναι Καμία - 

file_path varchar(500) Ναι Καμία - 

image_guid binary(16) Ναι Καμία - 

is_active tinyint(1) Ναι 1 - 

max_members int Ναι 50 - 

message_count int Ναι 0 - 

last_activity timestamp Ναι CURRENT_TIMESTAMP - 

created_at timestamp Ναι CURRENT_TIMESTAMP - 

updated_at timestamp Ναι CURRENT_TIMESTAMP - 

 

• group_guid: Το πρωτεύον κλειδί, ένα GUID 16 bytes που ταυτοποιεί μοναδικά κάθε 

ομάδα και παράγεται κατά τη δημιουργία της. 

• creator_guid: Ο χρήστης που δημιούργησε την ομάδα. 

• group_name: Το όνομα της ομάδας, αλφαριθμητικό έως 50 χαρακτήρων. 

• group_image: Το όνομα του αρχείου της εικόνας της ομάδας. 

• file_path: Το μονοπάτι του αποθηκευμένου αρχείου της εικόνας στον εξυπηρετητή. 

• image_guid: Το GUID της εικόνας της ομάδας, με το οποίο αυτή ανακτάται και 

εμφανίζεται. Παράγεται αυτόματα από ένα trigger (έναυσμα) της βάσης δεδομένων 

μόλις οριστεί εικόνα για την ομάδα, εφόσον δεν υπάρχει ήδη. 

• is_active: Δυαδική ένδειξη (tinyint) με προεπιλογή 1. Η τιμή 1 δηλώνει ενεργή 

ομάδα, ενώ η τιμή 0 απενεργοποιημένη ομάδα, κατάσταση στην οποία περνά μια 

ομάδα όταν τα μέλη της πέσουν κάτω από το ελάχιστο όριο των τριών. 

• max_members: Το μέγιστο πλήθος μελών που επιτρέπεται στην ομάδα, ακέραιος με 

προεπιλογή 50. 

• message_count: Μετρητής του πλήθους των μηνυμάτων της ομάδας, ακέραιος με 

προεπιλογή 0, που ενημερώνεται με κάθε νέο μήνυμα. 

• last_activity: Η χρονική στιγμή της τελευταίας δραστηριότητας της ομάδας, που 

ενημερώνεται με κάθε νέο μήνυμα. 

• created_at: Η χρονική στιγμή δημιουργίας της ομάδας. 
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• updated_at: Η χρονική στιγμή της τελευταίας τροποποίησης της εγγραφής, που 

ενημερώνεται αυτόματα σε κάθε αλλαγή. 

 

3.6.10 Πίνακας group_members 

Ο πίνακας group_members είναι ο ενδιάμεσος πίνακας που συνδέει τους χρήστες με τις 

ομάδες, καταγράφοντας τη συμμετοχή κάθε μέλους σε μια ομάδα. Κάθε εγγραφή αντιστοιχεί 

στη συμμετοχή ενός χρήστη σε μία ομάδα και περιλαμβάνει στοιχεία όπως ο ρόλος του 

μέλους και η κατάσταση ανάγνωσης των μηνυμάτων. Η δομή του παρουσιάζεται στον 

Πίνακα 16. 

Πίνακας 16: Δομή πίνακα group_members 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

group_guid binary(16) Όχι Καμία 
PRIMARY 

KEY 

user_guid binary(16) Όχι Καμία 
PRIMARY 

KEY 

role 
enum(‘admin’, 

‘member’) 
Ναι member - 

unread_count int Ναι 0 - 

joined_at timestamp Ναι CURRENT_TIMESTAMP - 

last_read_at timestamp Ναι Καμία - 

 

• group_guid: Μέρος του σύνθετου πρωτεύοντος κλειδιού, που δηλώνει την ομάδα 

στην οποία αναφέρεται η συμμετοχή. 

• user_guid: Μέρος του σύνθετου πρωτεύοντος κλειδιού, που δηλώνει το μέλος της 

ομάδας. Μαζί με το group_guid σχηματίζει το σύνθετο πρωτεύον κλειδί, ώστε κάθε 

χρήστης να καταγράφεται μία μόνο φορά ανά ομάδα. 

• role: Ο ρόλος του μέλους στην ομάδα, τύπου ENUM με προεπιλογή member. Η τιμή 

admin αντιστοιχεί σε διαχειριστή της ομάδας, με δικαιώματα όπως η προσθήκη και η 

αφαίρεση μελών κ.ά. Η τιμή member αντιστοιχεί σε απλό μέλος. 

• unread_count: Μετρητής των μη αναγνωσμένων μηνυμάτων της ομάδας για το 

συγκεκριμένο μέλος, ακέραιος με προεπιλογή 0, που μηδενίζεται μόλις το μέλος 

διαβάσει τη συνομιλία. 
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• joined_at: Η χρονική στιγμή κατά την οποία ο χρήστης εντάχθηκε στην ομάδα. 

• last_read_at: Η χρονική στιγμή κατά την οποία το μέλος διάβασε τελευταία φορά τα 

μηνύματα της ομάδας. 

 

3.6.11 Πίνακας group_messages 

Ο πίνακας group_messages αποθηκεύει τα μηνύματα των ομαδικών συνομιλιών. Κάθε 

εγγραφή αντιστοιχεί σε ένα μήνυμα που στάλθηκε σε μια ομάδα, μαζί με τον αποστολέα και 

το περιεχόμενό του. Η δομή του παρουσιάζεται στον Πίνακα 17. 

Πίνακας 17: Δομή πίνακα group_messages 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

message_guid binary(16) Όχι Καμία PRIMARY KEY 

group_guid binary(16) Ναι Καμία - 

sender_guid binary(16) Ναι Καμία - 

message_content text Όχι Καμία - 

attachment_guid binary(16) Ναι Καμία - 

is_deleted tinyint(1) Ναι 0 - 

sent_at timestamp Ναι CURRENT_TIMESTAMP - 

 

• message_guid: Το πρωτεύον κλειδί, ένα GUID 16 bytes που ταυτοποιεί μοναδικά 

κάθε μήνυμα και παράγεται κατά τη δημιουργία του. 

• group_guid: Δηλώνει την ομάδα στην οποία ανήκει το μήνυμα. 

• sender_guid: Δηλώνει τον αποστολέα του μηνύματος. 

• message_content: Το περιεχόμενο του μηνύματος, τύπου text. Αποθηκεύεται σε 

κρυπτογραφημένη μορφή και όχι ως απλό κείμενο, με το κρυπτογράφημα 

κωδικοποιημένο σε δεκαεξαδική μορφή. 

• attachment_guid: Συσχετίζει το μήνυμα με ένα συνημμένο αρχείο, όταν αυτό 

υπάρχει, αναφερόμενο στον πίνακα attachments. Μένει κενό για τα μηνύματα χωρίς 

συνημμένο. 

• is_deleted: Δυαδική ένδειξη με προεπιλογή 0 που σημειώνει αν το μήνυμα έχει 

διαγραφεί. Κατά τη διαγραφή, το αποθηκευμένο περιεχόμενο αντικαθίσταται με το 

κείμενο «Deleted Message» και καθαρίζεται η αναφορά σε τυχόν συνημμένο, ενώ η 

τιμή 1 λειτουργεί ως συμπληρωματικός δείκτης για τον πελάτη. 
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• sent_at: Η χρονική στιγμή αποστολής του μηνύματος. 

 

3.6.12 Πίνακας group_message_reads 

Ο πίνακας group_message_reads καταγράφει ποια μηνύματα ομαδικών συνομιλιών έχει 

διαβάσει κάθε μέλος, υλοποιώντας τις ενδείξεις ανάγνωσης στις ομάδες. Κάθε εγγραφή 

δηλώνει ότι ένας συγκεκριμένος χρήστης διάβασε ένα συγκεκριμένο μήνυμα. Η δομή του 

παρουσιάζεται στον Πίνακα 18. 

Πίνακας 18: Δομή πίνακα group_message_reads 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

message_guid binary(16) Όχι Καμία 
PRIMARY KEY, 

FOREIGN KEY 

user_guid binary(16) Όχι Καμία PRIMARY KEY 

read_at timestamp Ναι CURRENT_TIMESTAMP - 

 

• message_guid: Μέρος του σύνθετου πρωτεύοντος κλειδιού και ξένο κλειδί προς τον 

πίνακα group_messages, που δηλώνει το μήνυμα το οποίο διαβάστηκε. 

• user_guid: Μέρος του σύνθετου πρωτεύοντος κλειδιού, που δηλώνει το μέλος που 

διάβασε το μήνυμα. Μαζί με το message_guid σχηματίζει το σύνθετο πρωτεύον 

κλειδί, ώστε κάθε ανάγνωση να καταγράφεται μία φορά ανά χρήστη και μήνυμα. 

• read_at: Η χρονική στιγμή κατά την οποία το μέλος διάβασε το μήνυμα. 

 

3.6.13 Πίνακας group_notifications 

Ο πίνακας group_notifications αποθηκεύει τις ειδοποιήσεις που λαμβάνουν οι χρήστες 

για γεγονότα που αφορούν τις ομάδες τους, όπως η προσθήκη ή η αφαίρεσή τους από μια 

ομάδα κ.ά. Κάθε εγγραφή αντιστοιχεί σε μία ειδοποίηση προς έναν χρήστη για μια 

συγκεκριμένη ομάδα. Η δομή του παρουσιάζεται στον Πίνακα 19. 

Πίνακας 19: Δομή πίνακα group_notifications 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

notification_guid binary(16) Όχι Καμία PRIMARY KEY 

user_guid binary(16) Όχι Καμία - 

group_guid binary(16) Όχι Καμία - 
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Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

notification_type enum Όχι Καμία - 

group_name varchar(50) Όχι Καμία - 

is_acknowledged tinyint(1) Ναι 0 - 

created_at timestamp Ναι CURRENT_TIMESTAMP - 

acknowledged_at timestamp Ναι Καμία - 

 

• notification_guid: Το πρωτεύον κλειδί, ένα GUID 16 bytes που ταυτοποιεί μοναδικά 

κάθε ειδοποίηση και παράγεται κατά τη δημιουργία της. 

• user_guid: Δηλώνει τον παραλήπτη της ειδοποίησης. 

• group_guid: Δηλώνει την ομάδα την οποία αφορά η ειδοποίηση. 

• notification_type: Το είδος της ειδοποίησης, τύπου ENUM με επτά δυνατές τιμές. Η 

τιμή added_to_group δηλώνει ότι ο χρήστης προστέθηκε σε ομάδα και η 

removed_from_group ότι αφαιρέθηκε από αυτήν. Η τιμή became_admin δηλώνει ότι 

ορίστηκε διαχειριστής, η group_deleted ότι η ομάδα διαγράφηκε από διαχειριστή και 

η group_deleted_account_removed ότι διαγράφηκε ως αποτέλεσμα διαγραφής 

λογαριασμού, ενώ οι group_deactivated και group_reactivated δηλώνουν την 

απενεργοποίηση και την επανενεργοποίηση της ομάδας αντίστοιχα. 

• group_name: Αντίγραφο του ονόματος της ομάδας, ώστε η ειδοποίηση να εμφανίζει 

σωστά το όνομα ακόμη και αν η ομάδα διαγραφεί αργότερα. 

• is_acknowledged: Δυαδική ένδειξη με προεπιλογή 0. Η τιμή 0 δηλώνει εκκρεμή 

ειδοποίηση, ενώ η τιμή 1 ειδοποίηση που έχει ήδη διεκπεραιωθεί. 

• created_at: Η χρονική στιγμή δημιουργίας της ειδοποίησης. 

• acknowledged_at: Η χρονική στιγμή κατά την οποία διεκπεραιώθηκε η ειδοποίηση, 

ενώ παραμένει κενή όσο αυτή εκκρεμεί. 

 

3.6.14 Πίνακας rate_limits 

Ο πίνακας rate_limits υποστηρίζει τον περιορισμό ρυθμού αιτημάτων, καταγράφοντας 

τις ενέργειες των χρηστών ώστε να αποτρέπεται η υπερβολική επανάληψή τους σε σύντομο 

χρονικό διάστημα. Κάθε εγγραφή αντιστοιχεί σε μία ενέργεια ενός χρήστη σε μια δεδομένη 

στιγμή και η εφαρμογή μετρά τις πρόσφατες εγγραφές για να επιβάλει τα όρια. Η δομή του 

παρουσιάζεται στον Πίνακα 20. 
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Πίνακας 20: Δομή πίνακα rate_limits 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

id bigint Όχι Καμία 
PRIMARY KEY, 

AUTO_INCREMENT 

user_guid binary(16) Όχι Καμία - 

action varchar(50) Όχι Καμία - 

created_at timestamp Ναι CURRENT_TIMESTAMP - 

 

• id: Ακέραιο πρωτεύον κλειδί που αυξάνεται αυτόματα και ταυτοποιεί κάθε 

καταγραφή ενέργειας. 

• user_guid: Ο χρήστης που εκτέλεσε την ενέργεια. 

• action: Το όνομα της ενέργειας στην οποία εφαρμόζεται ο περιορισμός ρυθμού, 

αλφαριθμητικό έως 50 χαρακτήρων, όπως η προβολή των λεπτομερειών μιας ομάδας. 

• created_at: Η χρονική στιγμή κατά την οποία εκτελέστηκε η ενέργεια. 

 

3.6.15 Πίνακας email_notification_throttle 

Ο πίνακας email_notification_throttle περιορίζει τη συχνότητα των ειδοποιήσεων 

ηλεκτρονικού ταχυδρομείου, ώστε ένας χρήστης να μην ενημερώνεται υπερβολικά συχνά για 

νέα μηνύματα του ίδιου αποστολέα. Κάθε εγγραφή κρατά πότε στάλθηκε τελευταία φορά 

ειδοποίηση ηλεκτρονικού ταχυδρομείου για ένα συγκεκριμένο ζεύγος παραλήπτη και 

αποστολέα. Η δομή του παρουσιάζεται στον Πίνακα 21. 

Πίνακας 21: Δομή πίνακα email_notification_throttle 

Όνομα Τύπος Κενό Προεπιλογή Πρόσθετα 

id int Όχι Καμία 
PRIMARY KEY, 

AUTO_INCREMENT 

user_guid binary(16) Ναι Καμία - 

sender_guid binary(16) Ναι Καμία 
UNIQUE  

(με user_guid) 

last_email_sent datetime Όχι Καμία - 

 

• id: Ακέραιο πρωτεύον κλειδί που αυξάνεται αυτόματα και ταυτοποιεί κάθε εγγραφή. 

• user_guid: Δηλώνει τον παραλήπτη της ειδοποίησης ηλεκτρονικού ταχυδρομείου. 
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• sender_guid: Δηλώνει τον αποστολέα που προκάλεσε την ειδοποίηση. Ο συνδυασμός 

του με το user_guid είναι μοναδικός, ώστε να τηρείται μία εγγραφή ανά ζεύγος 

παραλήπτη και αποστολέα. 

• last_email_sent: Η χρονική στιγμή κατά την οποία στάλθηκε τελευταία φορά 

ειδοποίηση ηλεκτρονικού ταχυδρομείου στον παραλήπτη για τον συγκεκριμένο 

αποστολέα. 

 

3.7 Ασφάλεια συστήματος 

Η ασφάλεια δεν αντιμετωπίστηκε ως ένα τελικό στάδιο που προστίθεται αφού 

ολοκληρωθεί η εφαρμογή, αλλά ως κριτήριο που συνόδευσε τις σχεδιαστικές αποφάσεις σε 

κάθε επίπεδο του συστήματος. Η προστασία οργανώθηκε σύμφωνα με την αρχή της άμυνας 

σε βάθος (defense in depth), δηλαδή με πολλαπλά και ανεξάρτητα μεταξύ τους στρώματα 

ελέγχων, ώστε η αστοχία ενός μηχανισμού να μην αφήνει εκτεθειμένο ολόκληρο το σύστημα. 

Οι έλεγχοι αυτοί ξεκινούν από τον εξυπηρετητή και το πρωτόκολλο μεταφοράς και φτάνουν 

ως τη λογική της εφαρμογής και τα ίδια τα αποθηκευμένα δεδομένα. 

Στην ενότητα αυτή παρουσιάζονται οι μηχανισμοί ασφαλείας που υλοποιεί το σύστημα, 

καθώς και οι λόγοι για τους οποίους υιοθετήθηκαν, ενώ για τους σημαντικότερους 

παρατίθεται το αντίστοιχο τμήμα του κώδικα ως εικόνα, ώστε να φαίνεται πώς αποτυπώνεται 

κάθε αρχή στην πράξη. Η παρουσίαση ξεκινά από την αυθεντικοποίηση των χρηστών και τον 

έλεγχο πρόσβασης, προχωρά στην προστασία της βάσης δεδομένων, στον έλεγχο των 

δεδομένων εισόδου και στην κρυπτογράφηση των μηνυμάτων και ολοκληρώνεται με την 

ασφάλεια των αρχείων, τη θωράκιση του εξυπηρετητή, την επικοινωνία πραγματικού χρόνου 

και τη διαχείριση των μυστικών και των σφαλμάτων. 

 

3.7.1 Αυθεντικοποίηση και διαχείριση συνεδρίας 

Η αυθεντικοποίηση είναι το σημείο όπου το σύστημα απαντά στο ερώτημα ποιος είναι 

ο χρήστης που ζητά πρόσβαση και αποτελεί την πρώτη γραμμή άμυνας κάθε λογαριασμού. 

Τα ζητούμενα είναι δύο: αφενός να αποδεικνύεται με ασφάλεια η ταυτότητα του χρήστη κατά 

τη σύνδεση, χωρίς να εκτίθεται ο κωδικός του, αφετέρου, μόλις η σύνδεση επιτευχθεί, να 

διατηρείται η συνεδρία του ώστε να μην μπορεί κάποιος τρίτος να την υποκλέψει ή να την 

πλαστογραφήσει. Οι βασικές απειλές που αντιμετωπίζονται είναι η κλοπή ή το σπάσιμο των 

κωδικών και η υποκλοπή του διακριτικού συνεδρίας, με στόχο την πρόσβαση σε ξένο 
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λογαριασμό. Για να καλυφθούν οι απειλές αυτές, η εφαρμογή συνδυάζει διαδοχικούς 

μηχανισμούς, από τον τρόπο αποθήκευσης των κωδικών μέχρι την προστασία των cookies 

που μεταφέρουν τα διακριτικά. 

Η απόδειξη της ταυτότητας στηρίζεται στον κωδικό πρόσβασης, ο οποίος όμως δεν 

αποθηκεύεται ποτέ σε μορφή απλού κειμένου. Κατά την εγγραφή, ο κωδικός περνά από την 

ενσωματωμένη συνάρτηση password_hash της PHP, που εφαρμόζει τον αλγόριθμο bcrypt με 

τυχαίο salt και στη βάση καταχωρείται μόνο το αποτέλεσμα του κατακερματισμού. Στη 

σύνδεση, ο κωδικός που δίνει ο χρήστης ελέγχεται με την επίσης ενσωματωμένη συνάρτηση 

password_verify έναντι της αποθηκευμένης τιμής, χωρίς ποτέ να ανακτάται ο αρχικός 

κωδικός. Ο bcrypt επιλέχθηκε επειδή είναι σκόπιμα αργός, κάτι που καθιστά ασύμφορες τις 

επιθέσεις ωμής βίας, ενώ το τυχαίο salt εμποδίζει τη χρήση προϋπολογισμένων πινάκων 

αντιστοίχισης. Ακόμη και αν διαρρεύσει η βάση, οι πραγματικοί κωδικοί παραμένουν 

απρόσιτοι. Η αποθήκευση του κατακερματισμένου κωδικού φαίνεται στην Εικόνα 23. 

 

Εικόνα 23: Κατακερματισμός κωδικού με bcrypt 

 

Μόλις ο κωδικός επιβεβαιωθεί, το σύστημα χρειάζεται έναν τρόπο να αναγνωρίζει τον 

χρήστη στα επόμενα αιτήματα χωρίς να ζητά ξανά διαπιστευτήρια. Τη λειτουργία αυτή 

επιτελεί ένα υπογεγραμμένο διακριτικό JWT, που εκδίδεται με την επιτυχή σύνδεση και 

αποθηκεύεται σε cookie. Η υπογραφή του με τον αλγόριθμο HS512 το καθιστά μη 

παραποιήσιμο, ενώ η διάρκεια ζωής των δύο ωρών περιορίζει το διάστημα κατά το οποίο ένα 

κλεμμένο διακριτικό παραμένει αξιοποιήσιμο. Για την ασφάλεια, ωστόσο, σημασία δεν έχει 

μόνο η έκδοση του διακριτικού αλλά κυρίως ο έλεγχός του. Σε κάθε προστατευμένο αίτημα, 

η εφαρμογή επαληθεύει την υπογραφή του, απορρίπτει όσα έχουν λήξει και επιβεβαιώνει ότι 

ο εκδότης και ο ακροατής που δηλώνονται στο διακριτικό αντιστοιχούν στην εφαρμογή, ώστε 

να μη γίνεται δεκτό διακριτικό που εκδόθηκε αλλού. Οι έλεγχοι αυτοί φαίνονται στην Εικόνα 

24. 

Γύρω από τον πυρήνα της σύνδεσης λειτουργούν τρεις ακόμη μηχανισμοί που 

σχετίζονται με τη διαχείριση του λογαριασμού και ακολουθούν την ίδια αρχή, ότι δηλαδή 

κανένα μυστικό δεν αποθηκεύεται σε μορφή που να μπορεί να αξιοποιηθεί απευθείας: 
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Εικόνα 24: Επαλήθευση του διακριτικού JWT 

 

• Διατήρηση σύνδεσης: Αν ο χρήστης επιλέξει να παραμείνει συνδεδεμένος, εκδίδεται 

ένα cookie μεγάλης διάρκειας χωρισμένο σε δύο τμήματα, ένα αναγνωριστικό τμήμα 

(selector) που εντοπίζει την εγγραφή και ένα μυστικό τμήμα (validator) που 

επαληθεύεται κατά την επανασύνδεση. Στη βάση αποθηκεύεται μόνο ο 

κατακερματισμός του μυστικού τμήματος, οπότε ακόμη και αν διαρρεύσει το 

περιεχόμενό της, το cookie δεν μπορεί να ανακατασκευαστεί. 

• Επαναφορά κωδικού: Όταν ζητηθεί επαναφορά, παράγεται ένα τυχαίο διακριτικό 

που αποστέλλεται στο ηλεκτρονικό ταχυδρομείο του χρήστη, ενώ στη βάση κρατείται 

μόνο ο κατακερματισμός του, με χρόνο λήξης είκοσι λεπτών. Το αρχικό διακριτικό 

υπάρχει μόνο στο μήνυμα του χρήστη και η σύντομη ισχύς του περιορίζει το διάστημα 

μέσα στο οποίο θα μπορούσε να γίνει κατάχρησή του. 

• Επαλήθευση ηλεκτρονικού ταχυδρομείου: Μετά την εγγραφή απαιτείται 

επιβεβαίωση της διεύθυνσης μέσω συνδέσμου που περιέχει διακριτικό με ισχύ εξήντα 

λεπτών. Όσο ο λογαριασμός παραμένει ανεπιβεβαίωτος, η πρόσβαση στις λειτουργίες 

της εφαρμογής εμποδίζεται. Αποτρέπεται έτσι και η δημιουργία λογαριασμού με 

ηλεκτρονικό ταχυδρομείο που ανήκει σε άλλον, αφού η ενεργοποίηση προϋποθέτει 

πρόσβαση στο γραμματοκιβώτιο της διεύθυνσης. 

Κοινό στοιχείο όλων των παραπάνω είναι ότι τα διακριτικά, τόσο το JWT της 

συνεδρίας όσο και αυτό της διατήρησης σύνδεσης, ταξιδεύουν ανάμεσα στον περιηγητή και 

τον εξυπηρετητή μέσα σε cookies. Αν τα cookies αυτά δεν προστατεύονταν, οι προηγούμενοι 

μηχανισμοί θα αποδυναμώνονταν, αφού ένας επιτιθέμενος θα μπορούσε να τα υποκλέψει. Για 

τον λόγο αυτό κάθε cookie ορίζεται με τρεις σημαίες, δηλαδή ειδικές ενδείξεις που το 

συνοδεύουν και υπαγορεύουν στον περιηγητή πώς να το χειριστεί. Η σημαία HttpOnly το 

καθιστά απρόσιτο από τον κώδικα JavaScript της σελίδας, ώστε να μην μπορεί να υποκλαπεί 

από κακόβουλο κώδικα που τυχόν εκτελεστεί στον περιηγητή. Με τη σημαία Secure, το 
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cookie αποστέλλεται μόνο πάνω από κρυπτογραφημένη σύνδεση. Τέλος, η τιμή Lax στη 

σημαία SameSite περιορίζει την αποστολή του όταν το αίτημα ξεκινά από διαφορετικό 

ιστότοπο, μετριάζοντας τις επιθέσεις πλαστογράφησης αιτήματος. Οι παράμετροι αυτές 

ορίζονται κεντρικά, όπως φαίνεται στην Εικόνα 25 για το cookie της συνεδρίας. 

 

Εικόνα 25: Προστατευτικές σημαίες του cookie συνεδρίας 

 

Συνδυασμένοι, οι μηχανισμοί αυτοί συγκροτούν ένα στρώμα όπου η παραβίαση ενός 

λογαριασμού απαιτεί την υπέρβαση πολλών ανεξάρτητων εμποδίων. Σε έναν επιτιθέμενο δεν 

θα αρκούσε να μάθει έναν κωδικό, αφού αυτός φυλάσσεται μόνο σε κατακερματισμένη 

μορφή, αλλά θα έπρεπε επιπλέον να πλαστογραφήσει ένα υπογεγραμμένο διακριτικό και να 

ξεπεράσει τις προστασίες των cookies που το μεταφέρουν. 

 

3.7.2 Εξουσιοδότηση και έλεγχος πρόσβασης 

Η αυθεντικοποίηση επιβεβαιώνει ποιος είναι ο χρήστης, δεν καθορίζει όμως τι του 

επιτρέπεται. Στο ερώτημα αυτό απαντά η εξουσιοδότηση, που ορίζει σε τι έχει πρόσβαση 

κάθε συνδεδεμένος χρήστης, από τις σελίδες και τις λειτουργίες ως τα επιμέρους δεδομένα. 

Ακόμη και ένας νόμιμα συνδεδεμένος χρήστης πρέπει να περιορίζεται στα δικαιώματά του, 

ώστε να μην εκτελεί ενέργειες ή να βλέπει δεδομένα που δεν τον αφορούν. Οι βασικοί 

κίνδυνοι είναι η πρόσβαση χωρίς δικαίωμα σε σελίδες ή ενέργειες, με ακραία περίπτωση την 

εκτέλεση διαχειριστικών λειτουργιών από απλό χρήστη, καθώς και η προσπέλαση ξένων 

δεδομένων μέσω της άμεσης αναφοράς στο αναγνωριστικό τους. Για να αντιμετωπιστούν οι 

κίνδυνοι αυτοί, ο έλεγχος εφαρμόζεται σε διαδοχικά επίπεδα, από την πρόσβαση στις σελίδες 

ως την πρόσβαση στις ίδιες τις εγγραφές της βάσης. 

Το πρώτο επίπεδο είναι η πρόσβαση στις σελίδες. Κάθε προστατευμένη σελίδα ξεκινά 

ενσωματώνοντας το αρχείο protect.php, το οποίο καλεί τη συνάρτηση requireAuthentication 

και, αν ο χρήστης δεν είναι συνδεδεμένος, τον ανακατευθύνει στη σελίδα σύνδεσης. Με τον 



108 
 

τρόπο αυτό δημιουργείται ένα ενιαίο σημείο ελέγχου, αντί να επαναλαμβάνεται ο ίδιος 

έλεγχος σε κάθε σελίδα χωριστά. Η πύλη αυτή φαίνεται στην Εικόνα 26. 

 

Εικόνα 26: Πύλη προστασίας σελίδων με σύνδεση 

 

Τα αιτήματα προς τα API ακολουθούν την ίδια αρχή με διαφορετική κατάληξη. Αντί 

για ανακατεύθυνση, η αντίστοιχη πύλη επιστρέφει απόκριση σφάλματος σε μορφή JSON με 

κωδικό 401, κατάλληλη για κλήσεις που γίνονται από τον κώδικα JavaScript. Στον ίδιο 

έλεγχο ενσωματώνονται και δύο περιορισμοί που αφορούν την κατάσταση του λογαριασμού. 

Ένας λογαριασμός που έχει αποκλειστεί από τον διαχειριστή απορρίπτεται, ενώ η πρόσβαση 

στις βασικές λειτουργίες προϋποθέτει επιβεβαιωμένη διεύθυνση ηλεκτρονικού ταχυδρομείου. 

Πέρα από το αν ο χρήστης είναι συνδεδεμένος, ορισμένες ενέργειες απαιτούν αυξημένα 

δικαιώματα. Οι διαχειριστικές λειτουργίες προστατεύονται στην πλευρά του εξυπηρετητή και 

όχι απλώς με απόκρυψη των αντίστοιχων συνδέσμων από τη διεπαφή. Πριν εκτελεστεί 

οποιαδήποτε διαχειριστική ενέργεια, ο δρομολογητής των σχετικών αιτημάτων ελέγχει ότι ο 

χρήστης είναι συνδεδεμένος και ότι ο ρόλος του είναι αυτός του διαχειριστή, απορρίπτοντας 

διαφορετικά το αίτημα με κωδικό 401 ή 403. Αν ο έλεγχος αυτός γινόταν μόνο στη διεπαφή, 

θα μπορούσε να παρακαμφθεί με απευθείας κλήση στο API. Ο σχετικός έλεγχος φαίνεται 

στην Εικόνα 27. 

 

Εικόνα 27: Έλεγχος ρόλου διαχειριστή 

 

Ο έλεγχος δεν σταματά στις σελίδες και τα API, αλλά φτάνει ως τα ίδια τα δεδομένα. 

Χαρακτηριστικό παράδειγμα είναι οι ατομικές συνομιλίες, όπου η πρόσβαση περιορίζεται 

στους χρήστες που είναι πραγματικά φίλοι. Τόσο η ανάγνωση μιας συνομιλίας όσο και η 
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αποστολή μηνύματος προϋποθέτουν την ύπαρξη επιβεβαιωμένης φιλίας ανάμεσα στους δύο 

χρήστες, αλλιώς το αίτημα απορρίπτεται. Χωρίς τον έλεγχο αυτό, ένας συνδεδεμένος χρήστης 

θα μπορούσε να ζητήσει τη συνομιλία οποιουδήποτε γνωρίζει το αναγνωριστικό του και να 

διαβάσει ή να στείλει μηνύματα, παρακάμπτοντας τον περιορισμό ότι η ανταλλαγή 

μηνυμάτων γίνεται μόνο μεταξύ φίλων. Η Εικόνα 28 δείχνει τον έλεγχο της φιλίας πριν 

επιστραφούν τα μηνύματα μιας συνομιλίας. 

 

Εικόνα 28: Έλεγχος φιλίας πριν την ανάκτηση μηνυμάτων 

 

Τα επίπεδα αυτά συνθέτουν έναν πολυεπίπεδο έλεγχο πρόσβασης. Κάθε αίτημα 

ελέγχεται διαδοχικά ως προς την ταυτότητα του χρήστη, ως προς τα δικαιώματά του για τη 

συγκεκριμένη ενέργεια και ως προς την πρόσβασή του στα συγκεκριμένα δεδομένα. Έτσι η 

εξουσιοδότηση δεν στηρίζεται σε ένα μόνο σημείο, αλλά επιβάλλεται σε κάθε επίπεδο όπου 

θα μπορούσε να εμφανιστεί κατάχρηση. 

 

3.7.3 Προστασία της βάσης δεδομένων από SQL injection 

Η βάση δεδομένων συγκεντρώνει τα πιο ευαίσθητα στοιχεία της εφαρμογής, από τα 

διαπιστευτήρια των λογαριασμών ως τα μηνύματα των χρηστών. Ο σοβαρότερος κίνδυνος 

για μια εφαρμογή που στηρίζεται σε βάση δεδομένων είναι η SQL injection, όπου ένας 

επιτιθέμενος εισάγει μέσα στα δεδομένα που στέλνει κακόβουλες εντολές SQL, με σκοπό να 

τις εκτελέσει η βάση αντί να τις αποθηκεύσει ως απλό κείμενο. Παράλληλος κίνδυνος είναι η 

χρήση κατασκευασμένων αναγνωριστικών, ώστε ένας χρήστης να αποκτήσει πρόσβαση σε 

εγγραφές που δεν του ανήκουν. Στις δύο αυτές περιπτώσεις η άμυνα στηρίζεται στην ίδια 

ιδέα, ότι τα δεδομένα που στέλνει ο χρήστης τα χειρίζεται πάντα η εφαρμογή ως απλό 

περιεχόμενο και ποτέ ως εντολές προς εκτέλεση. 

Η κύρια άμυνα είναι οι προετοιμασμένες δηλώσεις. Σε αυτές, το ερώτημα SQL 

γράφεται με ειδικούς χαρακτήρες στη θέση των τιμών και τα δεδομένα του χρήστη δίνονται 
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χωριστά, ώστε η βάση να τα μεταχειρίζεται πάντα ως τιμές και ποτέ ως εκτελέσιμες εντολές. 

Η εφαρμογή ακολουθεί αυτό το μοτίβο σε όλα ανεξαιρέτως τα ερωτήματά της προς τη βάση. 

Ακόμη και αν κάποιος πληκτρολογήσει χαρακτήρες που μοιάζουν με εντολές SQL, αυτοί 

αποθηκεύονται ως απλό κείμενο και δεν εκτελούνται. 

Τη λογική αυτή συμπληρώνει η ρύθμιση του συνόλου χαρακτήρων της σύνδεσης σε 

utf8mb4. Πέρα από τη σωστή υποστήριξη χαρακτήρων Unicode, η ρητή δήλωση της 

κωδικοποίησης αποτρέπει ασυμφωνίες που, σε ορισμένες περιπτώσεις, θα μπορούσαν να 

αξιοποιηθούν για την παράκαμψη φίλτρων. 

Ξεχωριστή κατηγορία εισόδου αποτελούν τα αναγνωριστικά (GUID) με τα οποία η 

εφαρμογή αναφέρεται σε συγκεκριμένες εγγραφές, όπως ένας χρήστης, μια ομάδα ή ένα 

μήνυμα. Πριν χρησιμοποιηθούν σε ερώτημα, ελέγχονται σε δύο επίπεδα. Πρώτα 

επαληθεύεται ότι έχουν έγκυρη μορφή GUID, ώστε να απορρίπτονται κακοσχηματισμένες 

τιμές, και κατόπιν, μέσω προετοιμασμένης δήλωσης, επιβεβαιώνεται ότι το αναγνωριστικό 

αντιστοιχεί σε εγγραφή που όντως υπάρχει στη βάση. Ο διπλός αυτός έλεγχος αποτρέπει την 

αναφορά σε ανύπαρκτες εγγραφές ή σε εγγραφές που ανήκουν σε άλλον χρήστη, μέσω τιμών 

που έχει κατασκευάσει ο επιτιθέμενος. Η Εικόνα 29 δείχνει τον έλεγχο αυτό για το 

αναγνωριστικό ενός χρήστη. 

 

Εικόνα 29: Έλεγχος αναγνωριστικού με προετοιμασμένη δήλωση 

 

Με τους ελέγχους αυτούς, η βάση δέχεται από τον χρήστη μόνο δεδομένα και ποτέ 

εντολές, ενώ κάθε αναφορά σε εγγραφή ελέγχεται πριν εκτελεστεί. Η ασφάλεια εδώ δεν 

στηρίζεται στην προσπάθεια να εντοπιστεί και να αφαιρεθεί ό,τι κακόβουλο τυχόν στέλνει ο 

χρήστης, μέθοδος που εύκολα παρακάμπτεται, αλλά στο ότι οι εντολές SQL και τα δεδομένα 

του χρήστη παραμένουν πάντα χωριστά. Έτσι, ακόμη και αν σταλεί κακόβουλο περιεχόμενο, 

δεν υπάρχει τρόπος να μετατραπεί σε εντολή που θα εκτελέσει η βάση. 
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3.7.4 Έλεγχος εισόδου και προστασία από XSS 

Η είσοδος που δίνει ο χρήστης είναι το σημείο από το οποίο ξεκινούν πολλές επιθέσεις, 

οπότε η εφαρμογή την αντιμετωπίζει σε δύο φάσεις που συμπληρώνουν η μία την άλλη. Κατά 

την είσοδο, τα δεδομένα ελέγχονται και καθαρίζονται, ώστε να γίνονται αποδεκτά μόνο όσα 

έχουν την αναμενόμενη μορφή. Κατά την έξοδο, ό,τι πρόκειται να εμφανιστεί στη σελίδα 

κωδικοποιείται, ώστε να προβάλλεται ως κείμενο και να μην εκτελείται. Η κύρια απειλή εδώ 

είναι το XSS (Cross-Site Scripting), δηλαδή η εισαγωγή κακόβουλου κώδικα που θα 

εκτελούνταν στον περιηγητή άλλων χρηστών, για παράδειγμα μέσα από ένα μήνυμα ή ένα 

όνομα χρήστη. 

Στην πρώτη φάση, η εφαρμογή δέχεται μόνο τους χαρακτήρες που περιμένει και 

απορρίπτει τους υπόλοιπους. Το όνομα χρήστη και ο κωδικός ελέγχονται με κανονικές 

εκφράσεις που επιτρέπουν μόνο συγκεκριμένους χαρακτήρες, η διεύθυνση ηλεκτρονικού 

ταχυδρομείου ελέγχεται με τη συνάρτηση filter_var της PHP και τα ελεύθερα κείμενα 

καθαρίζονται, ώστε χαρακτήρες που έχουν ειδικό ρόλο στην HTML, όπως τα < και >, να μην 

μπορούν να βλάψουν. Το να ορίζει κανείς εκ των προτέρων τι επιτρέπεται είναι πιο ασφαλές 

από το να προσπαθεί να αποκλείσει καθετί κακόβουλο, αφού οι επικίνδυνες τιμές είναι 

αμέτρητες και δεν μπορούν να προβλεφθούν όλες. Η Εικόνα 30 δείχνει έναν τέτοιο έλεγχο 

μορφής μαζί με μια συνάρτηση καθαρισμού. 

 

Εικόνα 30: Έλεγχος εισόδου και καθαρισμός κειμένου 

 

Ο έλεγχος της εισόδου, όμως, δεν αρκεί από μόνος του. Ακόμη και ένα απολύτως 

φυσιολογικό μήνυμα μπορεί να περιέχει χαρακτήρες που ο περιηγητής τους εκλαμβάνει ως 

κώδικα HTML ή JavaScript. Για τον λόγο αυτό, κάθε δεδομένο που προέρχεται από χρήστη 

κωδικοποιείται τη στιγμή που εμφανίζεται. Στον εξυπηρετητή αυτό γίνεται με τη συνάρτηση 

htmlspecialchars, ενώ στον περιηγητή το περιεχόμενο αποδίδεται ως απλό κείμενο, είτε μέσω 

της ιδιότητας textContent είτε μέσω της βοηθητικής συνάρτησης escapeHtml. Έτσι, αν 

κάποιος καταχωρίσει σε ένα μήνυμα κώδικα HTML ή JavaScript, αυτός εμφανίζεται ως 

κείμενο και δεν εκτελείται. Η Εικόνα 31 δείχνει τη συνάρτηση escapeHtml. 
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Εικόνα 31: Κωδικοποίηση περιεχομένου κατά της XSS 

 

Με τον συνδυασμό των δύο φάσεων, τα δεδομένα του χρήστη ελέγχονται καθώς 

μπαίνουν στο σύστημα και εξουδετερώνονται καθώς βγαίνουν προς τη σελίδα. Ακόμη και αν 

μια κακόβουλη τιμή ξεφύγει από τον αρχικό έλεγχο, η κωδικοποίηση κατά την έξοδο 

εμποδίζει την εκτέλεσή της στον περιηγητή. 

 

3.7.5 Προστασία από επιθέσεις CSRF 

Μια διαφορετικής φύσης απειλή είναι το CSRF (Cross-Site Request Forgery), δηλαδή η 

πλαστογράφηση αιτήματος. Σε μια τέτοια επίθεση, ένας κακόβουλος ιστότοπος εξαναγκάζει 

τον περιηγητή ενός ήδη συνδεδεμένου χρήστη να στείλει, εν αγνοία του, ένα έγκυρο αίτημα 

προς την εφαρμογή. Επειδή ο περιηγητής επισυνάπτει αυτόματα τα cookies της συνεδρίας, το 

αίτημα φαίνεται νόμιμο και θα μπορούσε να εκτελέσει μια ενέργεια που ο χρήστης δεν 

ζήτησε ποτέ, όπως μια αλλαγή στον λογαριασμό του. 

Για την αποτροπή της, η εφαρμογή χρησιμοποιεί ένα μυστικό διακριτικό CSRF. Σε 

κάθε συνεδρία παράγεται ένας τυχαίος, μη προβλέψιμος αριθμός, ο οποίος ενσωματώνεται ως 

κρυφό πεδίο στις φόρμες. Όταν υποβληθεί μια φόρμα, ο εξυπηρετητής συγκρίνει το 

διακριτικό που έλαβε με αυτό της συνεδρίας και εκτελεί την ενέργεια μόνο αν ταυτίζονται, 

ενώ σε κάθε άλλη περίπτωση απορρίπτει το αίτημα. Η σύγκριση γίνεται με συνάρτηση 

σταθερού χρόνου, ώστε να μην μπορεί κανείς να συμπεράνει σταδιακά το σωστό διακριτικό 

μετρώντας τον χρόνο απόκρισης. Η Εικόνα 32 δείχνει την παραγωγή και τον έλεγχο του 

διακριτικού. 

Με τον μηχανισμό αυτό, μια ενέργεια γίνεται δεκτή μόνο αν συνοδεύεται από το 

μυστικό της τρέχουσας συνεδρίας, κάτι που ένας εξωτερικός ιστότοπος δεν έχει τρόπο να 

γνωρίζει. Σε συνδυασμό με τη σημαία SameSite των cookies, που περιορίζει εξαρχής την 

αποστολή τους σε διασταυρούμενα αιτήματα, η εφαρμογή αποκτά διπλή προστασία απέναντι 

σε αυτού του είδους τις επιθέσεις. 
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Εικόνα 32: Παραγωγή και έλεγχος διακριτικού CSRF 

 

3.7.6 Κρυπτογράφηση μηνυμάτων 

Το περιεχόμενο των συνομιλιών είναι από τα πιο ευαίσθητα δεδομένα της εφαρμογής. 

Για να προστατευτεί σε περίπτωση που κάποιος αποκτήσει πρόσβαση στη βάση, κάθε 

μήνυμα αποθηκεύεται κρυπτογραφημένο και όχι ως απλό κείμενο. Πρόκειται για 

κρυπτογράφηση κατά την αποθήκευση, που σημαίνει ότι ο εξυπηρετητής διαθέτει το κλειδί 

και αποκρυπτογραφεί τα μηνύματα μόνο τη στιγμή που χρειάζεται να τα εμφανίσει. Έτσι, το 

περιεχόμενο των συνομιλιών μένει κρυφό από κάποιον που θα αποκτούσε πρόσβαση μόνο 

στα αποθηκευμένα δεδομένα. 

Η κρυπτογράφηση γίνεται με τον αλγόριθμο AES-256-GCM, ο οποίος προσφέρει δύο 

ιδιότητες ταυτόχρονα. Εξασφαλίζει την εμπιστευτικότητα, αφού το κείμενο μένει κρυφό 

χωρίς το κλειδί, και την ακεραιότητα, αφού παράγει μια ετικέτα αυθεντικοποίησης που 

αποκαλύπτει κάθε αλλοίωση του κρυπτογραφημένου κειμένου κατά την αποκρυπτογράφηση. 

Επιπλέον, για κάθε μήνυμα παράγονται νέο τυχαίο salt και νέο IV, ώστε δύο όμοια μηνύματα 

να μην δίνουν ποτέ το ίδιο κρυπτογραφημένο κείμενο και να μην μπορεί κανείς να εντοπίσει 

ομοιότητες ανάμεσα στα αποθηκευμένα δεδομένα. 

Η κρυπτογράφηση δεν είναι ούτε προαιρετική ούτε επιλεκτική. Κάθε μήνυμα, ατομικό 

ή ομαδικό, περνά από τη συνάρτηση κρυπτογράφησης πριν εγγραφεί στη βάση, ενώ το 

αποθηκευμένο κείμενο αποκρυπτογραφείται μόνο τη στιγμή που πρόκειται να σταλεί στους 

συμμετέχοντες της συνομιλίας. Η Εικόνα 33 δείχνει το σημείο όπου ένα ατομικό μήνυμα 

κρυπτογραφείται πριν την αποθήκευσή του. 

Χάρη στην κρυπτογράφηση αυτή, ακόμη και αν τα αποθηκευμένα δεδομένα εκτεθούν, 

οι συνομιλίες παραμένουν κρυφές χωρίς το κλειδί, ενώ η ετικέτα αυθεντικοποίησης κάνει 

κάθε αλλοίωση ενός αποθηκευμένου μηνύματος να γίνεται αντιληπτή κατά την 

αποκρυπτογράφηση. 
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Εικόνα 33: Κρυπτογράφηση μηνύματος πριν από αποθήκευση 

 

3.7.7 Ασφάλεια μεταφόρτωσης και διάθεσης αρχείων 

Η δυνατότητα μεταφόρτωσης αρχείων αποτελεί ένα από τα πιο εκτεθειμένα σημεία 

μιας εφαρμογής, γιατί επιτρέπει στους χρήστες να τοποθετούν δικά τους αρχεία στον 

εξυπηρετητή. Ένα αρχείο μπορεί να έχει μη επιτρεπτό ή ακόμη και εκτελέσιμο τύπο, ή να 

κρύβει κακόβουλο κώδικα μέσα σε μια φαινομενικά αθώα εικόνα. Επιπλέον, χωρίς 

προφυλάξεις, ένας χρήστης θα μπορούσε να φτάσει στα αρχεία κάποιου άλλου. Για τον λόγο 

αυτό η εφαρμογή εφαρμόζει ελέγχους σε κάθε στάδιο, από τη στιγμή που το αρχείο φτάνει 

στον εξυπηρετητή μέχρι τη στιγμή που διατίθεται ξανά για λήψη. 

Ο πρώτος έλεγχος γίνεται τη στιγμή της μεταφόρτωσης. Το αρχείο γίνεται δεκτό μόνο 

αν η επέκτασή του ανήκει σε μια καθορισμένη λίστα επιτρεπόμενων τύπων, όπως εικόνες, 

βίντεο, ήχος και συνηθισμένα έγγραφα, και αν το μέγεθός του δεν ξεπερνά το όριο των 50 

MB. 

Ο έλεγχος της επέκτασης, όμως, δεν εγγυάται ότι το περιεχόμενο του αρχείου είναι 

αθώο, καθώς κακόβουλος κώδικας μπορεί να ενσωματωθεί μέσα σε ένα αρχείο εικόνας. Έτσι, 

κάθε εικόνα που μεταφορτώνεται δεν αποθηκεύεται ως έχει, αλλά ξαναχτίζεται από την αρχή 

μέσω της βιβλιοθήκης επεξεργασίας εικόνων GD. Η εικόνα αποκωδικοποιείται στα 

εικονοστοιχεία της και κωδικοποιείται εκ νέου, οπότε οτιδήποτε είχε κρυφτεί στα αρχικά 

δεδομένα του αρχείου χάνεται. Η Εικόνα 34 δείχνει αυτή την επανεπεξεργασία. 

 

Εικόνα 34: Ανακατασκευή εικόνας μέσω GD 
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Τα αρχεία που περνούν τους ελέγχους αποθηκεύονται με τρόπο που δυσκολεύει την 

ανεπιθύμητη πρόσβαση. Κάθε αρχείο τοποθετείται σε υποφάκελο που ονομάζεται από ένα 

GUID και όχι από προβλέψιμο όνομα, οπότε κανείς δεν μπορεί να μαντέψει τη διαδρομή ενός 

αρχείου ή να απαριθμήσει τα αρχεία των υπολοίπων. 

Επιπλέον, ο ίδιος ο φάκελος αποθήκευσης είναι θωρακισμένος. Η άμεση πρόσβαση 

στον φάκελο μέσω του περιηγητή απαγορεύεται εντελώς και ακόμη και αν με κάποιον τρόπο 

τοποθετούνταν εκεί ένα αρχείο PHP, η εκτέλεσή του είναι ρητά απενεργοποιημένη. Τα 

αρχεία διατίθενται μόνο μέσω ενός ελεγχόμενου σημείου λήψης, το οποίο πρώτα 

επιβεβαιώνει ότι ο χρήστης έχει δικαίωμα να τα δει. Η Εικόνα 35 δείχνει τη θωράκιση αυτή. 

 

Εικόνα 35: Προστασία του φακέλου uploads 

 

Οι έλεγχοι αυτοί συνθέτουν μια πολυεπίπεδη άμυνα. Ένα κακόβουλο αρχείο θα έπρεπε 

να ξεπεράσει ταυτόχρονα πολλά εμπόδια, από τον έλεγχο τύπου και την επανεπεξεργασία ως 

την αδιαφανή ονομασία και την απαγόρευση εκτέλεσης μέσα στον φάκελο, κάτι που καθιστά 

μια τέτοια επίθεση εξαιρετικά δύσκολη. 

 

3.7.8 Θωράκιση σε επίπεδο εξυπηρετητή και HTTP 

Η ασφάλεια δεν εξαρτάται μόνο από τον κώδικα της εφαρμογής. Ένα ακόμη στρώμα 

προστασίας βρίσκεται στις ρυθμίσεις του ίδιου του εξυπηρετητή και ενεργοποιείται πριν 

ακόμη φτάσει ένα αίτημα στον κώδικα της εφαρμογής. Σε αυτό το επίπεδο επιδιώκονται τρεις 

στόχοι. Πρώτον, να μη φτάνουν ποτέ στον περιηγητή αρχεία που δεν προορίζονται για το 

κοινό. Δεύτερον, να λαμβάνει ο περιηγητής σαφείς οδηγίες για το πώς να εμφανίζει με 

ασφάλεια το περιεχόμενο. Τρίτον, να μην μπορεί κανείς να υπερφορτώνει το σύστημα με 

υπερβολικά αιτήματα. 

Ο πρώτος στόχος επιτυγχάνεται μέσω ενός αρχείου ρυθμίσεων του εξυπηρετητή, του 

.htaccess, το οποίο ορίζει ποια αρχεία δεν επιτρέπεται να ζητηθούν απευθείας από τον 
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περιηγητή. Με τους κανόνες αυτούς αποκλείεται η πρόσβαση σε κρυφά αρχεία ρυθμίσεων, 

όπως το .env που περιέχει τα μυστικά κλειδιά, στον φάκελο vendor όπου βρίσκονται οι 

εξωτερικές βιβλιοθήκες του κώδικα, καθώς και σε αρχεία με ευαίσθητο περιεχόμενο, όπως 

αρχεία καταγραφής σφαλμάτων, αντίγραφα της βάσης δεδομένων ή αρχεία κλειδιών. 

Απενεργοποιείται επίσης η αυτόματη εμφάνιση της λίστας των αρχείων ενός φακέλου, ώστε 

να μην αποκαλύπτεται η εσωτερική οργάνωση της εφαρμογής. Η Εικόνα 36 δείχνει μερικούς 

από αυτούς τους κανόνες. 

 

Εικόνα 36: Αποκλεισμός πρόσβασης σε ευαίσθητα αρχεία 

 

Ο δεύτερος στόχος αφορά τον τρόπο με τον οποίο ο περιηγητής χειρίζεται τις σελίδες. 

Σε κάθε απάντηση, ο εξυπηρετητής προσθέτει ένα σύνολο ειδικών επικεφαλίδων ασφαλείας, 

δηλαδή οδηγιών που λένε στον περιηγητή πώς να συμπεριφερθεί. Μία από αυτές τον 

υποχρεώνει να σέβεται τον τύπο που δηλώνεται για κάθε αρχείο, αντί να το μαντεύει μόνος 

του. Μια άλλη απαγορεύει να εμφανίζονται οι σελίδες της εφαρμογής μέσα σε πλαίσιο 

(iframe) άλλου ιστότοπου, εμποδίζοντας μια τεχνική εξαπάτησης γνωστή ως clickjacking, 

κατά την οποία ο χρήστης παρασύρεται να πατήσει πάνω σε κρυμμένα στοιχεία. Άλλες πάλι 

περιορίζουν τις πληροφορίες που μεταφέρονται προς εξωτερικούς ιστότοπους και επιβάλλουν 

τη χρήση κρυπτογραφημένης σύνδεσης. Επιπλέον, οι απαντήσεις των API συνοδεύονται από 

οδηγία που εμποδίζει τον περιηγητή να τις αποθηκεύει προσωρινά, ώστε ευαίσθητα δεδομένα 

να μην παραμένουν στη συσκευή του χρήστη μετά τη χρήση τους. 

Ο τρίτος στόχος είναι να μην μπορεί κανείς να υπερφορτώνει το σύστημα ή να 

δοκιμάζει αυτοματοποιημένα πολλούς συνδυασμούς, για παράδειγμα κωδικών. Για τον 

σκοπό αυτό εφαρμόζεται περιορισμός ρυθμού (rate limit). Η εφαρμογή μετρά πόσες φορές 

γίνεται μια ευαίσθητη ενέργεια μέσα σε ένα σύντομο χρονικό διάστημα και μόλις ξεπεραστεί 

ένα όριο, σταματά προσωρινά να δέχεται νέα αιτήματα από την ίδια πηγή. Στη σύνδεση ενός 

χρήστη στον λογαριασμό του, για παράδειγμα, επιτρέπονται έως πέντε προσπάθειες ανά 
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δεκαπέντε λεπτά για κάθε διεύθυνση, ώστε να γίνονται ασύμφορες οι προσπάθειες εύρεσης 

του κωδικού στην τύχη από κάποιον κακόβουλο χρήστη. Η Εικόνα 37 δείχνει τον έλεγχο 

αυτό. 

 

Εικόνα 37: Περιορισμός ρυθμού αιτημάτων 

 

Όλα αυτά τα μέτρα δρουν πριν ακόμη προλάβει ένα αίτημα να επεξεργαστεί από την 

εφαρμογή, σαν ένα πρώτο φίλτρο στην είσοδο του συστήματος. Όσο λιγότερα στοιχεία 

αφήνει ο εξυπηρετητής εκτεθειμένα προς τα έξω, τόσο λιγότερες ευκαιρίες έχει ένας 

επιτιθέμενος να βρει ένα αδύναμο σημείο. 

 

3.7.9 Ασφάλεια επικοινωνίας πραγματικού χρόνου 

Η ανταλλαγή μηνυμάτων σε πραγματικό χρόνο δεν περνά από τα συνηθισμένα 

αιτήματα HTTP, αλλά μέσα από μια μόνιμη σύνδεση WebSocket που παραμένει ανοιχτή όσο 

ο χρήστης βρίσκεται στην εφαρμογή. Επειδή το κανάλι αυτό είναι διαφορετικό, χρειάζεται 

και δικούς του ελέγχους. Οι κίνδυνοι είναι δύο. Ένας άλλος ιστότοπος θα μπορούσε να 

προσπαθήσει να ανοίξει μια τέτοια σύνδεση εκμεταλλευόμενος έναν χρήστη που είναι ήδη 

συνδεδεμένος, ενώ κάποιος θα μπορούσε να προσποιηθεί ότι είναι μια εσωτερική διεργασία 

του εξυπηρετητή. 

Για τον πρώτο κίνδυνο, ο εξυπηρετητής WebSocket ελέγχει την προέλευση κάθε 

σύνδεσης που ανοίγει ένας περιηγητής. Δέχεται μόνο συνδέσεις που ξεκινούν από τις 

επιτρεπόμενες διευθύνσεις της εφαρμογής και απορρίπτει οποιαδήποτε άλλη. Έτσι 

αποτρέπεται η περίπτωση να ανοίξει ένας κακόβουλος ιστότοπος σύνδεση στο όνομα ενός 

συνδεδεμένου χρήστη, μια επίθεση γνωστή ως υποκλοπή σύνδεσης WebSocket από άλλον 

ιστότοπο (Cross-Site WebSocket Hijacking). Η Εικόνα 38 δείχνει αυτόν τον έλεγχο. 
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Εικόνα 38: Έλεγχος προέλευσης συνδέσεων WebSocket 

 

Για τον δεύτερο κίνδυνο, οι εσωτερικές διεργασίες της εφαρμογής που χρειάζεται να 

στείλουν κάτι μέσω του WebSocket, όπως μια ειδοποίηση, συνδέονται χρησιμοποιώντας ένα 

μυστικό κλειδί. Χωρίς το κλειδί αυτό, καμία σύνδεση δεν γίνεται δεκτή ως αξιόπιστη 

εσωτερική πηγή. 

Οι δύο αυτοί έλεγχοι κρατούν το κανάλι πραγματικού χρόνου κλειστό τόσο σε 

εξωτερικούς ιστότοπους που θα ήθελαν να το εκμεταλλευτούν όσο και σε οποιονδήποτε 

προσπαθήσει να συνδεθεί ως εσωτερική διεργασία χωρίς να διαθέτει το μυστικό κλειδί. 

 

3.7.10 Προστασία ευαίσθητων ρυθμίσεων και σφαλμάτων 

Η ασφάλεια εξαρτάται και από τον τρόπο με τον οποίο η εφαρμογή κρύβει τα 

ευαίσθητα στοιχεία των ρυθμίσεών της και από το τι αποκαλύπτει όταν κάτι πάει στραβά. 

Κλειδιά ή κωδικοί γραμμένοι μέσα στον κώδικα θα μπορούσαν να διαρρεύσουν μαζί με 

αυτόν, ενώ τα μηνύματα σφάλματος, αν εμφανίζονταν ελεύθερα, θα πρόδιδαν λεπτομέρειες 

για το εσωτερικό του συστήματος. 

Για τον πρώτο κίνδυνο, κανένα κλειδί ή διαπιστευτήριο δεν είναι γραμμένο μέσα στον 

κώδικα. Το κλειδί υπογραφής των διακριτικών, το κλειδί κρυπτογράφησης των μηνυμάτων 

και τα στοιχεία σύνδεσης στη βάση και στο ηλεκτρονικό ταχυδρομείο φυλάσσονται σε ένα 

ξεχωριστό αρχείο .env, το οποίο δεν δημοσιεύεται μαζί με τον κώδικα και αποκλείεται από 

την άμεση πρόσβαση. Έτσι, ο κώδικας μπορεί να μοιραστεί ή να δημοσιευτεί χωρίς να 

εκτεθούν τα μυστικά κλειδιά, ενώ διαφορετικά περιβάλλοντα μπορούν να έχουν διαφορετικές 

τιμές. Η Εικόνα 39 δείχνει πώς οι τιμές αυτές διαβάζονται από το .env. 

Για τον δεύτερο κίνδυνο, στο πραγματικό περιβάλλον λειτουργίας η εμφάνιση και η 

καταγραφή σφαλμάτων είναι απενεργοποιημένες, ενώ η καταγραφή σε αρχείο περιορίζεται 

στο περιβάλλον ανάπτυξης, όπου το σχετικό αρχείο προστατεύεται από άμεση πρόσβαση. 
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Εικόνα 39: Φύλαξη κλειδιών εκτός κώδικα 

 

Όταν συμβεί κάποιο σφάλμα, ο χρήστης δεν βλέπει τεχνικές λεπτομέρειες, όπως διαδρομές 

αρχείων ή τμήματα ερωτημάτων, που θα μπορούσαν να δώσουν σε έναν επιτιθέμενο 

χρήσιμες πληροφορίες. Η Εικόνα 40 δείχνει αυτή τη ρύθμιση. 

 

Εικόνα 40: Απόκρυψη σφαλμάτων στην παραγωγή 

 

Τέλος, η εφαρμογή αναγνωρίζει αν μια σύνδεση είναι όντως κρυπτογραφημένη και με 

βάση αυτό, ενεργοποιεί τη σημαία Secure στα cookies, ώστε αυτά να μη μεταδίδονται ποτέ 

πάνω από μη ασφαλή σύνδεση. 

Τα μέτρα αυτά δεν αφορούν μια συγκεκριμένη επίθεση, αλλά τη γενικότερη ασφαλή 

λειτουργία του συστήματος, φροντίζοντας τα κλειδιά να παραμένουν εκτός κώδικα και τα 

σφάλματα να μην αποκαλύπτουν περισσότερα από όσα πρέπει. 

 

3.8 Σύνοψη κεφαλαίου 

Το κεφάλαιο αυτό αποτύπωσε τη μετάβαση από τις απαιτήσεις του EasyTalk στον 

ολοκληρωμένο σχεδιασμό του. Ξεκινώντας από τις λειτουργικές και μη λειτουργικές 

απαιτήσεις και τους ρόλους των χρηστών, η ανάλυση προχώρησε στις περιπτώσεις χρήσης 

και την αποτύπωσή τους σε διάγραμμα UML, στο αρχιτεκτονικό διάγραμμα με τα δομικά 

στοιχεία και τις ροές επικοινωνίας και στη μηχανή πεπερασμένων καταστάσεων που 

περιγράφει τη συμπεριφορά της σύνδεσης WebSocket. Στη συνέχεια παρουσιάστηκε το 

μοντέλο δεδομένων, μέσα από το σχεσιακό διάγραμμα και την αναλυτική περιγραφή και των 
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δεκαπέντε πινάκων της βάσης. Τέλος παρουσιάστηκαν τα μέτρα ασφαλείας που θωρακίζουν 

το σύστημα σε κάθε επίπεδο, από την αυθεντικοποίηση και την κρυπτογράφηση των 

μηνυμάτων ως τη θωράκιση του εξυπηρετητή. 

Αφού ολοκληρώθηκε ο σχεδιασμός, το επόμενο κεφάλαιο στρέφεται στις λειτουργίες 

και τη διεπαφή του χρήστη. Εκεί οι σχεδιαστικές επιλογές που τεκμηριώθηκαν παραπάνω 

παρουσιάζονται μέσα από την πραγματική εμπειρία χρήσης της εφαρμογής, με στιγμιότυπα 

οθόνης από τις σελίδες της. 

  



121 
 

Κεφάλαιο 4 - Λειτουργίες εφαρμογής και διεπαφή χρήστη 

Στο προηγούμενο κεφάλαιο αναλύθηκε ο σχεδιασμός του συστήματος, από τις 

απαιτήσεις και την αρχιτεκτονική έως τη βάση δεδομένων και τα μέτρα ασφάλειας. Το παρόν 

κεφάλαιο παρουσιάζει τις λειτουργίες της εφαρμογής EasyTalk και τη διεπαφή χρήστη (user 

interface) μέσω της οποίας ο χρήστης αλληλεπιδρά με αυτές. Η διεπαφή είναι το σημείο 

συνάντησης του χρήστη με το σύστημα και από τον σχεδιασμό της εξαρτάται αν οι 

δυνατότητες της εφαρμογής γίνονται εύκολα αξιοποιήσιμες. Ακόμη και μια προσεγμένη 

υλοποίηση χάνει την αξία της όταν ο χρήστης δυσκολεύεται να βρει αυτό που ζητά. 

Στο κεφάλαιο αυτό διευκρινίζεται ότι όλα τα στοιχεία που εμφανίζονται στις εικόνες, 

από τα ονόματα χρηστών μέχρι τα ίδια τα μηνύματα, είναι εικονικά και δημιουργήθηκαν 

τοπικά στο περιβάλλον ανάπτυξης αποκλειστικά για την καλύτερη κατανόηση της διεπαφής 

χρήστη και των λειτουργιών που παρουσιάζονται. Επίσης, η σειρά των ενοτήτων δεν είναι 

τυχαία, αλλά ακολουθεί τη διαδρομή που πιθανώς θα ακολουθούσε ένας χρήστης την πρώτη 

φορά που περιηγείται στην εφαρμογή. Η παρουσίαση των λειτουργιών της εφαρμογής και της 

διεπαφής χρήστη ξεκινά με τις σελίδες εγγραφής και σύνδεσης ενός χρήστη. Ακολουθούν οι 

υπόλοιπες βασικές σελίδες και οι συνομιλίες, ενώ το κεφάλαιο ολοκληρώνεται με τις 

διαχειριστικές λειτουργίες στις οποίες έχει πρόσβαση μόνο ο διαχειριστής της εφαρμογής. 

 

4.1 Εγγραφή χρήστη 

Το πρώτο βήμα για να χρησιμοποιήσει κάποιος την εφαρμογή EasyTalk είναι να 

δημιουργήσει έναν λογαριασμό, οπότε η παρουσίαση ξεκινά από τη σελίδα εγγραφής, η 

οποία φαίνεται στην Εικόνα 41. 

 

Εικόνα 41: Σελίδα εγγραφής χρήστη 
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Η φόρμα ζητά τέσσερα στοιχεία, δηλαδή ένα όνομα χρήστη, μια διεύθυνση 

ηλεκτρονικού ταχυδρομείου, έναν κωδικό πρόσβασης και την επανάληψή του για 

επιβεβαίωση. Το όνομα χρήστη μπορεί να έχει έως 30 χαρακτήρες και να αποτελείται από 

γράμματα, αριθμούς και τους χαρακτήρες της κάτω παύλας (_) και της παύλας (-), ενώ ο 

κωδικός πρόσβασης πρέπει να έχει από 8 έως 128 χαρακτήρες. Πριν σταλεί η αίτηση, η 

εφαρμογή ελέγχει ότι το όνομα χρήστη και η διεύθυνση δεν ανήκουν ήδη σε άλλον 

λογαριασμό και ότι οι δύο κωδικοί ταυτίζονται, εμφανίζοντας διακριτό μήνυμα σφάλματος 

δίπλα στο πεδίο που το προκάλεσε. 

Κάτω από τα πεδία αυτά, ένα διακριτικό μήνυμα ενημερώνει ότι η δημιουργία 

λογαριασμού συνεπάγεται την αποδοχή της Πολιτικής Απορρήτου. Για να τη διαβάσει, ο 

χρήστης δεν χρειάζεται να φύγει από τη σελίδα, αφού ο σύνδεσμος ανοίγει το πλήρες κείμενο 

σε αναδυόμενο παράθυρο (modal) πάνω από την ίδια οθόνη, όπως φαίνεται στην Εικόνα 42. 

Η ενημέρωση για τον τρόπο διαχείρισης των προσωπικών δεδομένων προηγείται έτσι της 

εγγραφής, χωρίς να διακόπτει τη ροή της. 

 

Εικόνα 42: Παράθυρο Πολιτικής Απορρήτου 

 

Μόλις υποβληθεί η φόρμα, ο λογαριασμός καταχωρείται αλλά παραμένει ανενεργός 

έως ότου επιβεβαιωθεί η διεύθυνση που δηλώθηκε. Για τον σκοπό αυτό αποστέλλεται 

αυτόματα ένα μήνυμα ηλεκτρονικού ταχυδρομείου με σύνδεσμο επικύρωσης, το οποίο 

παρουσιάζεται στην Εικόνα 43. Έως ότου ο χρήστης ακολουθήσει τον σύνδεσμο, η είσοδος 

στην εφαρμογή παραμένει αδύνατη. 
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Εικόνα 43: Email επικύρωσης λογαριασμού 

 

4.2 Σύνδεση χρήστη 

Ο χρήστης, αφού δημιουργήσει τον λογαριασμό του, συνδέεται στην εφαρμογή από τη 

σελίδα σύνδεσης, η οποία παρουσιάζεται στην Εικόνα 44. Η είσοδος γίνεται με τη διεύθυνση 

ηλεκτρονικού ταχυδρομείου και τον κωδικό πρόσβασης. Με την ενεργοποίηση της επιλογής 

«Keep me logged in» η συνεδρία παρατείνεται έως και 30 ημέρες, ενώ χωρίς αυτήν λήγει 

αυτόματα μετά από 2 ώρες, ακόμη και αν ο χρήστης παραμένει συνδεδεμένος και ενεργός, 

για λόγους ασφαλείας. Στην ίδια σελίδα υπάρχει σύνδεσμος για όσους έχουν ξεχάσει τον 

κωδικό τους, καθώς και σύνδεσμος προς τη σελίδα εγγραφής για τους νέους χρήστες. Με την 

επιτυχή σύνδεση, ο χρήστης μεταφέρεται στην κεντρική σελίδα της εφαρμογής. 

 

Εικόνα 44: Σελίδα σύνδεσης χρήστη 

 

Η σύνδεση αποτυγχάνει σε δύο περιπτώσεις, είτε όταν η διεύθυνση ηλεκτρονικού 

ταχυδρομείου ή ο κωδικός πρόσβασης είναι λανθασμένα, είτε όταν ο λογαριασμός δεν έχει 

επικυρωθεί μέσω του ηλεκτρονικού ταχυδρομείου. Στη δεύτερη περίπτωση η εφαρμογή 
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εμφανίζει σχετικό μήνυμα που ενημερώνει τον χρήστη να αναζητήσει τον σύνδεσμο 

επικύρωσης στα εισερχόμενά του και του προσφέρει ένα κουμπί για την εκ νέου αποστολή 

του, όπως φαίνεται στην Εικόνα 45. Η δυνατότητα αυτή είναι χρήσιμη ιδίως όταν ο αρχικός 

σύνδεσμος έχει λήξει, καθώς με το πάτημα του κουμπιού αποστέλλεται νέο μήνυμα με 

ανανεωμένο σύνδεσμο. 

 

Εικόνα 45: Σύνδεση με μη επικυρωμένο λογαριασμό 

 

4.3 Επαναφορά κωδικού πρόσβασης 

Ο χρήστης που έχει ξεχάσει τον κωδικό του μπορεί να τον επαναφέρει μέσα από μια 

διαδικασία δύο σταδίων. Στο πρώτο στάδιο δηλώνει τη διεύθυνση ηλεκτρονικού 

ταχυδρομείου του λογαριασμού του στη σελίδα αιτήματος επαναφοράς και υποβάλλει το 

αίτημα, όπως φαίνεται στην Εικόνα 46.  

 

Εικόνα 46: Σελίδα αιτήματος επαναφοράς κωδικού 
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Μετά την υποβολή, η εφαρμογή εμφανίζει ένα μήνυμα επιβεβαίωσης χωρίς να αποκαλύπτει 

αν η διεύθυνση αντιστοιχεί σε εγγεγραμμένο λογαριασμό, ώστε να μην μπορεί κάποιος να 

διαπιστώσει ποιες διευθύνσεις είναι καταχωρισμένες στο σύστημα. 

Εφόσον η διεύθυνση αντιστοιχεί σε λογαριασμό, αποστέλλεται σε αυτήν ένα μήνυμα 

ηλεκτρονικού ταχυδρομείου με σύνδεσμο επαναφοράς, το οποίο παρουσιάζεται στην Εικόνα 

47. Ο σύνδεσμος ισχύει για περιορισμένο χρονικό διάστημα, συγκεκριμένα για 20 λεπτά, και 

μετά τη λήξη του απαιτείται νέο αίτημα. 

 

Εικόνα 47: Email επαναφοράς κωδικού 

 

Ο σύνδεσμος μεταφέρει τον χρήστη στην οθόνη ορισμού του νέου κωδικού, όπου τον 

πληκτρολογεί και τον επαναλαμβάνει για επιβεβαίωση, όπως φαίνεται στην Εικόνα 48. Με 

την ολοκλήρωση της διαδικασίας ο κωδικός ενημερώνεται και ο χρήστης επιστρέφει στη 

σελίδα σύνδεσης, για να εισέλθει με τα νέα του στοιχεία. 

 

Εικόνα 48: Οθόνη ορισμού νέου κωδικού 

 

4.4 Κεντρική σελίδα 

Η κεντρική σελίδα εμφανίζεται αμέσως μετά την επιτυχή σύνδεση και αποτελεί την 

αφετηρία για την περιήγηση στην εφαρμογή. Στο κέντρο της προβάλλονται η εικόνα προφίλ  



126 
 

και το όνομα του συνδεδεμένου χρήστη, όπως φαίνεται στην Εικόνα 49. 

 

Εικόνα 49: Κεντρική σελίδα της εφαρμογής 

 

Στο επάνω μέρος κάθε σελίδας, για τον συνδεδεμένο χρήστη, παραμένει σταθερή μια 

μπάρα πλοήγησης που αποτελεί το βασικό μέσο μετάβασης στις λειτουργίες της εφαρμογής. 

Μέσα από αυτήν ο χρήστης διαχειρίζεται το προφίλ και τις ρυθμίσεις του λογαριασμού του, 

μεταβαίνει στη λίστα των φίλων του και στις ομαδικές συνομιλίες, ενημερώνεται για τις 

ειδοποιήσεις μηνυμάτων (Messages) και τις γενικές ειδοποιήσεις (Notifications), ενώ έχει 

πρόσβαση και στις σελίδες πληροφοριών και επικοινωνίας της εφαρμογής. 

Στην μπάρα υπάρχει επίσης πεδίο αναζήτησης για την εύρεση άλλων χρηστών, καθώς 

και η επιλογή αποσύνδεσης. Για τον διαχειριστή της εφαρμογής εμφανίζεται μια πρόσθετη 

επιλογή που οδηγεί στη σελίδα διαχείρισης χρηστών και δεν είναι ορατή στους υπόλοιπους 

χρήστες. 

 

4.5 Διαχείριση προφίλ χρήστη 

Η σελίδα του προφίλ συγκεντρώνει τη διαχείριση των στοιχείων του λογαριασμού και 

παρουσιάζεται στην Εικόνα 50. Στο επάνω μέρος εμφανίζονται το όνομα χρήστη και η 

διεύθυνση ηλεκτρονικού ταχυδρομείου του λογαριασμού. Από εκεί ο χρήστης μπορεί να 

αλλάξει το όνομα χρήστη του, καθώς και τον κωδικό πρόσβασής του δίνοντας τον τρέχοντα 

κωδικό μαζί με το νέο και την επιβεβαίωσή του. Μπορεί επίσης να μεταφορτώσει μια εικόνα 

προφίλ σε μορφή JPG ή PNG, ή να τη διαγράψει ώστε να επανέλθει η προεπιλεγμένη. 

Στο κάτω μέρος της σελίδας βρίσκεται η επιλογή οριστικής διαγραφής του 

λογαριασμού. Επειδή πρόκειται για μη αναστρέψιμη ενέργεια, ζητείται από τον χρήστη να 
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την επιβεβαιώσει πληκτρολογώντας τη λέξη «DELETE», ώστε να αποφεύγεται μια τυχαία 

διαγραφή. Μετά την επιβεβαίωση, ο λογαριασμός παύει να είναι προσβάσιμος, ο χρήστης δεν 

μπορεί πλέον να συνδεθεί και το προφίλ του δεν εμφανίζεται στους υπόλοιπους. 

 

Εικόνα 50: Σελίδα διαχείρισης προφίλ 

 

Η διαγραφή επηρεάζει και τις συνομιλίες του χρήστη. Όσον αφορά τις ατομικές 

συνομιλίες, ο ίδιος εξαφανίζεται από τις λίστες φίλων των υπόλοιπων χρηστών και δεν 

εμφανίζεται πλέον ως επαφή στη διεπαφή τους. Παράλληλα, οι ομαδικές συνομιλίες που 

διαχειριζόταν διαλύονται, καθώς τα μέλη τους αφαιρούνται και ειδοποιούνται σχετικά. 

Αντίθετα, από τις ομαδικές συνομιλίες όπου ήταν απλό μέλος ο ίδιος αφαιρείται αυτόματα, 

ωστόσο τα μηνύματά του παραμένουν, ώστε να μη διαταραχθεί το ιστορικό της συνομιλίας 

για τα υπόλοιπα μέλη. 

 

4.6 Ρυθμίσεις λογαριασμού 

Η σελίδα των ρυθμίσεων δίνει στον χρήστη τον έλεγχο δύο πτυχών του λογαριασμού 

του, της ιδιωτικότητας και των ειδοποιήσεων, και παρουσιάζεται στην Εικόνα 51. Η πρώτη 

ρύθμιση αφορά την ορατότητα στην αναζήτηση (Hide account from search). Όταν 

ενεργοποιηθεί, το προφίλ του χρήστη εμφανίζεται στα αποτελέσματα μόνο όταν κάποιος 

αναζητήσει το ακριβές όνομα χρήστη και όχι όταν πληκτρολογήσει μόνο ένα μέρος του, 

περιορίζοντας έτσι το πόσο εύκολα τον εντοπίζουν οι υπόλοιποι. Η δεύτερη ρύθμιση ελέγχει 

τις ειδοποιήσεις μέσω ηλεκτρονικού ταχυδρομείου (Email notifications). Με ενεργοποιημένη 

την επιλογή αυτή, ο χρήστης λαμβάνει μήνυμα όταν δεχθεί αίτημα φιλίας ή όταν του σταλεί 
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προσωπικό μήνυμα ενώ βρίσκεται εκτός σύνδεσης. Από προεπιλογή και οι δύο ρυθμίσεις 

είναι απενεργοποιημένες, ενώ ο χρήστης μπορεί να τις ενεργοποιήσει αργότερα αν το 

επιθυμεί. 

 

Εικόνα 51: Σελίδα ρυθμίσεων λογαριασμού 

 

Στο κάτω μέρος της σελίδας υπάρχει επιπλέον σύνδεσμος προς την Πολιτική 

Απορρήτου, ώστε ο χρήστης να μπορεί να την ξαναδιαβάσει όποτε θελήσει. Ο σύνδεσμος την 

ανοίγει σε αναδυόμενο παράθυρο μέσα στη σελίδα, όπως και κατά την εγγραφή. 

 

4.7 Πληροφορίες εφαρμογής 

Η σελίδα πληροφοριών συγκεντρώνει γενικά στοιχεία για την εφαρμογή και 

παρουσιάζεται στην Εικόνα 52.  

 

Εικόνα 52: Σελίδα πληροφοριών εφαρμογής 
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Σε αυτήν περιγράφεται ο σκοπός για τον οποίο υλοποιήθηκε, καθώς και το ακαδημαϊκό 

πλαίσιο της ανάπτυξής της ως διπλωματικής εργασίας. Παρατίθενται επίσης ορισμένες 

πληροφορίες σχετικά με την προέλευση και τους συντελεστές της. 

 

4.8 Φόρμα επικοινωνίας 

Η φόρμα επικοινωνίας προσφέρει στον χρήστη έναν δίαυλο επικοινωνίας με τον 

διαχειριστή της εφαρμογής, για οποιαδήποτε απορία ή πρόβλημα αντιμετωπίζει, και 

παρουσιάζεται στην Εικόνα 53. Ο χρήστης συμπληρώνει το θέμα και το μήνυμά του, που 

μπορεί να έχει έκταση έως 1000 χαρακτήρες, ενώ προαιρετικά μπορεί να δηλώσει ένα όνομα 

και ένα επώνυμο. Το μήνυμα προωθείται στον διαχειριστή, ο οποίος απαντά στη διεύθυνση 

ηλεκτρονικού ταχυδρομείου του χρήστη. 

 

Εικόνα 53: Φόρμα επικοινωνίας με τη διαχείριση 

 

Πέρα από τη γενική επικοινωνία, η ίδια φόρμα αποτελεί και έναν από τους δύο τρόπους 

με τους οποίους ο χρήστης μπορεί να ασκήσει τα δικαιώματά του σύμφωνα με τον Γενικό 

Κανονισμό για την Προστασία Δεδομένων (General Data Protection Regulation, GDPR). 

Όπως προβλέπεται στην Πολιτική Απορρήτου, την οποία ο χρήστης αποδέχεται κατά την 

εγγραφή του, μπορεί να υποβάλει ένα αίτημα με θέμα «Privacy Request». Το αίτημα μπορεί 

να αποσταλεί είτε μέσω της φόρμας είτε στη διεύθυνση ηλεκτρονικού ταχυδρομείου που 

αναγράφεται στην πολιτική. Μέσω αυτού, ο χρήστης μπορεί να ζητήσει, μεταξύ άλλων, τη 

μερική ή πλήρη διαγραφή των προσωπικών του δεδομένων. Το αίτημα το παραλαμβάνει ο 
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διαχειριστής, ο οποίος προβαίνει στις ανάλογες ενέργειες εντός του χρονικού ορίου που 

ορίζει η πολιτική. 

 

4.9 Αναζήτηση χρηστών 

Η αναζήτηση χρηστών επιτρέπει στον χρήστη να εντοπίσει άλλα μέλη της εφαρμογής 

με βάση το όνομα χρήστη τους και παρουσιάζεται στην Εικόνα 54. Τα αποτελέσματα 

εμφανίζονται με αλφαβητική σειρά, λαμβάνοντας υπόψη και τυχόν αριθμούς που περιέχουν 

τα ονόματα. Για κάθε αποτέλεσμα εμφανίζεται μια εγγραφή με το όνομα και την εικόνα 

προφίλ του χρήστη, καθώς και τα κατάλληλα κουμπιά ενεργειών. 

 

Εικόνα 54: Σελίδα αναζήτησης χρηστών 

 

Τα κουμπιά αυτά εξαρτώνται από τη σχέση φιλίας με το συγκεκριμένο πρόσωπο. Όταν 

δεν υπάρχει καμία σχέση, εμφανίζεται ένα κουμπί για την αποστολή αιτήματος φιλίας (Add). 

Αν ο χρήστης έχει ήδη στείλει ένα αίτημα που εκκρεμεί, στη θέση του εμφανίζεται η 

δυνατότητα ακύρωσής του (Cancel). Αν έχει λάβει αίτημα από το συγκεκριμένο πρόσωπο, 

του δίνονται δύο κουμπιά, ένα για την αποδοχή (Accept) και ένα για την απόρριψή του 

(Decline). Τέλος, όταν οι δύο χρήστες είναι ήδη φίλοι, εμφανίζονται ένα κουμπί για την 

κατάργηση της φιλίας (Unfriend) και ένα για τη μετάβαση στη συνομιλία μαζί του (Chat). 

Όλες αυτές οι καταστάσεις ενημερώνονται σε πραγματικό χρόνο. Αν, για παράδειγμα, 

το άλλο πρόσωπο αποδεχθεί ή στείλει αίτημα φιλίας όσο ο χρήστης βρίσκεται στη σελίδα, τα 

κουμπιά προσαρμόζονται αυτόματα στη νέα σχέση, χωρίς να απαιτείται ανανέωση. Στη 



131 
 

σελίδα αυτή δεν εμφανίζεται η κατάσταση δραστηριότητας των χρηστών, ώστε να μην 

αποκαλύπτεται σε τρίτους αν κάποιος είναι συνδεδεμένος τη δεδομένη στιγμή ή όχι. 

 

4.10 Λίστα φίλων 

Η λίστα φίλων συγκεντρώνει όλους τους χρήστες με τους οποίους ο χρήστης έχει 

συνάψει φιλία και παρουσιάζεται στην Εικόνα 55. Κάθε φίλος εμφανίζεται με το όνομα και 

την εικόνα προφίλ του, καθώς και με ένδειξη της κατάστασης δραστηριότητάς του, δηλαδή 

αν είναι εκείνη τη στιγμή συνδεδεμένος ή όχι. Δίπλα σε κάθε φίλο υπάρχουν δύο κουμπιά, 

ένα για την κατάργηση της φιλίας (Unfriend) και ένα για τη μετάβαση στη συνομιλία μαζί 

του (Chat). Στο επάνω μέρος της σελίδας υπάρχει επιπλέον πεδίο αναζήτησης, ώστε ο 

χρήστης να εντοπίζει γρήγορα έναν συγκεκριμένο φίλο μέσα στη λίστα. 

 

Εικόνα 55: Λίστα φίλων 

 

Η σειρά εμφάνισης των φίλων ακολουθεί την κατάσταση δραστηριότητάς τους. Πρώτοι 

παρουσιάζονται όσοι είναι συνδεδεμένοι και ακολουθούν οι υπόλοιποι, ενώ μέσα σε κάθε 

ομάδα η σειρά είναι αλφαβητική. Η κατάταξη αυτή ενημερώνεται σε πραγματικό χρόνο, 

καθώς όταν ένας φίλος συνδεθεί ή αποσυνδεθεί, η θέση του στη λίστα αλλάζει αυτόματα, 

χωρίς να χρειάζεται ανανέωση της σελίδας. 

 

4.11 Ατομική συνομιλία 

Η ατομική συνομιλία είναι το περιβάλλον στο οποίο δύο φίλοι ανταλλάσσουν 

προσωπικά μηνύματα και παρουσιάζεται στην Εικόνα 56. Το μεγαλύτερο μέρος της οθόνης 
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καταλαμβάνει η ροή των μηνυμάτων, ενώ μια ένδειξη δείχνει αν ο συνομιλητής είναι εκείνη 

τη στιγμή συνδεδεμένος ή όχι. Στο κάτω μέρος βρίσκεται το πεδίο σύνταξης και αποστολής. 

Σε κάθε αποστολή ο χρήστης μπορεί να στείλει ένα γραπτό μήνυμα έως 2000 χαρακτήρες, 

ένα συνημμένο αρχείο ή και τα δύο μαζί. Όταν αποστέλλονται μαζί, το κείμενο εμφανίζεται 

πάνω από το αρχείο και τα δύο συγκροτούν ένα ενιαίο μήνυμα. Το αρχείο μπορεί να είναι 

εικόνα, βίντεο, ηχητικό αρχείο ή έγγραφο και ο χρήστης το επιλέγει από τη συσκευή του ή το 

σύρει πάνω στο πεδίο. 

 

Εικόνα 56: Περιβάλλον ατομικής συνομιλίας 

 

Τα αρχεία που ανταλλάσσονται στη συνομιλία μπορούν να αποθηκευτούν τοπικά από 

τους συμμετέχοντες. Επιπλέον, κάθε χρήστης μπορεί να διαγράψει τα δικά του μηνύματα. 

Όταν το κάνει, το περιεχόμενο του μηνύματος αφαιρείται για όλους και στη θέση του 

εμφανίζεται, με πλάγια γράμματα, μια ένδειξη ότι το μήνυμα διαγράφηκε. 

Πέρα από το κείμενο και τα αρχεία, το πεδίο σύνταξης προσφέρει τρεις ακόμη τρόπους 

δημιουργίας περιεχομένου απευθείας από τη συσκευή του χρήστη, δηλαδή την ηχογράφηση 

ενός φωνητικού μηνύματος, την καταγραφή ενός βίντεο και τη λήψη μιας φωτογραφίας. 

Κάθε μία από αυτές τις ενέργειες ανοίγει ένα αναδυόμενο παράθυρο που αξιοποιεί το 

μικρόφωνο και την κάμερα της συσκευής, ανάλογα με τις ανάγκες της εκάστοτε λειτουργίας. 

Ο χρήστης ξεκινά την καταγραφή, την ολοκληρώνει και βλέπει μια προεπισκόπηση του 

αποτελέσματος, το οποίο μπορεί να στείλει ή να απορρίψει και να επαναλάβει. Στις Εικόνες 

57 και 58 φαίνονται δύο στιγμές αυτής της διαδικασίας για την ηχογράφηση, ενώ η 

καταγραφή βίντεο και η λήψη φωτογραφίας ακολουθούν την ίδια λογική. 
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Εικόνα 57: Παράθυρο ηχογράφησης φωνητικού μηνύματος 

 

 

 

Εικόνα 58: Προεπισκόπηση ηχογραφημένου μηνύματος 

 

Επειδή οι λειτουργίες αυτές χρειάζονται πρόσβαση στην κάμερα και το μικρόφωνο, ο 

περιηγητής ζητά πρώτα τη σχετική άδεια από τον χρήστη. Αν η άδεια δεν δοθεί, το 

αναδυόμενο παράθυρο εμφανίζει αντίστοιχο ενημερωτικό μήνυμα και η καταγραφή δεν είναι 

δυνατή, όπως φαίνεται στην Εικόνα 59 για την περίπτωση της φωτογραφίας. 
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Εικόνα 59: Άρνηση άδειας πρόσβασης στην κάμερα 

 

Όταν ο παραλήπτης ενός προσωπικού μηνύματος βρίσκεται εκτός σύνδεσης τη στιγμή 

της αποστολής, η εφαρμογή μπορεί να τον ειδοποιήσει μέσω ηλεκτρονικού ταχυδρομείου. 

Αυτό συμβαίνει μόνο εφόσον ο παραλήπτης έχει ενεργοποιήσει τη σχετική ρύθμιση μέσω της 

σελίδας ρυθμίσεων του λογαριασμού του, και το μήνυμα που λαμβάνει τον ενημερώνει ότι 

έχει ένα νέο μήνυμα από τον συγκεκριμένο αποστολέα, όπως φαίνεται στην Εικόνα 60. Η 

ειδοποίηση αυτή στέλνεται μία φορά ανά αποστολέα για όσο ο παραλήπτης παραμένει εκτός 

σύνδεσης, ώστε να μην κατακλύζεται το ηλεκτρονικό του ταχυδρομείο με πολλά μηνύματα. 

 

Εικόνα 60: Email ειδοποίησης νέου μηνύματος 
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4.12 Λίστα ομαδικών συνομιλιών 

Η λίστα ομαδικών συνομιλιών συγκεντρώνει όλες τις ομάδες στις οποίες ανήκει ο 

χρήστης και παρουσιάζεται στην Εικόνα 61. Κάθε ομάδα εμφανίζεται με την εικόνα, το 

όνομα και το πλήθος των μελών της. Στο επάνω μέρος της σελίδας υπάρχουν ένα πεδίο 

αναζήτησης για τον γρήγορο εντοπισμό μιας ομάδας και ένα κουμπί για τη δημιουργία νέας. 

 

Εικόνα 61: Λίστα ομαδικών συνομιλιών 

 

Τα κουμπιά και οι ενδείξεις που συνοδεύουν κάθε ομάδα εξαρτώνται από τον ρόλο του 

χρήστη σε αυτήν και από την κατάστασή της. Όλοι οι χρήστες διαθέτουν ένα κουμπί για το 

άνοιγμα της συνομιλίας (Chat). Ο διαχειριστής μιας ομάδας βλέπει επιπλέον ένα κουμπί 

διαχείρισης (Edit), ενώ ένα απλό μέλος βλέπει στη θέση του ένα κουμπί αποχώρησης από την 

ομάδα (Leave). Όταν μια ομάδα είναι απενεργοποιημένη, δηλαδή όταν τα μέλη της έχουν 

μειωθεί κάτω από τα τρία, φέρει αντίστοιχη ένδειξη (Deactivated) που τη διακρίνει από τις 

ενεργές. Ο διαχειριστής της μπορεί να την επαναφέρει σε λειτουργία προσθέτοντας μέλη 

μέσω της οθόνης διαχείρισης, ώσπου να συμπληρωθούν ξανά τα τρία. 

Η λίστα ενημερώνεται σε πραγματικό χρόνο. Όταν συμβεί κάποια μεταβολή σε μια 

ομάδα, όπως η είσοδος ή η αποχώρηση ενός μέλους ή η απενεργοποίηση και η 

επανενεργοποίησή της, η αλλαγή αποτυπώνεται αμέσως, χωρίς ανανέωση της σελίδας. Αν 

μάλιστα μια ομάδα διαγραφεί, εξαφανίζεται την ίδια στιγμή από τη λίστα. Παράλληλα, για 

μεταβολές όπως η προσθήκη σε μια νέα ομάδα, η απενεργοποίηση, η επανενεργοποίηση ή η 

διαγραφή της, ο χρήστης λαμβάνει και σχετική ειδοποίηση στη σελίδα των γενικών 

ειδοποιήσεων. Στη σειρά εμφάνισης, οι ενεργές ομάδες προηγούνται των 

απενεργοποιημένων, ενώ μέσα σε κάθε κατηγορία η κατάταξη είναι αλφαβητική. 
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4.13 Δημιουργία ομαδικής συνομιλίας 

Η δημιουργία μιας νέας ομάδας γίνεται από τη σελίδα δημιουργίας ομάδας, η οποία 

παρουσιάζεται στην Εικόνα 62. Ο χρήστης δίνει ένα όνομα για την ομάδα, από 3 έως 50 

χαρακτήρες, και προαιρετικά μια εικόνα σε μορφή JPG, PNG ή GIF. 

 

Εικόνα 62: Σελίδα δημιουργίας ομάδας 

 

Τα μέλη της ομάδας επιλέγονται από τη λίστα των φίλων του χρήστη, με τη βοήθεια 

ενός πεδίου αναζήτησης και ενός μετρητή που δείχνει πόσοι έχουν επιλεγεί. Στην ομάδα 

μπορούν να προστεθούν μόνο επιβεβαιωμένοι φίλοι του δημιουργού και η ιδιότητα αυτή 

επαληθεύεται τη στιγμή της προσθήκης τους. Για να δημιουργηθεί μια ομάδα απαιτούνται 

τουλάχιστον δύο φίλοι, ώστε μαζί με τον δημιουργό της να ξεκινά με τρία μέλη. Με την 

ολοκλήρωση της δημιουργίας, κάθε μέλος που προστέθηκε λαμβάνει ειδοποίηση ότι 

εντάχθηκε στη νέα ομάδα. 

Η σχέση φιλίας ελέγχεται μόνο κατά την προσθήκη ενός μέλους. Αν αργότερα δύο 

μέλη πάψουν να είναι φίλοι, παραμένουν και τα δύο στην ομάδα, καθώς σε ένα περιβάλλον 

όπου όλοι αλληλεπιδρούν με όλους, μια μεμονωμένη αλλαγή φιλίας δεν θα έπρεπε να 

ανατρέπει τη συμμετοχή τους. Η μόνη συνέπεια μιας τέτοιας αλλαγής αφορά τη μεταβίβαση 

της διαχείρισης, όπου ο διαχειριστής δεν μπορεί να ορίσει ως διάδοχό του ένα μέλος που δεν 

είναι πλέον φίλος του. 
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4.14 Ομαδική συνομιλία 

Η ομαδική συνομιλία λειτουργεί όπως η ατομική και παρουσιάζεται στην Εικόνα 63. 

Το πεδίο σύνταξης προσφέρει τις ίδιες δυνατότητες, δηλαδή την αποστολή κειμένου, αρχείου 

ή και των δύο μαζί, καθώς και τα αναδυόμενα παράθυρα για ηχογράφηση, βίντεο και 

φωτογραφία, τα οποία λειτουργούν όπως ακριβώς και στην ατομική συνομιλία και δεν 

αναλύονται εκ νέου. Μια βασική διαφορά είναι ότι στις ομαδικές συνομιλίες δεν 

αποστέλλονται ειδοποιήσεις μέσω ηλεκτρονικού ταχυδρομείου, μια σχεδιαστική επιλογή που 

αποφεύγει την αποστολή υπερβολικά πολλών ειδοποιήσεων σε έναν χρήστη που συμμετέχει 

σε πολλές ομάδες. 

 

Εικόνα 63: Περιβάλλον ομαδικής συνομιλίας 

 

Η λίστα των μελών εμφανίζεται δίπλα στη συνομιλία και ενημερώνεται σε πραγματικό 

χρόνο καθώς τα μέλη συνδέονται, αποσυνδέονται ή μεταβάλλεται η σύνθεση της ομάδας. 

Κάθε μέλος συνοδεύεται από την κατάσταση δραστηριότητάς του, δηλαδή αν είναι 

συνδεδεμένο (Active), εκτός σύνδεσης (Offline) ή αποκλεισμένο (Banned). Ο διαχειριστής 

της ομάδας επισημαίνεται με ειδική ένδειξη, η οποία διακρίνει επιπλέον αν πρόκειται για τον 

αρχικό δημιουργό της (Owner) ή για κάποιον που ανέλαβε τη διαχείριση αργότερα (Admin). 

Οι μεταβολές της ομάδας δεν αποτυπώνονται μόνο στη λίστα των μελών, αλλά 

εμφανίζονται και μέσα στο ίδιο το παράθυρο της συνομιλίας. Όταν, για παράδειγμα, 

προστεθεί ή αποχωρήσει ένα μέλος ή αλλάξει ο διαχειριστής, μια σχετική ένδειξη 

προστίθεται στη ροή των μηνυμάτων και τη βλέπουν εκείνη τη στιγμή όσοι έχουν ανοιχτή τη 

συνομιλία. Η ένδειξη αυτή είναι προσωρινή και δεν αποθηκεύεται στο ιστορικό. Αν ο 
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χρήστης αποχωρήσει και επιστρέψει στη συνομιλία, δεν θα την ξαναδεί, ενώ όποιος μπει 

μετά τη μεταβολή δεν θα τη συναντήσει ποτέ. 

Η ένδειξη του αποκλεισμού (Banned) αφορά τους χρήστες που έχει αποκλείσει ο 

διαχειριστής της εφαρμογής. Ένα αποκλεισμένο μέλος δεν μπορεί να συνδεθεί ούτε να 

συμμετέχει στη συνομιλία, ενώ τα προηγούμενα μηνύματά του παραμένουν στο ιστορικό της 

ομάδας. Αν ο αποκλεισμένος χρήστης είναι ο διαχειριστής μιας ομάδας, η ομάδα δεν 

διαλύεται, αλλά παραμένει χωρίς ενεργό διαχειριστή για όσο διαρκεί ο αποκλεισμός, καθώς ο 

ρόλος του διατηρείται. Με την άρση του αποκλεισμού, ο χρήστης ανακτά την πρόσβασή του 

και, αν ήταν διαχειριστής, αναλαμβάνει ξανά τη διαχείριση της ομάδας. 

Τέλος, ο διαχειριστής της ομάδας έχει απευθείας πρόσβαση στη διαχείρισή της μέσα 

από την ίδια τη συνομιλία, μέσω ενός κουμπιού που εμφανίζεται μόνο σε αυτόν, χωρίς να 

χρειάζεται να επιστρέψει στη λίστα των ομάδων. 

 

4.15 Διαχείριση ομαδικής συνομιλίας 

Ο διαχειριστής μιας ομάδας έχει στη διάθεσή του μια ξεχωριστή οθόνη διαχείρισης, η 

οποία παρουσιάζεται στην Εικόνα 64 και είναι προσβάσιμη μόνο σε αυτόν. Από εκεί μπορεί 

να μετονομάσει την ομάδα, να αλλάξει ή να αφαιρέσει την εικόνα προφίλ της, να προσθέσει 

νέα μέλη ή να αφαιρέσει υπάρχοντα, καθώς και να διαγράψει ολόκληρη την ομάδα. Τα νέα 

μέλη πρέπει να ανήκουν στους φίλους του και ελέγχονται με τον ίδιο τρόπο όπως κατά τη 

δημιουργία της ομάδας. 

 

Εικόνα 64: Οθόνη διαχείρισης ομάδας 
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Μια ιδιαίτερη περίπτωση είναι η αποχώρηση του ίδιου του διαχειριστή. Επειδή κάθε 

ομάδα χρειάζεται έναν διαχειριστή, ο τρέχων διαχειριστής δεν μπορεί να αποχωρήσει αν δεν 

μεταβιβάσει πρώτα τα δικαιώματα διαχείρισης σε ένα άλλο μέλος, όπως φαίνεται στην 

Εικόνα 65. Ο διάδοχος επιλέγεται ανάμεσα στα μέλη της ομάδας και πρέπει επιπλέον να είναι 

φίλος του τρέχοντος διαχειριστή. Η εφαρμογή ελέγχει την προϋπόθεση αυτή σε πραγματικό 

χρόνο και απορρίπτει όποιον δεν την πληροί, ώστε να μπορεί να οριστεί έγκυρος διάδοχος. 

Μόλις ολοκληρωθεί η μεταβίβαση, ο προηγούμενος διαχειριστής αποχωρεί από την ομάδα 

και ο νέος διαχειριστής ενημερώνεται για την αλλαγή μέσω των γενικών ειδοποιήσεων. 

 

Εικόνα 65: Μεταβίβαση διαχείρισης ομάδας 

 

4.16 Ειδοποιήσεις μηνυμάτων 

Η σελίδα ειδοποιήσεων μηνυμάτων, που στην μπάρα πλοήγησης φέρει την ένδειξη 

«Messages», συγκεντρώνει τα αδιάβαστα μηνύματα του χρήστη και παρουσιάζεται στην 

Εικόνα 66. Τα μηνύματα χωρίζονται σε δύο τμήματα, ένα για τις ατομικές και ένα για τις 

ομαδικές συνομιλίες. Κάθε εγγραφή δείχνει τον αποστολέα ή την ομάδα, το πλήθος των νέων 

μηνυμάτων, μια σύντομη προεπισκόπηση του τελευταίου και ένα κουμπί για τη μετάβαση 

στη συνομιλία (Chat). 

Η σελίδα ενημερώνεται σε πραγματικό χρόνο, ώστε ένα νέο μήνυμα να εμφανίζεται 

αμέσως. Μόλις ο χρήστης ανοίξει μια συνομιλία και διαβάσει τα μηνύματά της, αυτή παύει 

να εμφανίζεται ανάμεσα στα αδιάβαστα. 
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Εικόνα 66: Σελίδα ειδοποιήσεων μηνυμάτων 

 

4.17 Γενικές ειδοποιήσεις 

Οι γενικές ειδοποιήσεις του χρήστη, προσβάσιμες από την μπάρα πλοήγησης μέσω της 

επιλογής «Notifications», συγκεντρώνονται σε μία σελίδα που παρουσιάζεται στην Εικόνα 

67. Χωρίζονται σε δύο κατηγορίες, τα αιτήματα φιλίας που λαμβάνει ο χρήστης και τα 

γεγονότα που συμβαίνουν στις ομάδες στις οποίες ανήκει. 

 

Εικόνα 67: Σελίδα γενικών ειδοποιήσεων 

 

Σε ένα αίτημα φιλίας ο χρήστης μπορεί να απαντήσει απευθείας, με ένα κουμπί 

αποδοχής (Accept) και ένα απόρριψης (Decline). Οι ειδοποιήσεις των ομάδων καλύπτουν 
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διάφορα γεγονότα, όπως την ένταξη σε μια νέα ομάδα, την προαγωγή σε διαχειριστή, την 

αφαίρεση από μια ομάδα και τις αλλαγές της κατάστασής της, δηλαδή την απενεργοποίηση, 

την επανενεργοποίηση ή τη διαγραφή της. Καθεμία συνοδεύεται από ένα κουμπί 

επιβεβαίωσης (Got it), με το οποίο ο χρήστης την αναγνωρίζει και την αφαιρεί από τη λίστα, 

ενώ στις περιπτώσεις της ένταξης σε νέα ομάδα και της προαγωγής σε διαχειριστή 

προστίθεται και ένα κουμπί για τη μετάβαση στη συνομιλία (Chat). Γενικότερα, οι 

ειδοποιήσεις που αφορούν μια ομάδα στην οποία ο χρήστης διατηρεί πρόσβαση 

αναγνωρίζονται αυτόματα και όταν ανοίξει την ομάδα ή τη διαχείρισή της με άλλον τρόπο, 

αφού τότε θεωρείται ότι έχει ενημερωθεί για τη νέα της κατάσταση. 

Όλες οι ειδοποιήσεις ενημερώνονται σε πραγματικό χρόνο. Όταν μεταβληθεί η 

κατάσταση μιας ομάδας, η νέα ειδοποίηση αντικαθιστά την προηγούμενη που αφορούσε την 

ίδια ομάδα και δεν είχε ακόμη αναγνωριστεί, ώστε να μη συσσωρεύονται παρωχημένες 

ειδοποιήσεις. Για παράδειγμα, αν μια ομάδα απενεργοποιηθεί και λίγο αργότερα 

επανενεργοποιηθεί, ο χρήστης βλέπει τελικά μόνο την ειδοποίηση της επανενεργοποίησης, 

χωρίς να παραμένει αδιάβαστη η προηγούμενη. 

 

4.18 Διαχείριση χρηστών εφαρμογής 

Η σελίδα διαχείρισης χρηστών, που στην μπάρα πλοήγησης φέρει την ένδειξη «User 

Management», είναι προσβάσιμη μόνο στον διαχειριστή της εφαρμογής και παρουσιάζεται 

στην Εικόνα 68. Σε αυτήν εμφανίζονται όλοι οι εγγεγραμμένοι χρήστες, ο καθένας με το 

όνομα, τη διεύθυνση ηλεκτρονικού ταχυδρομείου, την κατάσταση δραστηριότητάς του και 

την ημερομηνία εγγραφής του. Ένα πεδίο αναζήτησης, καθώς και ένα φίλτρο που ξεχωρίζει 

τους ενεργούς, τους εκτός σύνδεσης και τους αποκλεισμένους χρήστες, διευκολύνουν τον 

εντοπισμό ενός συγκεκριμένου λογαριασμού. Η αναζήτηση της σελίδας αυτής μπορεί να γίνει 

είτε με το όνομα χρήστη είτε με τη διεύθυνση ηλεκτρονικού ταχυδρομείου, σε αντίθεση με τις 

υπόλοιπες αναζητήσεις της εφαρμογής που στηρίζονται μόνο στο όνομα. 

Η βασική ενέργεια του διαχειριστή είναι ο αποκλεισμός ή η άρση του αποκλεισμού 

ενός χρήστη, ώστε να αντιμετωπίζονται περιπτώσεις κακόβουλης συμπεριφοράς. Δίπλα σε 

κάθε χρήστη υπάρχει ένα κουμπί αποκλεισμού (Ban), το οποίο για έναν ήδη αποκλεισμένο 

χρήστη γίνεται κουμπί άρσης του αποκλεισμού (Unban). Ένας αποκλεισμένος χρήστης 

σημαίνεται με σχετική ένδειξη και χάνει την πρόσβαση στην εφαρμογή μέχρι να αρθεί ο 

αποκλεισμός του. Ο διαχειριστής δεν μπορεί να αποκλείσει τον εαυτό του ούτε κάποιον άλλο 
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διαχειριστή, και στις περιπτώσεις αυτές στη θέση του κουμπιού εμφανίζεται η ένδειξη 

«(You)» ή «(Admin)» αντίστοιχα. 

 

Εικόνα 68: Σελίδα διαχείρισης χρηστών 

 

4.19 Σύνοψη κεφαλαίου 

Το κεφάλαιο αυτό παρουσίασε τις λειτουργίες της εφαρμογής EasyTalk και τη διεπαφή 

χρήστη, ακολουθώντας τη διαδρομή ενός χρήστη από την πρώτη επαφή με την εφαρμογή έως 

τις πιο σύνθετες δυνατότητές της. Η παρουσίαση ξεκίνησε από την εγγραφή, τη σύνδεση και 

την επαναφορά του κωδικού, συνεχίστηκε με τη διαχείριση του προφίλ και του λογαριασμού, 

τις ενημερωτικές σελίδες και την αναζήτηση και διαχείριση φίλων, και κατέληξε στις 

ατομικές και ομαδικές συνομιλίες, στις ειδοποιήσεις και στη διαχείριση των χρηστών από τον 

διαχειριστή της εφαρμογής. Σε όλη αυτή την πορεία αναδείχθηκε ο διαδραστικός χαρακτήρας 

του EasyTalk, καθώς οι περισσότερες λειτουργίες, από την κατάσταση των φίλων ως τις 

ειδοποιήσεις και τη σύνθεση των ομάδων, ενημερώνονται σε πραγματικό χρόνο, χωρίς να 

χρειάζεται ο χρήστης να ανανεώσει τη σελίδα. 

Αφού ολοκληρώθηκε η παρουσίαση της εφαρμογής όπως τη βιώνει ο χρήστης, το 

επόμενο κεφάλαιο στρέφεται στην ανάπτυξη και στην παραγωγική εγκατάστασή της, δηλαδή 

στον τρόπο με τον οποίο τέθηκε σε πραγματική λειτουργία στο Διαδίκτυο. 
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Κεφάλαιο 5 - Ανάπτυξη και παραγωγική εγκατάσταση 

Η σχεδίαση και οι λειτουργίες που παρουσιάστηκαν στα προηγούμενα κεφάλαια 

αποκτούν πρακτική αξία μόνο όταν η εφαρμογή τεθεί σε πραγματική λειτουργία, προσβάσιμη 

από οποιονδήποτε χρήστη μέσω του Διαδικτύου. Το EasyTalk δεν περιορίστηκε σε τοπικό 

περιβάλλον δοκιμών, αλλά εγκαταστάθηκε ζωντανά στη διεύθυνση easytalkchat.app, όπου 

λειτουργεί σε εξυπηρετητή υπολογιστικού νέφους πίσω από ένα ενδιάμεσο δίκτυο 

προστασίας. Το κεφάλαιο αυτό τεκμηριώνει τη διαδρομή από τον υπολογιστή του 

προγραμματιστή ως τη δημόσια και ασφαλή παραγωγική εγκατάσταση, το στάδιο που 

μετατρέπει το λογισμικό από τοπικό πρωτότυπο σε ένα πραγματικά διαθέσιμο και αξιόπιστο 

σύστημα. 

Το κεφάλαιο ξεκινά από το περιβάλλον ανάπτυξης και τα εργαλεία με τα οποία 

αναπτύχθηκε η εφαρμογή, μαζί με την αιτιολόγηση των επιλογών τους. Ακολουθεί η 

υποδομή φιλοξενίας στο νέφος και η ρύθμιση του εξυπηρετητή ιστού, ο οποίος αναλαμβάνει 

και την προώθηση των συνδέσεων πραγματικού χρόνου προς τον εξυπηρετητή WebSocket. 

Στη συνέχεια περιγράφεται η αυτοματοποιημένη διάθεση νέων εκδόσεων, καθώς και η 

θωράκιση και η βελτιστοποίηση της εφαρμογής για τους περιορισμένους πόρους του 

εξυπηρετητή. Το κεφάλαιο ολοκληρώνεται με τον μηχανισμό λήψης αντιγράφων ασφαλείας 

και την παρακολούθηση της ορθής λειτουργίας του συστήματος. 

 

5.1 Περιβάλλον ανάπτυξης 

Η ανάπτυξη του EasyTalk έγινε από την αρχή με γνώμονα την παραγωγική λειτουργία. 

Το τοπικό περιβάλλον στηρίζεται στις ίδιες βασικές τεχνολογίες με εκείνο της παραγωγής, 

ώστε η μετάβαση στην παραγωγή να απαιτεί όσο το δυνατόν λιγότερες αλλαγές. Ο 

εξυπηρετητής ιστού Apache, στην έκδοση 2.4, διανέμεται μέσω του πακέτου XAMPP και 

εξυπηρετεί την εφαρμογή τοπικά στη διεύθυνση localhost/easytalk. Τα δεδομένα 

αποθηκεύονται σε αυτόνομη εγκατάσταση του εξυπηρετητή βάσης δεδομένων MySQL 

Community 8.0 και διαχειρίζονται μέσω του phpMyAdmin. Ο κώδικας γράφτηκε στη 

γλώσσα PHP με τον επεξεργαστή κώδικα Visual Studio Code, οι εξωτερικές βιβλιοθήκες 

ενσωματώθηκαν με τον Composer και η πορεία της ανάπτυξης καταγράφηκε από την πρώτη 

στιγμή τοπικά μέσω του Git, ενώ το αποθετήριο φιλοξενείται στο GitHub. Όλα τα εργαλεία 

και οι τεχνολογίες που χρειάστηκε να εγκατασταθούν για το τοπικό περιβάλλον ανάπτυξης, 

μαζί με τις εκδόσεις τους, συγκεντρώνονται στον Πίνακα 22. 
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Πίνακας 22: Εργαλεία και βιβλιοθήκες ανάπτυξης 

Εργαλείο Έκδοση Ρόλος 

PHP 8.2.12 Γλώσσα προγραμματισμού πλευράς εξυπηρετητή 

Apache 2.4.58 Εξυπηρετητής ιστού 

MySQL Community 8.0.43 Σύστημα διαχείρισης βάσης δεδομένων 

XAMPP 3.3.0 Διανομή τοπικού Apache 

phpMyAdmin 5.2.1 Διαχείριση της βάσης δεδομένων 

Composer 2.9 Διαχείριση εξαρτήσεων 

Visual Studio Code 1.123.0 Επεξεργαστής κώδικα 

Git 2.52.0 Έλεγχος εκδόσεων 

GitHub - Φιλοξενία αποθετηρίου 

Ratchet 0.4.4 Εξυπηρετητής WebSocket 

PHPMailer 6.12.0 Αποστολή ηλεκτρονικού ταχυδρομείου 

firebase/php-jwt 7.0.3 Διακριτικά ταυτοποίησης JWT 

phpdotenv 5.6.3 Φόρτωση ρυθμίσεων από .env 

ReactPHP 1.6.0 Βρόχος γεγονότων 

 

Κατά την ανάπτυξη, μια απόφαση που δεν ήταν προφανής αφορούσε τη βάση 

δεδομένων. Παρότι το XAMPP περιλαμβάνει έτοιμο το σύστημα βάσης δεδομένων MariaDB, 

αυτό παραμένει σκόπιμα ανενεργό και τη θέση του παίρνει ξεχωριστή εγκατάσταση της 

MySQL Community 8.0. Η αιτία είναι ότι το σχήμα της βάσης στηρίζεται σε χαρακτηριστικά 

αποκλειστικά της MySQL 8. Όλοι οι πίνακες ταξινομούνται με τη σύνθεση 

utf8mb4_0900_ai_ci, η οποία βασίζεται στο πρότυπο Unicode 9.0, ενώ τα μοναδικά 

αναγνωριστικά των αρχείων αποθηκεύονται σε συμπαγή δυαδική μορφή δεκαέξι bytes και η 

τιμή τους παράγεται αυτόματα από τη βάση μέσω της συνάρτησης UUID_TO_BIN ως 

προεπιλογή της στήλης. Καμία από αυτές τις δυνατότητες δεν υπάρχει στη MariaDB, γεγονός 

που καθιστούσε την επιλογή της MySQL 8 αναγκαία. 

Σε επίπεδο ρύθμισης, χρησιμοποιήθηκε η όγδοη γενιά της PHP, ώστε να αξιοποιηθούν 

σύγχρονες δυνατότητες της γλώσσας μαζί με τη συνεχιζόμενη υποστήριξη ασφαλείας της. Οι 

εξωτερικές βιβλιοθήκες της εφαρμογής δηλώνονται και ενημερώνονται κεντρικά μέσω του 

Composer, ο οποίος με βάση το αρχείο composer.json εγκαθιστά το Ratchet για τον 

εξυπηρετητή WebSocket, το PHPMailer για το ηλεκτρονικό ταχυδρομείο, το firebase/php-jwt 

για τα διακριτικά ταυτοποίησης, τη phpdotenv καθώς και τη ReactPHP. Οι ευαίσθητες 
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παράμετροι, όπως τα στοιχεία σύνδεσης στη βάση ή τα κρυπτογραφικά κλειδιά, δεν 

ενσωματώνονται στον κώδικα αλλά φορτώνονται κατά την εκτέλεση από αρχείο .env μέσω 

της phpdotenv. Έτσι η ρύθμιση διαχωρίζεται από τον κώδικα, μια πρακτική της οποίας η 

σημασία για την ασφάλεια εξετάστηκε αναλυτικά σε προηγούμενο κεφάλαιο. 

Ο διαχωρισμός της ρύθμισης από τον κώδικα επιτρέπει στον ίδιο ακριβώς κώδικα να 

εκτελείται χωρίς αλλαγές τόσο τοπικά όσο και στην παραγωγή. Η μόνη διαφορά ανάμεσα στα 

δύο περιβάλλοντα βρίσκεται στο περιεχόμενο του αρχείου .env, ενώ η καθολική παράμετρος 

APP_PATH προσαρμόζει αυτόματα τις διαδρομές των URL. Τοπικά η εφαρμογή 

φιλοξενείται σε υποκατάλογο και η παράμετρος παίρνει την τιμή /easytalk, ενώ στην 

παραγωγή βρίσκεται στη ρίζα του τομέα και η τιμή της μένει κενή. Στο αποθετήριο 

περιλαμβάνονται και τα αρχεία της αυτοματοποιημένης διάθεσης, τα οποία δεν αποτελούν 

μέρος του εκτελέσιμου κώδικα της εφαρμογής. Παραμένουν αδρανή κατά την τοπική 

λειτουργία και ενεργοποιούνται μόνο κατά την αυτόματη διάθεση που περιγράφεται 

παρακάτω. 

 

5.2 Υποδομή φιλοξενίας 

Η δημόσια λειτουργία της εφαρμογής στηρίζεται σε έναν εξυπηρετητή που παραμένει 

διαρκώς ενεργός και δέχεται αιτήματα από το Διαδίκτυο. Για τον ρόλο αυτό επιλέχθηκε μια 

εικονική μηχανή στην υπηρεσία Compute Engine του Google Cloud. Η επιλογή στηρίχθηκε 

στον συνδυασμό χαμηλού κόστους και αυτονομίας. Το χαμηλό κόστος προκύπτει από το ότι 

ο συγκεκριμένος τύπος μηχανής εμπίπτει στη δωρεάν βαθμίδα του παρόχου, ενώ η αυτονομία 

δίνει στην εφαρμογή πλήρη έλεγχο του εξυπηρετητή και της διαμόρφωσής του, χωρίς τους 

περιορισμούς μιας έτοιμης πλατφόρμας φιλοξενίας. 

Η εικονική μηχανή είναι τύπου e2-micro και βρίσκεται σε κέντρο δεδομένων του 

παρόχου στις κεντρικές Ηνωμένες Πολιτείες. Διαθέτει λειτουργικό σύστημα Ubuntu 22.04 

LTS, μνήμη 1 gigabyte (GB) και αποθηκευτικό χώρο 30 GB, ενώ της έχει αποδοθεί μια 

σταθερή δημόσια διεύθυνση IP. Οι πόροι αυτοί είναι σκόπιμα περιορισμένοι, γεγονός που 

καθιστά απαραίτητη μια προσεκτική ρύθμιση των υπηρεσιών ώστε να συνυπάρχουν ομαλά, 

όπως περιγράφεται παρακάτω. 

Η δωρεάν βαθμίδα, μαζί με την αρχική δωρεάν πίστωση των 300 δολαρίων που παρέχει 

ο πάροχος στους νέους χρήστες, αφήνει ένα άνετο περιθώριο ώστε η εφαρμογή να 

εγκατασταθεί και να δοκιμαστεί σε πραγματικές συνθήκες με ελάχιστο κόστος. Η παροχή 

πάντως δεν είναι απεριόριστη, καθώς η δωρεάν εξερχόμενη κίνηση φτάνει το 1 GB το μήνα 
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και κάθε επιπλέον GB χρεώνεται με λίγα λεπτά. Το όριο αυτό μπορεί εύκολα να ξεπεραστεί, 

καθώς η εφαρμογή ανταλλάσσει συχνά δεδομένα και αρχεία, ορισμένα μεγέθους αρκετών 

megabyte (MB). Παρ’ όλα αυτά, το συνολικό κόστος παραμένει πολύ χαμηλό. Σκοπός της 

επιλογής ήταν η γρήγορη εγκατάσταση σε πραγματικό περιβάλλον, ώστε να δοκιμαστούν οι 

δυνατότητες της εφαρμογής και να επιβεβαιωθεί ότι οι βελτιστοποιήσεις της υλοποίησης 

επιτρέπουν τη σωστή λειτουργία της σε περιορισμένους πόρους. 

Πάνω στην εικονική μηχανή στήθηκαν όλα τα στοιχεία της εφαρμογής. Ο 

εξυπηρετητής ιστού Apache, μαζί με την PHP, είναι η μόνη υπηρεσία που δέχεται εξωτερική 

κίνηση και εξυπηρετεί τις σελίδες και τα αιτήματα προς το API. Τα μηνύματα πραγματικού 

χρόνου τα αναλαμβάνει ο εξυπηρετητής WebSocket, ο οποίος λειτουργεί στο παρασκήνιο 

χωρίς να είναι άμεσα προσβάσιμος, καθώς ο Apache προωθεί σε αυτόν εσωτερικά τις 

αντίστοιχες συνδέσεις. Τα δεδομένα, τόσο της εφαρμογής όσο και των μηνυμάτων, 

αποθηκεύονται στη MySQL. Μπροστά της βρίσκεται το Cloudflare, από το οποίο διέρχεται 

όλη η εξωτερική κίνηση. Η συνολική διάταξη αποτυπώνεται στην Εικόνα 69. 

 

Εικόνα 69: Διάταξη παραγωγικής υποδομής 

 

Η οργάνωση αυτή δείχνει ότι ένα πλήρες σύστημα συνομιλίας πραγματικού χρόνου 

μπορεί να λειτουργήσει δημόσια πάνω σε μία μόνο εικονική μηχανή χαμηλού κόστους, υπό 

τον πλήρη έλεγχο του δημιουργού του. Τα δεδομένα των χρηστών δεν βρίσκονται στα 

συστήματα μιας εμπορικής πλατφόρμας, αλλά σε υποδομή που διαχειρίζεται εξ ολοκλήρου η 

ίδια η εφαρμογή. 

 

5.3 Εξυπηρετητής ιστού και αντίστροφος διαμεσολαβητής 

Ο Apache είναι η μόνη υπηρεσία που δέχεται κίνηση από το εξωτερικό δίκτυο. Πέρα 

από την εξυπηρέτηση των σελίδων και των αιτημάτων προς το API, αναλαμβάνει και τον 

ρόλο του αντίστροφου διαμεσολαβητή (reverse proxy) για την κίνηση πραγματικού χρόνου. 

Η ενότητα περιγράφει τη ρύθμιση αυτής της προώθησης και την κρυπτογραφημένη σύνδεση, 

καθώς και τον μηχανισμό που κρατά ενεργές τις συνδέσεις WebSocket πίσω από το 

Cloudflare. 
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Ο εξυπηρετητής WebSocket που στήνει το Ratchet ακούει μόνο τοπικά στη θύρα 8082 

και δεν είναι προσβάσιμος απευθείας από το Διαδίκτυο. Για να φτάσουν σε αυτόν οι 

συνδέσεις των χρηστών, ο Apache προωθεί κάθε αίτημα με διαδρομή που ξεκινά από /ws 

στην τοπική αυτή θύρα, μέσω των οδηγιών ProxyPass και ProxyPassReverse. Από την 

πλευρά του περιηγητή, η συνάρτηση getWsUrl παράγει τη διεύθυνση της σύνδεσης ανάλογα 

με το περιβάλλον. Στην παραγωγή δίνει wss://easytalkchat.app/ws, δηλαδή τον ίδιο τομέα με 

τη σελίδα, ώστε η σύνδεση να περάσει από το Cloudflare στον Apache και από εκεί στον 

τοπικό εξυπηρετητή WebSocket. Στο τοπικό περιβάλλον η σύνδεση γίνεται κατευθείαν στη 

θύρα του Ratchet, χωρίς να μεσολαβεί ο Apache. Η ρύθμιση του διαμεσολαβητή και η λογική 

του περιηγητή φαίνονται στις Εικόνες 70 και 71. 

 

Εικόνα 70: Αντίστροφος διαμεσολαβητής και TLS 

 

 

Εικόνα 71: Παραγωγή της διεύθυνσης WebSocket 
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Η σύνδεση προς τον εξυπηρετητή είναι κρυπτογραφημένη σε όλη τη διαδρομή. Ο 

Apache ακούει στη θύρα 443 με ένα Origin Certificate, δηλαδή ένα πιστοποιητικό που 

εκδίδει το Cloudflare ειδικά για αυτόν και έχει διάρκεια δεκαπέντε ετών. Στη λειτουργία Full 

(Strict) του Cloudflare κρυπτογραφείται τόσο η σύνδεση του περιηγητή με το Cloudflare όσο 

και εκείνη του Cloudflare με τον εξυπηρετητή. Το πιστοποιητικό αυτό το αναγνωρίζει μόνο 

το Cloudflare, οπότε μια απόπειρα άμεσης πρόσβασης στον εξυπηρετητή, που παρακάμπτει 

το Cloudflare, καταλήγει σε σφάλμα ασφαλούς σύνδεσης. Πρόκειται για επιδιωκόμενη 

συμπεριφορά που τον κρατά προσβάσιμο μόνο μέσα από το δίκτυο προστασίας. 

Ένα τελευταίο ζήτημα αφορά τη σταθερότητα των συνδέσεων WebSocket. Στο δωρεάν 

πλάνο του, το Cloudflare κλείνει κάθε σύνδεση WebSocket που μένει εκατό δευτερόλεπτα 

χωρίς να διακινήσει δεδομένα. Επειδή σε μια συνομιλία μεσολαβούν συχνά διαστήματα 

χωρίς ανταλλαγή μηνυμάτων, ο περιηγητής στέλνει ανά τριάντα δευτερόλεπτα ένα μήνυμα 

ping και ο εξυπηρετητής απαντά με pong. Η μικρή αυτή κίνηση κρατά τη σύνδεση ενεργή, 

αφού το διάστημα των τριάντα δευτερολέπτων μένει άνετα κάτω από το όριο των εκατό. Ο 

κώδικας και των δύο πλευρών φαίνεται στην Εικόνα 72. 

 

Εικόνα 72: Μηχανισμός keepalive ping/pong 

 

Με τις ρυθμίσεις αυτές, ένας μόνο εξυπηρετητής Apache καλύπτει δύο διαφορετικές 

ανάγκες. Εξυπηρετεί τα συνηθισμένα αιτήματα HTTPS και ταυτόχρονα συντηρεί τις μόνιμες 

συνδέσεις πραγματικού χρόνου, με την κίνηση να παραμένει κρυπτογραφημένη και 

ελεγχόμενη πίσω από το Cloudflare. 
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5.4 Αυτοματοποιημένη διάθεση νέων εκδόσεων 

Η χειροκίνητη μεταφορά μιας νέας έκδοσης στον εξυπηρετητή παραγωγής είναι αργή 

και επιρρεπής σε λάθη. Το EasyTalk χρησιμοποιεί στη θέση της μια αυτοματοποιημένη ροή 

διάθεσης, γνωστή με τον όρο CI/CD (Continuous Integration / Continuous Deployment). Από 

τα δύο σκέλη του όρου αξιοποιείται κυρίως η συνεχής διάθεση, καθώς κάθε ενημέρωση του 

κώδικα ενεργοποιεί από μόνη της την εγκατάσταση της νέας έκδοσης στον εξυπηρετητή, 

χωρίς διακοπή της λειτουργίας και με δυνατότητα άμεσης επαναφοράς. Η ενότητα περιγράφει 

τα στάδια αυτής της ροής, από την εκκίνησή της ως την ασφαλή εναλλαγή των εκδόσεων. 

Η αφετηρία της διαδικασίας βρίσκεται στο GitHub. Κάθε φορά που μια αλλαγή 

αποστέλλεται στον κύριο κλάδο του αποθετηρίου, ενεργοποιείται αυτόματα μια ροή εργασίας 

του GitHub Actions, της υπηρεσίας αυτοματοποίησης του GitHub. Η ροή εκτελείται σε έναν 

προσωρινό εξυπηρετητή, όπου εγκαθίστανται η PHP, ο Composer και το Deployer, ένα 

εργαλείο αυτοματοποιημένης διάθεσης γραμμένο σε PHP. Στη συνέχεια η ροή συνδέεται 

μέσω SSH στον εξυπηρετητή παραγωγής και εκτελεί την εγκατάσταση. Το ιδιωτικό κλειδί 

SSH που επιτρέπει αυτή τη σύνδεση δεν βρίσκεται μέσα στον κώδικα, αλλά φυλάσσεται 

κρυπτογραφημένο σε έναν ασφαλή χώρο που παρέχει το GitHub ειδικά για ευαίσθητες τιμές. 

Στον εξυπηρετητή παραγωγής, την εγκατάσταση την αναλαμβάνει το Deployer. Αντί να 

αντικαταστήσει επιτόπου την εφαρμογή που εκτελείται, το εργαλείο κατεβάζει τη νέα έκδοση 

σε έναν ξεχωριστό φάκελο με χρονική σήμανση και εγκαθιστά τις εξαρτήσεις της. Ο 

εξυπηρετητής ιστού δεν διαβάζει τα αρχεία της εφαρμογής απευθείας από κάποια 

συγκεκριμένη έκδοση, αλλά μέσα από έναν σταθερό δείκτη με την ονομασία current, ο 

οποίος αποτελεί τη μόνιμη διαδρομή προς την εκάστοτε ενεργή έκδοση. Η εφαρμογή που 

εξυπηρετείται κάθε στιγμή είναι όποια έκδοση δείχνει ο current. Μόλις η νέα έκδοση 

ετοιμαστεί, ο δείκτης αυτός μεταφέρεται ώστε να δείχνει σε εκείνη. Η εναλλαγή αυτή είναι 

ατομική, οπότε ο χρήστης δεν βλέπει ποτέ την εφαρμογή σε ενδιάμεση κατάσταση. Στοιχεία 

που πρέπει να επιβιώνουν από έκδοση σε έκδοση, όπως το αρχείο .env και οι φάκελοι των 

μεταφορτώσεων, φυλάσσονται σε έναν κοινό φάκελο που συνδέεται σε κάθε νέα έκδοση. Το 

Deployer κρατά τις πέντε τελευταίες εκδόσεις, οπότε η επιστροφή στην προηγούμενη γίνεται 

με μία μόνο εντολή. Όλες αυτές οι ρυθμίσεις ορίζονται στο αρχείο deploy.php, που δίνεται 

στην Εικόνα 73. 

Η αυτόματη διαγραφή των παλαιότερων εκδόσεων δημιούργησε ένα λεπτό πρόβλημα. 

Όταν η PHP ζητά τη θέση του τρέχοντος φακέλου, ο δείκτης current οδηγεί στον πραγματικό 

φάκελο της έκδοσης, αυτόν με τη χρονική σήμανση. Έτσι, μια διαδρομή αρχείου που 
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αποθηκεύεται στη βάση δεδομένων θα έδειχνε σε μια συγκεκριμένη έκδοση, η οποία 

διαγράφεται μόλις περάσουν πέντε νεότερες. 

 

Εικόνα 73: Αρχείο ρυθμίσεων διάθεσης 

 

Τα μεταφορτωμένα αρχεία θα έπαυαν τότε να φορτώνονται. Η λύση έχει δύο σκέλη. 

Κατά την αποθήκευση μιας νέας διαδρομής, ο μηχανισμός baseFilePath αντικαθιστά το 

τμήμα /releases/<έκδοση>/ με /current/, ενώ κατά την ανάγνωση η μέθοδος 

resolveStoredFilePath εφαρμόζει την ίδια αντικατάσταση ως δίχτυ ασφαλείας για 

παλαιότερες εγγραφές. Το πρώτο σκέλος φαίνεται στην Εικόνα 74 και το δεύτερο στην 

Εικόνα 75. 

 

Εικόνα 74: Διόρθωση διαδρομής κατά την εγγραφή 
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Εικόνα 75: Διόρθωση διαδρομής κατά την ανάγνωση 

 

Ο εξυπηρετητής WebSocket δεν είναι μια απλή ιστοσελίδα που ανανεώνεται αυτόματα, 

αλλά μια διεργασία που τρέχει συνεχώς. Για να μην απαιτείται χειροκίνητη παρέμβαση, 

λειτουργεί ως υπηρεσία του systemd, του διαχειριστή υπηρεσιών του λειτουργικού 

συστήματος, ρυθμισμένη να επανεκκινεί μόνη της αν τυχόν τερματιστεί. Μετά από κάθε 

επιτυχημένη εγκατάσταση, το Deployer επανεκκινεί την υπηρεσία αυτή ώστε να τρέχει με 

τον ενημερωμένο κώδικα. Η μονάδα systemd παρουσιάζεται στην Εικόνα 76. 

 

Εικόνα 76: Μονάδα systemd του εξυπηρετητή WebSocket 

 

Η συνολική αλυσίδα, από την αποστολή του κώδικα ως την ατομική εναλλαγή και την 

επανεκκίνηση, μετατρέπει τη διάθεση σε μία ενιαία και επαναλήψιμη ενέργεια. Αν κάτι πάει 

στραβά, η επαναφορά στην προηγούμενη λειτουργική έκδοση είναι άμεση. 
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5.5 Θωράκιση και βελτιστοποίηση παραγωγής 

Ένας εξυπηρετητής που δέχεται κίνηση από το ανοιχτό Διαδίκτυο αποτελεί διαρκή 

στόχο. Οι έλεγχοι σε επίπεδο εφαρμογής που παρουσιάστηκαν προηγουμένως αποτελούν ένα 

μόνο στρώμα της προστασίας. Γύρω τους, η παραγωγική εγκατάσταση προσθέτει επιπλέον 

επίπεδα θωράκισης, τόσο στο Cloudflare όσο και στην ίδια την εικονική μηχανή. Παράλληλα, 

οι περιορισμένοι πόροι της εικονικής μηχανής επιβάλλουν προσεκτική ρύθμιση των 

υπηρεσιών, ώστε να συνυπάρχουν χωρίς να εξαντλούν τη μνήμη. Η ενότητα εξετάζει πρώτα 

τη θωράκιση σε επίπεδα και έπειτα τη βελτιστοποίηση των πόρων. 

Η πρώτη γραμμή άμυνας βρίσκεται στο Cloudflare, από το οποίο περνά υποχρεωτικά 

όλη η κίνηση προτού φτάσει στην εικονική μηχανή. Μια ύποπτη κίνηση μπορεί έτσι να 

αποκλειστεί νωρίς, χωρίς να επιβαρύνει καθόλου την εικονική μηχανή. Δύο αυτόματοι 

μηχανισμοί αναλαμβάνουν αυτό το φιλτράρισμα. Το Bot Fight Mode εντοπίζει και αποκλείει 

κίνηση από γνωστά αυτοματοποιημένα προγράμματα, ενώ ο έλεγχος ακεραιότητας του 

περιηγητή (Browser Integrity Check) απορρίπτει αιτήματα με ύποπτα χαρακτηριστικά. Σε 

αυτά προστίθεται ένας περιορισμός ρυθμού που εφαρμόζει το ίδιο το Cloudflare, ο οποίος 

μπλοκάρει όποια διεύθυνση IP ξεπεράσει τα 100 αιτήματα ανά λεπτό σε διαδρομές που 

περιέχουν το /api/. Λειτουργεί ως ένα πρώτο γενικό φράγμα απέναντι σε καταιγισμό 

αιτημάτων και συμπληρώνει τους περιορισμούς ρυθμού που εφαρμόζει η ίδια η εφαρμογή σε 

κάθε επιμέρους ενέργεια του χρήστη. 

Η σημαντικότερη προστασία δεν προέρχεται από κάποιο πρόγραμμα που τρέχει πάνω 

στην εικονική μηχανή, αλλά από το ότι η ίδια παραμένει κρυμμένη από το Διαδίκτυο. Το 

τείχος προστασίας του Google Cloud έχει ρυθμιστεί ώστε οι θύρες 80 και 443 να δέχονται 

κίνηση μόνο από τις διευθύνσεις IP του Cloudflare. Κάθε προσπάθεια απευθείας πρόσβασης 

στη δημόσια διεύθυνση της εικονικής μηχανής, παρακάμπτοντας το Cloudflare, λήγει χωρίς 

απάντηση, οπότε κανείς δεν μπορεί να την προσεγγίσει χωρίς να περάσει από αυτό. Στο 

εσωτερικό της, ένα δεύτερο τείχος προστασίας σε επίπεδο λειτουργικού συστήματος, το 

UFW (Uncomplicated Firewall), επιτρέπει εισερχόμενη κίνηση μόνο στις θύρες της 

απομακρυσμένης διαχείρισης (SSH) και του ιστού, απορρίπτοντας οτιδήποτε άλλο. Τέλος, η 

διεύθυνση του ιστότοπου τελειώνει σε .app, μια κατάληξη που οι σύγχρονοι περιηγητές 

αντιμετωπίζουν ειδικά, επιβάλλοντας πάντα κρυπτογραφημένη σύνδεση HTTPS και 

απορρίπτοντας κάθε προσπάθεια πρόσβασης χωρίς αυτήν. 
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Μαζί με τους ελέγχους επιπέδου εφαρμογής που παρουσιάστηκαν προηγουμένως, οι 

μηχανισμοί αυτοί συνθέτουν μια άμυνα σε βάθος. Τα επίπεδά της συνοψίζονται στον Πίνακα 

23. 

Πίνακας 23: Επίπεδα θωράκισης 

Επίπεδο Μηχανισμοί 

Cloudflare 
Bot Fight Mode, έλεγχος ακεραιότητας περιηγητή, περιορισμός ρυθμού 

στο /api/ 

Υποδομή 
Τείχος Google Cloud (μόνο από IP Cloudflare), τείχος UFW, επιβολή 

HTTPS μέσω .app 

Εφαρμογή 
Περιορισμοί ρυθμού ανά ενέργεια, έλεγχος προέλευσης WebSocket, 

αποκλεισμός ευαίσθητων αρχείων, απόκρυψη σφαλμάτων 

 

Η ίδια εικονική μηχανή που φιλοξενεί όλες αυτές τις υπηρεσίες διαθέτει μόλις 1 GB 

μνήμης, οπότε η προεπιλεγμένη ρύθμιση της βάσης δεδομένων θα ήταν υπερβολικά 

απαιτητική. Γι’ αυτό η MySQL ρυθμίστηκε με ένα ξεχωριστό αρχείο που περιορίζει την 

κατανάλωση μνήμης της. Η σημαντικότερη παρέμβαση είναι η απενεργοποίηση του 

performance_schema, ενός υποσυστήματος συλλογής στατιστικών που από μόνο του 

δεσμεύει περίπου 400 MB. Η περιοχή προσωρινής αποθήκευσης της InnoDB περιορίζεται 

στα 128 MB, ενώ ο μέγιστος αριθμός ταυτόχρονων συνδέσεων προς τη βάση δεδομένων δεν 

ξεπερνά τις 50, όσες δηλαδή μπορούν να είναι ανοιχτές την ίδια στιγμή. Η πλήρης ρύθμιση 

φαίνεται στην Εικόνα 77. 

 

Εικόνα 77: Ρύθμιση MySQL χαμηλής μνήμης 

 

Ανάλογη προσαρμογή χρειάστηκε και η PHP. Τα προεπιλεγμένα όρια μεταφόρτωσης 

αρχείων ήταν πολύ χαμηλά για τις ανάγκες της εφαρμογής, οπότε αυξήθηκαν ώστε να 
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επιτρέπουν αρχεία έως 50 MB, όσο και το ανώτατο όριο που ορίζει η ίδια η εφαρμογή. Το 

ανώτατο μέγεθος κάθε αιτήματος ορίστηκε στα 55 MB, ώστε να καλύπτει το αρχείο μαζί με 

τα υπόλοιπα πεδία της φόρμας, ενώ το όριο μνήμης ανά αίτημα ανέβηκε στα 192 MB, 

μέγεθος επαρκές για την επεξεργασία εικόνων μέσω της βιβλιοθήκης GD. Το όριο αυτό δεν 

αυξάνεται περισσότερο, καθώς η μνήμη του 1 GB μοιράζεται ταυτόχρονα με τη βάση 

δεδομένων, τον εξυπηρετητή WebSocket και το ίδιο το λειτουργικό σύστημα. 

Με βάση τα παραπάνω, η παραγωγική εγκατάσταση του EasyTalk είναι ταυτόχρονα 

θωρακισμένη σε πολλαπλά επίπεδα και ρυθμισμένη ώστε να αξιοποιεί στο έπακρο τους 

περιορισμένους πόρους της εικονικής μηχανής. Η θωράκιση απομακρύνει τις περισσότερες 

αυτοματοποιημένες απειλές πριν καν φτάσουν στην εφαρμογή, ενώ η προσεκτική κατανομή 

της μνήμης επιτρέπει σε ένα πλήρες σύστημα πραγματικού χρόνου να λειτουργεί σταθερά με 

ελάχιστο κόστος. 

 

5.6 Αντίγραφα ασφαλείας και παρακολούθηση 

Κάθε υπηρεσία που λειτουργεί συνεχώς αντιμετωπίζει δύο διαφορετικούς κινδύνους. Ο 

πρώτος είναι η απώλεια δεδομένων, για παράδειγμα από βλάβη του δίσκου ή ανθρώπινο 

λάθος. Ο δεύτερος είναι μια διακοπή που περνά απαρατήρητη, αφήνοντας την εφαρμογή 

εκτός λειτουργίας χωρίς να το γνωρίζει κανείς. Η παραγωγική εγκατάσταση αντιμετωπίζει 

και τους δύο, με τακτικά αντίγραφα ασφαλείας για τα δεδομένα και με παρακολούθηση σε 

δύο επίπεδα για τη διαθεσιμότητα. Η ενότητα περιγράφει πρώτα τον μηχανισμό των 

αντιγράφων και έπειτα τα δύο επίπεδα της παρακολούθησης. 

Τα δεδομένα της εφαρμογής, δηλαδή οι λογαριασμοί των χρηστών και τα μηνύματά 

τους, βρίσκονται εξ ολοκλήρου στη βάση MySQL. Για την προστασία τους, μια 

αυτοματοποιημένη εργασία εκτελείται κάθε μέρα στις τρεις το πρωί και παίρνει ένα πλήρες 

αντίγραφο της βάσης. Η εργασία αυτή προγραμματίζεται μέσω του cron, του εργαλείου του 

λειτουργικού συστήματος που εκτελεί εντολές σε προκαθορισμένες ώρες. Το αντίγραφο 

δημιουργείται με την εντολή mysqldump, η οποία αποτυπώνει όλα τα δεδομένα όπως ήταν σε 

μια δεδομένη στιγμή, ώστε να μην περιέχει μισοτελειωμένες αλλαγές. Έτσι δεν εμποδίζει τη 

βάση να εξυπηρετεί τους χρήστες την ώρα που δημιουργείται. Στη συνέχεια το αρχείο 

συμπιέζεται με το gzip, ένα εργαλείο που μειώνει το μέγεθός του ώστε να καταλαμβάνει 

λιγότερο χώρο στο δίσκο. Αποθηκεύεται σε φάκελο εκτός της περιοχής που εξυπηρετεί ο 

Apache, προσβάσιμο μόνο με δικαιώματα διαχειριστή του συστήματος. Κάθε αντίγραφο 

παλαιότερο των επτά ημερών διαγράφεται αυτόματα, ώστε ο χώρος να παραμένει 
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ελεγχόμενος. Επειδή η διαδικασία τρέχει καθημερινά, στη χειρότερη περίπτωση μιας 

καταστροφής χάνονται τα δεδομένα της τελευταίας ημέρας. Το βασικό τμήμα της εργασίας 

φαίνεται στην Εικόνα 78. 

 

Εικόνα 78: Καθημερινό αντίγραφο της βάσης 

 

Τα αντίγραφα προστατεύουν τα δεδομένα, δεν εντοπίζουν όμως μια διακοπή τη στιγμή 

που συμβαίνει. Αυτό το αναλαμβάνει ένας δεύτερος αυτοματοποιημένος έλεγχος, που 

εκτελείται κάθε πέντε λεπτά μέσω του cron και επιβεβαιώνει ότι όλα τα κρίσιμα μέρη του 

συστήματος λειτουργούν. Οι έξι επιμέρους έλεγχοι είναι οι εξής: 

• Apache: η υπηρεσία του εξυπηρετητή ιστού εκτελείται. 

• MySQL: η υπηρεσία της βάσης δεδομένων εκτελείται. 

• chat-server: η διεργασία του εξυπηρετητή WebSocket εκτελείται. 

• Απόκριση HTTP: ο Apache απαντά τοπικά σε αίτημα. 

• Θύρα 8082: ο εξυπηρετητής WebSocket ακούει στη θύρα του. 

• Χώρος δίσκου: η χρήση του δίσκου παραμένει κάτω από 90%. 

Για να μην κατακλύζεται ο διαχειριστής με μηνύματα, ο έλεγχος θυμάται την 

προηγούμενη κατάσταση κάθε υπηρεσίας και στέλνει ειδοποίηση μόνο όταν κάτι αλλάζει, 

όταν δηλαδή μια υπηρεσία πέφτει ή επανέρχεται. Η ειδοποίηση φτάνει με ηλεκτρονικό 

ταχυδρομείο, αξιοποιώντας τον ίδιο μηχανισμό αποστολής που χρησιμοποιεί και η εφαρμογή. 

Ο έλεγχος αυτός έχει, ωστόσο, ένα τυφλό σημείο. Αν πέσει ολόκληρη η εικονική μηχανή, δεν 

τρέχει ούτε ο ίδιος, οπότε δεν μπορεί να σταλεί καμία ειδοποίηση από μέσα. 

Το τυφλό αυτό σημείο το καλύπτει το Cloudflare, από έξω. Καθώς όλη η κίνηση της 

εφαρμογής περνά μέσα από αυτό, το Cloudflare γνωρίζει ανά πάσα στιγμή αν ο εξυπηρετητής 

αποκρίνεται. Μόλις πάψει να λαμβάνει απόκριση από αυτόν, στέλνει ειδοποίηση με 
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ηλεκτρονικό ταχυδρομείο, ακόμη και όταν η εικονική μηχανή είναι εντελώς εκτός 

λειτουργίας, δηλαδή την περίπτωση που ο εσωτερικός έλεγχος αδυνατεί να καλύψει. Στην 

ίδια λογική, το Cloudflare ειδοποιεί και για άλλα συμβάντα που δεν φαίνονται από τον 

εξυπηρετητή, όπως μια επίθεση κατανεμημένης άρνησης παροχής υπηρεσιών (Distributed 

Denial of Service, DDoS), ένα πρόβλημα με το πιστοποιητικό ασφαλείας ή μια βλάβη στις 

υποδομές του ίδιου του Cloudflare. Οι ειδοποιήσεις αυτές παράγονται από το ίδιο το δίκτυο 

του Cloudflare, οπότε δεν επιβαρύνουν καθόλου την εξερχόμενη κίνηση δεδομένων του 

εξυπηρετητή. 

Τα δύο αυτά επίπεδα παρακολούθησης συμπληρώνονται μεταξύ τους. Ο εσωτερικός 

έλεγχος βλέπει με λεπτομέρεια τι συμβαίνει μέσα στην εικονική μηχανή, ενώ το Cloudflare 

καλύπτει την ακραία περίπτωση που αυτή σταματά εντελώς. Μαζί με τα καθημερινά 

αντίγραφα, που περιορίζουν κάθε πιθανή απώλεια δεδομένων σε μία ημέρα, εξασφαλίζουν 

ότι ακόμη και μια εγκατάσταση πάνω σε μία μόνο εικονική μηχανή χαμηλού κόστους μπορεί 

να αντέξει αστοχίες και να επανέλθει γρήγορα. 

 

5.7 Σύνοψη κεφαλαίου 

Το κεφάλαιο αυτό τεκμηρίωσε τη μετάβαση του EasyTalk από το τοπικό περιβάλλον 

ανάπτυξης στην πραγματική, δημόσια λειτουργία του. Ξεκίνησε από τα εργαλεία και τις 

τεχνολογίες της ανάπτυξης, συνεχίστηκε με την υποδομή φιλοξενίας στο νέφος και τη 

ρύθμιση του εξυπηρετητή ιστού που γεφυρώνει τα αιτήματα HTTPS με τις συνδέσεις 

πραγματικού χρόνου, και προχώρησε στην αυτοματοποιημένη διάθεση νέων εκδόσεων. 

Ακολούθησαν η θωράκιση σε πολλαπλά επίπεδα μαζί με τη βελτιστοποίηση των 

περιορισμένων πόρων, ενώ το κεφάλαιο έκλεισε με τα αντίγραφα ασφαλείας και την 

παρακολούθηση της ορθής λειτουργίας. Σε όλη αυτή την πορεία αναδείχθηκε ότι ένα πλήρες 

σύστημα συνομιλίας πραγματικού χρόνου μπορεί να λειτουργήσει δημόσια, με ασφάλεια και 

αξιοπιστία, πάνω σε μία μόνο εικονική μηχανή χαμηλού κόστους και υπό τον πλήρη έλεγχο 

του δημιουργού του. 

Με την παραγωγική λειτουργία πλήρως τεκμηριωμένη, το επόμενο και τελευταίο 

κεφάλαιο αποτιμά συνολικά το έργο. Ανακεφαλαιώνει όσα αναπτύχθηκαν, παρουσιάζει τα 

μετρικά της υλοποίησης και μια ανάλυση των δυνατών και αδύνατων σημείων, των 

ευκαιριών και των απειλών του συστήματος, ενώ κλείνει με τα συμπεράσματα και τις 

προτάσεις για μελλοντικές επεκτάσεις. 
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Κεφάλαιο 6 - Επίλογος 

Η σχεδίαση, οι λειτουργίες και η παραγωγική εγκατάσταση που παρουσιάστηκαν στα 

προηγούμενα κεφάλαια συνθέτουν ένα ολοκληρωμένο σύστημα, το οποίο πλέον λειτουργεί 

δημόσια στο Διαδίκτυο. Το τελευταίο αυτό κεφάλαιο αποτιμά συνολικά το έργο που 

αναπτύχθηκε, εξετάζοντας τόσο όσα επιτεύχθηκαν όσο και τα όρια της προσέγγισης που 

ακολουθήθηκε. 

Η αποτίμηση ξεκινά με μια συνοπτική ανακεφαλαίωση του συστήματος και των 

βασικών χαρακτηριστικών του. Ακολουθούν τα ποσοτικά μετρικά της υλοποίησης, τα οποία 

αποτυπώνουν την έκταση του έργου. Έπειτα παρουσιάζεται μια ανάλυση των δυνατών και 

των αδύνατων σημείων, των ευκαιριών και των πιθανών απειλών. Στη συνέχεια 

διατυπώνονται τα γενικά συμπεράσματα, ενώ το κεφάλαιο κλείνει με προτάσεις για 

μελλοντικές επεκτάσεις που παραμένουν πιστές στον αρχικό σκοπό της εφαρμογής. 

 

6.1 Ανακεφαλαίωση της εργασίας 

Η παρούσα διπλωματική εργασία είχε ως αντικείμενο τον σχεδιασμό και την ανάπτυξη 

του EasyTalk, ενός δυναμικού ιστοχώρου για ασύγχρονη επικοινωνία μεταξύ χρηστών. Η 

εφαρμογή σχεδιάστηκε ως μια λιτή εναλλακτική απέναντι στα μεγάλα κοινωνικά δίκτυα, με 

γνώμονα τον σεβασμό της ιδιωτικότητας και τη διατήρηση του ελέγχου των δεδομένων στα 

χέρια του ίδιου του χρήστη. Αντί να επιδιώκει την παρατεταμένη παραμονή του χρήστη μέσα 

από αλγοριθμικές ροές περιεχομένου και διαφημίσεις, εστιάζει αποκλειστικά στην ίδια την 

επικοινωνία. 

Πάνω σε αυτή τη φιλοσοφία στηρίχθηκαν οι βασικές σχεδιαστικές επιλογές. Η διεπαφή 

κρατήθηκε απλή και απαλλαγμένη από περιττά στοιχεία, ενώ η συλλογή προσωπικών 

δεδομένων περιορίστηκε στο ελάχιστο, αφού η εγγραφή απαιτεί μόνο μια διεύθυνση 

ηλεκτρονικού ταχυδρομείου χωρίς ιχνηλάτες τρίτων. Καθοριστικό ρόλο έπαιξε ο μηχανισμός 

της φιλίας, καθώς κάθε επικοινωνία προϋποθέτει την αμοιβαία αποδοχή ενός αιτήματος, κάτι 

που προστατεύει ιδιαίτερα τις ευάλωτες ηλικιακές ομάδες. Η άμεση παράδοση των 

μηνυμάτων σε πραγματικό χρόνο συνδυάστηκε με τη δυνατότητα ασύγχρονης ειδοποίησης 

μέσω ηλεκτρονικού ταχυδρομείου, ώστε καμία επικοινωνία να μη χάνεται όταν ο παραλήπτης 

απουσιάζει. 

Σε τεχνικό επίπεδο, η εφαρμογή αναπτύχθηκε σε γλώσσα PHP με βάση δεδομένων 

MySQL και εξυπηρετητή ιστού Apache. Η επικοινωνία σε πραγματικό χρόνο υλοποιήθηκε με 

έναν εξυπηρετητή WebSocket βασισμένο στη βιβλιοθήκη Ratchet, η ταυτοποίηση των 
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χρηστών στηρίχθηκε σε JWT, ενώ κάθε μήνυμα αποθηκεύεται κρυπτογραφημένο με τον 

ισχυρό αλγόριθμο AES-256-GCM. Όλες οι λειτουργίες της εφαρμογής εκτίθενται μέσω ενός 

καθαρού, οργανωμένου επιπέδου REST API, μια επιλογή που προσδίδει σαφή δομή στον 

κώδικα και διευκολύνει τη μελλοντική επέκτασή του. 

Πέρα από τα επιμέρους χαρακτηριστικά της, η εφαρμογή πέρασε από το τοπικό 

περιβάλλον ανάπτυξης στη δημόσια παρουσία της στο Διαδίκτυο. Σήμερα είναι προσβάσιμη 

στη διεύθυνση easytalkchat.app, φιλοξενούμενη σε μια εικονική μηχανή χαμηλού κόστους, 

με αυτοματοποιημένη διάθεση νέων εκδόσεων, καθημερινά αντίγραφα ασφαλείας και συνεχή 

παρακολούθηση της κατάστασής της. Η μετάβαση αυτή σήμανε ότι το EasyTalk δεν 

παρέμεινε ένα θεωρητικό σχέδιο ή μια εφαρμογή περιορισμένη στον υπολογιστή του 

προγραμματιστή, αλλά τέθηκε σε πλήρη και αξιόπιστη λειτουργία υπό πραγματικές 

συνθήκες. 

 

6.2 Μετρικά του έργου 

Μια αντικειμενική εικόνα του μεγέθους του έργου δίνουν τα ποσοτικά μετρικά του 

κώδικα. Για τη συλλογή τους χρησιμοποιήθηκε το εργαλείο ανοιχτού κώδικα cloc (Count 

Lines of Code) [45], το οποίο μετρά για κάθε τύπο αρχείου τις γραμμές κώδικα, τα σχόλια και 

τις κενές γραμμές. Τα μετρικά παρουσιάζονται σε δύο πίνακες, ώστε να φαίνεται καθαρά 

πόσος κώδικας αναπτύχθηκε για την εφαρμογή και πόσος προέρχεται από έτοιμες 

βιβλιοθήκες. 

Ο Πίνακας 24 παρουσιάζει τον κώδικα που γράφτηκε αποκλειστικά για το EasyTalk, 

χωρίς τις εξωτερικές βιβλιοθήκες. Καλύπτει τον κώδικα του εξυπηρετητή σε PHP, τον 

κώδικα του περιηγητή σε JavaScript και CSS, το σχήμα της βάσης δεδομένων σε SQL, τα 

αρχεία ρύθμισης και ασφάλειας, καθώς και τα αρχεία που αυτοματοποιούν τη διάθεση των 

νέων εκδόσεων στην παραγωγή. 

Πίνακας 24: Μετρικά κώδικα χωρίς βιβλιοθήκες 

Τύπος αρχείου Αρχεία Κενές Σχόλια Κώδικας 

PHP 129 2.887 1.641 13.093 

JavaScript 41 2.071 1.559 11.243 

CSS 14 1.012 435 5.677 

SQL 1 76 149 224 

.htaccess 7 34 25 72 
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Τύπος αρχείου Αρχεία Κενές Σχόλια Κώδικας 

YAML 1 6 0 32 

.gitignore 1 8 8 22 

.env 1 12 12 20 

JSON 1 0 0 17 

.gitkeep 4 0 0 0 

Σύνολο 200 6.106 3.829 30.400 

 

Η μεγαλύτερη επιμέρους κατηγορία κώδικα είναι η PHP του εξυπηρετητή με 13.093 

γραμμές καθαρού κώδικα, ενώ ο κώδικας του περιηγητή κατανέμεται σε JavaScript με 11.243 

γραμμές και CSS με 5.677 γραμμές. Στον κώδικα του εξυπηρετητή ανήκουν οι 9 

δρομολογητές και τα 52 endpoints που εξυπηρετούν τα αιτήματα, ενώ τα δεδομένα 

αποθηκεύονται σε 15 πίνακες στη βάση δεδομένων. Ο κώδικας του περιηγητή βρίσκεται σε 

έξι φακέλους, τον static και τους υποφακέλους του, χωριστά για τα αρχεία CSS και 

JavaScript. Ο συνολικός κώδικας που παρουσιάζεται στον Πίνακα 24 κατανέμεται σε 30 

φακέλους και καταλαμβάνει περίπου 1,7 MB, ενώ τη διεπαφή συμπληρώνουν πέντε σταθερές 

εικόνες, όπως τα λογότυπα και η προεπιλεγμένη εικόνα προφίλ. 

Ο Πίνακας 25 περιλαμβάνει και τις έτοιμες βιβλιοθήκες, δηλαδή 25 πακέτα του 

Composer μαζί με τις βιβλιοθήκες παρουσίασης που εκτελούνται στον περιηγητή. 

Πίνακας 25: Μετρικά κώδικα με βιβλιοθήκες 

Τύπος αρχείου Αρχεία Κενές Σχόλια Κώδικας 

PHP 1.315 25.418 33.587 112.023 

JavaScript 43 5.422 3.951 23.110 

CSS 16 5.254 468 20.461 

Markdown 61 3.829 0 10.622 

JSON 42 6 0 3.279 

XML 78 103 20 1.686 

YAML 94 180 59 1.567 

SQL 1 76 149 224 

SVG 1 0 0 209 

XSD 1 22 0 179 

Bourne Shell 6 40 20 165 
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Τύπος αρχείου Αρχεία Κενές Σχόλια Κώδικας 

.htaccess 7 34 25 72 

make 3 14 2 61 

HTML 2 0 0 40 

INI 4 8 0 36 

.gitignore 1 8 8 22 

.env 1 12 12 20 

Dockerfile 1 5 1 9 

Text 1 0 0 1 

.gitkeep 4 0 0 0 

Σύνολο 1.682 40.431 38.302 173.786 

 

Με τις βιβλιοθήκες, το συνολικό μέγεθος της εφαρμογής φτάνει περίπου τα 67 MB, ενώ 

οι φάκελοι ανέρχονται σε 672, με τον μεγαλύτερο όγκο των αρχείων να προέρχεται από 

αυτές. Η επιλογή τους πρόσφερε έτοιμες και δοκιμασμένες λύσεις για σύνθετα τμήματα, 

όπως ο εξυπηρετητής WebSocket ή η αποστολή ηλεκτρονικού ταχυδρομείου, επιτρέποντας 

να επικεντρωθεί η προσπάθεια στα ιδιαίτερα χαρακτηριστικά του συστήματος και 

επιταχύνοντας την υλοποίηση της εφαρμογής. 

 

6.3 Ανάλυση SWOT 

Για τη συνολική αποτίμηση του EasyTalk χρησιμοποιείται η ανάλυση SWOT 

(Strengths, Weaknesses, Opportunities, Threats), μια ευρέως διαδεδομένη μέθοδος 

στρατηγικού σχεδιασμού [46]. Η μέθοδος εξετάζει τα δυνατά και τα αδύνατα σημεία ενός 

συστήματος, τα οποία πηγάζουν από το ίδιο, καθώς και τις ευκαιρίες και τις απειλές που 

προέρχονται από το περιβάλλον στο οποίο λειτουργεί. Στο παρόν έργο, η ανάλυση αυτή 

αναδεικνύει τόσο τα στοιχεία που το ξεχωρίζουν όσο και τα περιθώρια βελτίωσης και 

εξέλιξής του. 

Δυνατά σημεία. Τα ισχυρότερα χαρακτηριστικά της εφαρμογής, που έχουν αναλυθεί 

στα προηγούμενα κεφάλαια, συνοψίζονται στα εξής: 

• Λιτό και απλό περιβάλλον, χωρίς διαφημίσεις ή αλγοριθμικές ροές, ώστε ο χρήστης 

να επικεντρώνεται αποκλειστικά στην επικοινωνία. 
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• Ελάχιστη συλλογή προσωπικών δεδομένων, καθώς η εγγραφή απαιτεί μόνο μια 

διεύθυνση ηλεκτρονικού ταχυδρομείου, χωρίς αριθμό τηλεφώνου ή ιχνηλάτες τρίτων, 

ενώ ο λογαριασμός μπορεί να αποκρύπτεται από την αναζήτηση. 

• Επικοινωνία που προϋποθέτει την αμοιβαία αποδοχή ενός αιτήματος φιλίας, 

μηχανισμός που λειτουργεί ως ασπίδα ιδιαίτερα για τις ευάλωτες ηλικιακές ομάδες. 

• Συνδυασμός της άμεσης παράδοσης των μηνυμάτων σε πραγματικό χρόνο με την 

ασύγχρονη ειδοποίηση μέσω ηλεκτρονικού ταχυδρομείου, ώστε καμία επικοινωνία να 

μη χάνεται όταν ο παραλήπτης απουσιάζει. 

• Ισχυρή ασφάλεια, με κρυπτογράφηση κάθε μηνύματος με τον αλγόριθμο AES-256-

GCM και ένα πλέγμα πολυεπίπεδων μέτρων προστασίας. 

• Προσαρμοστική σχεδίαση που λειτουργεί σε κάθε συσκευή, από τον υπολογιστή ως 

το κινητό και τις μικρές οθόνες, χωρίς ανάγκη εγκατάστασης ξεχωριστής εφαρμογής. 

• Πλήρης αυτονομία και δυνατότητα αυτοφιλοξενίας σε υποδομή πολύ χαμηλού 

κόστους, ώστε όποιος εγκαθιστά την εφαρμογή να έχει τον προσωπικό έλεγχο των 

δεδομένων του, χωρίς να μπορούν να τα εκμεταλλευτούν τρίτες εταιρείες. 

Αδύνατα σημεία. Από την άλλη πλευρά, εντοπίζονται ορισμένοι περιορισμοί: 

• Απουσία αυτοματοποιημένων δοκιμών, καθώς ο έλεγχος της ορθής λειτουργίας 

στηρίχθηκε σε χειροκίνητες δοκιμές από περιορισμένο αριθμό χρηστών, με τη 

συμπεριφορά του συστήματος υπό υψηλό πραγματικό φόρτο να μην έχει ακόμη 

επιβεβαιωθεί. 

• Φιλοξενία σε μία μόνο εικονική μηχανή περιορισμένων πόρων, χωρίς οριζόντια 

κλιμάκωση, μια επιλογή κατάλληλη για μικρές κοινότητες, αλλά όχι για μαζική 

χρήση. 

• Εξάρτηση ορισμένων κρίσιμων λειτουργιών από εξωτερικές υπηρεσίες, όπως το 

δίκτυο της Cloudflare από το οποίο περνά όλη η κίνηση προς την εφαρμογή, και η 

αποστολή μηνυμάτων μέσω του Gmail, που στηρίζεται σε κλειδιά πρόσβασης ενός 

λογαριασμού Google. Η διαθεσιμότητα των υπηρεσιών αυτών βρίσκεται εκτός του 

άμεσου ελέγχου της εφαρμογής. 

Ευκαιρίες. Η αρχιτεκτονική και η φιλοσοφία του συστήματος δημιουργούν αρκετές 

προοπτικές: 

• Η οργάνωση της λειτουργικότητας γύρω από ένα επίπεδο REST API σημαίνει ότι, με 

το άνοιγμα των διεπαφών αυτών, εξωτερικές εφαρμογές θα μπορούσαν να 
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επικοινωνούν με το σύστημα. Αυτό επιτρέπει την εύκολη και γρήγορη ανάπτυξη μιας 

αποκλειστικής εφαρμογής για κινητά, χωρίς αλλαγές στον πυρήνα του συστήματος. 

• Ως αυτοφιλοξενούμενη και ιδιωτική λύση, η εφαρμογή ταιριάζει σε κοινότητες, 

οργανισμούς ή σχολεία που θέλουν να διατηρήσουν τον έλεγχο των δεδομένων τους, 

ένα κοινό που οι μαζικές πλατφόρμες δύσκολα καλύπτουν. 

Απειλές. Η εφαρμογή αντιμετωπίζει επίσης ορισμένες απειλές: 

• Ο έντονος ανταγωνισμός από καθιερωμένες πλατφόρμες που διαθέτουν ήδη τεράστιο 

αριθμό χρηστών, τη στιγμή που μια νέα και αυτόνομη εφαρμογή ξεκινά από το μηδέν 

και δυσκολεύεται να προσελκύσει τους πρώτους χρήστες της. 

• Η λειτουργία στηρίζεται σήμερα στις δωρεάν βαθμίδες των παρόχων. Αν οι πάροχοι 

αλλάξουν τους όρους τους ή αν η χρήση αυξηθεί απότομα και ξεπεράσει τα όρια 

αυτά, θα προκύψει κόστος, κυρίως από τη μεταφορά των δεδομένων προς τους 

χρήστες. Επειδή η εφαρμογή προσφέρεται δωρεάν και δεν διαθέτει πηγή εσόδων, ένα 

τέτοιο κόστος θα ήταν δύσκολο να καλυφθεί. 

 

6.4 Συμπεράσματα 

Το βασικό συμπέρασμα της εργασίας είναι ότι η δημιουργία μιας λειτουργικής 

πλατφόρμας επικοινωνίας δεν προϋποθέτει την υιοθέτηση του κυρίαρχου μοντέλου των 

μεγάλων κοινωνικών δικτύων, το οποίο στηρίζεται στη διαφήμιση και στην εμπορική 

αξιοποίηση των προσωπικών δεδομένων. Η συνεισφορά του EasyTalk δεν εντοπίζεται σε ένα 

μεμονωμένο χαρακτηριστικό, αλλά στον τρόπο που η απλότητα και ο σεβασμός της 

ιδιωτικότητας συνδυάζονται σε ένα ενιαίο σύνολο, κρατώντας τα προσωπικά δεδομένα των 

χρηστών μακριά από τη μαζική συλλογή και την εμπορική εκμετάλλευση. Η εφαρμογή 

αποδεικνύει ότι μια τέτοια εναλλακτική προσέγγιση είναι εφικτή στην πράξη, ακόμη και 

πάνω σε υποδομή χαμηλού κόστους. 

Στο επίκεντρο της σχεδίασης βρίσκεται η προστασία της ταυτότητας. Τα προσωπικά 

στοιχεία κάθε χρήστη, όπως η διεύθυνση του ηλεκτρονικού του ταχυδρομείου, παραμένουν 

κρυμμένα από τους υπόλοιπους, ενώ ο μηχανισμός της αμοιβαίας φιλίας ευνοεί την 

επικοινωνία ανάμεσα σε άτομα που ήδη γνωρίζονται από τον πραγματικό κόσμο και 

επιλέγουν την εφαρμογή για την εξ αποστάσεως επαφή τους, πέρα από τη διά ζώσης ή την 

τηλεφωνική επικοινωνία. Η προϋπόθεση αυτή περιορίζει την ανεπιθύμητη επαφή από 

αγνώστους και προστατεύει κυρίως τους ανηλίκους και τα πιο ευάλωτα άτομα. 
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Η τρέχουσα κλίμακα λειτουργίας περιορίζεται κυρίως από τους πόρους της εικονικής 

μηχανής χαμηλού κόστους στην οποία φιλοξενείται η εφαρμογή, όχι από την ίδια τη 

σχεδίαση. Η αρχιτεκτονική, με τον εξυπηρετητή WebSocket να διαχειρίζεται τις ταυτόχρονες 

συνδέσεις, μπορεί να εξυπηρετήσει σημαντικά μεγαλύτερο αριθμό χρηστών πάνω σε 

ισχυρότερη υποδομή. Η συμπεριφορά υπό πολύ υψηλό φόρτο δεν έχει, ωστόσο, δοκιμαστεί 

πειραματικά, οπότε η μέγιστη χωρητικότητα του συστήματος δεν έχει προσδιοριστεί με 

ακρίβεια. 

Η ορθή λειτουργία του συστήματος επιβεβαιώθηκε με χειροκίνητο, λειτουργικό έλεγχο 

των λειτουργιών του, τόσο στις συνηθισμένες περιπτώσεις χρήσης όσο και σε ακραίες ή μη 

αναμενόμενες καταστάσεις. Πρόσθετη επιβεβαίωση της αξιοπιστίας του προσφέρει η συνεχής 

λειτουργία της εφαρμογής στο πραγματικό περιβάλλον παραγωγής, μαζί με τη διαρκή 

παρακολούθηση της κατάστασής της. Κλείνοντας, η εφαρμογή φαίνεται να υπηρετεί τον 

αρχικό σκοπό για τον οποίο δημιουργήθηκε, προσφέροντας έναν απλό χώρο επικοινωνίας 

όπου η ιδιωτικότητα των χρηστών αντιμετωπίζεται ως θεμελιώδης αρχή και όχι ως 

δευτερεύον χαρακτηριστικό. 

 

6.5 Μελλοντικές επεκτάσεις 

Η εξέλιξη της εφαρμογής μπορεί να συνεχιστεί με μια σειρά βελτιώσεων που 

παραμένουν πιστές στον αρχικό της σκοπό, χωρίς περιττά χαρακτηριστικά που θα αλλοίωναν 

τη λιτή φιλοσοφία της. Οι σημαντικότερες από αυτές είναι οι εξής: 

• Ασφαλής αλλαγή της διεύθυνσης ηλεκτρονικού ταχυδρομείου με την οποία έγινε η 

εγγραφή, ώστε ο χρήστης να μην εγκλωβίζεται σε μια προσωπική διεύθυνση που 

ενδέχεται να πάψει να χρησιμοποιεί. 

• Προαιρετική κρυπτογράφηση από άκρο σε άκρο (end-to-end encryption), όπου τα 

μηνύματα κρυπτογραφούνται στη συσκευή του χρήστη και το κλειδί δεν φυλάσσεται 

στον εξυπηρετητή, ενισχύοντας την ιδιωτικότητα πέρα από τη σημερινή προστασία 

των αποθηκευμένων μηνυμάτων. 

• Ταυτοποίηση δύο παραγόντων (two-factor authentication) για ένα επιπλέον επίπεδο 

προστασίας του λογαριασμού πέρα από τον κωδικό πρόσβασης. 

• Ενίσχυση των εργαλείων προστασίας των ανηλίκων και των ευάλωτων χρηστών, 

όπως η δυνατότητα αναφοράς κατάχρησης και ο αυστηρότερος έλεγχος των επαφών. 
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• Άνοιγμα του REST API σε τρίτες εφαρμογές, που θα επέτρεπε την ανάπτυξη μιας 

εγγενούς εφαρμογής για κινητά ή άλλων πελατών πάνω στην υπάρχουσα 

αρχιτεκτονική. 

• Μετάβαση σε ισχυρότερη υποδομή με περισσότερους διαθέσιμους πόρους, και σε 

επόμενη φάση, υποστήριξη οριζόντιας κλιμάκωσης με κατανομή του φορτίου σε 

περισσότερους εξυπηρετητές, ώστε η εφαρμογή να εξυπηρετεί πολύ μεγαλύτερο 

αριθμό ταυτόχρονων χρηστών από τα όρια της σημερινής εικονικής μηχανής. 
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Παράρτημα Α - Οδηγίες εγκατάστασης 

Το παράρτημα αυτό περιγράφει τη διαδικασία εγκατάστασης του EasyTalk σε δικό του 

εξυπηρετητή. Οι οδηγίες αφορούν μια τοπική ή αυτοφιλοξενούμενη εγκατάσταση και 

καλύπτουν τις ελάχιστες απαιτήσεις σε λογισμικό, τα βήματα της εγκατάστασης, τη 

συμπλήρωση του αρχείου ρυθμίσεων καθώς και τη δημιουργία του πρώτου λογαριασμού 

διαχειριστή. 

 

Α.1 Ελάχιστες απαιτήσεις 

Για τη σωστή λειτουργία της εφαρμογής απαιτείται η εγκατάσταση των παρακάτω 

πακέτων λογισμικού: 

• Εξυπηρετητής ιστού Apache 2.4, με ενεργοποιημένα τα αρθρώματα (modules) 

mod_rewrite, mod_headers, mod_authz_core και mod_autoindex, τα οποία 

αξιοποιούνται από τους κανόνες ασφαλείας που ορίζονται στα αρχεία .htaccess. 

• PHP έκδοσης 8.0 ή νεότερης, με ενεργοποιημένες τις επεκτάσεις mysqli, gd, ctype, 

openssl, mbstring και sockets. 

• Εξυπηρετητής βάσης δεδομένων MySQL 8.0 ή νεότερης. Δεν επαρκεί το σύστημα 

MariaDB που συνοδεύει το πακέτο XAMPP, καθώς το σχήμα της βάσης στηρίζεται 

σε χαρακτηριστικά αποκλειστικά της MySQL 8, όπως η σύνθεση ταξινόμησης 

utf8mb4_0900_ai_ci και η αυτόματη παραγωγή των δυαδικών αναγνωριστικών μέσω 

της συνάρτησης UUID_TO_BIN. 

• Composer, ο διαχειριστής εξαρτήσεων της PHP, για την εγκατάσταση των 

εξωτερικών βιβλιοθηκών. 

Από την πλευρά του τελικού χρήστη αρκεί ένας σύγχρονος περιηγητής με 

ενεργοποιημένη τη JavaScript, καθώς τόσο η διεπαφή όσο και η επικοινωνία πραγματικού 

χρόνου στηρίζονται σε αυτή. 

 

Α.2 Βήματα εγκατάστασης 

Η εγκατάσταση ολοκληρώνεται με τα ακόλουθα βήματα: 

1. Τα αρχεία της εφαρμογής τοποθετούνται στον φάκελο που εξυπηρετεί ο Apache, για 

παράδειγμα στον φάκελο htdocs όταν χρησιμοποιείται το XAMPP. Η παράμετρος 

APP_PATH του αρχείου ρυθμίσεων πρέπει να αντιστοιχεί στη διαδρομή από την 

οποία προσφέρεται η εφαρμογή. Όταν η εφαρμογή φιλοξενείται σε έναν υποφάκελο, η 
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παράμετρος παίρνει την τιμή της διαδρομής, για παράδειγμα /easytalk, ώστε να είναι 

προσβάσιμη στο localhost/easytalk. Όταν προσφέρεται απευθείας στη ρίζα ενός 

τομέα, η τιμή της μένει κενή. 

2. Οι εξωτερικές βιβλιοθήκες της εφαρμογής βρίσκονται στον φάκελο vendor. Εφόσον ο 

φάκελος αυτός συνοδεύει ήδη τον κώδικα, η εφαρμογή είναι έτοιμη να εκτελεστεί 

χωρίς πρόσθετη ενέργεια. Σε διαφορετική περίπτωση, για παράδειγμα όταν ο κώδικας 

λαμβάνεται από το αποθετήριο χωρίς τις βιβλιοθήκες, οι εξαρτήσεις εγκαθίστανται με 

την εντολή composer install από τον κεντρικό φάκελο του έργου, η οποία διαβάζει το 

composer.json και δημιουργεί τον φάκελο vendor. 

3. Δημιουργείται μια κενή βάση δεδομένων με κωδικοποίηση utf8mb4, για παράδειγμα 

με το όνομα easytalk. Στη συνέχεια εισάγεται σε αυτή το αρχείο easytalk.sql, που 

βρίσκεται στον κεντρικό φάκελο του έργου και περιέχει το πλήρες σχήμα της βάσης. 

Η εισαγωγή πραγματοποιείται είτε μέσω του phpMyAdmin είτε από τη γραμμή 

εντολών της MySQL. 

4. Δημιουργείται στον κεντρικό φάκελο του έργου το αρχείο .env και συμπληρώνονται 

οι παράμετροι λειτουργίας, όπως τα στοιχεία σύνδεσης στη βάση, τα κρυπτογραφικά 

κλειδιά και οι ρυθμίσεις του ηλεκτρονικού ταχυδρομείου. Το περιεχόμενο του αρχείου 

αναλύεται παρακάτω. 

5. Εκκινούνται ο Apache και ο εξυπηρετητής της MySQL. 

6. Εκκινείται ο εξυπηρετητής WebSocket με την εντολή php bin/chat-server.php από τον 

κεντρικό φάκελο του έργου. Η διεργασία αυτή πρέπει να παραμένει σε λειτουργία για 

όσο διάστημα λειτουργεί η εφαρμογή, καθώς αναλαμβάνει την ανταλλαγή των 

μηνυμάτων σε πραγματικό χρόνο. 

7. Με την ολοκλήρωση των παραπάνω, η εφαρμογή είναι προσβάσιμη από τον 

περιηγητή στη διεύθυνση που ορίστηκε, οπότε μπορεί να δημιουργηθεί ο πρώτος 

λογαριασμός. 

 

Α.3 Πρότυπο αρχείου ρυθμίσεων 

Το αρχείο .env συγκεντρώνει όλες τις παραμέτρους που εξαρτώνται από το περιβάλλον, 

ώστε ο ίδιος κώδικας να λειτουργεί χωρίς αλλαγές τόσο τοπικά όσο και σε εξυπηρετητή. Το 

πρότυπο των μεταβλητών που διαβάζει η εφαρμογή, με ενδεικτικές τιμές για το τοπικό 

περιβάλλον, παρουσιάζεται στην Εικόνα 79. 
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Εικόνα 79: Πρότυπο του αρχείου ρυθμίσεων 

 

Οι τιμές που αφορούν τη διεύθυνση και τις θύρες των υπηρεσιών, καθώς και τον 

εξυπηρετητή του ηλεκτρονικού ταχυδρομείου, αντιστοιχούν σε μια τυπική τοπική 

εγκατάσταση και συνήθως μένουν ως έχουν. Ιδιαίτερη προσοχή χρειάζονται τα ακόλουθα: 

• Οι μεταβλητές JWT_SECRET, ENCRYPTION_KEY και WS_SERVER_API_KEY 

πρέπει να συμπληρωθούν με ισχυρές τυχαίες τιμές και να μη μείνουν ποτέ κενές σε 

πραγματική λειτουργία. Μια κατάλληλη τιμή μπορεί να παραχθεί, για παράδειγμα, με 

την εντολή openssl rand -base64 64. 

• Οι τιμές DB_USERNAME, DB_PASSWORD και DB_NAME πρέπει να ταιριάζουν 

με τη βάση που δημιουργήθηκε προηγουμένως. 
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• Οι μεταβλητές MAIL_USERNAME, MAIL_PASSWORD, MAIL_HOST, 

MAIL_PORT και MAIL_ENCRYPTION ρυθμίζουν την αποστολή ηλεκτρονικού 

ταχυδρομείου μέσω ενός εξυπηρετητή SMTP. Στο πρότυπο χρησιμοποιείται ως 

παράδειγμα το Gmail, για το οποίο απαιτείται κωδικός εφαρμογής (app password) 

αντί του κανονικού κωδικού. Ωστόσο, μπορεί να οριστεί οποιοσδήποτε πάροχος, όπως 

το Outlook ή το Yahoo, με τις αντίστοιχες τιμές. Αν τα στοιχεία δεν συμπληρωθούν, η 

εφαρμογή λειτουργεί κανονικά, αλλά δεν αποστέλλει μηνύματα, οπότε η επαλήθευση 

ενός λογαριασμού θα πρέπει να γίνεται απευθείας στη βάση. 

• Η μεταβλητή WS_ALLOWED_ORIGINS περιλαμβάνει τα ονόματα των τομέων από 

τους οποίους επιτρέπεται η σύνδεση στον εξυπηρετητή WebSocket. Τοπικά αρκούν τα 

localhost και 127.0.0.1, ενώ σε μια δημόσια εγκατάσταση προστίθεται το όνομα του 

τομέα από τον οποίο προσφέρεται η εφαρμογή, για παράδειγμα easytalkchat.app. Η 

μεταβλητή WS_HOST παραμένει localhost, καθώς αφορά την εσωτερική επικοινωνία 

της PHP με τον εξυπηρετητή WebSocket στην ίδια μηχανή. 

• Η μεταβλητή APP_BASE_URL είναι η πλήρης διεύθυνση της εφαρμογής, την οποία 

χρησιμοποιούν οι διεργασίες παρασκηνίου που δεν γνωρίζουν τη διεύθυνση του 

αιτήματος, όπως η αποστολή ειδοποιήσεων μέσω ηλεκτρονικού ταχυδρομείου. 

Τοπικά μπορεί να μείνει κενή, ενώ σε μια δημόσια εγκατάσταση ορίζεται στη 

διεύθυνση του τομέα. 

• Η μεταβλητή APP_DEBUG παραμένει false σε πραγματική λειτουργία, ώστε να μην 

εμφανίζονται στους χρήστες λεπτομέρειες σφαλμάτων. Παίρνει την τιμή true μόνο 

προσωρινά κατά την ανάπτυξη ή την αποσφαλμάτωση. 

 

Α.4 Δημιουργία πρώτου διαχειριστή 

Η εφαρμογή δεν συνοδεύεται από έτοιμο λογαριασμό διαχειριστή. Ο πρώτος 

λογαριασμός αυτού του τύπου δημιουργείται κανονικά μέσα από τη φόρμα εγγραφής και στη 

συνέχεια αναβαθμίζεται σε διαχειριστή απευθείας στη βάση δεδομένων. Αναλυτικά, 

ακολουθούνται τα εξής: 

1. Δημιουργείται ένας κανονικός λογαριασμός μέσα από τη σελίδα εγγραφής της 

εφαρμογής. 

2. Ολοκληρώνεται η επαλήθευση της διεύθυνσης ηλεκτρονικού ταχυδρομείου μέσω του 

συνδέσμου που αποστέλλεται με το μήνυμα ενεργοποίησης, καθώς η σύνδεση δεν 

επιτρέπεται για μη επαληθευμένους λογαριασμούς. 
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3. Ο ρόλος του λογαριασμού αλλάζει σε διαχειριστή με την εκτέλεση στη βάση της 

εντολής UPDATE users SET user_role = 'admin' WHERE user_email = 

'admin@example.com';, όπου τη θέση του παραδείγματος παίρνει η διεύθυνση που 

χρησιμοποιήθηκε κατά την εγγραφή. 

Με την επόμενη σύνδεση, ο λογαριασμός διαθέτει πλέον τα δικαιώματα του 

διαχειριστή και πρόσβαση στο εργαλείο διαχείρισης χρηστών. 

Σε ένα τοπικό περιβάλλον όπου δεν έχει ρυθμιστεί η αποστολή ηλεκτρονικού 

ταχυδρομείου, το βήμα της επαλήθευσης μπορεί να παρακαμφθεί ορίζοντας απευθείας στη 

βάση την αντίστοιχη ένδειξη με την εντολή UPDATE users SET user_email_verified = 'True' 

WHERE user_email = 'admin@example.com';. 
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