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ARM – SoC design and implementation

—Mark Zuckenberg, 
Founder & CEO, Facebook 2024

"Οι άνθρωποι δεν 

ενδιαφέρονται για το τι 

λες, ενδιαφέρονται για 

το τι φτιάχνεις".Απόσπασμα 
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Εισαγωγή 

01
✓ Σκοπός της Υλοποίησης

✓ Παρόμοια Συστήματα 
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Σκοπός της Υλοποίησης

Δημιουργία ενός περιφερειακού συστήματος SHA-256 σε FPGA

Ενσωμάτωση του με έναν επεξεργαστή αρχιτεκτονικής τύπου 

ARM

Χρήση του περιφερειακού με προγραμματισμό σε Python 

στον επεξεργαστή
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Παρόμοια Συστήματα 

Αλγόριθμος SHA-256

Υλοποίηση σε HDL στην πλακέτα 

Spartan 6 SP605 Evaluation Board [3]

Υλικό/Λογισμικό Σύστημα 
Σύστημα για εξοικονόμηση ενέργειας 

στην πλακέτα Xilinx Zynq 7000 [2]

Πλακέτες Virtex 4,5,6

Ένας επεξεργαστής βασισμένος σε 

FPGA για τον αλγόριθμο ασφαλούς 

κατακερματισμού SHA-256 [4]

Δημιουργία συστήματος 

κρυπτογράφησης

● Kria KR260 Robotics Starter Kit

● Zynq® UltraScale+ MPSoC-based

● Axi Interconnect 

● Vitis HLS 

● Βιβλιοθήκη Pynq Python
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Θεωρητικό Υπόβαθρο

02
✓ Εξέλιξη και χρήση των FPGA 

✓ Προγράμματα που αξιοποιήθηκαν 
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Θεωρητικό Υπόβαθρο 1/2

❖ Ταχύτητα

❖ Παραμετροποίηση

❖ Ευελιξία

❖ Ασφάλεια

❖ Παραλληλισμός

❖ Κατανάλωση Ενέργειας

❖ Κόστος
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Θεωρητικό Υπόβαθρο 2/2
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Ανάλυση Αλγορίθμου

03
✓ Ανάλυση Προγράμματος Vitis HLS

✓ Παρουσίαση Αλγορίθμου Κρυπτογράφησης

✓ Δοκιμές Επαλήθευσης
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Εξέλιξη Συστήματος Κρυπτογράφησης

Δημιουργία 

Περιφερειακού

Χρονικές 

Βελτιώσεις και 

Δοκιμές 

Λειτουργίας

Σχεδιασμός και 

Υλοποίηση 

Συστήματος

Προγραμματισμός 

Επεξεργαστή 

(PYNQ)

Vitis HLS Modelsim PYNQVivado
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Vitis HLS 

➢ Το Vivado HLS (High Level 

Synthesis) της Xilinx - AMD® 

είναι ένα εργαλείο σχεδίασης 

που επιτρέπει τη δημιουργία 

και υλοποίηση application-

specific IPs χρησιμοποιώντας

γλώσσες προγραμματισμού 

υψηλού επιπέδου, όπως η C 

και η C++. 

12



ARM – SoC design and implementation

SHA-256

Μέγεθος Μηνύματος

Μη αντιστρέψιμη διαδικασία 

(Fingerprints)

Μήκος Σύνοψης (Digest)

Ο SHA-256 (Secure Hash Algorithm 256-bit) είναι ένας από τους πιο ευρέως χρησιμοποιούμενους αλγορίθμους 

κατακερματισμού που αναπτύχθηκε από την Εθνική Υπηρεσία Ασφάλειας των ΗΠΑ (NSA) και δημοσιεύτηκε από το 

Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST). Είναι μέρος της οικογένειας αλγορίθμων SHA-2. 

● Αλγόριθμος με μαθηματικές πράξεις 

χωρίς κλειδί 

● Αντοχή σε Επίθεση

● Ασφάλεια
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Εφαρμογές του αλγορίθμου SHA-256

Αυθεντικοποίηση πακέτων λογισμικού Debian 

Unix & Linux για ασφαλή κατακερματισμό κωδικών πρόσβασης

Κρυπτονομίσματα (Bitcoin) επαλήθευση συναλλαγών

Πρωτόκολλα ασφαλείας

SHA-256
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Βασικές Λειτουργίες του SHA-256 1/2

Οι βασικές λειτουργίες που εκτελούνται είναι οι ακόλουθες:

➢ Οι λογικές πράξεις AND, XOR και OR αναπαρίστανται με τα σύμβολα ∧, ⊕, | . 

➢ Οι πράξεις συμπληρώματος κατά δύο συμβολίζονται με το σύμβολο ¬. 

➢ Η ακέραια πρόσθεση modulo 𝟐𝟑𝟐που αναπαρίσταται με το σύμβολο +. 

➢ Η συνένωση δύο δυαδικών λέξεων προσδιορίζεται από το σύμβολο #. 

➢ SHIFTRIGHT (x, c) = ((x) >> (c)), χρησιμοποιείται για να αναπαραστήσει την πράξη 

δυαδικής μετατόπισης κατά δεξιά μιας δυαδικής λέξης x κατά ένα ακέραιο ποσό c bits, 

αποβάλλοντας τα δεξιότερα c bits και αντικαθιστώντας τα με μηδενικά στα αριστερά. 

➢ ROTATIONRIGHT (x, c) = (((x) >> (c)) | ((x) << (32 - (c)))), είναι η πράξη 

περιστροφής προς τα δεξιά (κυκλική δεξιά μετατόπιση) ,όπου τα δεξιότερα c bit δεν 

απορρίπτονται. Αντίθετα συμπληρώνονται στην αριστερή πλευρά της δυαδικής λέξης. 
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Βασικές Λειτουργίες του SHA-256 2/2
➢ 64 δυαδικές λέξεις W(64) των 32 bit που 

πηγάζουν από το δεκαδικό μέρος των 

κυβικών ριζών των πρώτων 64 πρώτων 

αριθμών.

➢ Υπάρχουν 2 τριμερείς συναρτήσεις που 

δέχονται 3 εισόδους και 4 μοναδιαίες. 

(ROTATIONRIGHT (a, b) , CH (x, y, z) , 

MAJ (x, y, z) , EP0 (x) , EP1 (x) , 

SIG0(x) , SIG1(x))  

➢ Για να διασφαλιστεί ότι το μήνυμα είναι 

ακέραιο πολλαπλάσιο του 512 bit, το 

μήνυμα συμπληρώνεται με μια μορφή 

padding αν χρειαστεί. Συγκεκριμένα, 

συμπληρώνεται με μηδενικά μέχρι να 

έχει μήκος 448 bits.

➢ Διαδικασία της Συμπίεσης  = πράξεις + 

μετατοπισμός προς τα δεξιά των bit 

Το κόκκινο σχήμα είναι η πρόσθεση modulo 232 για SHA-256, ή 264 για SHA-512
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Βελτίωση & Επικύρωση

04
✓ Βελτιστοποίηση περιφερειακού HLS

✓ Δημιουργία δυναμικού Testbench

✓ Σύγκριση αποτελεσμάτων στο Modelsim
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Εξέλιξη Συστήματος Κρυπτογράφησης

Δημιουργία 

Περιφερειακού

Χρονικές 

Βελτιώσεις και 

Δοκιμές 

Λειτουργίας

Σχεδιασμός και 

Υλοποίηση 

Συστήματος Προγραμματισμός 

Επεξεργαστή 

(PYNQ)

Vitis HLS Modelsim PYNQVivado
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Βελτιστοποίηση περιφερειακού HLS

Directives Εκτέλεση Assembly
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100 τυχαία αποτελέσματα για 3ψήφια τυχαία strings 

20



ARM – SoC design and implementation

21



ARM – SoC design and implementation

Σχεδίαση & Υλοποίηση

05
✓ Μεθοδολογία Σχεδιασμού  

✓ Δημιουργία Συστήματος 

✓ Αποτελέσματα Υλοποίησης
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Εξέλιξη Συστήματος Κρυπτογράφησης

Δημιουργία 

Περιφερειακού

Χρονικές 

Βελτιώσεις και 

Δοκιμές 

Λειτουργίας

Σχεδιασμός και 

Υλοποίηση 

Συστήματος
Προγραμματισμός 

Επεξεργαστή 

(PYNQ)

Vitis HLS Modelsim PYNQVivado
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Θεωρητικός Σχεδιασμός Συστήματος

Περιφερειακό 

● RTL (Hash)

● VHDL & Verilog

➢ Zynq UltraScale+ MPSoC

➢ AXI Interconnect

Σύστημα Κρυπτογράφησης

Περιβάλλον Vivado

Bitstream (.bit) & IP 

File (.hwh)
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Υλοποίηση Συστήματος Κρυπτογράφησης
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Στοιχεία του Συστήματος Κρυπτογράφησης
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Εξέλιξη Συστήματος Κρυπτογράφησης

Δημιουργία 

Περιφερειακού

Χρονικές 

Βελτιώσεις και 

Δοκιμές 

Λειτουργίας

Σχεδιασμός και 

Υλοποίηση 

Συστήματος
Προγραμματισμός 

Επεξεργαστή 

(PYNQ)

Vitis HLS Modelsim PYNQVivado
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Βιβλιοθήκη PYNQ 1/2

Οι επικαλύψεις (Overlays) ή βιβλιοθήκες υλικού είναι προγραμματιζόμενα/διαμορφώσιμα σχέδια 

FPGA που επεκτείνουν την εφαρμογή του χρήστη από το σύστημα επεξεργασίας του Zynq στην 

προγραμματιζόμενη λογική.

➢ Το PYNQ παρέχει μια διεπαφή Python, η οποία επιτρέπει τον έλεγχο των 

επικαλύψεων στο PL από την Python που εκτελείται στο PS. 28
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Βιβλιοθήκη PYNQ 2/2

Ακολουθεί ζωντανή επίδειξη 
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Μετρικά Αποτελέσματα
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Μελλοντικές Βελτιώσεις

06
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Μελλοντικές Βελτιώσεις

Βελτιστοποίηση Πόρων

Αλλαγή Μεταβλητών στο Περιφερειακό της C++

Παράλληλη Επεξεργασία

Επανασχεδιασμός στο Επίπεδο του Vivado

Σύστημα
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Βοηθητικό Υλικό 

07
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Διάγραμμα Χρονοπρογραμματισμού 

Οκτ2023 Δεκ Ιαν Φεβρ Απρ Ιουν2024

Εργασία Περιγραφή Ημερομηνία Κατάσταση

Εργασία 1 Αναζήτηση και κατασκευή Περιφερειακού Οκτωβρίου 1 - Δεκεμβρίου 15 Ολοκληρωμένη

Εργασία 2 Σχεδιασμός και Υλοποίηση Συστήματος Δεκεμβρίου 15 - Απριλίου 10 Ολοκληρωμένη

Εργασία 3 Συγγραφή Διπλωματικής Εργασίας Απριλίου 15 - Ιουνίου 25 Ολοκληρωμένη

Εργασία 1
Αναζήτηση και κατασκευή Περιφερειακού

Εργασία 2
Σχεδιασμός και Υλοποίηση Συστήματος

Εργασία 3
Συγγραφή Διπλωματικής Εργασίας
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Σταθερές του αλγορίθμου SHA-256

64 δυαδικές λέξεις W(64) των 32 bit που πηγάζουν από το δεκαδικό 

μέρος των κυβικών ριζών των πρώτων 64 πρώτων αριθμών.
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Συναρτήσεις του αλγορίθμου SHA-256
✓ Οι λέξεις αναπαρίστανται σαν x, y και z. 

✓ Υπάρχουν 2 τριμερείς συναρτήσεις που δέχονται 3 εισόδους και 4 

μοναδιαίες.

ROTATIONRIGHT (a, b): Ορίζει την κυκλική μετατόπιση δεξιά. Μετατοπίζει τα bits του a κατά b θέσεις προς τα δεξιά και τα 

bits που "περισσεύουν" τα μεταφέρει στην αρχή (αριστερά). 

CH (x, y, z): Ορίζει τη λογική πράξη "Choice" (επιλογή). Επιλέγει bits από το y ή το z ανάλογα με τα bits του x. 

MAJ (x, y, z): Ορίζει τη λογική πράξη "Majority" (πλειοψηφία). Για κάθε bit, επιστρέφει το bit που εμφανίζεται περισσότερο 

στα x, y, και z. 

EP0 (x): Ορίζει τη συνάρτηση "Sum 0". Κάνει τρεις κυκλικές μετατοπίσεις δεξιά και παίρνει το XOR των αποτελεσμάτων. 

EP1 (x): Ορίζει τη συνάρτηση "Sum 1". Κάνει τρεις κυκλικές μετατοπίσεις δεξιά και παίρνει το XOR των αποτελεσμάτων. 

SIG0(x): Ορίζει τη συνάρτηση "Sigma 0". Κάνει δύο κυκλικές μετατοπίσεις δεξιά και μια κανονική μετατόπιση δεξιά, 

παίρνοντας το XOR των αποτελεσμάτων. 

SIG1(x): Ορίζει τη συνάρτηση "Sigma 1". Κάνει δύο κυκλικές μετατοπίσεις δεξιά και μια κανονική μετατόπιση δεξιά, 

παίρνοντας το XOR των αποτελεσμάτων
38
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Διαδικασία Padding του αλγορίθμου SHA-256

✓ Για να διασφαλιστεί ότι το μήνυμα είναι ακέραιο πολλαπλάσιο του 512 bit, το 

μήνυμα συμπληρώνεται με μια μορφή padding αν χρειαστεί. Συγκεκριμένα, 

συμπληρώνεται με μηδενικά μέχρι να έχει μήκος 448 bits.
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Δρομολόγηση μηνύματος του SHA-256

✓ Οι πρώτες 16 λέξεις παράγονται διαιρώντας το αρχικό μήνυμα των 512 bit και

την καταχώριση αυτών των τιμών σε καταχωρητές 32 bit.

✓ Για να παράγουμε τις υπόλοιπες 48 λέξεις, χρησιμοποιούμε μερικές από τις

λειτουργίες που παρουσιάσαμε νωρίτερα.
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Διαδικασία της Συμπίεσης του SHA-256
𝑓𝑜𝑟 𝑖 𝛼𝜋ό 0 𝜀ώ𝜍 63

{
S1 = e 𝐫𝐢𝐠𝐡𝐭𝐫𝐨𝐭𝐚𝐭𝐞 6 xor e 𝐫𝐢𝐠𝐡𝐭𝐫𝐨𝐭𝐚𝐭𝐞 11 xor e 𝐫𝐢𝐠𝐡𝐭𝐫𝐨𝐭𝐚𝐭𝐞 25

ch = e 𝐚𝐧𝐝 f 𝐱𝐨𝐫 𝐧𝐨𝐭 e 𝐚𝐧𝐝 g

temp1 = h+ s1 + ch + m i +w[i]
s0 = a 𝐫𝐢𝐠𝐡𝐭𝐫𝐨𝐭𝐚𝐭𝐞 2 𝐱𝐨𝐫 a 𝐫𝐢𝐠𝐡𝐭𝐫𝐨𝐭𝐚𝐭𝐞 13 xor a 𝐫𝐢𝐠𝐡𝐭𝐫𝐨𝐭𝐚𝐭𝐞 22

maj = a 𝐚𝐧𝐝 b 𝐱𝐨𝐫 a 𝐚𝐧𝐝 c 𝐱𝐨𝐫 (b 𝐚𝐧𝐝 c)
temp2 = s0 +maj

h = g
g = f
h = g
f = e

e = d + temp1
d = c
c = b
b = a

a = temp1 + temp2
} Το κόκκινο σχήμα είναι η πρόσθεση modulo 232 για SHA-256, ή 264 για SHA-512
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Kria

KR260 

Robotics 

Starter Kit
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