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Ειςαγωγή (1/3) 

•  Η επικοινωνία μεταφζρκθκε ςτον ψθφιακό χϊρο, που ελζγχεται από λίγουσ τεχνολογικοφσ κολοςςοφσ  

•  Επικράτθςθ του διαφθμιςτικοφ μοντζλου, με αλγορικμικζσ ροζσ και υπερφόρτωςθ πλθροφορίασ 

•  Μαηικι ςυλλογι προςωπικϊν δεδομζνων πίςω από τθ «δωρεάν» πρόςβαςθ 

•  Ανεπαρκισ προςταςία ανθλίκων (40% ζχει δεχκεί διαδικτυακι προςζγγιςθ, Thorn 2022) 

•  Ανάγκθ για επικοινωνία με επίκεντρο τον χριςτθ, όχι τθ διαφθμιςτικι του αξία 
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Οριςμόσ προβλιματοσ 



Ειςαγωγή (2/3) 

Διαφθμίςεισ / 
προφιλοποίθςθ 

Ναι Όχι ΢ε κανάλια 
Ναι 
(μεταδεδομζνα) 

Όχι 

Κρυπτογράφθςθ 
(προεπιλογι) 

Άκρο ςε άκρο Άκρο ςε άκρο Όχι* Άκρο ςε άκρο 
Κατά τθν 
αποκικευςθ 

Σαυτοποίθςθ Σθλζφωνο/email Σθλζφωνο Σθλζφωνο Σθλζφωνο Μόνο email 

Αυτοφιλοξενία Όχι Όχι Όχι Όχι Ναι 

Ζλεγχοσ επαφισ Χαλαρόσ Μζςω αρικμοφ Αρικμόσ/όνομα Μζςω αρικμοφ Αίτημα φιλίασ 

* Telegram: άκρο ςε άκρο μόνο ςτισ «μυςτικζσ ςυνομιλίεσ», όχι ςτισ προεπιλεγμζνεσ. 

 

•  Κανζνα από τα παραπάνω ςυςτιματα δεν προςφζρει ταυτόχρονα απουςία διαφθμίςεων , εγγραφι χωρίσ τθλζφωνο,    

     αυτοφιλοξενία και ζλεγχο επαφισ. Μόνο το EasyTalk. 
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Παρόμοια ςυςτιματα 



Ειςαγωγή (3/3) 

΢κοπόσ: Δθμιουργία μιασ λιτισ εφαρμογισ με επίκεντρο τθν επικοινωνία μεταξφ χρθςτϊν, που δεν 
εκμεταλλεφεται τα προςωπικά τουσ δεδομζνα οφτε τα εκκζτει ςτουσ υπόλοιπουσ χριςτεσ. 

 

Πλεονεκτήματα: 

•  Εςτίαςθ αποκλειςτικά ςτθν επικοινωνία, χωρίσ διαφθμίςεισ ι αλγορικμικζσ ροζσ 

•  Ιδιωτικότθτα εκ ςχεδιαςμοφ, με εγγραφι μόνο με email, χωρίσ αρικμό τθλεφϊνου, ιχνθλάτεσ τρίτων ι          

    προφιλοποίθςθ 

•  Προςταςία ανθλίκων μζςω αμοιβαίασ φιλίασ, με προαιρετικι απόκρυψθ από τθν αναηιτθςθ 

•  ΢φγχρονθ και αςφγχρονθ επικοινωνία, με προαιρετικι ειδοποίθςθ email 

•  Κρυπτογράφθςθ κάκε μθνφματοσ με τον αλγόρικμο AES-256-GCM 

•  Δυνατότθτα αυτοφιλοξενίασ 
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΢κοπόσ και πλεονεκτιματα 



Θεωρητικό Τπόβαθρο 

Front-end Back-end Εργαλεία 
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΢χεδιαςμόσ & Ανάπτυξη (1/4) 

Ρόλοι: 

•  Εγγεγραμμζνοσ χριςτθσ 

•  Διαχειριςτισ 

Λειτουργικζσ απαιτήςεισ: 

•  Εγγραφι με επιβεβαίωςθ email, ςφνδεςθ και ανάκτθςθ κωδικοφ 

•  Ατομικζσ και ομαδικζσ ςυνομιλίεσ με κείμενο, αρχεία και πολυμζςα 

•  Επικοινωνία ςε πραγματικό χρόνο μεταξφ ςυνδεδεμζνων χρθςτϊν 

•  Αιτιματα φιλίασ και αναηιτθςθ χρθςτϊν 

•  Ειδοποιιςεισ εντόσ εφαρμογισ και προαιρετικά μζςω email όταν ο παραλιπτθσ δεν είναι ςυνδεδεμζνοσ 

•  Διαχείριςθ προφίλ και ρυκμίςεων, με οριςτικι διαγραφι λογαριαςμοφ 

•  Δθμιουργία και διαχείριςθ ομαδικϊν ςυνομιλιϊν 

•  Φόρμα επικοινωνίασ, για απορίεσ και αιτιματα GDPR 

•  Αποκλειςμόσ και άρςθ αποκλειςμοφ χρθςτϊν από τον διαχειριςτι 

•  Προςαρμογι τθσ διεπαφισ ςε κάκε ςυςκευι 
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Απαιτιςεισ ςυςτιματοσ 



΢χεδιαςμόσ & Ανάπτυξη (2/4) 
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•  Σο HTTP (αρχιτεκτονικι REST) για αιτιματα αίτθςθσ-απάντθςθσ (ςυνδζςεισ, μεταφορτϊςεισ) 

•  Σο WebSocket για μόνιμθ αμφίδρομθ ςφνδεςθ ςε πραγματικό χρόνο (μθνφματα, ειδοποιιςεισ) 

•  ΢υνεργαςία των δφο καναλιϊν, όταν μια ενζργεια HTTP αφορά κι άλλουσ χριςτεσ, θ εφαρμογι τουσ    

    ενθμερϊνει μζςω WebSocket ςε πραγματικό χρόνο (π.χ. αίτθμα φιλίασ) 

Αρχιτεκτονικό διάγραμμα ςυςτιματοσ 



΢χεδιαςμόσ & Ανάπτυξη (3/4) 

•  15 πίνακεσ ςε 5 λειτουργικζσ περιοχζσ  

    (χριςτεσ, φιλίεσ, ςυνομιλίεσ, ομάδεσ,     

    υποδομι) 

•  Κεντρικόσ πίνακασ είναι ο `users` 

•  Κλειδιά GUID αντί για αφξοντεσ αρικμοφσ (μθ   

    προβλζψιμα κατά τθν απαρίκμθςθ) 

•  MySQL 8.0, InnoDB, κωδικοποίθςθ utf8mb4  

    (πλιρεσ Unicode, ελλθνικά και emoji) 
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Βάςθ δεδομζνων 



΢χεδιαςμόσ & Ανάπτυξη (4/4) 

•  Κατακερματιςμόσ κωδικϊν με bcrypt 

•  Σαυτοποίθςθ χριςτθ με διακριτικό JWT (HS512) μζςα ςε αςφαλι cookie (HttpOnly, Secure, SameSite) 

•  Ζλεγχοσ δικαιωμάτων ανά ρόλο, ςτον εξυπθρετθτι 

•  Προςταςία από SQL injection (prepared statements) 

•  Ζλεγχοσ ειςόδου δεδομζνων και προςταςία από XSS (escapeHtml)  

•  Προςταςία από CSRF (μυςτικό token ανά ςυνεδρία) 

•  Κρυπτογράφθςθ μθνυμάτων με τον αλγόρικμο AES-256-GCM 

•  Αςφάλεια αρχείων (επιτρεπόμενοι τφποι, τυχαίο όνομα GUID, ελεγχόμενθ λιψθ) 

•  Θωράκιςθ HTTP (`.htaccess`, επικεφαλίδεσ αςφαλείασ) 

•  Περιοριςμόσ ρυκμοφ 

•  Αςφάλεια WebSocket (ζλεγχοσ προζλευςθσ, ςφνδεςθ μόνο από ταυτοποιθμζνουσ χριςτεσ με JWT) 

•  Κλειδιά εκτόσ κϊδικα (`.env`) 

•  Γενικά μθνφματα ςφάλματοσ ςτο περιβάλλον παραγωγισ 
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Αςφάλεια ςυςτιματοσ 



Λειτουργίεσ & Διεπαφή Χρήςτη (1/8) 

Εγγραφι και ςφνδεςθ 

•  Εγγραφι με όνομα χριςτθ, email και κωδικό 

•  Ενεργοποίθςθ μόνο μετά τθν επιβεβαίωςθ email 

•  ΢φνδεςθ μόνο με email (προαιρετικι παραμονι 30 θμζρεσ) 

Φόρμα εγγραφισ Φόρμα ςφνδεςθσ 

Email επικφρωςθσ 

Επαναποςτολι ςυνδζςμου 
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Λειτουργίεσ & Διεπαφή Χρήςτη (2/8) 

Επαναφορά κωδικοφ 

•  Επαναφορά ςε δφο ςτάδια (αίτθμα μζςω email, μετά νζοσ κωδικόσ) 

•  Ο ςφνδεςμοσ επαναφοράσ ιςχφει για 20 λεπτά 

•  Δεν αποκαλφπτεται αν ζνα email είναι εγγεγραμμζνο (προςταςία από απαρίκμθςθ) 

Αίτθμα επαναφοράσ Email επαναφοράσ 

Οριςμόσ νζου κωδικοφ 

12 



Λειτουργίεσ & Διεπαφή Χρήςτη (3/8) 

Κεντρικι ςελίδα, προφίλ και ρυκμίςεισ 

•  ΢τακερι μπάρα πλοιγθςθσ, με αναηιτθςθ χρθςτϊν και αποςφνδεςθ 

•  Διαχείριςθ προφίλ (όνομα, κωδικόσ, εικόνα) 

•  Οριςτικι διαγραφι λογαριαςμοφ με επιβεβαίωςθ «DELETE» 

•  Ρυκμίςεισ ιδιωτικότθτασ (απόκρυψθ, ειδοποιιςεισ email), ανενεργζσ από προεπιλογι 

Κεντρικι ςελίδα Διαχείριςθ προφίλ Ρυκμίςεισ λογαριαςμοφ 
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Λειτουργίεσ & Διεπαφή Χρήςτη (4/8) 

Αναηιτθςθ χρθςτών και φίλοι 

•  Αναηιτθςθ χρθςτϊν με βάςθ το όνομα, με κουμπιά ανάλογα με τθ ςχζςθ φιλίασ 

•  Η ανταλλαγι μθνυμάτων προχποκζτει αμοιβαία φιλία  

•  Οι καταςτάςεισ ενθμερϊνονται ςε πραγματικό χρόνο, χωρίσ ανανζωςθ 

•  Η κατάςταςθ ςφνδεςθσ εμφανίηεται μόνο ςτθ λίςτα φίλων, όχι ςτθν αναηιτθςθ 

Αναηιτθςθ χρθςτών Λίςτα φίλων 
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Λειτουργίεσ & Διεπαφή Χρήςτη (5/8) 

Ατομικι ςυνομιλία και πολυμζςα 

•  Αποςτολι κειμζνου, αρχείου ι και των δφο μαηί 

•  Δθμιουργία περιεχομζνου από τθ ςυςκευι (θχογράφθςθ, βίντεο, φωτογραφία) 

•  Διαγραφι μθνφματοσ για όλουσ, με ζνδειξθ διαγραφισ 

•  Προαιρετικι ειδοποίθςθ email όταν ο παραλιπτθσ δεν είναι ςυνδεδεμζνοσ (μία φορά ανά αποςτολζα) 

Ατομικι ςυνομιλία Ηχογράφθςθ μθνφματοσ Ειδοποίθςθ εκτόσ ςφνδεςθσ 
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Λειτουργίεσ & Διεπαφή Χρήςτη (6/8) 

Ομαδικζσ ςυνομιλίεσ 

•  Δθμιουργία ομάδασ με τουλάχιςτον τρία μζλθ, από τουσ φίλουσ 

•  Ρόλοι διαχειριςτι (Owner, Admin) και μελϊν, με ζνδειξθ κατάςταςθσ 

•  Απενεργοποίθςθ τθσ ομάδασ κάτω από τρία μζλθ 

•  Διαχείριςθ μελϊν, ονόματοσ και εικόνασ, με υποχρεωτικι μεταβίβαςθ πριν τθν αποχϊρθςθ 

Λίςτα ομάδων Ομαδικι ςυνομιλία Διαχείριςθ ομάδασ 
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Λειτουργίεσ & Διεπαφή Χρήςτη (7/8) 

Ειδοποιιςεισ και διαχείριςθ χρθςτών 

•  Ειδοποιιςεισ μθνυμάτων (Messages) με τα αδιάβαςτα, ατομικά και ομαδικά 

•  Γενικζσ ειδοποιιςεισ (Notifications) για φιλίεσ και γεγονότα ομάδων, με απάντθςθ επιτόπου 

•  Ενθμζρωςθ ςε πραγματικό χρόνο, χωρίσ ςυςςϊρευςθ παρωχθμζνων ενθμερϊςεων 

•  Διαχείριςθ χρθςτϊν μόνο από τον διαχειριςτι (αποκλειςμόσ, άρςθ αποκλειςμοφ) 

Ειδοποιιςεισ μθνυμάτων Γενικζσ ειδοποιιςεισ Διαχείριςθ χρθςτών 
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Λειτουργίεσ & Διεπαφή Χρήςτη (8/8) 

Πλθροφορίεσ και επικοινωνία 

•  ΢ελίδα πλθροφοριϊν με τον ςκοπό και το ακαδθμαϊκό πλαίςιο 

•  Φόρμα επικοινωνίασ, για απορίεσ και αιτιματα GDPR 

΢ελίδα πλθροφοριών Φόρμα επικοινωνίασ 18 



Παραγωγική Εγκατάςταςη 

•  Δθμόςια λειτουργία ςτο `easytalkchat.app`, ςε δικι μασ υποδομι 

•  Εικονικι μθχανι Google Cloud (2 vCPU, 1 GB RAM, Ubuntu), πίςω από το Cloudflare 

•  Κρυπτογράφθςθ ςε ολόκλθρθ τθ διαδρομι, με κρυμμζνο εξυπθρετθτι 

•  Περιοριςμόσ ρυκμοφ και προςταςία από bots (Cloudflare) 

•  Αυτόματθ διάκεςθ εκδόςεων (GitHub Actions, Deployer) 

•  Κακθμερινά αντίγραφα αςφαλείασ και παρακολοφκθςθ 
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Μετρικά του Ζργου 

Σφποσ Αρχεία Γραμμζσ 

PHP (εξυπθρετθτισ) 129 13.093 

JavaScript (περιθγθτισ) 41 11.243 

CSS 14 5.677 

SQL 1 224 

Λοιπά (ρυκμίςεισ, αςφάλεια) 15 163 

΢φνολο 200 30.400 

•  Κακαρι οργάνωςθ με 9 δρομολογητζσ, 52 endpoints και 15 πίνακεσ 

•  Με τισ 25 βιβλιοκικεσ, το ςφνολο φτάνει τισ 173.786 γραμμζσ (~67 MB) 

•  Όλα τα μετρικά ςυλλζχκθκαν με το εργαλείο ανοιχτοφ κϊδικα cloc 
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Μετρικά κϊδικα χωρίσ βιβλιοκικεσ 



΢υμπεράςματα & Μελλοντικζσ Επεκτάςεισ (1/2) 

•  Προςφζρουμε μια ελεφκερθ, αυτοφιλοξενοφμενθ εναλλακτικι, με τον ζλεγχο των δεδομζνων ςτον  

    χριςτθ 

•  Προςτατεφςαμε εκ ςχεδιαςμοφ τουσ ανθλίκουσ, μζςω τθσ αμοιβαίασ φιλίασ και τθσ απόκρυψθσ     

    ςτοιχείων 

•  Καταφζραμε να λειτουργεί ζνα πλιρεσ ςφςτθμα πραγματικοφ χρόνου ακόμθ και με ελάχιςτουσ  

    πόρουσ (μία μικρι εικονικι μθχανι) 

•  ΢χεδιάςαμε μια αρχιτεκτονικι που μπορεί να εξυπθρετιςει πολφ περιςςότερουσ χριςτεσ, χωρίσ όμωσ     

    να ζχουμε δοκιμάςει πειραματικά τθ μζγιςτθ χωρθτικότθτα 

•  Επιβεβαιϊςαμε τθν αξιοπιςτία με χειροκίνθτο ζλεγχο όλων των δυνατοτιτων και με τθ ςτακερι  

    λειτουργία ςτθν παραγωγι 

•  Τπθρετιςαμε τον αρχικό ςκοπό, δθμιουργϊντασ ζναν απλό χϊρο επικοινωνίασ όπου θ ιδιωτικότθτα    

    είναι κεμελιϊδθσ αρχι, όχι δευτερεφον χαρακτθριςτικό 
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΢υμπεράςματα 



΢υμπεράςματα & Μελλοντικζσ Επεκτάςεισ (2/2) 

•  Αςφαλισ αλλαγι τθσ διεφκυνςθσ email 

•  Προαιρετικι κρυπτογράφθςθ από άκρο ςε άκρο (E2EE) 

•  Σαυτοποίθςθ δφο παραγόντων (2FA) 

•  Ιςχυρότερα εργαλεία προςταςίασ ανθλίκων (αναφορά κατάχρθςθσ) 

•  Άνοιγμα του REST API (εφαρμογι κινθτοφ, δθμιουργία εφαρμογϊν από τρίτουσ) 

•  Κλιμάκωςθ ςε περιςςότερουσ χριςτεσ (κάκετθ, ζπειτα οριηόντια) 

22 

Μελλοντικζσ Επεκτάςεισ 



΢την ςυνζχεια… 

Ακολουκεί επίδειξθ τθσ λειτουργίασ του ςυςτιματοσ 

https://easytalkchat.app 
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https://easytalkchat.app
https://easytalkchat.app


Ευχαριςτϊ για τθν προςοχι ςασ! 

Ερωτιςεισ; 
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