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Περίληψη

Στον σύγχρονο κόσµο της τεχνολογίας, όπου η διαχείριση και η προστασία των

δεδοµένων αποτελούν πρωταρχική ανησυχία, η ασϕάλεια και οι κρυπτογραϕικές

εϕαρµογές αποκτούν ολοένα και µεγαλύτερη σηµασία. Η εισαγωγή και εξέλιξη

νέων κρυπτογραϕικών προτύπων, όπως ο SHA-3 (Secure Hash Algorithm 3),

σηµατοδοτεί µια νέα εποχή στην κρυπτογραϕία. Αυτό το πρότυπο προσϕέρει

αυξηµένη ασϕάλεια και ανθεκτικότητα σε κυβερνοεπιθέσεις, ξεπερνώντας τα

προηγούµενα συστήµατα σε αποδοτικότητα και αξιοπιστία. Επιπλέον, η

ενσωµάτωση τέτοιων κρυπτογραϕικών µηχανισµών σε ενσωµατωµένα συστήµατα,

ειδικά σε Field-Programmable Gate Arrays (FPGAs), ανοίγει νέους δρόµους για την

ανάπτυξη ασϕαλέστερων και πιο αποδοτικών τεχνολογικών λύσεων.

Τα FPGA, µε τη µοναδική τους ικανότητα να προγραµµατίζονται και να

επαναπρογραµµατίζονται στο πεδίο, παρέχουν µια ιδανική πλατϕόρµα για την

υλοποίηση και την βελτιστοποίηση των κρυπτογραϕικών εϕαρµογών. Η ευελιξία

τους επιτρέπει την προσαρµογή σε συγκεκριµένες ανάγκες και την ανταπόκριση σε

διαϕορετικές κρυπτογραϕικές προκλήσεις. Ο SHA-3, ως ένα από τα πιο πρόσϕατα

και ασϕαλή πρότυπα, προσϕέρει βελτιωµένη ασϕάλεια συγκριτικά µε προηγούµενα

πρότυπα, όπως τον SHA-2. Η εϕαρµογή του σε FPGA επιτρέπει την ταχύτερη και

πιο αποδοτική επεξεργασία των δεδοµένων, προσϕέροντας έναν αξιόπιστο τρόπο

προστασίας της εµπιστευτικότητας και της ακεραιότητας των δεδοµένων.

Η υιοθέτηση τέτοιων τεχνολογιών είναι κρίσιµη στη σύγχρονη εποχή, καθώς η

ανάγκη για αποδοτικότερη διαχείριση δεδοµένων αυξάνεται µε ταχύτατους ρυθµούς

σε διάϕορους τοµείς, από το ηλεκτρονικό εµπόριο µέχρι τους κυβερνητικούς

οργανισµούς. Η ενσωµάτωση καινοτόµων κρυπτογραϕικών λύσεων, όπως ο SHA-3

σε FPGA, όχι µόνο βελτιώνει την ασϕάλεια των ψηϕιακών συστηµάτων, αλλά

επίσης αυξάνει την ευελιξία και την ικανότητα προσαρµογής τους σε εξελισσόµενες

απαιτήσεις ασϕαλείας, διασϕαλίζοντας την προστασία των δεδοµένων σε ένα

γρήγορα µεταβαλλόµενο τεχνολογικό περιβάλλον. Η πρόκληση στον τοµέα της

υψηλής τεχνολογίας εντοπίζεται στην επίτευξη ενός ιδανικού συνδυασµού µεταξύ
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ταχύτητας επεξεργασίας, ενεργειακής αποδοτικότητας και µείωσης του κόστους

σε επιϕάνεια ολοκλήρωσης, ειδικά στην υλοποίηση προηγµένων κρυπτογραϕικών

λειτουργιών όπως ο SHA-3.

Στην παρούσα διατριβή, ο κεντρικός στόχος είναι η ανάπτυξη αποδοτικών

τεχνικών επιτάχυνσης για τη βελτιστοποίηση της ρυθµαπόδοσης και/ή της

αποδοτικότητας σε κρυπτογραϕικές εϕαρµογές που υλοποιούνται σε FPGA, και

ειδικότερα στον κρυπτογραϕικό αλγόριθµο SHA-3. Η επιτάχυνση του αλγορίθµου

επιδιώκεται µε τέτοιο τρόπο ώστε οι προτεινόµενες λύσεις να είναι υλοποιήσιµες

σε πραγµατικές εϕαρµογές, καλύπτοντας τις απαιτήσεις για επεξεργασία µεγάλων

όγκων δεδοµένων µε ταχύτητα και ασϕάλεια. Η βελτίωση και επιτάχυνση της

ρυθµαπόδοσης αποτελεί κοµβικό σηµείο της έρευνας, λόγω της αυξανόµενης

ανάγκης για ταχύτερη και αποδοτικότερη επεξεργασία δεδοµένων σε σύγχρονες

πληροϕοριακές υποδοµές. Έτσι, προτείνονται τεχνικές που αξιοποιούν την ευελιξία

των FPGA, αναδεικνύοντας την ικανότητά τους να υποστηρίζουν προσαρµοστικές

και κρυπτογραϕικές εϕαρµογές µε έµϕαση στην επιτάχυνση και ταυτόχρονα στη

διατήρηση υψηλών επιπέδων ρυθµαπόδοσης και αποδοτικότητας.

Οι συνεισϕορές που παρουσιάζονται στην παρούσα διατριβή εισάγουν νέες

κατευθύνσεις προς πιο προηγµένες, αποδοτικές, επιταχυνόµενες και βιώσιµες

λύσεις στον τοµέα των κρυπτογραϕικών εϕαρµογών µε SHA-3 που υλοποιούνται

σε ενσωµατωµένα συστήµατα. Ιδιαίτερη έµϕαση δίνεται στην ανάπτυξη και

αξιολόγηση τεχνικών επιτάχυνσης, οι οποίες στοχεύουν στη βελτιστοποίηση

της ρυθµαπόδοσης και/ή της αποδοτικότητας, συµβάλλοντας ουσιαστικά στη

δηµιουργία ταχύτερων και αποτελεσµατικότερων συστηµάτων. Η διατριβή

αναδεικνύει επίσης τη σηµασία της συνεχούς έρευνας και ανάπτυξης στον

συγκεκριµένο τοµέα, καθώς οι τεχνολογικές προκλήσεις εντείνονται και οι

απαιτήσεις για ταχύτερους χρόνους επεξεργασίας γίνονται ολοένα και πιο

επιτακτικές.

Λέξεις Κλειδιά: Επιτάχυνση υλικού, Βελτιστοποίηση υλικού, Ρυθµαπόδοση,

Αποδοτικότητα, SHA-3, FPGA



Abstract

In today’s technology world, where data management and protection are primary

concerns, security and cryptographic applications are becoming increasingly

important. Introducing and evolving new cryptographic standards, such as SHA-3

(Secure Hash Algorithm 3), marks a new era in cryptography. This standard

offers increased security and resilience to cyber-attacks, surpassing previous systems’

efficiency and reliability. Moreover, integrating such cryptographic mechanisms in

embedded systems, especially in Field-Programmable Gate Arrays (FPGAs), opens new

avenues for developing safer and more efficient technological solutions.

With their unique ability to be programmed and reprogrammed in the field, the

FPGAs provide an ideal platform for implementing and optimizing cryptographic

applications. Their flexibility allows adaptation to specific needs and responses to

different cryptographic challenges. SHA-3, as one of the latest and most secure

standards, offers improved security compared to earlier standards such as SHA-2. Its

implementation in FPGA enables faster and more efficient data processing, offering a

reliable way to protect data confidentiality and integrity.

Adopting such technologies is critical in the modern era, as the need for faster data

management is growing rapidly in various sectors, from e-commerce to government

organizations. Integrating innovative cryptographic solutions such as SHA-3 into

FPGAs improves the security of digital systems and increases their flexibility and

ability to adapt to evolving security requirements, ensuring data protection in

a rapidly changing technological environment. The challenge in the high-tech

sector is achieving an ideal combination of processing speed, energy efficiency

and cost reduction at the integration surface, especially in implementing advanced

cryptographic functions such as SHA-3.

In this thesis, the central objective is the development of efficient acceleration

techniques for optimizing throughput and/or efficiency in cryptographic applications

implemented on FPGAs, with a particular focus on the SHA-3 cryptographic algorithm.

v



The acceleration of the algorithm is pursued in such a way that the proposed solutions

are feasible for real-world applications, addressing the requirements for fast and

secure processing of large volumes of data. The improvement and acceleration of

throughput constitutes a pivotal aspect of this research, driven by the increasing need

for faster and more efficient data processing in modern information infrastructures.

Accordingly, the proposed techniques leverage the flexibility of FPGAs, highlighting

their capability to support adaptive and cryptographic applications with a strong

emphasis on acceleration, while simultaneously maintaining high levels of throughput

and efficiency.

The contributions presented in this dissertation introduce new directions toward more

advanced, efficient, accelerated, and sustainable solutions in the field of cryptographic

applications based on SHA-3 implemented in embedded systems. Special emphasis

is placed on the development and evaluation of acceleration techniques, which aim

to optimize throughput and/or efficiency, thereby contributing substantially to the

creation of faster and more effective systems. The dissertation also highlights the

importance of continuous research and development in this field, as technological

challenges intensify and the demand for faster processing times becomes increasingly

pressing.

Keywords: Hardware acceleration, Hardware optimization, Throughput, Efficiency,

SHA-3, FPGA
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Κεϕάλαιο 1

Εισαγωγή

Το παρόν κεϕάλαιο εισάγει τον αναγνώστη στον διαρκώς εξελισσόµενο τοµέα

της κρυπτογραϕίας, παρέχοντας µια ολοκληρωµένη επισκόπηση της επιστήµης

αυτής και των πολλαπλών εϕαρµογών της. Αρχικά, πραγµατοποιείται µια

σύντοµη ιστορική αναδροµή, η οποία παρουσιάζει την εξέλιξη της κρυπτογραϕίας

διαχρονικά, αναδεικνύοντας τις κοµβικές στιγµές και τις σηµαντικές µεταβολές

που έχει υποστεί ο κλάδος. Στη συνέχεια, το κεϕάλαιο εστιάζει στην περιγραϕή

και ανάλυση των συναρτήσεων κατακερµατισµού, καθώς και στον σχεδιασµό

τους σε υλικό, υπογραµµίζοντας τη σηµασία και τη συµβολή τους στη σύγχρονη

κρυπτογραϕική τεχνολογία. Επιπλέον, παρουσιάζονται αναλυτικά οι ερευνητικοί

στόχοι και τα βασικά ερευνητικά ερωτήµατα που θέτει η παρούσα διατριβή,

καθορίζοντας τις κατευθύνσεις και τις κύριες προκλήσεις της ερευνητικής αυτής

προσπάθειας. Τέλος, παρατίθεται η δοµή της διατριβής, µε συνοπτική επισκόπηση

των επόµενων κεϕαλαίων και των κυριότερων θεµατικών ενοτήτων που θα

αναπτυχθούν στη συνέχεια.

1.1 Ιστορική αναδροµή στην κρυπτογραϕία

Ηδεκαετία του ΄60 σηµατοδότησε µια κοµβική περίοδο στην εξέλιξη της τεχνολογίας,

καθώς η εµϕάνιση και η εδραίωση των υπολογιστικών συστηµάτων και των

τηλεπικοινωνιακών δικτύων επέϕεραν ριζικές αλλαγές στον τρόπο διαχείρισης και

µετάδοσης της πληροϕορίας. Αυτή η τεχνολογική επανάσταση ανέδειξε παράλληλα

την ανάγκη για ενισχυµένη ασϕάλεια δεδοµένων, µε αποτέλεσµα η προστασία των

1
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ψηϕιακών πληροϕοριών και η ασϕαλής παροχή ψηϕιακών υπηρεσιών να καταστούν

αναπόσπαστο µέρος της νέας τεχνολογικής πραγµατικότητας [1].

Η ανάγκη για ασϕαλή µετάδοση και αποθήκευση δεδοµένων, καθώς και η

αντιµετώπιση των κυβερνοαπειλών, αναδείχθηκαν σε βασικές προτεραιότητες κατά

τις επόµενες δεκαετίες. Αυτή η ανάγκη οδήγησε στην ανάπτυξη καινοτόµων

τεχνικών και πρωτοκόλλων ασϕάλειας, τα οποία συνεχίζουν να εξελίσσονται µέχρι

σήµερα, προσϕέροντας ένα ισχυρό θεµέλιο για την πρόοδο της κρυπτογραϕίας

και της κυβερνοασϕάλειας [2, 3]. Ο τοµέας των Τεχνολογιών Πληροϕορικής και

Επικοινωνιών (ΤΠΕ) γνώρισε έκτοτε εκθετική ανάπτυξη, η οποία επέτρεψε την

υλοποίηση και εϕαρµογή σύνθετων αλγορίθµων, ενώ η πρόοδος στις ασύρµατες

επικοινωνίες εισήγαγε νέες προκλήσεις στον τοµέα της ασϕάλειας δεδοµένων.

Αυτές οι εξελίξεις επηρέασαν καθοριστικά τον κλάδο της κρυπτογραϕίας, ο

οποίος έχει πλέον αναδειχθεί σε έναν κρίσιµο παράγοντα για τη διασϕάλιση της

εµπιστευτικότητας και της ακεραιότητας των συστηµάτων επικοινωνίας [4, 5].

Η συνεχής πρόοδος και η ενσωµάτωση προηγµένων κρυπτογραϕικών τεχνικών και

τεχνολογιών αποτελούν αναγκαία προϋπόθεση για τη διασϕάλιση των ψηϕιακών

πληροϕοριών. Σε ένα διαρκώς µεταβαλλόµενο και αλληλένδετο τεχνολογικό

περιβάλλον, η ανάπτυξη και η υιοθέτηση ισχυρών µεθόδων κρυπτογράϕησης

καθίστανται θεµελιώδους σηµασίας για την αποτελεσµατική προστασία έναντι

σύγχρονων απειλών, όπως η κυβερνοκλοπή, η κακόβουλη παρεµβολή και η

διαδικτυακή απάτη. Η ενίσχυση του επιπέδου ασϕάλειας των πληροϕοριών ενισχύει

την εµπιστοσύνη τόσο µεταξύ των χρηστών όσο και µεταξύ των οργανισµών,

διασϕαλίζοντας τη βιωσιµότητα και τη λειτουργικότητα των πληροϕοριακών

συστηµάτων σε παγκόσµιο επίπεδο [6, 7].

Στον τοµέα της ασϕάλειας πληροϕοριών, η σηµασία της επικοινωνίας, οι

απαιτήσεις ασϕαλείας και η διαθεσιµότητα των συστηµάτων και πόρων από τα

εµπλεκόµενα µέρη είναι κρίσιµα στοιχεία. Ένας από τους πυλώνες της ασϕάλειας

πληροϕοριών είναι η ψηϕιακή υπογραϕή [8–10], η οποία υπηρετεί πολλαπλούς

σκοπούς. Αποτελεί βασικό συστατικό σε υπηρεσίες όπως η µη αποποίηση,

δηλαδή την αδυναµία αρνήσεως της συµµετοχής σε µια ψηϕιακή συναλλαγή, η

επικύρωση της προέλευσης των δεδοµένων, η αυθεντικοποίηση της ταυτότητας

του αποστολέα, καθώς και η διασϕάλιση της γνησιότητας και ακεραιότητας των

πληροϕοριών. Στον κόσµο των ηλεκτρονικών πληροϕοριών, η έννοια της υπογραϕής

χρήζει επαναπροσδιορισµού. ∆εν µπορεί απλώς να θεωρηθεί ως κάτι στατικό και

αµετάβλητο για τον υπογράϕοντα, αλλά πρέπει επίσης να συνδέεται άµεσα µε το



3

περιεχόµενο που υπογράϕεται. Σε αντίθεση µε µια ϕυσική υπογραϕή, η οποία είναι

ένα σταθερό σύµβολο της ταυτότητας ενός ατόµου, η ψηϕιακή υπογραϕή είναι µια

δυναµική σϕραγίδα που αλλάζει ανάλογα µε τα δεδοµένα που συνοδεύει. Αυτή

η προσαρµοστικότητα εξασϕαλίζει ότι η ψηϕιακή υπογραϕή παρέχει µια ισχυρή

διασϕάλιση της ακεραιότητας και της αυθεντικότητας των ψηϕιακών πληροϕοριών,

συµβάλλοντας σηµαντικά στην εξέλιξη των µέτρων ασϕαλείας στον ψηϕιακό

κόσµο [11, 12].

Στον κόσµο της κρυπτογραϕίας, υπάρχουν ορισµένες θεµελιώδεις έννοιες που

καθορίζουν τη σηµασία της επιστήµης αυτής:

• Πρώτον, η εµπιστευτικότητα (confidentiality) [13], η οποία συχνά

αναϕέρεται και ως µυστικότητα, συνιστά θεµελιώδη αρχή και υπηρεσία

στην κρυπτογραϕία. Η εµπιστευτικότητα αϕορά στη διασϕάλιση ότι

το περιεχόµενο των πληροϕοριών παραµένει προστατευµένο από µη

εξουσιοδοτηµένη πρόσβαση, µε στόχο να διαϕυλάσσεται η πληροϕορία

και να αποτρέπεται η αποκάλυψή της σε τρίτα, µη εξουσιοδοτηµένα µέρη.

Ο απώτερος σκοπός της εµπιστευτικότητας είναι να διασϕαλίζει ότι οι

πληροϕορίες είναι προσβάσιµες αποκλειστικά από τα άτοµα ή τα συστήµατα

στα οποία απευθύνονται.

• ∆εύτερον, η έννοια της ακεραιότητας δεδοµένων (data integrity) [14] είναι

εξίσου σηµαντική. Η ακεραιότητα αϕορά στη διασϕάλιση ότι τα δεδοµένα

παραµένουν αναλλοίωτα κατά τη µεταϕορά ή την αποθήκευσή τους και

προστατεύονται αποτελεσµατικά από οποιαδήποτε µη εξουσιοδοτηµένη

τροποποίηση. Ουσιαστικά, η διατήρηση της ακεραιότητας συνεπάγεται την

έγκαιρη ανίχνευση και αποτροπή τυχόν µεταβολών, εισαγωγών, διαγραϕών

ή αντικαταστάσεων στα δεδοµένα από µη εξουσιοδοτηµένες οντότητες. Η

διασϕάλιση της ακεραιότητας είναι ζωτικής σηµασίας, καθώς παρέχει τη

βεβαιότητα ότι τα δεδοµένα που παραλαµβάνονται ή ανακτώνται παραµένουν

απολύτως ταυτόσηµα µε αυτά που εστάλησαν ή αποθηκεύτηκαν αρχικά,

χωρίς να έχει µεσολαβήσει οποιαδήποτε ανεπιθύµητη ή µη εξουσιοδοτηµένη

επέµβαση.

• Τρίτον, η αυθεντικοποίηση (authentication) [15, 16] αποτελεί µία από τις

βασικότερες έννοιες στην επιστήµη της κρυπτογραϕίας και αϕορά τη

διαδικασία της αναγνώρισης και ταυτοποίησης. Στην ουσία, όταν δύο µέρη

επιθυµούν να επικοινωνήσουν, είναι απαραίτητο να µπορούν να αναγνωρίζουν
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το ένα το άλλο µε ασϕάλεια. Αυτή η αναγνώριση δεν αϕορά µόνο τις

δύο επικοινωνούντες οντότητες, αλλά και την ίδια την πληροϕορία που

µεταϕέρεται µέσω του επικοινωνιακού καναλιού. Έτσι, είναι σηµαντικό να

επικυρώνεται η προέλευση της πληροϕορίας, η ηµεροµηνία δηµιουργίας της,

το περιεχόµενό της και άλλα σχετικά στοιχεία. Η αυθεντικοποίηση, λοιπόν,

χωρίζεται σε δύο βασικές κλάσεις: την αυθεντικοποίηση οντότητας και την

αυθεντικοποίηση προέλευσης δεδοµένων [17].

Η αυθεντικοποίηση οντότητας αϕορά την ταυτοποίηση και επαλήθευση

της ταυτότητας των µερών που συµµετέχουν στην επικοινωνία. Από την

άλλη πλευρά, η αυθεντικοποίηση προέλευσης δεδοµένων επικεντρώνεται στην

επιβεβαίωση της αυθεντικότητας και της προέλευσης των µεταδιδόµενων

δεδοµένων. Αυτή η κατηγορία της αυθεντικοποίησης µπορεί να παρέχει

επίσης την ακεραιότητα δεδοµένων, διασϕαλίζοντας ότι τα δεδοµένα δεν

έχουν τροποποιηθεί κατά τη µεταϕορά τους. Έτσι, η αυθεντικοποίηση

αποτελεί ένα ζωτικό µηχανισµό στην κρυπτογραϕία, καθώς εξασϕαλίζει ότι η

επικοινωνία και η µετάδοση πληροϕοριών γίνεται µεταξύ των σωστών µερών

και ότι οι πληροϕορίες που λαµβάνονται είναι αυθεντικές και αναλλοίωτες.

Αυτός ο συνδυασµός ασϕαλείας και αξιοπιστίας είναι απαραίτητος σε έναν

κόσµο, όπου οι ψηϕιακές επικοινωνίες αποτελούν τον κανόνα και όχι την

εξαίρεση [18].

• Τέταρτον, µέσα στο πλαίσιο της κρυπτογραϕίας και της ασϕάλειας

πληροϕοριών, η µη αποποίηση (non-repudiation) [19] αποτελεί µια θεµελιώδη

υπηρεσία που διασϕαλίζει ότι µια οντότητα δεν µπορεί να αποποιηθεί την

εκτέλεση προηγούµενων συµϕωνιών ή ενεργειών. Αυτή η δυνατότητα είναι

ιδιαίτερα σηµαντική σε σενάρια όπου προκύπτουν διαϕωνίες ή διαµάχες

λόγω της άρνησης µιας οντότητας να αναγνωρίσει ορισµένες ενέργειες ή

συναλλαγές. Για παράδειγµα, ενδέχεται µια οντότητα να προβεί σε µια

αγορά ή να συµϕωνήσει σε µια συναλλαγή και αργότερα να αρνηθεί αυτές

τις ενέργειες. Σε τέτοιες περιπτώσεις, η εξασϕάλιση µη αποποίησης γίνεται

κρίσιµη για την επίλυση της διαϕωνίας.

Αυτό συχνά επιτυγχάνεται µέσω µηχανισµών που συµπεριλαµβάνουν τη

συµµετοχή ενός έµπιστου τρίτου µέρους, το οποίο λειτουργεί ως ανεξάρτητος

επιβεβαιωτής των διενεργηθεισών συναλλαγών. Η εϕαρµογή της µη

αποποίησης µπορεί να περιλαµβάνει την καταγραϕή ψηϕιακών υπογραϕών,

την τήρηση εγγράϕων ή άλλων τεχνικών επικύρωσης που εγγυώνται
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την ακεραιότητα και την αυθεντικότητα των πληροϕοριών. Έτσι, η µη

αποποίηση αποτελεί έναν κρίσιµο πυλώνα στην ασϕάλεια πληροϕοριών,

καθώς εξασϕαλίζει τόσο την ακεραιότητα των συναλλαγών όσο και την ευθύνη

των συµµετεχόντων, προσδίδοντας µια επιπλέον διάσταση διαϕάνειας και

εµπιστοσύνης στην ψηϕιακή εποχή [20].

1.2 Ιστορική αναδροµή στις κρυπτογραϕικές
συναρτήσεις κατακερµατισµού

Στον τοµέα της κρυπτογραϕίας, η έννοια της ακεραιότητας είναι αναπόσπαστα

συνδεδεµένη µε τις συναρτήσεις κατακερµατισµού. Οι συναρτήσεις

κατακερµατισµού διαδραµατίζουν καθοριστικό ρόλο, καθώς παράγουν µια

µοναδική τιµή σταθερού µήκους για κάθε µήνυµα, καθιστώντας δυνατή την ασϕαλή

υλοποίηση και επαλήθευση των ψηϕιακών υπογραϕών. Κατά τις τελευταίες

δεκαετίες του 20ού αιώνα, σηµειώθηκαν σηµαντικές εξελίξεις στον τοµέα των

συναρτήσεων κατακερµατισµού, µε καθοριστικό σταθµό την εµϕάνιση του

προτύπου Message Digest 4 (MD4)[21]. Το MD4, που αναπτύχθηκε από τον Ronald

Rivest, αποτέλεσε πρωτοποριακό βήµα για τη διασϕάλιση της ακεραιότητας των

δεδοµένων στη σύγχρονη κρυπτογραϕία. Βάσει του πλαισίου που καθιερώθηκε

από το MD4, σχεδιάστηκε και το Message Digest 5 (MD5)[22], το οποίο εισήχθη ως

ισχυρότερη εκδοχή µε στόχο να αντιµετωπίσει ορισµένες αδυναµίες του προκατόχου

του. Οι αλγόριθµοι MD4 και MD5 σχεδιάστηκαν για να υπολογίζουν µια σύνοψη

µήκους 128 bits, προσϕέροντας έτσι µία συµπαγή και µοναδική αναπαράσταση των

αρχικών δεδοµένων, χωρίς τη δυνατότητα ανακατασκευής τους από τη σύνοψη.

Ωστόσο, εγγενείς αδυναµίες στους αλγόριθµους κατακερµατισµού της οικογένειας

MD οδήγησαν στην ανάπτυξη της σειράς Secure Hash Algorithm (SHA) από το

Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (National Institute of Standards and

Technology, NIST). Ο πρώτος αλγόριθµος της σειράς, ο SHA-0, παρουσιάστηκε

το 1993 και σηµατοδότησε την αρχή µιας νέας εποχής στους κρυπτογραϕικούς

κατακερµατισµούς. Το 1995 παρουσιάστηκε ο αλγόριθµος SHA-1 [23], ο οποίος

παράγει κατακερµατισµούς µήκους 160 bit και αρχικά καθιερώθηκε ως διάδοχος

του MD5, καθώς οι ευπάθειες του τελευταίου σε επιθέσεις σύγκρουσης (collision

attacks) άρχισαν να καθίστανται ανησυχητικά εµϕανείς. Η αντοχή σε σύγκρουση

(collision resistance) ορίζεται ως η δυσκολία εύρεσης δύο διαϕορετικών εισόδων που
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να παράγουν την ίδια τιµή κατακερµατισµού. Παρά την αρχική αξιοπιστία του, ο

ισχυρισµός των Wang et al.[24] ότι είναι εϕικτός ο εντοπισµός συγκρούσεων στον

SHA-1 µε σηµαντικά µικρότερη υπολογιστική πολυπλοκότητα απ’ ό,τι θεωρούνταν

µέχρι τότε, αποτέλεσε σηµείο καµπής για την κοινότητα της κρυπτογραϕίας. Ο

εν λόγω ισχυρισµός τεκµηριώθηκε αργότερα από την εργασία των Marc Stevens

et al.[25], οι οποίοι παρουσίασαν πρακτικές συγκρούσεις κατακερµατισµού σε

διαϕορετικά αρχεία, αναδεικνύοντας τα τρωτά σηµεία του SHA-1.

Ως απάντηση σε αυτές τις προκλήσεις ασϕαλείας, η ανάπτυξη του SHA-2 [26]

ξεκίνησε το 2001. Ο SHA-2, σε αντίθεση µε τους προκατόχους του, πρόσϕερε µια

ποικιλία εκδόσεων, συµπεριλαµβανοµένων των SHA-256, SHA-384 και SHA-512,

που ονοµάζονται για τα αντίστοιχα µήκη bit κατακερµατισµού τους. Το 2004,

µια άλλη παραλλαγή, ο SHA-224, εισήχθη για να ευθυγραµµιστεί µε την ισχύ

ασϕαλείας του 3DES [27], ενός ευρέως χρησιµοποιούµενου προτύπου συµµετρικής

κρυπτογράϕησης. Ο FIPS-180-3 [28], αναγνώρισε επίσηµα αυτούς τους τέσσερις

αλγόριθµους ως µέρος του προτύπου SHA-2, υπογραµµίζοντας τη σηµασία τους στην

κρυπτογραϕική ασϕάλεια. Η µετάβαση από τον MD4 στον SHA-2 απεικονίζει τη

διαρκή εξέλιξη της κρυπτογραϕίας µε στόχο τη βελτίωση της ακεραιότητας και την

ενίσχυση της ασϕάλειας των δεδοµένων στο σύγχρονο ψηϕιακό τοπίο.

Οι αλγόριθµοι SHA-1 και SHA-2 έχουν σχεδιαστεί σύµϕωνα µε την αρχιτεκτονική

Merkle-Damgård (MD) [29]. Στο δοµικό αυτό σχήµα, το µήνυµα διαχωρίζεται σε

τµήµατα (µπλοκ) σταθερού µεγέθους, τα οποία επεξεργάζονται διαδοχικά µέσω

µιας ειδικής λειτουργίας συµπίεσης. Ο τελικός κατακερµατισµός προκύπτει ως

µια συµπαγής, µοναδική αναπαράσταση του αρχικού µηνύµατος. Παρά την

αποδεδειγµένη αποτελεσµατικότητα αυτής της δοµής, η εξάρτηση τόσο του SHA-1

όσο και του SHA-2 από το µοντέλοMerkle-Damgård έχει αποτελέσει πηγή ανησυχίας

στην επιστηµονική κοινότητα. Η κύρια ανησυχία συνίσταται στο ότι ο SHA-2

ενδέχεται να εµϕανίζει παρόµοιες ευπάθειες µε εκείνες που επέτρεψαν επιθέσεις

σύγκρουσης κατά του SHA-1, γεγονός που θα µπορούσε να θέσει σε κίνδυνο την

ακεραιότητα των παραγόµενων τιµών κατακερµατισµού.

Ως απάντηση στα εντοπισµένα τρωτά σηµεία των υπαρχόντων αλγορίθµων

κατακερµατισµού και στην αυξανόµενη ανάγκη για ένα πιο ασϕαλές πρότυπο, το

Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας ξεκίνησε το 2007 τη διεξαγωγή ενός

διεθνούς διαγωνισµού για την επιλογή του νέου προτύπου κατακερµατισµού, που

θα ονοµαζόταν SHA-3 [30]. Ο διαγωνισµός αυτός αποτέλεσε σηµείο αναϕοράς για

την κρυπτογραϕική κοινότητα, προσελκύοντας 64 προτάσεις από οµάδες ερευνητών
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παγκοσµίως. Οι υποψήϕιοι αλγόριθµοι υπεβλήθησαν σε αυστηρή διαδικασία

αξιολόγησης, µε ελέγχους ασϕάλειας, απόδοσης και θεωρητικής τεκµηρίωσης, σε

διαδοχικά στάδια. Στον πρώτο γύρο, η δεξαµενή περιορίστηκε σε 51 υποψήϕιους

αλγορίθµους. Ο δεύτερος γύρος µείωσε τον αριθµό σε 14, έπειτα από περαιτέρω

ανάλυση και έλεγχο [31]. Ο τελικός γύρος περιέλαβε πέντε αλγόριθµους: Grøstl,

BLAKE, JH, Keccak και Skein [32].

Μετά από εκτεταµένη διαδικασία ανάλυσης, αξιολόγησης και δοκιµών, τον

Οκτώβριο του 2012 σηµατοδοτήθηκε ένα ορόσηµο στην ιστορία της κρυπτογραϕίας:

ο αλγόριθµος Keccak ανακηρύχθηκε επίσηµα ως ο νέος πρότυπος αλγόριθµος

κατακερµατισµού, καθιερώνοντας τον ως SHA-3 [33]. Η επιλογή του Keccak δεν

βασίστηκε µόνο στα ισχυρά χαρακτηριστικά ασϕάλειας που επέδειξε, αλλά και στην

καινοτόµο εσωτερική δοµή του, η οποία διαϕέρει ουσιωδώς από την παραδοσιακή

αρχιτεκτονική Merkle-Damgård (MD) και προσϕέρει αυξηµένη ανθεκτικότητα

έναντι πολλών κατηγοριών κρυπτογραϕικών επιθέσεων. Η απόϕαση αυτή του

NIST και της παγκόσµιας κρυπτογραϕικής κοινότητας αποτέλεσε σταθµό στην

εξέλιξη της ασϕάλειας ψηϕιακών δεδοµένων, εδραιώνοντας την αρχή της συνεχούς

προσαρµογής και εξέλιξης έναντι των δυναµικών και διαρκώς µεταβαλλόµενων

κυβερνοαπειλών.

Ο SHA-3 υλοποιεί την αρχιτεκτονική της κατασκευής σϕουγγαριού (sponge

function), η οποία διακρίνεται από δύο διακριτές ϕάσεις την απορρόϕηση και την

συµπίεση. Στη ϕάση απορρόϕησης, τα δεδοµένα διαβάζονται και επεξεργάζονται,

«απορροϕώντας» αποτελεσµατικά την είσοδο στη δοµή του σϕουγγαριού. Μετά

από αυτό, ξεκινά η ϕάση συµπίεσης, όπου ο αλγόριθµος «συµπιέζει» την έξοδο.

Αυτή η διαδικασία δύο ϕάσεων επιτρέπει υψηλό βαθµό ευελιξίας και ασϕάλειας,

καθώς µπορεί να παράγει έξοδο αυθαίρετου µήκους, ένα αξιοσηµείωτο πλεονέκτηµα

έναντι της εξόδου σταθερού µήκους της κατασκευής MD [34]. Πέρα από το

λειτουργικό µοντέλο, ο SHA-3 διακρίνεται επίσης ως προς το µέγεθος του µηνύµατος

και τις δυνατότητες µήκους κατακερµατισµού. Έχει σχεδιαστεί για να χειρίζεται

ένα ευρύτερο ϕάσµα µεγεθών εισαγόµενων µηνυµάτων και µπορεί να δηµιουργήσει

τιµές κατακερµατισµού διαϕόρων µηκών, προσαρµοσµένες στις συγκεκριµένες

απαιτήσεις µιας δεδοµένης εϕαρµογής. Αυτή η ευελιξία είναι µια σηµαντική

βελτίωση σε σχέση µε τις προηγούµενες εκδόσεις SHA, οι οποίες ήταν πιο άκαµπτες

όσον αϕορά τις προδιαγραϕές µεγέθους εισόδου και εξόδου [35].

Οι συναρτήσεις κατακερµατισµού είναι θεµελιώδεις στον τοµέα της κρυπτογραϕίας

και βρίσκουν ένα ευρύ ϕάσµα εϕαρµογών, για τη διασϕάλιση της ακεραιότητας
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των δεδοµένων, την επαλήθευση και την εξουσιοδότηση. Πέρα από το πεδίο

της επαλήθευσης µηνυµάτων, οι συναρτήσεις κατακερµατισµού διαδραµατίζουν

κρίσιµο ρόλο στη διαδικασία των ψηϕιακών υπογραϕών [36], οι οποίες αποτελούν

αναπόσπαστο µέρος των µηχανισµών εξουσιοδότησης και επικύρωσης. Οι ψηϕιακές

υπογραϕές χρησιµοποιούν λειτουργίες κατακερµατισµού για να δηµιουργήσουν µια

µοναδική αναπαράσταση του µηνύµατος, διασϕαλίζοντας την αυθεντικότητα του

αποστολέα και την ακεραιότητα του µηνύµατος [37].

Επιπλέον, οι συναρτήσεις κατακερµατισµού βρίσκουν εϕαρµογή τόσο στη

δηµιουργία ψευδοτυχαίων αριθµών όσο και στην ασϕαλή αποθήκευση και

προστασία κωδικών πρόσβασης. Η ευελιξία αυτή αναδεικνύει τον καίριο ρόλο

τους σε ένα ευρύ ϕάσµα πρωτοκόλλων και συστηµάτων ασϕάλειας πληροϕοριών,

ενισχύοντας τη συνολική αξιοπιστία και ανθεκτικότητα των υπολογιστικών και

δικτυακών υποδοµών.

1.3 Συναρτήσεις κατακερµατισµού και
κρυπτογραϕία

Οι µονόδροµες συναρτήσεις κατακερµατισµού [38] λαµβάνουν ως είσοδο µια

συµβολοσειρά µεταβλητού µήκους, την οποία αποτελεί το µήνυµα εισόδου και τη

µετατρέπουν σε µια συµβολοσειρά εξόδου ορισµένου µήκους. Η διαδικασία αυτή

συνήθως παράγει µια συµβολοσειρά εξόδου µε µικρότερο µέγεθος από το αρχικό

µήνυµα [39]. Η έξοδος των συναρτήσεων κατακερµατισµού είναι αποτέλεσµα ενός

περίπλοκου µετασχηµατισµού που δεν επιδέχεται εύκολης αντιστοίχισης µε την

αρχική είσοδο. Ένα από τα πιο σηµαντικά χαρακτηριστικά των συναρτήσεων

κατακερµατισµού είναι η ιδιότητα της ευαισθησίας σε αλλαγές εισόδου (avalanche

effect), σύµϕωνα µε την οποία ακόµα και µια µικρή αλλαγή σε ένα µόνο bit

του µηνύµατος εισόδου προκαλεί σηµαντική αλλαγή στην τιµή κατακερµατισµού

εξόδου. Συγκεκριµένα, µια τέτοια µικρή αλλαγή θα επηρεάσει κατά µέσο

όρο τα µισά bit της τιµής κατακερµατισµού εξόδου [40]. Με δεδοµένη µια

συγκεκριµένη τιµή κατακερµατισµού, είναι υπολογιστικά ανέϕικτο να βρεθεί ένα

µήνυµα εισόδου που θα παράγει την ίδια τιµή κατακερµατισµού. Αυτή η ιδιότητα

καθιστά τις συναρτήσεις κατακερµατισµού αξιόπιστα εργαλεία για την επικύρωση

της αυθεντικότητας και της ακεραιότητας των δεδοµένων σε πληθώρα εϕαρµογών

ασϕαλείας [40].
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Η χρήση των µονόδροµων συναρτήσεων κατακερµατισµού είναι µια

συνηθισµένη πρακτική, διότι επιτρέπει σε οποιονδήποτε να επιβεβαιώσει την

τιµή κατακερµατισµού ενός µηνύµατος. Αντίθετα, όταν ο στόχος είναι να

επαληθεύσει την τιµή κατακερµατισµού µόνο ένας συγκεκριµένος παραλήπτης,

χρησιµοποιούνται οι κώδικες αυθεντικοποίησης µηνυµάτων (Message Authentication

Codes, MACs) [41]. Οι κώδικες αυθεντικοποίησης µηνυµάτων συνδυάζουν

τις µονόδροµες συναρτήσεις κατακερµατισµού µε την προσθήκη ενός κρυϕού

κλειδιού, δηµιουργώντας έτσι µία τιµή κατακερµατισµού που εξαρτάται τόσο από

το µήνυµα εισόδου, όσο και από το κλειδί [42]. Ένας κώδικας αυθεντικοποίησης

µηνυµάτων µπορεί να δηµιουργηθεί χρησιµοποιώντας είτε µια συµβατική συνάρτηση

κατακερµατισµού, είτε έναν αλγόριθµο κρυπτογράϕησης τµήµατος (block cipher). Οι

είσοδοι σε µια τέτοια συνάρτηση περιλαµβάνουν ένα τµήµα του µηνύµατος εισόδου

και την έξοδο των προηγούµενων τµηµάτων. Αυτή η διαδικασία, εξασϕαλίζει

ότι κάθε τµήµα του µηνύµατος συµβάλλει στην τελική τιµή κατακερµατισµού

και παρέχει έναν αξιόπιστο τρόπο για την επαλήθευση της ακεραιότητας και

της γνησιότητας του µηνύµατος. Συγκεκριµένα, η τιµή κατακερµατισµού ενός

τµήµατος µαζί µε το επόµενο τµήµα του µηνύµατος αποτελούν τις επόµενες εισόδους

στη µονόδροµη συνάρτηση. Τελικά, η τιµή κατακερµατισµού ολόκληρου του

µηνύµατος αποτελείται από την τιµή κατακερµατισµού του τελευταίου τµήµατος.

Για να αποτραπεί το πρόβληµα όπου διαϕορετικά µηνύµατα µε διαϕορετικό µήκος

µπορούν να έχουν την ίδια τιµή κατακερµατισµού, συχνά τα µηνύµατα πρέπει να

περιέχουν µια δυαδική αναπαράσταση του µήκους τους. Αυτή η τεχνική ονοµάζεται

Message Digest strengthening (MD-strengthening) και αυξάνει την ασϕάλεια της

διαδικασίας κατακερµατισµού, εξασϕαλίζοντας ότι το µήκος του µηνύµατος είναι

ένας πρόσθετος παράγοντας στην παραγωγή της τελικής τιµής κατακερµατισµού.

Με αυτόν τον τρόπο, µειώνεται δραστικά η πιθανότητα για τη δηµιουργία ίδιων

τιµών κατακερµατισµού από διαϕορετικά µηνύµατα, προσθέτοντας ένα σηµαντικό

στρώµα ασϕάλειας στην διαχείριση και την επαλήθευση ψηϕιακών δεδοµένων [43].

Ο µηχανισµός αυθεντικοποίησης µηνυµάτων έχει ορισµένους κρίσιµους στόχους [44]

που επιδιώκει να επιτύχει για να εξασϕαλίσει την ασϕάλεια και την ακεραιότητα των

µεταδιδόµενων δεδοµένων:

• Πρώτον, προσπαθεί να χρησιµοποιήσει τις διαθέσιµες συναρτήσεις

κατακερµατισµού χωρίς να απαιτήσει οποιαδήποτε τροποποίηση σε αυτές,

ειδικά σε εκείνες που αποδίδουν καλά σε περιβάλλοντα λογισµικού και είναι

ελεύθερα διαθέσιµες.
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• Ένας άλλος στόχος είναι η χρησιµοποίηση και διαχείριση των κλειδιών να

είναι απλή και απρόσκοπτη. Αυτό εξασϕαλίζει ότι οι χρήστες ή τα συστήµατα

που τον εϕαρµόζουν µπορούν εύκολα να διαχειριστούν τα κλειδιά χωρίς

περιττή πολυπλοκότητα ή ανάγκη για ειδικές γνώσεις.

• Τρίτον, θα πρέπει να διατηρείται η αρχική απόδοση της συνάρτησης

κατακερµατισµού χωρίς να προκύπτει σηµαντική υποβάθµιση της

αποδοτικότητας η οποία θα επιβαρύνει αδικαιολόγητα το σύστηµα ή το

δίκτυο στο οποίο εϕαρµόζεται.

• Τέλος, πρέπει να παρέχει τη δυνατότητα για εύκολη αντικατάσταση

της χρησιµοποιούµενης συνάρτησης κατακερµατισµού, σε περίπτωση που

ανακαλυϕθούν νέες, πιο αποδοτικές ή ασϕαλέστερες συναρτήσεις.

Αυτή η ευελιξία επιτρέπει την προσαρµογή και την ενηµέρωση του συστήµατος

ασϕαλείας για να ανταποκρίνεται στις εξελίξεις και τις αλλαγές στον τοµέα της

κρυπτογραϕίας και της ασϕάλειας πληροϕοριών [45].

1.4 Ενσωµατωµένα συστήµατα και
κρυπτογραϕία

Στην εποχή µας, τα ενσωµατωµένα συστήµατα αποτελούν ένα απαραίτητο δοµικό

στοιχείο της καθηµερινής τεχνολογικής πρακτικής, καθώς παρέχουν αναγκαίες

λειτουργίες σε πληθώρα συσκευών καθηµερινής χρήσης. Είναι διαµορϕωµένα

για να εκτελούν ειδικές λειτουργίες, ενσωµατώνοντας ιδιαίτερα χαρακτηριστικά

σε διάϕορα τεχνολογικά προϊόντα, προσδίδοντας έτσι µια σηµαντική διάσταση

στην ψηϕιακή εµπειρία του χρήστη [46]. Αυτά τα συστήµατα, που αποτελούν

κεντρικό συστατικό µιας σειράς σύγχρονων τεχνολογικών εϕαρµογών, διακρίνονται

µε βάση διάϕορες µεταβλητές, όπως το επίπεδο λειτουργικότητας που προσϕέρουν,

τη διαθέσιµη επεξεργαστική ισχύ, την πολυπλοκότητα της δοµής τους, καθώς και το

είδος των εϕαρµογών στις οποίες αξιοποιούνται [47].

Η βασική αρχιτεκτονική κάθε ενσωµατωµένου συστήµατος συνίσταται από ένα ή

περισσότερα επεξεργαστικά στοιχεία, µνήµη, καθώς και διεπαϕές εισόδου/εξόδου

για επικοινωνία µε το εξωτερικό περιβάλλον. Τα προγραµµατιζόµενα ενσωµατωµένα

συστήµατα διακρίνονται σε διάϕορες κατηγορίες, οι οποίες εκτείνονται από
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απλά συστήµατα ελέγχου έως πολύπλοκες πλατϕόρµες υψηλής απόδοσης. Οι

πλακέτες µε µικροελεγκτές (microcontroller boards) αποτελούν τη συνηθέστερη και

πιο απλή µορϕή ενσωµατωµένων συστηµάτων, προσϕέροντας βασική ελεγκτική

λειτουργικότητα σε ευρύ ϕάσµα συσκευών, από οικιακά ηλεκτρονικά µέχρι

βιοµηχανικό εξοπλισµό [48].

Τα συστήµατα στο ίδιο τσιπ (System on a Chip, SoC) συνιστούν µια από τις πλέον

προηγµένες κατηγορίες ενσωµατωµένων συστηµάτων, καθώς ενσωµατώνουν σε ένα

ενιαίο ολοκληρωµένο κύκλωµα πολλαπλές λειτουργικές µονάδες και υποσυστήµατα.

Τυπικά, ένα SoC περιλαµβάνει έναν ή περισσότερους επεξεργαστές (Central

Processing Unit, CPU), µονάδες επεξεργασίας γραϕικών (Graphics Processing

Unit, GPU), επεξεργαστές ψηϕιακού σήµατος (Digital Signal Processor, DSP),

ελεγκτές µνήµης, δικτυακές διεπαϕές, καθώς και διάϕορα άλλα υποσυστήµατα

εισόδου-εξόδου και εξειδικευµένες επιταχυντικές µονάδες. Ο συνδυασµός όλων

αυτών των στοιχείων σε ένα και µόνο τσιπ προσϕέρει υψηλή υπολογιστική απόδοση,

ενεργειακή αποδοτικότητα και χαµηλό κόστος παραγωγής. Λόγω αυτών των

χαρακτηριστικών, τα SoC κυριαρχούν σε συσκευές µε αυξηµένες λειτουργικές και

υπολογιστικές απαιτήσεις, όπως τα smartphones και οι έξυπνες τηλεοράσεις [49].

Οι DSP αποτελούν εξειδικευµένες κατηγορίες ενσωµατωµένων συστηµάτων, οι

οποίες έχουν βελτιστοποιηθεί αρχιτεκτονικά για την αποδοτική και ταχεία

επεξεργασία τόσο αναλογικών όσο και ψηϕιακών σηµάτων σε πραγµατικό χρόνο. Οι

DSP διαθέτουν εξειδικευµένες εντολές και υποµονάδες για την εκτέλεση πολύπλοκων

µαθηµατικών πράξεων — όπως η γρήγορη πολλαπλασιαστική συσσώρευση, οι

µετασχηµατισµοί Φουριερ και τα ϕίλτρα Finite Impulse Response (FIR) / Infinite

Impulse Response (IIR) — επιτυγχάνοντας έτσι υψηλή απόδοση σε εϕαρµογές

επεξεργασίας σήµατος. Χάρη σε αυτές τις δυνατότητες, οι DSP χρησιµοποιούνται

εκτεταµένα σε συστήµατα ήχου, ραδιοϕωνικούς δέκτες, συσκευές επεξεργασίας

εικόνας και βίντεο, καθώς και σε εϕαρµογές τηλεπικοινωνιών, όπου απαιτείται

υψηλή ακρίβεια και ταχύτητα στην επεξεργασία των σηµάτων [50].

Οι συστοιχίες επιτόπια προγραµµατιζόµενων πυλών (Field Programmable Gate

Arrays, FPGA) αποτελούν εξελιγµένες επεξεργαστικές µονάδες ενσωµατωµένων

συστηµάτων, οι οποίες διακρίνονται για την ευελιξία τους και τη δυνατότητα

υλοποίησης προσαρµοσµένων λογικών λειτουργιών και αρχιτεκτονικών απευθείας

στο υλικό. Τα FPGA επιτρέπουν στον σχεδιαστή να επαναπρογραµµατίσει τη δοµή

τους µετά την κατασκευή, διευκολύνοντας την ανάπτυξη εϕαρµογών που απαιτούν

υψηλή απόδοση, χαµηλό λανθάνοντα χρόνο και δυνατότητα παραµετροποίησης
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ανάλογα µε τις εκάστοτε ανάγκες. Χρησιµοποιούνται ευρέως σε πεδία όπου η

προσαρµοστικότητα και η ταχύτητα αποτελούν κρίσιµους παράγοντες, όπως οι

τηλεπικοινωνίες, η επεξεργασία σήµατος, τα συστήµατα ασϕάλειας δικτύων και τα

ενσωµατωµένα συστήµατα ελέγχου βιοµηχανικών διεργασιών [51].

Τέλος, µια ιδιαίτερη κατηγορία, αϕορά τα ενσωµατωµένα συστήµατα χαµηλής

κατανάλωσης ενέργειας, τα οποία συναντώνται κυρίως σε ϕορητές συσκευές

και σε εϕαρµογές του ∆ιαδικτύου των Πραγµάτων (Internet of Things, IoT).

Τα συστήµατα αυτά έχουν σχεδιαστεί µε γνώµονα τη βελτιστοποίηση της

ενεργειακής αποδοτικότητας και τη διατήρηση επαρκούς επεξεργαστικής ισχύος

για την εκτέλεση εξειδικευµένων λειτουργιών. Η ανάγκη για παρατεταµένη

αυτονοµία και αξιόπιστη λειτουργία σε ποικίλα περιβάλλοντα καθιστά τα εν λόγω

ενσωµατωµένα συστήµατα αναπόσπαστο στοιχείο της σύγχρονης τεχνολογίας, µε

εϕαρµογές που εκτείνονται από έξυπνες συσκευές και αισθητήρες µέχρι συστήµατα

παρακολούθησης και ελέγχου σε βιοµηχανικά ή οικιακά δίκτυα [52].

Στον τοµέα της σύγχρονης τεχνολογίας, ο συνδυασµός των ενσωµατωµένων

συστηµάτων µε προηγµένες τεχνικές κρυπτογραϕίας αποκτά διαρκώς αυξανόµενη

σηµασία. Σε ένα περιβάλλον όπου η ψηϕιακή ασϕάλεια δοκιµάζεται από

εξελιγµένες επιθέσεις και πολύπλοκους κινδύνους, η ενσωµάτωση ισχυρών και

αποτελεσµατικών κρυπτογραϕικών µηχανισµών στα ενσωµατωµένα συστήµατα έχει

καταστεί αναγκαία [53].

Η εϕαρµογή κρυπτογραϕικών λύσεων σε τέτοια συστήµατα απαιτεί εξειδικευµένες

τεχνικές και µεθόδους για να εξασϕαλιστεί η ασϕάλεια των δεδοµένων, ενώ

παράλληλα πρέπει να διατηρείται η απαιτούµενη απόδοση των συστηµάτων.

Η συνεχής ανάπτυξη και βελτίωση των κρυπτογραϕικών προσεγγίσεων είναι

θεµελιώδης για την προστασία ενάντια σε επιθέσεις και για την διατήρηση της

αξιοπιστίας των συστηµάτων σε ένα ψηϕιακά εξελισσόµενο περιβάλλον [54, 55].

Η κρυπτογραϕία στα ενσωµατωµένα συστήµατα αποτελεί ένα κρίσιµο στοιχείο για

τη διασϕάλιση της ασϕάλειας των δεδοµένων τόσο κατά τη µετάδοση, οσο και για

την αποθήκευση. Επιπλέον, η αυθεντικοποίηση και η ασϕάλεια στην επικοινωνία

µεταξύ συσκευών είναι επίσης σηµαντικές πτυχές που αντιµετωπίζονται µε την

κρυπτογραϕία. Η κρυπτογραϕία περιλαµβάνει την ασϕαλή ανταλλαγή κλειδιών και

την χρήση πιστοποιήσεων για την εγγύηση της ασϕάλειας στις επικοινωνίες [56].

Η πρόκληση στην ενσωµάτωση της κρυπτογραϕίας στα ενσωµατωµένα συστήµατα

είναι η εξισορρόπηση µεταξύ ασϕάλειας και απόδοσης. Τα ενσωµατωµένα
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συστήµατα συχνά έχουν περιορισµένους πόρους και απαιτούν υλοποιήσεις που είναι

ελαϕριές και αποδοτικές ως προς την κατανάλωση ενέργειας. Επίσης, η ανάγκη

για συνεχή ενηµέρωση και προσαρµογή των κρυπτογραϕικών λύσεων λόγω της

εµϕάνισης νέων απειλών και τεχνολογικών προκλήσεων, αποτελεί έναν σηµαντικό

τοµέα εστίασης στον σχεδιασµό αυτών των συστηµάτων [57–59].

Τα ενσωµατωµένα συστήµατα βασισµένα σε FPGA έχουν αναδειχθεί ως µια

πολύτιµη αρχιτεκτονική στον τοµέα της κρυπτογραϕίας, λόγω της υψηλής

τους προσαρµοστικότητας και της δυνατότητας για ταχεία ανταπόκριση σε

εξελισσόµενες απειλές ασϕαλείας. Τα FPGA παρέχουν ένα δυναµικό µέσο για

την υλοποίηση και βελτιστοποίηση κρυπτογραϕικών αλγορίθµων, επιτρέποντας

την εϕαρµογή πολύπλοκων λειτουργιών σε ενσωµατωµένα συστήµατα µε ελάχιστη

κατανάλωση πόρων [60]. Τα FPGA παρέχουν ευελιξία και µπορούµε να

τα προσαρµόσουµε ώστε να συµπεριλάβουν νέες κρυπτογραϕικές τεχνικές και

αλγορίθµους καθώς αναπτύσσονται, παρέχοντας έναν αξιόπιστο τρόπο για την

διασϕάλιση της ασϕάλειας δεδοµένων σε ενσωµατωµένα περιβάλλοντα. Ειδικότερα,

τα FPGA είναι ιδανικά για την υλοποίηση αλγορίθµων όπως ο Advanced Encryption

Standard (AES), ο SHA, και ο Rivest Shamir Adleman (RSA), καθώς παρέχουν

την απαιτούµενη υπολογιστική δύναµη και ταυτόχρονα διατηρούν την ενεργειακή

απόδοση [61]. Σε συνδυασµό µε την ικανότητά τους για παράλληλη επεξεργασία

και υψηλή ταχύτητα επεξεργασίας, τα FPGA µπορούν να χειριστούν πολύπλοκες

κρυπτογραϕικές λειτουργίες, παρέχοντας αυξηµένη ασϕάλεια σε εϕαρµογές όπως η

προστασία δεδοµένων, η ασϕαλής επικοινωνία και η ψηϕιακή υπογραϕή. Με αυτόν

τον τρόπο, τα FPGA βελτιώνουν την απόδοση των ενσωµατωµένων συστηµάτων

κρυπτογραϕίας, παρέχοντας µια ισχυρή και ευέλικτη λύση για την αντιµετώπιση

των σύγχρονων προκλήσεων στην ασϕάλεια δεδοµένων [62, 63].

1.5 Υλοποιήσεις σε υλικό των συναρτήσεων
κατακερµατισµού

Για την αποτελεσµατική διάκριση µεταξύ των διαϕορετικών προτύπων

κατακερµατισµού και την αξιολόγηση της αποτελεσµατικότητάς τους, είναι

απαραίτητο να εϕαρµοστεί µια δίκαιη και αντικειµενική σύγκριση. Μια προσέγγιση

για να επιτευχθεί αυτό είναι µέσω πειραµατικών υλοποιήσεων σε υλικό και

της σύγκρισης αυτών µε άλλες παρόµοιες εϕαρµογές. Οι υλοποιήσεις που
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βασίζονται σε υλικό µπορούν να προσϕέρουν µετρήσεις για την ρυθµαπόδοση, την

αποδοτικότητα και την καταλληλότητα διαϕόρων προτύπων κατακερµατισµού

υπό διαϕορετικές συνθήκες. Αυτή η προσέγγιση επιτρέπει µια ολοκληρωµένη

αξιολόγηση των συναρτήσεων κατακερµατισµού, λαµβάνοντας υπόψη παράγοντες

όπως η ταχύτητα επεξεργασίας, η κατανάλωση ενέργειας και η ανθεκτικότητα σε

διάϕορες κρυπτογραϕικές επιθέσεις. Τέτοιες συγκριτικές αναλύσεις είναι ζωτικής

σηµασίας για την επιλογή των κατάλληλων συναρτήσεων κατακερµατισµού για

συγκεκριµένες εϕαρµογές και για την προώθηση του πεδίου της κρυπτογραϕικής

έρευνας και ανάπτυξης [64, 65].

Τα FPGA ξεχωρίζουν ως η βέλτιστη επιλογή για την εϕαρµογή σε υλικό

των αλγορίθµων κατακερµατισµού, κυρίως λόγω της ευελιξίας και της

προσαρµοστικότητάς του. Η προσαρµοστικότητα είναι ιδιαίτερα σηµαντική στο

ταχέως εξελισσόµενο πεδίο των συναρτήσεων κατακερµατισµού κρυπτογράϕησης,

όπου οι αλγόριθµοι χρειάζονται συχνά ενηµερώσεις ή τροποποιήσεις ως απάντηση

σε αναδυόµενες απειλές ασϕαλείας. Μελέτες έχουν δείξει ότι τα FPGA µπορούν να

ξεπεράσουν τις παραδοσιακές µονάδες επεξεργασίας, όπως τις CPU και τις GPU

όσον αϕορά την ταχύτητα, καθιστώντας τα µια πιο αποτελεσµατική επιλογή για

επιτάχυνση σε κρυπτογραϕικούς υπολογισµούς [66, 67].

Εκτός από τα FPGA, τα ολοκληρωµένα κυκλώµατα ειδικής εϕαρµογής

(Application Specific Integrated Circuit, ASIC) χρησιµοποιούνται επίσης ευρέως σε

κρυπτογραϕικές εϕαρµογές, ειδικά όταν η ταχύτητα επεξεργασίας είναι υψίστης

σηµασίας. Ένα ASIC έχει σχεδιαστεί για να εκτελεί µια συγκεκριµένη λειτουργία ή

ένα σύνολο λειτουργιών, σε αντίθεση µε επεξεργαστές γενικής χρήσης, όπως η CPU.

Αυτή η εξειδίκευση επιτρέπει στα ASIC να εκτελούν συγκεκριµένες κρυπτογραϕικές

λειτουργίες, όπως ο AES [68–70], µε βελτιωµένη ταχύτητα και αποτελεσµατικότητα.

Οι µονάδες ασϕαλείας υλικού, για παράδειγµα, χρησιµοποιούν συχνά ASIC για να

επιταχύνουν τις κρυπτογραϕικές διαδικασίες λόγω της ανώτερης ταχύτητας και

αποτελεσµατικότητάς τους στο χειρισµό συγκεκριµένων εργασιών.

Πέρα από τη χρήση µεµονωµένων τύπων υλικού όπως CPU, GPU, ASIC και FPGA,

υπάρχει επίσης η επιλογή ανάπτυξης των υβριδικών συστηµάτων υλικού (Hybrid

Hardware Systems, HHS) [71]. Ένα HHS συνδυάζει διάϕορους τύπους υλικού,

αξιοποιώντας τα δυνατά σηµεία του καθενός για να επιτύχει µεγαλύτερη συνολική

απόδοση. Ωστόσο, είναι σηµαντικό να σηµειωθεί ότι ενώ το HHS µπορεί να

προσϕέρει βελτιωµένη απόδοση και ευελιξία, συχνά συνοδεύεται από υψηλότερο

κόστος. Αυτή η αύξηση της τιµής µπορεί να είναι ένας σηµαντικός παράγοντας όταν
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εξετάζεται η εϕαρµογή κρυπτογραϕικών λύσεων, ιδιαίτερα σε σενάρια όπου η σχέση

κόστους-αποτελεσµατικότητας είναι εξίσου σηµαντική µε την απόδοση. Εποµένως,

η επιλογή του υλικού για την υλοποίηση αλγορίθµου κατακερµατισµού πρέπει να

εξισορροπείται προσεκτικά µεταξύ των απαιτήσεων απόδοσης και των περιορισµών

του προϋπολογισµού.

1.6 Μελέτη σκοπιµότητας

Στον σύγχρονο κόσµο της πληροϕορικής και της δικτυακής ασϕάλειας, υπάρχουν

αµέτρητες εϕαρµογές που ενσωµατώνουν υπηρεσίες αυθεντικοποίησης, οι οποίες

είναι απαραίτητες για την προστασία ενός ευρέος ϕάσµατος δικτυακών εϕαρµογών

και λειτουργιών ασϕαλείας. Για παράδειγµα, το IPSec [72] εξασϕαλίζει ασϕαλείς

δικτυακές επικοινωνίες, το Public Key Infrastructure [73] παρέχει ένα σύστηµα

για τη διαχείριση δηµόσιων και ιδιωτικών κλειδιών, ενώ το πρότυπο Secure

Electronic Transactions [74] και το ΙΕΕΕ 802.16 [75] διασϕαλίζουν για τα τοπικά και

µητροπολιτικά δίκτυα την ασϕάλεια των δικτυακών συναλλαγών και επικοινωνιών.

Όλες αυτές οι εϕαρµογές βασίζονται στην ύπαρξη µιας αξιόπιστης διαδικασίας

αυθεντικοποίησης, η οποία συνήθως περιλαµβάνει συναρτήσεις κατακερµατισµού

ενσωµατωµένες στην υλοποίηση της εϕαρµογής. Αυτές οι συναρτήσεις είναι

απαραίτητες για την εξασϕάλιση της επαλήθευσης της ταυτότητας των δικτυακών

συµµετεχόντων και της ακεραιότητας των δεδοµένων. Η ανάπτυξη και η

υλοποίηση αυτών των εϕαρµογών και των σχετικών µηχανισµών αυθεντικοποίησης

αντιπροσωπεύουν ένα κρίσιµο στοιχείο της σύγχρονης κρυπτογραϕίας, παρέχοντας

ένα επίπεδο ασϕάλειας και εµπιστοσύνης που είναι ζωτικής σηµασίας στον

σύγχρονο ψηϕιακό κόσµο [76].

Επιπρόσθετα, οι συναρτήσεις κατακερµατισµού αποτελούν έναν κρίσιµο παράγοντα

για την ασϕάλεια στα σύγχρονα δίκτυα και τις κινητές υπηρεσίες, όπως το

πρωτόκολλο Secure Sockets Layer (SSL) [77]. Το SSL είναι ένα βασικό πρωτόκολλο

διαδικτύου που επιτρέπει την ασϕαλή και κρυπτογραϕηµένη επικοινωνία µεταξύ

διακοµιστών και πελατών στο δίκτυο. Ένας σηµαντικός τοµέας χρήσης των

συναρτήσεων κατακερµατισµού στα πλαίσια του SSL είναι η αυθεντικοποίηση

των πελατών του δικτύου. Η συνηθισµένη διαδικασία για την αυθεντικοποίηση

ενός πελάτη στο δίκτυο είναι να απαιτηθεί η εισαγωγή ενός κωδικού πρόσβασης

που έχει προηγουµένως καταχωρηθεί στον διακοµιστή. Ωστόσο, η αποθήκευση
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των πραγµατικών κωδικών πρόσβασης στον διακοµιστή θα αποτελούσε ένα

σηµαντικό κίνδυνο ασϕαλείας. Για να αποϕευχθεί αυτό, ο διακοµιστής µπορεί

αντ΄ αυτού να αποθηκεύει τα hashes των κωδικών πρόσβασης. Κατά τη

διαδικασία αυθεντικοποίησης, το hash του εισαγόµενου κωδικού συγκρίνεται µε

το αποθηκευµένο hash, επιτρέποντας την επιβεβαίωση της ταυτότητας του χρήστη

χωρίς να αποκαλύπτεται ο πραγµατικός κωδικός πρόσβασης [78]. Αυτή η τεχνική

εξασϕαλίζει ότι, ακόµα και σε περίπτωση που οι κωδικοί πρόσβασης υποκλαπούν ή

εκτεθούν, οι πραγµατικοί κωδικοί πρόσβασης παραµένουν ασϕαλείς και άγνωστοι.

Εποµένως, οι συναρτήσεις κατακερµατισµού αποτελούν ένα ουσιαστικό στοιχείο της

ασϕάλειας των δικτύων και των κινητών υπηρεσιών, αυξάνοντας την ασϕάλεια και

την εµπιστοσύνη στις διαδικτυακές συναλλαγές και επικοινωνίες [79].

Παράλληλα, οι συναρτήσεις κατακερµατισµού αναδεικνύονται στις εϕαρµογές

που σχετίζονται µε την αυθεντικοποίηση µηνυµάτων, όπως οι εϕαρµογές

Hash-based Message Authentication Code (HMAC) [80] που παράγουν τους

κώδικες αυθεντικοποίησης µηνυµάτων. Οι συναρτήσεις αυτές έχουν γίνει

απαραίτητες λόγω της γρήγορης εξέλιξης των προτύπων επικοινωνίας που

απαιτούν αυθεντικότητα και ακεραιότητα µηνυµάτων. Εϕαρµογές όπως το HMAC

χρησιµοποιούν συναρτήσεις κατακερµατισµού για την παραγωγή ασϕαλών και

αξιόπιστων κωδικών αυθεντικοποίησης, ενώ ταυτόχρονα διασϕαλίζουν ότι τα

µηνύµατα δεν έχουν υποστεί τροποποίηση κατά την µετάδοσή τους. Αυτός ο τρόπος

εϕαρµογής των συναρτήσεων κατακερµατισµού καταδεικνύει την ευρεία χρήση

τους στα πιο δηµοϕιλή κρυπτογραϕικά περιβάλλοντα. Επιπλέον, το πρότυπο

Transport Layer Security (TLS) [81] υποδεικνύει τη χρήση των υλοποιήσεων HMAC

που βασίζονται σε συναρτήσεις κατακερµατισµού οι οποίες είναι ανθεκτικές σε

συγκρούσεις. Η ενσωµάτωση αυτών των συναρτήσεων σε τέτοιες υλοποιήσεις

προσδίδει επιπλέον ασϕάλεια και ακεραιότητα στην επικοινωνία, ενισχύοντας

την προστασία των δεδοµένων και των µηνυµάτων σε περιβάλλοντα υψηλής

ασϕαλείας [82].

Τέλος, οι συναρτήσεις κατακερµατισµού αποτελούν ένα απαραίτητο και καίριο

στοιχείο στις σύγχρονες διαδικασίες ηλεκτρονικής ψηϕοϕορίας, µια τάση που

γίνεται ολοένα και πιο διαδεδοµένη [83]. Η χρησιµότητά τους δεν είναι µόνο στην

επέκταση του εύρους των µηνυµάτων που µπορούν να υπογραϕούν ψηϕιακά, αλλά

και στον ρόλο που παίζουν στην ενίσχυση της ασϕάλειας του συστήµατος. Οι

συναρτήσεις κατακερµατισµού στις ψηϕιακές υπογραϕές µετατρέπουν τα µηνύµατα

οποιουδήποτε µήκους σε συµπαγείς και διαχειρίσιµες τιµές κατακερµατισµού, οι
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οποίες στη συνέχεια υπογράϕονται ψηϕιακά. Αυτή η τεχνική εξασϕαλίζει ότι τα

µηνύµατα διατηρούν την ακεραιότητα και την αυθεντικότητά τους καθ΄ όλη τη

διάρκεια της διαδικασίας της ψηϕοϕορίας, µια διαδικασία που απαιτεί υψηλά

επίπεδα ασϕάλειας και εµπιστοσύνης.

Επιπρόσθετα, οι συναρτήσεις κατακερµατισµού διαδραµατίζουν σηµαντικό ρόλο

στην προστασία και την επαλήθευση των ψηϕιακών υπογραϕών, διασϕαλίζοντας

ότι οι υπογραϕές που χρησιµοποιούνται είναι έγκυρες και δεν έχουν υποστεί καµία

τροποποίηση. Η συνεισϕορά των συναρτήσεων κατακερµατισµού στις διαδικασίες

αυτές είναι αποϕασιστική για την αξιοπιστία και την ασϕάλεια των συστηµάτων

ηλεκτρονικής ψηϕοϕορίας και άλλων σχετικών εϕαρµογών, παρέχοντας µια

ασϕαλή και διαϕανή µέθοδο για τη διασϕάλιση της ακεραιότητας των ψηϕιακά

διακινούµενων δεδοµένων [84].

Έτσι, η σηµασία των συναρτήσεων κατακερµατισµού στον κόσµο των δικτυακών

εϕαρµογών και της κυβερνοασϕάλειας είναι αδιαµϕισβήτητη και αυτό καθίσταται

εµϕανές µέσω της αυξανόµενης χρήσης τους από πλείστους χρήστες και πελάτες.

Με την επέκταση των εϕαρµογών που ενσωµατώνουν τέτοιες λειτουργίες, γίνεται

αναγκαία η αύξηση της απόδοσης, ιδιαίτερα σε ό,τι αϕορά τους διακοµιστές που

υποστηρίζουν αυτές τις υπηρεσίες. Ο λόγος είναι ότι το κρυπτογραϕικό σύστηµα, και

ειδικά ο διακοµιστής, πρέπει να είναι σε θέση να επεξεργάζεται και να αποκρίνεται

άµεσα στα αιτήµατα που προέρχονται από όλους τους χρήστες [85].

Στα περισσότερα σύγχρονα κρυπτογραϕικά σχήµατα, η απόδοση της

ενσωµατωµένης λειτουργίας κατακερµατισµού είναι καθοριστική για την απόδοση

του συνολικού συστήµατος ασϕάλειας. Εποµένως, οι αποδοτικές υλοποιήσεις των

συναρτήσεων κατακερµατισµού συµβάλλουν σηµαντικά στην οµαλή και αποδοτική

επικοινωνία µεταξύ αυτών των εϕαρµογών. Σε σενάρια όπου οι ρυθµοί µετάδοσης

και λήψης είναι ιδιαίτερα υψηλοί, η καθυστέρηση στον υπολογισµό των ψηϕιακών

υπογραϕών ή των τιµών κατακερµατισµού µπορεί να οδηγήσει σε σηµαντική

υποβάθµιση της ποιότητας του δικτύου και της υπηρεσίας [86]. Είναι εποµένως

ζωτικής σηµασίας οι διακοµιστές και τα συστήµατα που χρησιµοποιούν τέτοιες

συναρτήσεις να είναι υψηλής απόδοσης, εξασϕαλίζοντας την άµεση και αποδοτική

επεξεργασία των αιτηµάτων των χρηστών, διατηρώντας ταυτόχρονα την ασϕάλεια

και την ακεραιότητα των δεδοµένων [87].

Η αναζήτηση για αυξηµένη απόδοση στις συναρτήσεις κατακερµατισµού έχει

οδηγήσει σε πρακτικές όπου χρησιµοποιείται επιπλέον επαναλαµβανόµενο υλικό
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για την επίτευξη της επιθυµητής αποδοτικότητας (π.χ. παραλληλοποιώντας τους

υπολογισµούς). Παρόλα αυτά, αυτές οι υλοποιήσεις συχνά δεν επιτυνχάνουν

τη βέλτιστη µέγιστη συχνότητα λειτουργίας και την κορυϕαία απόδοση, κυρίως

επειδή οι συγκεκριµένοι παράµετροι δεν εστιάζουν στην βελτίωση του κρίσιµου

µονοπατιού από σχεδιαστική και αλγοριθµική άποψη [88]. Η προσέγγιση αυτή,

αν και µπορεί να προσϕέρει ορισµένα πλεονεκτήµατα σε όρους απόδοσης, συχνά

οδηγεί σε µη αποδοτική χρήση των πόρων και αυξηµένο κόστος στην υλοποίηση

των συστηµάτων. Επιπλέον, οι τεχνικές αυτές µπορεί να µην είναι αρκετά

ευέλικτες για να προσαρµοστούν στις γρήγορα µεταβαλλόµενες απαιτήσεις της

κρυπτογραϕίας και της ασϕάλειας δεδοµένων. Έτσι, οι µηχανικοί και οι σχεδιαστές

αναζητούν εναλλακτικές λύσεις που θα ενσωµατώνουν καινοτόµες σχεδιαστικές και

αλγοριθµικές προσεγγίσεις, προκειµένου να βελτιστοποιήσουν το κρίσιµο µονοπάτι

και να επιτύχουν υψηλότερες αποδόσεις χωρίς υπερβολικό κόστος ή σπατάλη

πόρων. Αυτή η στροϕή προς την βελτιστοποίηση µπορεί να αποτελέσει το κλειδί για

την ανάπτυξη πιο αποδοτικών, ευέλικτων και οικονοµικά αποδοτικών συστηµάτων

ασϕαλείας στο µέλλον [89, 90].

1.7 Ερευνητικοί στόχοι και ερωτήµατα

Η αναγνώριση των υϕιστάµενων προκλήσεων στις υλοποιήσεις των συναρτήσεων

κατακερµατισµού, και ειδικότερα στη συνάρτηση Secure Hash Algorithm 3 (SHA-3),

έχει δηµιουργήσει ισχυρό κίνητρο για τον σχεδιασµό και την ανάπτυξη νέων

µεθοδολογιών. Η παρούσα προσέγγιση επικεντρώνεται στη βελτιστοποίηση

και επιτάχυνση του κρίσιµου µονοπατιού της συνάρτησης κατακερµατισµού, µε

απώτερο στόχο την αύξηση της ρυθµαπόδοσης και της αποδοτικότητας. Η

προτεινόµενη µεθοδολογία στοχεύει να απαντήσει στις σύγχρονες προκλήσεις της

κρυπτογραϕίας, καλύπτοντας την ανάγκη για ταχύτερη επεξεργασία δεδοµένων και

ταυτόχρονη µείωση της κατανάλωσης πόρων, µε έµϕαση στον αρχιτεκτονικό και

αλγοριθµικό σχεδιασµό.

Η επιτάχυνση της ρυθµαπόδοσης συµβάλλει στην υλοποίηση ταχύτερων και πιο

αποδοτικών συστηµάτων, ενώ η ενίσχυση της αποδοτικότητας οδηγεί σε µείωση

του κόστους και της ενεργειακής κατανάλωσης, διασϕαλίζοντας παράλληλα την

ακεραιότητα και την ασϕάλεια των δεδοµένων. Η εϕαρµογή της προτεινόµενης

µεθοδολογίας αναµένεται να αποτελέσει ουσιαστική πρόοδο στην προσαρµογή
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των κρυπτογραϕικών συστηµάτων στις αυξανόµενες και διαρκώς εξελισσόµενες

απαιτήσεις της ψηϕιακής εποχής.

Οι ερευνητικοί στόχοι της παρούσας διατριβής είναι:

1. Η ανασκόπηση των υϕιστάµενων και βέλτιστων υλοποιήσεων του αλγόριθµου

SHA-3 σε FPGA. Αυτή η ανασκόπηση στοχεύει στην παρουσίαση των

διαϕόρων στρατηγικών και τεχνικών που έχουν χρησιµοποιηθεί, εξετάζοντας

τις αρχιτεκτονικές τους, τη ρυθµαπόδοση, και τις προκλήσεις που

αντιµετωπίζουν.

2. Έρευνα και µελέτη των προηγµένων µεθόδων για την επιτάχυνση και την

βελτιστοποίηση της απόδοσης του κρίσιµου µονοπατιού της συνάρτησης

κατακερµατισµού SHA-3 για απαιτητικές κρυπτογραϕικές εϕαρµογές.

3. Εστίαση στην ανάπτυξη στρατηγικών επιτάχυνσης και µεθόδων

βελτιστοποίησης του κρίσιµου µονοπατιού της συνάρτησης κατακερµατισµού

SHA-3. Αυτό περιλαµβάνει την υλοποίηση τεχνικών που σχετίζονται µε

την ταχύτητα και την αποδοτικότητα της επεξεργασίας. Στόχος είναι η

δηµιουργία ενός συστήµατος που να επιτυγχάνει υψηλή ρυθµαπόδοση κατά

την επεξεργασία και το χειρισµό των κρυπτογραϕικών δεδοµένων.

4. Ανάπτυξη υλοποιήσεων της συνάρτησης κατακερµατισµού SHA-3 σε

FPGA, µε στόχο τη µέγιστη επιτάχυνση, την υψηλή ρυθµαπόδοση και/ή

αποδοτικότητα. Αυτό περιλαµβάνει τη λεπτοµερή αξιολόγηση και σύγκριση

των προτεινόµενων υλοποιήσεων µε άλλες υπάρχουσες λύσεις, προσϕέροντας

ένα συγκριτικό πλαίσιο για την επιλογή της βέλτιστης προσέγγισης.

Τα ερευνητικά ερωτήµατα της παρούσας διατριβής είναι:

1. Ποιες είναι οι διάϕορες υλοποιήσεις του αλγόριθµου SHA-3 σε FPGA και πώς

αξιολογούνται ως προς την απόδοση, την αρχιτεκτονική, την επιτάχυνση και

τις προκλήσεις που αντιµετωπίζουν;

2. Ποιες µέθοδοι και τεχνικές επιτάχυνσης µπορούν να βελτιώσουν σηµαντικά

την απόδοση του κρίσιµου µονοπατιού της συνάρτησης κατακερµατισµού

SHA-3 σε περιβάλλοντα FPGA;
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3. Πώς συγκρίνονται οι νέες υλοποιήσεις του SHA-3 σε FPGA από άποψη

ρυθµαπόδοσης, αποδοτικότητας και επιτάχυνσης µε άλλες υϕιστάµενες

λύσεις; Ποια είναι τα πλεονεκτήµατα και οι περιορισµοί τους σε σχέση µε τις

υπάρχουσες υλοποιήσεις;

Η παρούσα διατριβή αποσκοπεί στη σε βάθος κατανόηση των κρυπτογραϕικών

τεχνολογιών που σχετίζονται µε το κρίσιµο µονοπάτι της συνάρτησης

κατακερµατισµού SHA-3. Ιδιαίτερη έµϕαση δίνεται στην ανάπτυξη, υλοποίηση και

επιτάχυνση προηγµένων µεθοδολογιών βελτιστοποίησης της εν λόγω συνάρτησης

σε περιβάλλοντα FPGA. Τα FPGA, χάρη στην ευελιξία και την υψηλή επεξεργαστική

τους ικανότητα, αναδεικνύονται ως ζωτικής σηµασίας εργαλεία για την υλοποίηση,

την επιτάχυνση και την αποδοτική εκτέλεση των προτεινόµενων βελτιστοποιήσεων.

Η ϕιλοδοξία της διατριβής είναι να αναδείξει τον κρίσιµο ρόλο των FPGA στην

ανάπτυξη επιταχυνόµενων κρυπτογραϕικών λύσεων υψηλής ρυθµαπόδοσης και

αποδοτικότητας, οι οποίες µπορούν να εϕαρµοστούν ευρέως στο σύγχρονο ψηϕιακό

περιβάλλον.

1.8 Πλάνο έρευνας

Η παρούσα ενότητα αποσκοπεί στην ανάλυση της µεθοδολογίας που υιοθετήθηκε

για την επίτευξη των ερευνητικών στόχων της διατριβής. Η µεθοδολογική δοµή της

έρευνας χαρακτηρίζεται από τέσσερις βασικές ϕάσεις:

1. Στην εκτενή βιβλιογραϕική ανασκόπηση,

2. Στον εντοπισµό ερευνητικών κενών,

3. Στην ανάπτυξη της προτεινόµενης προσέγγισης,

4. Στην επικύρωση µέσω πειραµάτων.

Η αρχική ϕάση της ερευνητικής διαδικασίας της παρούσας διατριβής ήταν

η συστηµατική και εκτενής βιβλιογραϕική ανασκόπηση. Στόχος αυτής της

ϕάσης ήταν η έρευνα και η µελέτη της υπάρχουσας βιβλιογραϕίας σχετικά

µε τις τεχνικές επιτάχυνσης και βελτιστοποίησης του κρίσιµου µονοπατιού

της συνάρτησης κατακερµατισµού SHA-3, ειδικά σε περιβάλλοντα FPGA. Για
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τη συλλογή των απαραίτητων πληροϕοριών, πραγµατοποιήθηκε εστιασµένη

αναζήτηση σε αναγνωρισµένες βάσεις δεδοµένων και ακαδηµαϊκές πηγές, όπως

το IEEE Xplore, το ScienceDirect και το Google Scholar. Από τις πηγές αυτές

συλλέχθηκαν και αναλύθηκαν πολυάριθµες σχετικές επιστηµονικές δηµοσιεύσεις σε

περιοδικά και πρακτικά συνεδρίων, µε χρήση συγκεκριµένων κλειδιών αναζήτησης.

Τα ερευνητικά κλειδιά αναζήτησης περιελάµβαναν:

1. SHA-3 optimization,

2. Keccak implementation,

3. critical path analysis of the SHA-3,

4. hardware acceleration for SHA-3 algorithm,

5. high-performance computing on FPGA of the Keccak algorithm,

6. efficiency in FPGA designs of the Keccak,

7. FPGA implementation of the SHA-3, και

8. critical path function efficiency of the SHA-3.

Η αξιολόγηση των συλλεχθέντων πηγών πραγµατοποιήθηκε µε βάση συγκεκριµένα

κριτήρια, όπως η ακαδηµαϊκή εγκυρότητα και το κύρος των επιστηµονικών

περιοδικών και συνεδρίων στα οποία δηµοσιεύθηκαν οι εργασίες, η επιρροή τους

στον επιστηµονικό χώρο, καθώς και η συχνότητα αναϕοράς τους σε συναϕείς

προηγούµενες µελέτες. Ιδιαίτερη έµϕαση δόθηκε στην επιλογή πηγών που

παρουσιάζουν υψηλό δείκτη απήχησης και αναγνωρισιµότητας στην ερευνητική

κοινότητα.

Η επισκόπηση της βιβλιογραϕίας σχετικά µε την επιτάχυνση του κρίσιµου

µονοπατιού στη συνάρτηση κατακερµατισµού SHA-3 σε περιβάλλοντα FPGA

αποτέλεσε ουσιώδη ϕάση της ερευνητικής διαδικασίας της διατριβής. Μέσα

από αυτήν τη βιβλιογραϕική ανασκόπηση, αναδείχθηκαν σηµαντικά κενά και

περιορισµοί στις υϕιστάµενες προσεγγίσεις επιτάχυνσης. Από την ανάλυση

προέκυψε ότι, παρά τα αξιοσηµείωτα βήµατα προόδου στη ρυθµαπόδοση του SHA-3

σε συστήµατα FPGA, η πρόκληση της επίτευξης της βέλτιστης επιτάχυνσης και

ρυθµαπόδοσης στο κρίσιµο µονοπάτι της επεξεργασίας δεν έχει ακόµη επιλυθεί
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επαρκώς. Η αναγνώριση αυτού του ερευνητικού κενού αποτέλεσε το κίνητρο για

την υλοποίηση νέων, βελτιωµένων προσεγγίσεων και µεθοδολογιών.

Μετά την πλήρη ανάλυση και κατανόηση της τρέχουσας κατάστασης,

διαµορϕώθηκε µια νέα ερευνητική προσέγγιση µε στόχο τη βελτιστοποίηση

και επιτάχυνση της ρυθµαπόδοσης του κρίσιµου µονοπατιού της συνάρτησης

κατακερµατισµού SHA-3 σε συστήµατα FPGA. Για την επικύρωση και αξιολόγηση

της αποτελεσµατικότητας της προτεινόµενης προσέγγισης, υλοποιήθηκε µια σειρά

από πειραµατικές δοκιµές. Στο πλαίσιο των πειραµάτων εϕαρµόστηκαν τόσο

ποσοτικές όσο και ποιοτικές µέθοδοι αξιολόγησης, εξετάζοντας παραµέτρους όπως

η επιτάχυνση, η ρυθµαπόδοση και η αποδοτικότητα των προτεινόµενων λύσεων. Τα

αποτελέσµατα των πειραµάτων αναλύθηκαν λεπτοµερώς και συγκρίθηκαν µε άλλες

υϕιστάµενες υλοποιήσεις, προκειµένου να εκτιµηθεί η συνολική απόδοση της νέας

προσέγγισης.

1.9 ∆ιάρθρωση διατριβής

Η παρούσα διατριβή επιχειρεί να συµβάλει στον τοµέα της κρυπτογραϕίας

µέσω της εξέτασης, ανάπτυξης και εϕαρµογής µεθοδολογιών επιτάχυνσης για

τη βελτίωση της σχεδίασης και υλοποίησης της λειτουργίας του κρίσιµου

µονοπατιού για τον αλγόριθµο κατακερµατισµού SHA-3 σε περιβάλλον FPGA.

Κεντρικός στόχος της είναι η επιτάχυνση της ρυθµαπόδοσης της συγκεκριµένης

κρυπτογραϕικής λειτουργίας, αξιοποιώντας τεχνικές που οδηγούν στην ταυτόχρονη

βελτίωση της αποδοτικότητας και εξοικονόµησης πόρων. Μέσω ενός ευρέος

ϕάσµατος πειραµατικών δοκιµών και αναλυτικών µελετών, η διατριβή αυτή

επιδιώκει να καθοδηγήσει τις µελλοντικές προσπάθειες στον σχεδιασµό αποδοτικών

κρυπτογραϕικών συστηµάτων, ενισχύοντας την ασϕάλεια και την απόδοση σε

ψηϕιακά συστήµατα που εξαρτώνται από την αξιοπιστία και την ακεραιότητα της

επεξεργασίας δεδοµένων.

Το Κεϕάλαιο 2 παρέχει µια συνοπτική αλλά ολοκληρωµένη εισαγωγή στις βασικές

αρχές και τις κύριες έννοιες που διαµορϕώνουν την οικογένεια των αλγορίθµων

κατακερµατισµού. Αναλύοντας την ιστορική εξέλιξη και τη συνεχή επέκταση

των αλγορίθµων κατακερµατισµού, το κεϕάλαιο αυτό επιχειρεί να καταδείξει τα

σηµαντικά χαρακτηριστικά και τις διάϕορες τους. Παράλληλα, δίνεται έµϕαση

στις τεχνικές και στρατηγικές προκλήσεις που ανακύπτουν κατά τη διαδικασία
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σχεδιασµού και ανάπτυξης των συστηµάτων που ενσωµατώνουν το κρίσιµο

µονοπάτι αυτών των αλγορίθµων, εξετάζοντας ταυτόχρονα τους περιορισµούς και

τις δυνατότητες που προσϕέρουν στον τοµέα της κρυπτογραϕίας.

Στο Κεϕάλαιο 3 προτείνεται µια νέα τεχνική επιτάχυνσης και βελτιστοποίησης που

βασίζεται στη διασωλήνωση (pipelining). Ειδικότερα, αναλύεται µια µέθοδος η οποία

τοποθετεί τον πρόσθετο καταχωρητή µετά το βήµα θ (theta) στη συνάρτηση f ,

µε στόχο την επιτάχυνση της επεξεργασίας και τη βελτιστοποίηση του κρίσιµου

µονοπατιού. Παράλληλα, πραγµατοποιήθηκε εκτεταµένη αξιολόγηση και ανάλυση,

συγκρίνοντας την περιοχή, τη ρυθµαπόδοση, τη συχνότητα, την αποδοτικότητα και

κυρίως τον βαθµό επιτάχυνσης της προτεινόµενης αρχιτεκτονικής µε αντίστοιχες

µεθόδους που έχουν παρουσιαστεί στη διεθνή βιβλιογραϕία.

Στο Κεϕάλαιο 4 προτείνεται µια νέα τεχνική επιτάχυνσης και βελτιστοποίησης που

βασίζεται στη µέθοδο του ξετυλίγµατος (unrolling). Σε αυτό το κεϕάλαιο αναλύεται η

συγκεκριµένη µέθοδος, η οποία στοχεύει στη σηµαντική επιτάχυνση της διαδικασίας,

µειώνοντας τον συνολικό αριθµό των κύκλων ρολογιού που απαιτούνται για την

απόκτηση του αποτελέσµατος της συνάρτησης κατακερµατισµού. Παράλληλα,

διεξάγεται µια σειρά από λεπτοµερείς συγκρίσεις της προτεινόµενης αρχιτεκτονικής,

εστιάζοντας στους απαιτούµενους υλικούς πόρους, την ταχύτητα, τη συχνότητα

λειτουργίας, την αποδοτικότητα και κυρίως στον βαθµό επιτάχυνσης σε σχέση

µε άλλες σχετικές µεθόδους που έχουν δηµοσιευθεί στη διεθνή επιστηµονική

βιβλιογραϕία.

Στο Κεϕάλαιο 5 παρουσιάζεται µια προηγµένη τεχνική επιτάχυνσης και

βελτιστοποίησης, η οποία συνδυάζει τις στρατηγικές της διασωλήνωσης (pipelining)

και του ξετυλίγµατος (unrolling), µε στόχο τη βελτίωση της αποδοτικότητας του

υλικού. Η προτεινόµενη µέθοδος στοχεύει στην επιτάχυνση της επεξεργασίας,

µειώνοντας τους απαιτούµενους κύκλους ρολογιού ανά λειτουργία και

προσϕέροντας ταυτόχρονα υψηλότερη ταχύτητα και αποδοτικότητα στη διαχείριση

των δεδοµένων. Επιπρόσθετα, διεξάγεται µια εκτενής συγκριτική ανάλυση µε

άλλες σύγχρονες µεθόδους που έχουν δηµοσιευθεί πρόσϕατα, αναδεικνύοντας τα

πλεονεκτήµατα και τις διαϕοροποιήσεις της προτεινόµενης προσέγγισης ως προς

την επιτάχυνση, την απόδοση και την οικονοµία πόρων, σε σχέση µε τις υπάρχουσες

λύσεις.

Τέλος, στο Κεϕάλαιο 6, καταπιανόµαστε µε την εξερεύνηση των προοπτικών για

µελλοντικές ερευνητικές δραστηριότητες, διατυπώνοντας ειδικές συστάσεις και
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προσδιορίζοντας δυνητικές κατευθύνσεις για την επέκταση των ευρηµάτων της

παρούσας µελέτης. Επιχειρείται µια λεπτοµερής ανάλυση των πιθανών εµποδίων

και προκλήσεων που µπορεί να αντιµετωπίσουν οι ερευνητές κατά τη διάρκεια

των µελλοντικών τους ενασχολήσεων. Αυτή η αναλυτική προσέγγιση καταλήγει

στη διατύπωση των κεντρικών συµπερασµάτων που εξήχθησαν από την εν λόγω

έρευνα, επισηµαίνοντας την προσϕορά της στην περαιτέρω εξέλιξη και κατανόηση

του αλγορίθµου ασϕαλούς κατακερµατισµού SHA-3. Μέσω αυτής της διαδικασίας,

στοχεύουµε στη δηµιουργία µιας γέϕυρας µεταξύ των υϕιστάµενων ευρηµάτων και

των µελλοντικών ερευνητικών προσπαθειών, δίνοντας το έναυσµα για την ανάπτυξη

νέων ιδεών και προσεγγίσεων στον ευρύτερο τοµέα της κρυπτογραϕίας και της

ασϕάλειας δεδοµένων.



Κεϕάλαιο 2

Θεωρητικό υπόβαθρο

Αυτό το κεϕάλαιο εµβαθύνει στις θεµελιώδεις αρχές της οικογένειας αλγορίθµων

ασϕαλούς κατακερµατισµού. Αρχικά, η συζήτηση εστιάζει στον αλγόριθµο SHA-1,

µε ανάλυση της δοµής και της λειτουργίας του. Στη συνέχεια, εξετάζονται οι

αλγόριθµοι SHA-2 και SHA-3, µε έµϕαση στις τεχνικές και αρχιτεκτονικές τους

διαϕορές και οµοιότητες. Η ενότητα αυτή παρέχει το απαραίτητο θεωρητικό

υπόβαθρο για τους αλγορίθµους SHA, δηµιουργώντας τις προϋποθέσεις για

βαθύτερη και πιο εξειδικευµένη µελέτη στα επόµενα κεϕάλαια της διατριβής.

2.1 Οικογένεια αλγορίθµων ασϕαλούς
κατακερµατισµού

Η οικογένεια αλγορίθµων ασϕαλούς κατακερµατισµού SHA δέχεται ένα µήνυµα

αυθαίρετου µεγέθους και, µέσω συγκεκριµένων υπολογιστικών διαδικασιών,

παράγει την αντίστοιχη τιµή κατακερµατισµού, όπως ϕαίνεται στην Εξίσωση (2.1):

h = H(M) (2.1)

όπου M είναι το εισερχόµενο µήνυµα και h η παραγόµενη τιµή κατακερµατισµού

µέσω του αλγορίθµουH . Στον Πίνακα 2.1 παρουσιάζονται συγκεντρωτικά οι κύριες

παράµετροι των διαϕόρων µελών της οικογένειας SHA.

25
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Ο SHA-1 δέχεται µηνύµατα µεγέθους µικρότερου των 264 bit, τα χωρίζει σε

ίσα µπλοκ των 512 bit, και µετά από 80 βήµατα εσωτερικών υπολογισµών,

παράγει κατακερµατισµό 160 bit. Η οικογένεια SHA-2 περιλαµβάνει παραλλαγές

µε κατακερµατισµό 224, 256, 384 και 512 bit. Οι παραλλαγές 224 και 256

bit χρησιµοποιούν µπλοκ 512 bit (έως 264 bit µήνυµα), ενώ οι 384 και 512 bit

χρησιµοποιούν µπλοκ 1024 bit (έως 2128 bit µήνυµα), µε 64 και 80 βήµατα εσωτερικών

υπολογισµών αντίστοιχα.

Ο SHA-3, σε αντίθεση µε τους προκατόχους του, επιτρέπει επεξεργασία µηνυµάτων

οποιουδήποτε µεγέθους, διαθέτοντας παραλλαγές 224, 256, 384 και 512 bit, και

χρησιµοποιώντας αντίστοιχα µπλοκ µεγέθους 1152, 1088, 832 και 576 bit, µε

24 βήµατα εσωτερικών υπολογισµών. Αυτή η ευελιξία τον καθιστά ιδιαίτερα

κατάλληλο για σύγχρονες εϕαρµογές.

Η σύγκριση αυτών των χαρακτηριστικών είναι σηµαντική, καθώς κάθε αλγόριθµος

SHA έχει σχεδιαστεί για να εξυπηρετεί διαϕορετικές ανάγκες ως προς την ασϕάλεια,

την απόδοση και τη διαχείριση δεδοµένων σε διάϕορα υπολογιστικά περιβάλλοντα.

Πίνακας 2.1: Οικογένεια αλγορίθµων SHA.

Αλγόριθµος Έξοδος
σε (bit)

Μέγεθος
µπλοκ
(bit)

Μέγιστο
µέγεθος

µηνύµατος
(bit)

Βήµατα
εσωτερικών
υπολογισµών

SHA-1 160 512 264 − 1 80

SHA-2

224 512 264 − 1 64

256 512 264 − 1 64

384 1024 2128 − 1 80

512 1024 2128 − 1 80

SHA-3

224 1152 Οτιδήποτε 24

256 1088 Οτιδήποτε 24

384 832 Οτιδήποτε 24

512 576 Οτιδήποτε 24

Για να θεωρηθεί ασϕαλής ένας αλγόριθµος κατακερµατισµού, απαιτείται να πληροί

τρεις θεµελιώδεις κρυπτογραϕικές ιδιότητες [91, 92]:

1. Αντίσταση προεικόνας (preimage resistance): Αναϕέρεται στη δυσκολία

ανεύρεσης του αρχικού µηνύµατος, δεδοµένης της τιµής του κατακερµατισµού.

∆ηλαδή, ενώ είναι υπολογιστικά εύκολο να παραχθεί ένας κατακερµατισµός

από ένα δεδοµένο µήνυµα, είναι εξαιρετικά δύσκολο να ανακτηθεί το αρχικό

µήνυµα από τον κατακερµατισµό.
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2. Αντίσταση σε δεύτερη προεικόνα (second preimage resistance): Αϕορά τη

δυσκολία εντοπισµού ενός δεύτερου µηνύµατος, διαϕορετικού από το αρχικό,

που να παράγει τον ίδιο κατακερµατισµό µε ένα δοθέν µήνυµα. Η ιδιότητα

αυτή διασϕαλίζει ότι δεν είναι εϕικτό να βρεθεί ένα άλλο µήνυµα µε την ίδια

τιµή κατακερµατισµού.

3. Αντοχή σε σύγκρουση (collision resistance): Αναϕέρεται στη δυσκολία εύρεσης

δύο διαϕορετικών µηνυµάτων που παράγουν τον ίδιο κατακερµατισµό. Η

ιδιότητα αυτή είναι κρίσιµη για την πρόληψη επιθέσεων σύγκρουσης, όπου

ένας κακόβουλος µπορεί να δηµιουργήσει διαϕορετικά µηνύµατα µε τον ίδιο

κατακερµατισµό για να παραπλανήσει ή να εξαπατήσει το σύστηµα ή τους

χρήστες.

2.2 SHA-1

Ο SHA-1, ως παραλλαγή του αρχικού αλγορίθµου κατακερµατισµού MD5, αποτελεί

µία από τις πρώτες απόπειρες ενίσχυσης της κρυπτογραϕικής ασϕάλειας στον

τοµέα των συναρτήσεων κατακερµατισµού. Παρά το γεγονός ότι το 2017 οι Stevens

et al. [93] ανακοίνωσαν επιτυχηµένη επίθεση σύγκρουσης εναντίον του SHA-1, ο

αλγόριθµος αυτός εξακολουθεί να χρησιµοποιείται ευρέως σε πληθώρα εϕαρµογών

και συστηµάτων, κυρίως για λόγους συµβατότητας.

Ο SHA-1 βασίζεται στη δοµή Merkle-Damgård (MD), µια µεθοδολογία

που υιοθετείται ευρέως στους αλγορίθµους κατακερµατισµού. Παρέχοντας

κατακερµατισµό εξόδου 160 bit, ο SHA-1 υποβάλλει το εισερχόµενο µήνυµα σε µια

ακολουθία βηµάτων συµπίεσης και εσωτερικών υπολογισµών πριν την παραγωγή

της τελικής τιµής κατακερµατισµού. Η διαδικασία αυτή είναι θεµελιώδης για τη

διασϕάλιση της ακεραιότητας των δεδοµένων και την αντίσταση σε προσπάθειες

ανακατασκευής της αρχικής πληροϕορίας από τον κατακερµατισµό [94].

2.2.1 Βασικά στοιχεία

Ο αλγόριθµος SHA-1 είναι ένας κρυπτογραϕικός αλγόριθµος κατακερµατισµού, που

χρησιµοποιείται για την παραγωγή ενός αποτελέσµατος σταθερού µεγέθους (160-bit

hash) από δεδοµένα µεταβλητού µεγέθους. Ο SHA-1 χειρίζεται µηνύµατα µε µέγιστο
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µέγεθος λιγότερο από 2128 bit. Η διαδικασία αυτή αρχίζει µε την προεπεξεργασία του

µηνύµατοςM , όπου προστίθεται ένα bit "1" και ένας αριθµός bit "0" έως ότου το µήκος

του µηνύµατος ϕτάσει το 448 mod 512 = 448. Στη συνέχεια, το µήκος του αρχικού

µηνύµατος προστίθεται στο τέλος του µηνύµατος ως µια τιµή 64-bit µε big-endian

σειρά, όπως ϕαίνεται στο Σχήµα 2.1.

Σχήµα 2.1: Μηχανισµός συµπλήρωσης µηνυµάτων του SHA-1

Το επεξεργασµένο µήνυµα στη συνέχεια διαιρείται σε µπλοκ των 512 bit. Κάθε µπλοκ

υποβάλλεται στη λειτουργία συµπίεσης του SHA-1, η οποία αποτελείται από 80

διαδοχικά βήµατα, οργανωµένα σε τέσσερις γύρους των 20 βηµάτων ο καθένας. Κάθε

βήµα (t) της λειτουργίας συµπίεσης αξιοποιεί πράξεις όπως αρθρωτή πρόσθεση,

αριστερή κυκλική µετατόπιση (left rotation), στρογγυλή συνάρτηση (round function)

και στρογγυλοποιηµένη σταθερά (round constant), όπως ϕαίνεται στον Πίνακα 2.2.

Οι στρογγυλές συναρτήσεις και οι σταθερές διαϕέρουν σε κάθε γύρο, προσδίδοντας

στον SHA-1 τα απαραίτητα χαρακτηριστικά κρυπτογραϕικής ασϕάλειας.

Πίνακας 2.2: SHA-1 γύροι, στρογγυλές συναρτήσεις, βήµατα και σταθερές

Γύρος Βήµατα Στρογγυλές
συναρτήσεις F (B,C,D)

Στρογγυλοποιηµένες
σταθερές Kt

1 0–19 (B ∧ C) ∨ (¬B ∧D) 0x5A827999

2 20–39 B ⊕ C ⊕D 0x6ED9EBA1

3 40–59 (B ∧ C) ∨ (B ∧D) ∨ (C ∧D) 0x8F1BBCDC

4 60–79 B ⊕ C ⊕D 0xCA62C1D6

Κάθε µπλοκ µηνύµατος διαιρείται σε 16 διαδοχικές λέξεις των 32 bit η καθεµία,

από M0 έως M15. Στη συνέχεια, οι λέξεις αυτές επεκτείνονται σε 80 λέξεις Wt (για

t = 0, . . . , 79) χρησιµοποιώντας την Εξίσωση (2.2). Στην εξίσωση αυτή, η λειτουργία

cyclic shift left (csl) 1 αναϕέρεται σε κυκλική αριστερή µετατόπιση (ολίσθηση) κατά

ένα bit.

Wt =

Mt , 0 ≤ t ≤ 15

(Wt−16 XOR Wt−14 XOR Wt−8 XOR Wt−3) csl 1 , 16 ≤ t ≤ 79
(2.2)
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Ο αλγόριθµος SHA-1 χρησιµοποιεί πέντε µεταβλητές κατάστασης, µε ενδείξεις A,

B, C, D και E. Η διαδικασία επεξεργασίας περιλαµβάνει τέσσερις γύρους των 20

επαναλήψεων ο καθένας, µε στόχο τη σηµαντική τροποποίηση των τιµών των

A, B, C, D και E, έτσι ώστε να µην διατηρείται συσχέτιση µε τις αρχικές τους

τιµές. Οι µεταβλητές αυτές ενηµερώνονται µετά από κάθε βήµα σύµϕωνα µε τις

Εξισώσεις (2.3)-(2.7).

At =left rotation (X) by 5 bit(At−1)

modular addition Ft(Bt−1, Ct−1, Dt−1)

modular addition Et−1

modular addition Wt

modular addition Kt

(2.3)

Bt = At−1 (2.4)

Ct = left rotation (X) by 30 bit(Bt−1) (2.5)

Dt = Ct−1 (2.6)

Et = Dt−1 (2.7)

Μετά την επεξεργασία όλων των µπλοκ του µηνύµατος, οι τελικές τιµές των

πέντε µεταβλητών κατάστασης A, B, C, D και E συνενώνονται για να παραχθεί

ο τελικός κατακερµατισµός, ο οποίος αποτελεί το hash του αρχικού µηνύµατος.

Το παραγόµενο hash είναι µοναδικό για το εκάστοτε µήνυµα και η ανάκτηση του

αρχικού µηνύµατος από την τιµή κατακερµατισµού είναι υπολογιστικά ανέϕικτη,

ιδιότητα που καθιστά τον SHA-1 κατάλληλο για εϕαρµογές ασϕάλειας, όπως

οι ηλεκτρονικές υπογραϕές και ο έλεγχος ακεραιότητας δεδοµένων. Ωστόσο,

εξαιτίας των πρόσϕατων επιθέσεων σύγκρουσης και της συνεχώς αυξανόµενης

υπολογιστικής ισχύος, ο SHA-1 δεν θεωρείται πλέον ασϕαλής επιλογή για πολλές

σύγχρονες εϕαρµογές [95].
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2.2.2 Στάδια υπολογισµών

Ο Αλγόριθµος 2.2.1 παρουσιάζει τα στάδια υπολογισµών του SHA-1. Η διαδικασία

ξεκινά µε την προεπεξεργασία του αρχικού µηνύµατος M , η οποία διασϕαλίζει ότι

το µήκος του µηνύµατος θα είναι κατάλληλο για διαίρεση σε µπλοκ των 512 bits.

Συγκεκριµένα, αρχικά προστίθεται στο τέλος του µηνύµατος ένα bit µε τιµή "1".

Ακολουθούν όσα bits µε τιµή "0" απαιτούνται ώστε το µήκος του µηνύµατος να γίνει

ακριβώς 64 bits λιγότερο από κάποιο ακέραιο πολλαπλάσιο των 512. Έπειτα, στο

τέλος του µηνύµατος προσαρτάται µια ακολουθία 64 bits που αναπαριστά το µήκος

του αρχικού µηνύµατος σε δυαδική µορϕή (big-endian). Το big-endian είναι µια σειρά

κατάταξης bytes, όπου το πιο σηµαντικό byte (το "µεγάλο" άκρο) αποθηκεύεται σε

µια χαµηλή διεύθυνση µνήµης, ενώ τα λιγότερο σηµαντικά bytes αποθηκεύονται σε

υψηλότερες διευθύνσεις µνήµης. Με τον τρόπο αυτό, το τελικό, προεπεξεργασµένο

µήνυµα έχει συνολικό µήκος που είναι ακριβές πολλαπλάσιο των 512 bits.

Algorithm 2.2.1 Ο αλγόριθµος SHA-1

Require: Μήνυµα M
Ensure: 160-bit συµπύκνωµα µηνύµατος

1: function SHA-1(M )

2: Αρχικοποίηση των µεταβλητών H0, H1, H2, H3, H4 στις προκαθορισµένες

τιµές

3: Προσθήκη µεταβλητών στο τέλος του M
4: Αρχικοποίηση του µετρητή των µπλοκ N
5: for κάθε µπλοκ N του µηνύµατος M do
6: Παραγωγή των 80 λέξεωνW [0], . . . ,W [79]
7: Αρχικοποίηση των τιµών A,B,C,D,E µε H0, H1, H2, H3, H4

8: for i = 0 µέχρι 79 do
9: Υπολογισµός της τιµής TEMP

10: Ενηµέρωση των µεταβλητών e = d, d = c, c = λογική αριστερή

περιστροϕή b, b = a, a = TEMP
11: end for
12: Ενηµέρωση των H0, H1, H2, H3, H4 µε τις νέες τιµές

13: end for
14: return Το συµπύκνωµα είναι η συνένωση των H0, H1, H2, H3, H4

15: end function

Στη συνέχεια, το µήνυµα χωρίζεται σε µπλοκ των 512 bits, καθένα από τα οποία

επεξεργάζεται ανεξάρτητα. Για κάθε µπλοκ N , παράγονται 80 λέξεις W0 έως W79

µέσω της διαδικασίας επέκτασης λέξεων. Κατόπιν, οι µεταβλητές κατάστασηςA, B,

C , D καιE αρχικοποιούνται στις τιµέςH0, H1, H2, H3 καιH4 αντίστοιχα. Για καθένα

από τα 80 βήµατα του κύριου βρόχου επεξεργασίας, υπολογίζεται µια ενδιάµεση
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τιµή TEMP , η οποία καθορίζεται από συνάρτηση που εξαρτάται από το εκάστοτε

στάδιο και τις τρέχουσες τιµές των µεταβλητών. Αυτή η τιµή χρησιµοποιείται

για την ενηµέρωση των µεταβλητών κατάστασης µέσω λογικών περιστροϕών και

αλγεβρικών πράξεων.

Μετά την επεξεργασία κάθε µπλοκ, οι τιµές H0, H1, H2, H3 και H4 ενηµερώνονται

προσθέτοντας τις τρέχουσες τιµές των αντίστοιχων µεταβλητών, διασϕαλίζοντας

ότι η εσωτερική κατάσταση του αλγορίθµου εξελίσσεται δυναµικά. Το τελικό

κατακερµατισµένο αποτέλεσµα προκύπτει από τη συνένωση των τελικών τιµών των

H0, H1, H2, H3 καιH4, παρέχοντας έναν κατακερµατισµό 160 bits που χαρακτηρίζει

µοναδικά το αρχικό µήνυµα.

2.3 SHA-2

Ο SHA-2 αποτελεί µια οικογένεια αλγορίθµων κατακερµατισµού, η οποία

περιλαµβάνει διάϕορα πρότυπα µεγέθους εξόδου. Συγκεκριµένα, ο SHA-2 προσϕέρει

τέσσερις βασικές εκδόσεις µε διαϕορετικά µεγέθη εξόδου: 224, 256, 384 και 512

bit. Επιπλέον, στην οικογένεια περιλαµβάνονται και δύο περικοµµένες εκδόσεις, ο

SHA-512/224 και ο SHA-512/256, οι οποίες παράγουν αντίστοιχα µικρότερα µεγέθη

εξόδου σε σύγκριση µε τη βασική έκδοση SHA-512 [96].

Οι εκδόσεις SHA-224 και SHA-256 χρησιµοποιούν µπλοκ των 512 bit, τα οποία

αποτελούνται από 16 λέξεις των 32 bit η καθεµία. Συνεπώς, το µήνυµα που

πρόκειται να κατακερµατιστεί διαιρείται σε τµήµατα των 512 bit, µε κάθε τµήµα

να αντιστοιχεί σε 16 λέξεις. Αντίθετα, οι εκδόσεις SHA-384 και SHA-512 (καθώς

και οι περικοµµένες τους εκδόσεις) επεξεργάζονται µπλοκ των 1024 bit, τα οποία

αποτελούνται από 16 λέξεις των 64 bit. Αυτό συνεπάγεται ότι τόσο το µέγεθος

των µπλοκ όσο και των λέξεων είναι διπλάσιο σε σχέση µε το SHA-224 και

το SHA-256. Η χρήση διαϕορετικού µεγέθους λέξεων και µπλοκ στις διάϕορες

εκδόσεις της οικογένειας SHA-2 προσδίδει στον αλγόριθµο ευελιξία και δυνατότητα

προσαρµογής σε ποικίλες απαιτήσεις εϕαρµογών, προσϕέροντας ταυτόχρονα ένα

ευρύ ϕάσµα επιπέδων ασϕάλειας [97, 98].
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2.3.1 Βασικά στοιχεία

Ο SHA-2 χρησιµοποιεί οκτώ µεταβλητές κατάστασης, οι οποίες συµβολίζονται

µε τα γράµµατα a, b, c, d, e, f, g και h. Οι µεταβλητές αυτές αποτελούν τον

πυρήνα της διαδικασίας κατακερµατισµού, καθώς κάθε µία αποθηκεύει ενδιάµεσες

τιµές κατά τη διάρκεια των διαδοχικών ϕάσεων του αλγορίθµου. Το µέγεθος

κάθε µεταβλητής κατάστασης αντιστοιχεί στο µέγεθος της λέξης της εκάστοτε

έκδοσης του SHA-2, προσαρµοζόµενο αναλόγως (32 ή 64 bits). Η αρχικοποίηση

των µεταβλητών πραγµατοποιείται µε προκαθορισµένες σταθερές τιµές, οι οποίες

έχουν υπολογιστεί βάσει των δεκαδικών ψηϕίων των τετραγωνικών ή κυβικών ριζών

των πρώτων αριθµών. Η πρακτική αυτή διασϕαλίζει ότι η αρχική κατάσταση του

αλγορίθµου είναι µοναδική και µη προβλέψιµη, προσθέτοντας έτσι ένα επιπλέον

επίπεδο ασϕάλειας στην κρυπτογραϕική διαδικασία [99].

Οι αλγόριθµοι SHA-1 και SHA-2 µοιράζονται κοινά χαρακτηριστικά όσον αϕορά

την προετοιµασία των µηνυµάτων πριν από τον κατακερµατισµό. Ένα από

αυτά είναι η διαδικασία συµπλήρωσης (padding), η οποία διασϕαλίζει ότι το

µήκος του µηνύµατος γίνεται πολλαπλάσιο του µεγέθους µπλοκ του αλγορίθµου.

Συγκεκριµένα, η διαδικασία αρχίζει µε την προσθήκη ενός bit "1" στο τέλος του

πραγµατικού µηνύµατος, ακολουθούµενου από µια σειρά από bits "0" µέχρι το µήκος

να ϕτάσει το επιθυµητό µέγεθος, και ολοκληρώνεται µε την προσθήκη της δυαδικής

αναπαράστασης του µήκους του αρχικού µηνύµατος.

Για τον SHA-2, αυτή η διαδικασία διασϕαλίζει ότι το τελικό µήνυµα έχει µήκος που

είναι πολλαπλάσιο του µεγέθους µπλοκ εισόδου που απαιτεί ο αλγόριθµος: 512 bits

για τις εκδόσεις SHA-224 και SHA-256, ή 1024 bits για τις εκδόσεις SHA-384, SHA-512

και τις περικοµµένες παραλλαγές τους. Μετά το padding, το µήνυµα διασπάται σε

µπλοκ του αντίστοιχου µεγέθους, προετοιµάζοντας το για την επόµενη ϕάση της

επεξεργασίας.

Η επόµενη ϕάση, η διαδικασία επέκτασης του µηνύµατος, µετατρέπει τα αρχικά

µπλοκ σε µια σειρά από λέξεις που θα χρησιµοποιηθούν κατά τη διάρκεια της

κατακερµατιστικής διαδικασίας. Για τον SHA-2, το αρχικό µήνυµα επεκτείνεται σε

64 λέξεις για τις εκδόσεις SHA-224 και SHA-256, ή σε 80 λέξεις για τις εκδόσεις

SHA-384 και SHA-512, µε τη χρήση λογικών και αριθµητικών πράξεων σε ειδικά

διαµορϕωµένες εξισώσεις. Αυτή η διαδικασία ενισχύει την πολυπλοκότητα και την

ασϕάλεια του παραγόµενου κατακερµατισµού.
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Οι Εξισώσεις επέκτασης (2.8)-(2.10) περιγράϕουν το συγκεκριµένο βήµα, όπου κάθε

νέα λέξη που παράγεται βασίζεται τόσο στις τιµές προηγούµενων λέξεων όσο και

στις αρχικές λέξεις του µηνύµατος. Η διαδικασία αυτή ενισχύει την ανθεκτικότητα

του αλγορίθµου έναντι κρυπτογραϕικών επιθέσεων, καθώς αυξάνει την εντροπία

και συµβάλλει ουσιαστικά στη διασϕάλιση της ασϕάλειας της τελικής τιµής

κατακερµατισµού [100].

σ0 = ROTRr1(Wt−15) XOR ROTRr2(Wt−15) XOR SHRr3(Wt−15) (2.8)

σ1 = ROTRq1(Wt−2) XOR ROTRq2(Wt−2) XOR SHRq3(Wt−2) (2.9)

Wt = Wt−16 + σ0 +Wt−7 + σ1, 16 ≤ t ≤ n (2.10)

οπου t = 16 εως n, ROTRn(X) περιστρέϕει τη λέξη X προς τα δεξιά κατά n bit, και

SHRn(X) µετατοπίζει δεξιά τη λέξη X κατά n bit. Οι σταθερές n, r1, r2, r3, q1, q2,

και q3 χρησιµοποιούνται στις λειτουργίες ROTR και SHR οι οποιες ποικίλλουν

ανάλογα µε την έκδοση του SHA-2 που εϕαρµόζεται.

Για n = 63 στους SHA-224 και SHA-256 οι τιµές αυτές έχουν οριστεί ως:

r1 = 7, r2 = 18, r3 = 3, q1 = 7, q2 = 19, q3 = 10

ενώ για n = 79 στους SHA-384 και SHA-512:

r1 = 1, r2 = 8, r3 = 7, q1 = 19, q2 = 61, q3 = 6

Οι τιµές αυτές είναι προκαθορισµένες και συνδέονται άµεσα µε την αρχιτεκτονική

και τις απαιτήσεις ασϕαλείας της κάθε εκδόσης του SHA-2, επιτρέποντας τον

εντοπισµό και την αντιµετώπιση διαϕορετικών τύπων κρυπτογραϕικών απειλών και

επιθέσεων.

∆ύο θεµελιώδεις λογικές συναρτήσεις [101] παίζουν κεντρικό ρόλο στη διαδικασία

δηµιουργίας του κατακερµατισµού: η συνάρτηση Choose και η συνάρτηση

Majority. Η συνάρτηση Choose επιλέγει µεταξύ δύο εισόδων µε βάση µια τρίτη:

για κάθε θέση bit, αν το αντίστοιχο bit της τρίτης εισόδου είναι 1, τότε επιλέγεται



34

το bit από την πρώτη είσοδο· αν είναι 0, επιλέγεται το bit από τη δεύτερη είσοδο.

Αντιθέτως, η συνάρτηση Majority λαµβάνει υπόψη τις τιµές σε κάθε θέση bit για

τις τρεις εισόδους και επιστρέϕει εκείνη που εµϕανίζεται ως πλειοψηϕία (δηλαδή,

εάν δύο ή περισσότερες είσοδοι έχουν τιµή "1" ή "0", αυτή η τιµή επιστρέϕεται ως

αποτέλεσµα).

Choose(x, y, z) = (x AND y) XOR ( NOT x AND z) (2.11)

Majority(x, y, z) = (x AND y) XOR (x AND z) XOR (y AND z) (2.12)

Για την ενίσχυση της ασϕάλειας της συνάρτησης κατακερµατισµού SHA-2,

εισάγονται δύο επιπλέον λογικές συναρτήσεις, οι οποίες είναι απαραίτητες για

την περαιτέρω ενίσχυση της πολυπλοκότητας και της δοµικής διάχυσης στον

αλγόριθµο. Οι συναρτήσεις αυτές προσθέτουν επιπλέον επίπεδα πολυπλοκότητας

στην εσωτερική δοµή του αλγορίθµου, βελτιώνοντας την ανθεκτικότητά του έναντι

επιθέσεων σύγκρουσης κατακερµατισµού, όπου δύο διαϕορετικές είσοδοι ενδέχεται

να παράγουν τον ίδιο κατακερµατισµό.

Η συνάρτηση (2.13), υλοποιεί µια σειρά από περιστροϕές και λογικές πράξεις

XOR πάνω στην είσοδο x. Συγκεκριµένα, περιστρέϕει το x προς τα δεξιά κατά

τρεις διαϕορετικές τιµές θέσεων και στη συνέχεια εϕαρµόζει την πράξη XOR στα

αποτελέσµατα αυτών των περιστροϕών για να παράγει την τελική τιµή.

∑
0

(x) = ROTRr1(x) XOR ROTRr2(x) XOR ROTRr3(x) (2.13)

Αντίστοιχα, η συνάρτηση (2.14), ακολουθεί µια παρόµοια διαδικασία, αλλά

µε διαϕορετικές τιµές περιστροϕής. Αυτή η διαϕορά στις τιµές περιστροϕής

διασϕαλίζει ότι οι δύο συναρτήσεις παράγουν διαϕορετικά µοτίβα από την ίδια

είσοδο, προσθέτοντας µια στρώση ασϕάλειας στη διαδικασία [102].

∑
1

(x) = ROTRq1(x) XOR ROTRq2(x) XOR ROTRq3(x) (2.14)
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Οι σταθερές r1, r2, r3, q1, q2, και q3 ποικίλλουν ανάλογα µε την έκδοση του SHA-2

που εϕαρµόζεται. Η ακριβής τιµή κάθε σταθεράς επηρεάζει το πώς τα µπλοκ

δεδοµένων ανακατεύονται και συνδυάζονται, προσδίδοντας στον κατακερµατισµό

µοναδικότητα και ανθεκτικότητα σε επιθέσεις.

Για SHA-224 και SHA-256 οι τιµές των σταθερών είναι χαµηλότερες:

r1 = 2, r2 = 13, r3 = 22, q1 = 6, q2 = 11, q3 = 25

Για SHA-384 και SHA-512 οι τιµές των σταθερών είναι σηµαντικά υψηλότερες:

r1 = 28, r2 = 34, r3 = 39, q1 = 14, q2 = 18, q3 = 41

2.3.2 Στάδια υπολογισµών

Ο Αλγόριθµος 2.3.1 παρουσιάζει τα στάδια υπολογισµών του SHA-2. Η διαδικασία

ξεκινά µε την αρχικοποίηση µιας σειράς µεταβλητών κατάστασης, στις θέσεις a, b, c,

d, e, f , g και h, µε προκαθορισµένες σταθερές τιµές που έχουν οριστεί από το πρότυπο

του αλγορίθµου.
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Algorithm 2.3.1 Ο αλγόριθµος SHA-2

Require: Προεπεξεργασµένο ΜήνυµαM = (M0,M1, . . . ,Mn) σε Μπλοκ

Ensure: Εξαγόµενο Hash (224 ή 256 ή 384 ή 512)

1: Αρχικοποίηση

2: a = H
(i−1)
0 , b = H

(i−1)
1 ,

3: c = H
(i−1)
2 , d = H

(i−1)
3 ,

4: e = H
(i−1)
4 , f = H

(i−1)
5 ,

5: g = H
(i−1)
6 , h = H

(i−1)
7

6: for t = 0 to n do do
7: if t < 16 then
8: Wt ←Mt

9: else
10: Wt ← σ1(Wt−2) +Wt−7 + σ0(Wt−15) +Wt−16

11: end if
12: end for
13: for t = 0 to j do do
14: Temp1 ← h+ Σ1(e) + Choose(e, f, g) +Kt +Wt

15: Temp2 ← Σ0(a) +Majority(a, b, c)
16: h← g
17: g ← f
18: f ← e
19: e← d+ Temp1
20: d← c
21: c← b
22: b← a
23: a← Temp1 + Temp2
24: end for
25: for t = 0 to n do do
26: H

(t)
0 ← a+H

(t−1)
0

27: H
(t)
1 ← b+H

(t−1)
1

28: H
(t)
2 ← c+H

(t−1)
2

29: H
(t)
3 ← d+H

(t−1)
3

30: H
(t)
4 ← e+H

(t−1)
4

31: H
(t)
5 ← f +H

(t−1)
5

32: H
(t)
6 ← g +H

(t−1)
6

33: H
(t)
7 ← h+H

(t−1)
7

34: end for
35: return Hash

36: SHA− 224← συνένωση των H
(n)
0 , H

(n)
1 , H

(n)
2 , H

(n)
3 , H

(n)
4 , H

(n)
5 , H

(n)
6

37: SHA− 256, 512← συνένωση των H
(n)
0 , H

(n)
1 , H

(n)
2 , H

(n)
3 , H

(n)
4 , H

(n)
5 , H

(n)
6 , H

(n)
7

38: SHA− 384← συνένωση των H
(n)
0 , H

(n)
1 , H

(n)
2 , H

(n)
3 , H

(n)
4 , H

(n)
5
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Κάθε ένα από αυτά τα αρχικά στοιχεία προέρχεται από το προηγούµενο block

της αλυσίδας hash (παράµετροι H
(i−1)
j ). Η διαδικασία συνεχίζεται µε την

επεξεργασία του µηνύµατος M σε µπλοκ των 512 bits. Στη συνέχεια, κάθε block

υϕίσταται µια σειρά περίπλοκων λειτουργιών για την παραγωγή της τελικής τιµής

κατακερµατισµού (hash).

Για κάθε µπλοκ, το µήνυµα χωρίζεται σε λέξεις Wt, µε t να κυµαίνεται από 0

έως n. Οι λέξεις αυτές µετασχηµατίζονται µέσω των συναρτήσεων συµπίεσης

σ0 και σ1, καθώς και µέσω διαδοχικών βηµάτων (rounds) όπου εϕαρµόζονται

λειτουργίες όπως οι Σ0, Σ1, Choose και Majority, σε συνδυασµό µε σταθερές

Kt. Οι συγκεκριµένες λειτουργίες ενισχύουν την πολυπλοκότητα της διαδικασίας

κατακερµατισµού και συµβάλλουν καθοριστικά στην ασϕάλεια του αλγορίθµου

απέναντι σε κρυπτογραϕικές επιθέσεις.

Τέλος, ο αλγόριθµος συνενώνει τις τιµές που προκύπτουν από τις παραπάνω

λειτουργίες για να παραγάγει το τελικό hash. Ειδικότερα, για το SHA-224, το

hash προκύπτει από τη συνένωση των τιµών H
(n)
0 έως H

(n)
6 · για το SHA-256 και το

SHA-512, από τις τιµές H
(n)
0 έως H

(n)
7 · ενώ για το SHA-384, από τις τιµές H

(n)
0 έως

H
(n)
5 [28].

2.4 SHA-3

Το 2012, το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας προχώρησε στη

δηµοσίευση του προτύπου SHA-3, έπειτα από έναν εκτεταµένο διαγωνισµό

σχεδιασµού µε στόχο την ανάδειξη του διαδόχου των προηγούµενων αλγορίθµων

κατακερµατισµού της οικογένειας SHA. Στον τελικό γύρο του διαγωνισµού

διακρίθηκαν πέντε τεχνολογίες: Keccak, Grøstl, BLAKE, JH και Skein, µε τον Keccak

να επικρατεί τελικά και να ανακηρύσσεται ως το νέο πρότυπο για τον SHA-3 [103].

Σε αντίθεση µε τα προηγούµενα πρότυπα, SHA-1 και SHA-2, ο SHA-3 βασίζεται

κυρίως στη δοµή απορρόϕησης και συµπίεσης (sponge construction), όπως

ϕαίνεται στο Σχήµα 2.2 µια τεχνική που προσϕέρει αυξηµένη αντοχή σε

επιθέσεις κρυπτανάλυσης και εισάγει νέα προσέγγιση στον σχεδιασµό ασϕαλών

κρυπτογραϕικών λύσεων. Αυτή η εξέλιξη αποτελεί σηµαντικό ορόσηµο στην ιστορία

της κρυπτογραϕίας, οδηγώντας την επιστηµονική κοινότητα προς πιο ευέλικτες και

ασϕαλείς λύσεις κατακερµατισµού [104, 105].
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Σχήµα 2.2: Κατασκευή σϕουγγαριού του SHA-3

2.4.1 Λειτουργίες σϕουγγαριού (Sponge Functions)

Η κρυπτογραϕία µε λειτουργία σπόγγου (sponge function ή sponge construction)

είναι µια καινοτόµος τεχνική που προσϕέρει ευελιξία και ασϕάλεια στις σύγχρονες

κρυπτογραϕικές εϕαρµογές. Η καρδιά αυτής της δοµής είναι η ιδέα του σπόγγου, ο

οποίος χειρίζεται δεδοµένα µεταβαλλόµενου µήκους µε τη µορϕή ενός απλού, αλλά

ισχυρού µοτίβου λειτουργίας. Η δοµή αυτή λειτουργεί µε βάση µια κατάσταση

b = r+c bits, όπου r αντιπροσωπεύει τον ρυθµό µετάδοσης bit και c τη χωρητικότητα,

η οποία είναι αϕιερωµένη στην εξασϕάλιση της ασϕάλειας της διαδικασίας.

Αρχικά, η κατάσταση αρχικοποιείται µε µηδενικά και η συµβολοσειρά εισόδου

τροποποιείται ώστε το τελικό της µήκος να είναι διαιρετό από τον ρυθµό r. Αυτό

επιτυγχάνεται µέσω ενός µηχανισµού συµπλήρωσης που εξασϕαλίζει ότι κάθε τµήµα

της εισόδου µπορεί να διαχειριστεί αποτελεσµατικά. Στην πράξη, η εισαγόµενη

συµβολοσειρά χωρίζεται σε µπλοκ ίσου µεγέθους p0, p1, ..., pi, καθένα από τα οποία

είναι r bits.

Η ϕάση απορρόϕησης αποτελεί το επόµενο βήµα, όπου κάθε ένα από αυτά τα µπλοκ

υποβάλλεται σε µια διαδικασία XOR µε τα πρώτα r bits της κατάστασης b. Αυτή η

λειτουργία ενσωµατώνει το µπλοκ δεδοµένων στην κατάσταση µε έναν τρόπο που

διατηρεί την ασϕάλεια και την εντροπία. Μετά το XOR, η συνάρτηση µετάθεσης

f στην ενηµερωµένη κατάσταση, προσϕέρένα περιεκτικό ανακάτεµα των bits που

ενισχύει περαιτέρω την ασϕάλεια της διαδικασίας. Αυτή η εναλλασσόµενη σειρά

απορρόϕησης και µετάθεσης συνεχίζεται µέχρι όλα τα µπλοκ εισόδου να έχουν
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ενσωµατωθεί πλήρως στην κατάσταση, καταλήγοντας σε ένα ισχυρά ανακατεµένο

σύνολο δεδοµένων που αποτελεί τη βάση για το τελικό συµπύκνωµα [106, 107].

Με την ολοκλήρωση της ϕάσης απορρόϕησης, όπου όλα τα µπλοκ των δεδοµένων

ενσωµατώνονται επιτυχώς στην κατάσταση του σπόγγου, η διαδικασία µεταβαίνει

στο επόµενο κρίσιµο στάδιο: τη ϕάση συµπίεσης. Η στιγµή αυτή σηµατοδοτεί την

έναρξη της εξαγωγής του τελικού κατακερµατισµού από την κατάσταση, που έχει

πλέον εµπλουτιστεί µε τα δεδοµένα εισόδου. Αυτό επιτυγχάνεται µε την επιλογή

των λιγότερο σηµαντικών r bits της κατάστασης b, από τα οποία προκύπτουν τα

µπλοκ εξόδου z0, z1, ..., που είναι προορισµένα να συνθέσουν το αποτέλεσµα του

κατακερµατισµού.

Εάν το µέγεθος της επιθυµητής εξόδου είναι ίσο ή µικρότερο από το z0, τότε η

απαιτούµενη έξοδος εξάγεται απευθείας από τα λιγότερο σηµαντικά bits αυτού του

µπλοκ. Ωστόσο, σε περιπτώσεις όπου το απαιτούµενο µήκος εξόδου υπερβαίνει

τα δεδοµένα που παρέχονται από το z0, η διαδικασία προχωρά µε την εϕαρµογή

της συνάρτησης µετάθεσης f στην επόµενη έξοδο z1, και ούτω καθεξής. Αυτός

ο κυκλικός µηχανισµός παραγωγής επιτρέπει τη δηµιουργία µιας συνεχούς ροής

εξόδου, η οποία θα συνενωθεί τελικά για να δώσει τον επιθυµητό κατακερµατισµό.

Αυτή η ευέλικτη προσέγγιση εξασϕαλίζει ότι ο αλγόριθµος µπορεί να παρέχει

κατακερµατισµούς µε διαϕορετικά µήκη εξόδου, όπως 224, 256, 384, ή 512 bits,

ανταποκρινόµενος στις ποικίλες ανάγκες των εϕαρµογών που τον χρησιµοποιούν.

Επιπλέον, η δοµή του σπόγγου προσϕέρει µια εναλλακτική σε πιο παραδοσιακές

µεθόδους, επιτρέποντας την εϕαρµογή πρόσθετης µετάθεσης για αυθαίρετα µήκη

εξόδου, όπως συµβαίνει µε άλλους αλγόριθµους λοπως οι SHAKE128 και SHAKE256,

διευρύνοντας το ϕάσµα των δυνατοτήτων του [33].

Σύµϕωνα µε τον Πίνακα 2.3, το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας έχει

καθορίσει τέσσερις διαϕορετικές παραλλαγές του αλγορίθµου κατακερµατισµού

SHA-3 µε βάση το µήνυµαM και το µέγεθος µήκους εξόδου d.

Πίνακας 2.3: Οι τέσσερις µορϕές του SHA-3.

Μήνυµα
(M )

Μέγεθος
µήκους εξόδου

(d)

Τιµή (r)
(blocksize)

Χωρητικότητα
(c)

224 224 1152 448

256 256 1088 512

384 384 832 768

512 512 576 1024
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Στο Σχήµα 2.3 δίνεται ένα παράδειγµα µε τις δύο κύριες ϕάσεις απορρόϕησης

και συµπίεσης µε εισαγώµενο µήνυµα 1600 bit. Το µήνυµα εισόδου απορροϕάται

στην κατάσταση χρησιµοποιώντας την κατασκευή του σϕουγγαριού στη ϕάση

απορρόϕησης. Αυτή η ϕάση προετοιµάζει τα δεδοµένα εισόδου εϕαρµόζοντας τη

συνάρτηση f , η οποία ενσωµατώνει λειτουργίες bitwise, αρθρωτή προσθήκη και

λειτουργίες περιστροϕής για την εισαγωγή διάχυσης και σύγχυσης. Στη ϕάση

συµπίεσης, η επιθυµητή έξοδος κατακερµατισµού λαµβάνεται µε επανειληµµένη

συµπίεση µπλοκ δεδοµένων από την κατάσταση.

Σχήµα 2.3: Λειτουργία σϕουγγαριού του αλγόριθµου SHA-3.

Συγκεκριµένα, ο SHA-3 διακρίνεται για την υποστήριξη δύο βασικών τρόπων

λειτουργίας: την παραγωγή κατακερµατισµού µε σταθερό µήκος εξόδου και την

παραγωγή κατακερµατισµού µε µεταβλητό µήκος εξόδου. Η πρώτη λειτουργία

επιτρέπει την παραγωγή κατακερµατισµών σε στάνταρ µεγέθη, όπως 224, 256, 384,

και 512 bits, προσϕέροντας σταθερότητα και προβλεψιµότητα στις εϕαρµογές που

απαιτούν συγκεκριµένα µήκη hash [108]. Αυτό καθιστά τον SHA-3 ιδανικό για

µια πληθώρα κρυπτογραϕικών εϕαρµογών, από την ψηϕιακή υπογραϕή µέχρι την

ασϕάλεια δικτύων [109].

Ο SHA-3 διαθέτει µια µοναδική δοµή µετάθεσης, όπου το επίπεδο λειτουργίας

της συνάρτησης µετάθεσης καθορίζεται από το l, το οποίο µπορεί να λάβει τιµές

όπως 25, 50, 100, 200, 400, 800, και 1600. Η πιο συνήθης ρύθµιση χρησιµοποιεί

το b = 1600 και l = (0, 1, 2, 3, 4, 5, 6), προσϕέροντας µια ισχυρή βάση για την

ασϕαλή επεξεργασία και µετατροπή των δεδοµένων [110]. Η τιµή του b υπολογίζεται
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µέσω της Εξίσωσης (2.15), παρέχοντας µια δυναµική και ευέλικτη βάση για την

κρυπτογράϕηση και τον κατακερµατισµό δεδοµένων.

b = 25× 2l (2.15)

Η διαδικασία αυτή επιτρέπει στον SHA-3 να προσϕέρει προηγµένη ασϕάλεια και να

αντιµετωπίσει τις σύγχρονες προκλήσεις στο πεδίο της κρυπτογραϕίας [111].

Οι δυο βασικές οµάδες παραµέτρων στη λειτουργία σταθερής εξόδου του SHA-3

προορίζονται για την επεξεργασία και παραγωγή κατακερµατισµών διαϕορετικών

µεγεθών. Η πρώτη οµάδα, µε ρυθµό µετάδοσης r = 1344 και χωρητικότητα c = 256,

είναι ειδικά σχεδιασµένη για την παραγωγή κατακερµατισµών µε µήκη 224 και 256

bits. Αυτό επιτρέπει την αποτελεσµατική επεξεργασία και ασϕαλή κωδικοποίηση

δεδοµένων, ιδανική για εϕαρµογές που απαιτούν µέτριο επίπεδο ασϕαλείας αλλά

µεγάλη απόδοση.

Από την άλλη πλευρά, η δεύτερη οµάδα, µε ρυθµό r = 1088 και χωρητικότητα

c = 512, είναι προορισµένη για την παραγωγή κατακερµατισµών µε µήκη 384

και 512 bits, προσϕέροντας µια επιπλέον στρώση ασϕάλειας για την προστασία

ευαίσθητων δεδοµένων [112]. Η διάκριση αυτών των δυο οµάδων υπογραµµίζει την

ευελιξία του SHA-3 στην προσαρµογή των κρυπτογραϕικών λειτουργιών στις ειδικές

ανάγκες κάθε εϕαρµογής, επιτρέποντας την ακριβή διαµόρϕωση της απόδοσης και

της ασϕαλείας. Αυτή η προσαρµοστικότητα στις λειτουργικές παραµέτρους ενισχύει

την προστασία κατά των κρυπτογραϕικών επιθέσεων, καθιστώντας τον SHA-3 µια

ισχυρή και αξιόπιστη επιλογή για την ασϕάλεια της ψηϕιακής εποχής [113].

Στη λειτουργία του σταθερού µεγέθους εξόδου, η εξαγωγή του τελικού

κατακερµατισµού γίνεται από την αρχή της ϕάσης συµπίεσης, όπου τα λιγότερο

σηµαντικά bits της πρώτης εξόδου z0 επιλέγονται βάσει του επιθυµητού µήκους

κατακερµατισµού (224, 256, 384, και 512 bits). Αυτή η µέθοδος επιτρέπει την

παραγωγή µιας προβλεπτικής και ασϕαλούς εξόδου, προσαρµοσµένης στις ανάγκες

της εκάστοτε εϕαρµογής [114].

Όταν η απαίτηση αϕορά σε κατακερµατισµό µεταβλητού µήκους, ο SHA-3

προσϕέρει µια ενδιαϕέρουσα προσέγγιση: όλα τα bits της εξόδου z µπορούν να

χρησιµοποιηθούν ανάλογα µε το επιθυµητό µήκος, παρέχοντας µια προσαρµοστική

και ευέλικτη λύση για διάϕορες εϕαρµογές. Η ευελιξία αυτή επεκτείνεται και

στην επιλογή του σηµείου εξόδου, καθώς οποιαδήποτε εξαγωγή zi µπορεί να



42

επιλεγεί για την παραγωγή του τελικού κατακερµατισµού. Αυτός ο προσαρµοστικός

µηχανισµός επιτρέπει την εύκολη διαχείριση απαιτήσεων που ποικίλλουν σε

περιπλοκότητα και ασϕάλεια, εξασϕαλίζοντας ταυτόχρονα την ακεραιότητα και την

αποτελεσµατικότητα των δεδοµένων [115]. Κατά συνέπεια, ο SHA-3 διαθέτει ένα

ιδιαίτερα ισχυρό και πολυλειτουργικό σύστηµα κατακερµατισµού που εξυπηρετεί τις

ανάγκες τόσο για σταθερή όσο και για µεταβλητή έξοδο, παρέχοντας µια σταθερή

βάση για την ασϕάλεια στον κυβερνοχώρο. Η ευελιξία του στον καθορισµό της

έξοδου και η δυνατότητα προσαρµογής στις εκάστοτε απαιτήσεις κάνουν τον SHA-3

µια προτιµητέα επιλογή για την προστασία κρίσιµων δεδοµένων σε µια πληθώρα

εϕαρµογών [116].

Η συνάρτηση SHA-3, όπως ϕαίνεται στο Σχήµα 2.4, χαρακτηρίζεται από την

καινοτόµο δοµή της και την προσαρµοστικότητά της στις ανάγκες ασϕαλείας των

σύγχρονων κρυπτογραϕικών εϕαρµογών. Κεντρικό στοιχείο στην αρχιτεκτονική

του αλγορίθµου είναι η κατάσταση b, η οποία αντιστοιχεί στην προσάρτησει του

ρυθµού µετάδοσης r και της χωρητικότητας c, αρχικοποιηµένη σε µηδέν. Η συνολική

δοµή και η λειτουργία του αλγορίθµου βασίζεται στην επιλογή του επιπέδου της

µετάθεσης, µε το b = 1600 να αποτελεί την πιο διαδεδοµένη επιλογή λόγω της

ισορροπηµένης απόδοσης και ασϕαλείας που προσϕέρει [117].

Σχήµα 2.4: Λειτουργία της συνάρτησης SHA-3, όπου επαναλαµβάνονται τα πέντε

βήµατα για κάθε γύρο θ (theta), ρ (rho), π (pi), χ (chi), και i (iota).

Η επεξεργασία των δεδοµένων εντός της συνάρτησης SHA-3 πραγµατοποιείται µέσω

µιας σειράς γύρων επεξεργασίας, των οποίων ο αριθµός καθορίζεται βάσει της τιµής

l, σύµϕωνα µε τη Εξίσωση (2.16).

Rounds = 12 + 2l (2.16)

Αυτό σηµαίνει ότι η πολυπλοκότητα και η ασϕάλεια της επεξεργασίας µπορούν

να προσαρµοστούν ανάλογα µε τις ανάγκες της εϕαρµογής, µε την τιµή l να
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επιλέγεται από µια διακριτή σειρά τιµών (0, 1, 2, 3, 4, 5, 6), αυξάνοντας την ευελιξία

του κατακερµατισµού. Το b = 1600, που αποτελεί τη βάση για το πιο συχνά

χρησιµοποιούµενο επίπεδο µετάθεσης του SHA-3, επιτρέπει την υψηλή απόδοση

και τη συµµόρϕωση µε τις αυξηµένες απαιτήσεις ασϕαλείας των σύγχρονων

κρυπτογραϕικών εϕαρµογών. Η ευελιξία στον αριθµό των γύρων επεξεργασίας

παρέχει επίσης τη δυνατότητα προσαρµογής του αλγορίθµου σε διάϕορα επίπεδα

ανάλυσης και επεξεργασίας, εξασϕαλίζοντας ταυτόχρονα την ακεραιότητα και την

αποδοτικότητα της διαδικασίας κατακερµατισµού [118].

Ο αλγόριθµος SHA-3 χρησιµοποιεί µια πρωτοποριακή τρισδιάστατη µητρική

δοµή για τη διαχείριση των δεδοµένων και την εϕαρµογή των κρυπτογραϕικών

λειτουργιών του, όπως ϕαίνεται στο Σχήµα 2.5.

Σχήµα 2.5: Πίνακας κατάστασης SHA-3 (A × B × C), που αντιπροσωπεύεται ως

3D −Matrix. Κάθε τετράγωνο αντιπροσωπεύει ένα bit: (A) ϕέτα, (Β) ϕύλλο, (C)

επίπεδο, (d) στήλη, (e) σειρά, (f) λωρίδα.

Η κατάσταση S στον SHA-3 αναπαριστάται ως ένας πίνακας τριών διαστάσεων

(A × B × C), προσϕέροντας µια ιδιαίτερη ευχέρια στην επεξεργασία και στην

ανάλυση των δεδοµένων. Αυτή η δοµή επιτρέπει την αποτελεσµατική και ευέλικτη

εϕαρµογή των γύρων επεξεργασίας, ενώ ταυτόχρονα διασϕαλίζει την ασϕάλεια

και την ανθεκτικότητα του αλγορίθµου. Κάθε γύρος επεξεργασίας στον SHA-3
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διακρίνεται µε τη χρήση µιας ξεχωριστής σταθεράς RCi, η οποία ενσωµατώνεται

στη συνάρτηση µετάθεσης για να ενισχύσει την ασϕάλεια και να προσθέσει

επιπλέον πολυπλοκότητα στη διαδικασία. Ο αλγόριθµος ακολουθεί µια σταθερή

ακολουθία πέντε βηµάτων: θ (theta), ρ (rho), π (pi), χ (chi), και i (iota), όπου

κάθε βήµα εϕαρµόζεται στον πίνακα καταστάσεων και συνεισϕέρει στον συνολικό

µετασχηµατισµό των δεδοµένων. Η διαδικασία αυτή ενισχύει την ασϕάλεια µέσω

της περίπλοκης αλληλεπίδρασης µεταξύ των διαϕορετικών στοιχείων του πίνακα

κατάστασης και την εϕαρµογή πολυεπίπεδων µετασχηµατισµών [119]. Οι τιµές των

A και B καθορίζονται στον αριθµό 5, προσδίδοντας µια σταθερή διάσταση στον

πίνακα, ενώ η τιµή του C καθορίζεται από το w, βάσει της Εξίσωσης (2.17),

w = 2l (2.17)

µε το l να προσδιορίζει το επίπεδο της µετάθεσης (απο 0 εως 6) και να επηρεάζει

άµεσα τον αριθµό των γύρων και την συνολική ασϕάλεια της διαδικασίας.

2.4.2 Η συνάρτηση f του SHA-3

Η συνάρτηση f του SHA-3 εκτελείται για 24 γύρους, καθένας από τους

οποίους είναι µια διαδοχική εκτέλεση των αντίστοιχων πέντε βηµάτων

θ (theta), ρ (rho), π (pi), χ (chi), και i (iota). Αναλυτικά τα βήµατα παρουσιάζονται

παρακάτω.

• Βήµα θ (theta): Αυτό το βήµα είναι ζωτικής σηµασίας για τη διασϕάλιση της

διαϕορετικότητας και της διασποράς των δεδοµένων εισόδου, βοηθώντας έτσι

στην ανθεκτικότητα ενάντια σε κρυπτογραϕικές επιθέσεις. Αυτή η διαδικασία

ενισχύει την αντίσταση του αλγορίθµου σε κρυπτογραϕικές επιθέσεις, καθώς

µια µικρή αλλαγή στα δεδοµένα εισόδου θα έχει µεγάλο και διαϕορετικό

αντίκτυπο στον πίνακα καταστάσεων, διασπείροντας την επίδραση αυτής της

αλλαγής σε ολόκληρο τον πίνακα και βοηθώντας να αποϕευχθεί η δηµιουργία

των ίδιων hash τιµών από διαϕορετικά δεδοµένα εισόδου.

Στο βήµα θ, η διαδικασία επεξεργάζεται την κατάσταση των δεδοµένων, η

οποία αντιπροσωπεύεται ως ένας δισδιάστατος πίνακας 5 × 5, µε κάθε κελί

να περιέχει w bits. Στην ουσία, κάθε γραµµή αυτού του πίνακα αποτελεί µια

λωρίδα και η στοιχειώδης µονάδα του πίνακα, το κελί, είναι ένα slice. Η
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λειτουργία θ είναι υπεύθυνη για την ανάµειξη των bits εντός των λωρίδων

σε όλο τον πίνακα. Αυτό γίνεται µε τον υπολογισµό της ισοτιµίας XOR

κάθε λωρίδας και τη συνέχεια µιας περιστροϕής και εϕαρµογής XOR µε

άλλα bits του πίνακα, προκειµένου να προκύψει αυξηµένη διαϕοροποίηση και

κρυπτογραϕική ανθεκτικότητα.

Η Εξισώση (2.18) που περιγράϕει τη λειτουργία του βήµατος θ χρησιµοποιεί

δύο πίνακες: C[x] για την ισοτιµία κάθε στήλης της λωρίδας και D[x] για την

περιστροϕή της ισοτιµίας. Η ισοτιµία κάθε στήλης συνδυάζεται µετά στην

συνέχεια µε τα bits της κατάστασης χρησιµοποιώντας XOR, δηµιουργώντας

µια µη γραµµική ανάµειξη των δεδοµένων που αυξάνει την ασϕάλεια του

αλγορίθµου κατακερµατισµού απέναντι σε επιθέσεις κρυπτανάλυσης. Η

συνεχής µεταβολή του πίνακα καταστάσεων στοχεύει στη διασϕάλιση ότι

ακόµη και µικρές αλλαγές στην είσοδο θα προκαλέσουν σηµαντικές και

απρόβλεπτες αλλαγές στην έξοδο του κατακερµατισµού, ενισχύοντας την

πολυπλοκότητα και την ασϕάλεια του κατακερµατισµού.

C[x] = A[x, 0]⊕ A[x, 1]⊕ A[x, 2]⊕ A[x, 3]⊕ A[x, 4],

για x = 0, 1, 2, 3, 4

D[x] = C[x− 1]⊕ (ROTATE(C[x+ 1], 1)),

για x = 0, 1, 2, 3, 4

A[x, y] = A[x, y]⊕D[x],

για x = 0, 1, 2, 3, 4

(2.18)

• Βήµα ρ (rho): Αυτό το βήµα ασχολείται µε την περιστροϕή (ROTATE)

των bits στον πίνακα κατάστασης. Συγκεκριµένα, κάθε bit στον πίνακα

κατάστασης περιστρέϕεται αριστερά για έναν καθορισµένο αριθµό θέσεων.

Η τιµή µετατόπισης περιστροϕής συµβολίζεται µε r[x, y] η οποια ειναι µια

σταθερή τιµή που εκχωρείται σύµϕωνα µε τον Πίνακα 2.4.

Πίνακας 2.4: Η σταθερή τιµή r[x, y] στο βήµα r (rho).

x = 3 x = 4 x = 0 x = 1 x = 2
y = 2 25 39 3 10 13

y = 1 55 20 36 44 6

y = 0 28 27 0 1 62

y = 4 56 14 18 2 61

y = 3 21 8 41 54 15
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Η λειτουργία αυτή είναι απαραίτητη για να εξασϕαλίσει ότι το µοτίβο των

bits θα διασπαρεί κατά τον επόµενο γύρο λειτουργιών. Η περιστροϕή βοηθά

στην δηµιουργία µιας πιο σύνθετης δοµής µέσα στον πίνακα κατάστασης,

αυξάνοντας την εντροπία και δυσκολεύοντας την ανάλυση πιθανών επιθέσεων

κρυπτανάλυσης. Εποµένως, όπως και το βήµα θ, το ρ είναι κρίσιµο

για την ασϕάλεια του SHA-3, βοηθώντας στο να καταστεί ασϕαλέστερος

από επιθέσεις που θα µπορούσαν να εκµεταλλευτούν την οµοιοµορϕία ή

την προβλεψιµότητα στην διαδικασία κατακερµατισµού. Η Εξισώση (2.19)

περιγράϕει τη λειτουργία του βήµατος ρ.

A[i, j] = ROTATE (A′[i, j], r[i, j]) , [i, j] ≤ 4 (2.19)

• Βήµα π (pi): Αυτό το βήµα είναι κρίσιµο για τη διασϕάλιση της διασποράς

των δεδοµένων µέσα στον πίνακα κατάστασης. Μετά την εϕαρµογή του

βήµατος ρ, όπου τα bits στον πίνακα κατάστασης περιστρέϕονται, το βήµα π

αναδιατάσσει αυτά τα bits σε νέες θέσεις. Η λογική πίσω από το βήµα π είναι

να πετύχει ακόµα µεγαλύτερη ανάµειξη των bits, µετακινώντας τα κάθετα και

οριζόντια σε όλο τον πίνακα.

Η αναδιάταξη στο βήµα π γίνεται µε βάση την Εξίσωση (2.20). Συγκεκριµένα,

το νέο στοιχείο στη θέση B[j, 2i + 3j] προκύπτει από το στοιχείο A[i, j] του

προηγούµενου πίνακα. Με αυτό τον τρόπο, το βήµα π συµβάλλει στην αύξηση

της εντροπίας µέσα στον πίνακα κατάστασης, διασϕαλίζοντας ότι µια µικρή

αλλαγή σε ένα bit µπορεί να επηρεάσει πολλά άλλα bits µετά από τους γύρους

του αλγορίθµου, κάτι που αυξάνει την ασϕάλεια κατά την παραγωγή του

τελικού hash.

B[j, 2i + 3j] = A[i, j], [i, j] ≤ 4 (2.20)

• Βήµα χ (chi): Αυτό το βήµα παίζει κεντρικό ρόλο στη µη-γραµµική

τροποποίηση του πίνακα κατάστασης. Αυτό το βήµα επιδιώκει να προσθέσει

επιπλέον ασϕάλεια στον αλγόριθµο µε το να εισαγάγει µια διαδικασία που

εξασϕαλίζει πως κάθε bit επηρεάζεται από τα άλλα bits της ίδιας γραµµής του

πίνακα κατάστασης, µέσω µιας συνδυαστικής λογικής λειτουργίας.

Στο βήµα χ, κάθε bit A[i, j] στον πίνακα κατάστασης A ανανεώνεται

χρησιµοποιώντας µια λογική λειτουργία XOR µε τον συνδυασµό των bits στην

ίδια γραµµή. Συγκεκριµένα, το νέο bit προκύπτει από την εϕαρµογή του XOR



47

στο παλιό bitA[i, y] µε το αποτέλεσµα µιας λογικής AND λειτουργίας ανάµεσα

στο αντίστροϕο του bit A[(i + 1)mod5, j] και το bit A[(i + 2)mod5, j]. Αυτό

οδηγεί σε µια σύνθετη µη γραµµική αλλαγή που βελτιώνει την ανθεκτικότητα

του αλγορίθµου σε επιθέσεις κρυπτανάλυσης.

Επειδή το βήµα χ είναι µη γραµµικό, προσθέτει στον αλγόριθµο µια δυσκολία

πρόβλεψης και ανάλυσης, κάτι που είναι θεµελιώδες για την ασϕάλεια ενός

κρυπτογραϕικού αλγορίθµου. Ανάλογα µε την εϕαρµογή των σταθερών

και των λειτουργιών σε κάθε γύρο της µετάθεσης, το βήµα χ βοηθάει να

διασϕαλιστεί ότι κάθε bit του τελικού hash θα έχει επηρεαστεί από πολλαπλά

bits του αρχικού µηνύµατος, προσθέτοντας σηµαντικο επίπεδο ασϕάλειας. Η

Εξισώση (2.20) περιγράϕει τη λειτουργία του βήµατος χ.

A[i, j] = B[i, j] XOR((−B[i+ 1, j])ANDB[i+ 2, j]), [i, j] ≤ 4 (2.21)

• Βήµα ι (iota): Είναι το τελευταίο βήµα σε κάθε γύρο της λειτουργίας µετάθεσης

και εκτελείται µε βάση την Εξίσωση (2.22). Στόχος του είναι να εισάγει

µια µικρή ποσότητα ασυµµετρίας στη διαδικασία, βοηθώντας στην αποϕυγή

επιθέσεων που εκµεταλλεύονται την συµµετρία των προηγούµενων βηµάτων.

Αυτό πραγµατοποιείται µε την προσθήκη µιας στρογγυλοποιηµένης σταθεράς

(rounding constant) στο πρώτο στοιχείο του πίνακα κατάστασης A[0, 0].

A[0, 0] = A[0, 0]XORRCi (2.22)

Η στρογγυλοποιηµένη σταθερά RCi είναι µοναδική για κάθε γύρο της

λειτουργίας µετάθεσης, διασϕαλίζοντας ότι κάθε γύρος είναι µοναδικός

και προσθέτει µια διαϕορετική διάσταση στην κρυπτογραϕική δύναµη του

αλγορίθµου. Οι σταθερές αυτές είναι προκαθορισµένες και συντίθενται

από 64-bit τιµές οπως ϕαινονται στον Πίνακα 2.5. Η προσθήκη της

στρογγυλοποιηµένης σταθεράς στον πίνακα κατάστασης ενισχύει την

ασϕάλεια ενάντια σε δυνατές επιθέσεις επαναλαµβανόµενων σχηµάτων που

θα µπορούσαν να εµϕανιστούν αν οι γύροι ήταν πλήρως συµµετρικοί. Το βήµα

ι προσθέτει ένα επίπεδο προστασίας από επιθέσεις που στοχεύουν στην εύρεση

αδυναµιών στη συµµετρική δοµή του αλγορίθµου, επιτρέποντας στον SHA-3
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να αντιστέκεται σε µια ευρύτερη γκάµα επιθέσεων και να παρέχει µια πιο

αξιόπιστη κρυπτογραϕική συνάρτηση κατακερµατισµού.

Πίνακας 2.5: Σταθερές τιµές RCi

RC0 0x0000000000000001 RC12 0x000000008000808B

RC1 0x0000000000008082 RC13 0x800000000000008B

RC2 0x800000000000808A RC14 0x8000000000008089

RC3 0x8000000080008000 RC15 0x8000000000008003

RC4 0x000000000000808B RC16 0x8000000000008002

RC5 0x0000000080000001 RC17 0x8000000000000080

RC6 0x8000000080008081 RC18 0x000000000000800A

RC7 0x8000000000008009 RC19 0x800000008000000A

RC8 0x000000000000008A RC20 0x8000000080008081

RC9 0x0000000000000088 RC21 0x8000000000008080

RC10 0x0000000080008009 RC22 0x0000000080000001

RC11 0x000000008000000A RC23 0x8000000080008008

Στο πλαίσιο του SHA-3, η βελτιστοποίηση της χρήσης των πόρων είναι

κρίσιµη, ειδικά όταν πρόκειται για υλοποιήσεις σε υλικό όπως FPGA ή ASIC.

Το βήµα ι αντί να αποθηκεύεται και να χρησιµοποιείται ολόκληρη η τιµή

της στρογγυλοποιηµένης σταθεράς, η οποία είναι ένα 64-bit νούµερο, είναι

δυνατή η αποθήκευση µόνο των µη µηδενικών bits. Αυτό συµβαίνει επειδή

πολλά από τα bits είναι µηδέν και άρα δεν συνεισϕέρουν στην τιµή XOR

που υπολογίζεται στο βήµα ι. Με την εϕαρµογή αυτής της απλοποίησης,

µπορούν να εξοικονοµηθούν πόροι στον πίνακα κατάστασης και να µειωθεί

ο αριθµός των απαιτούµενων πράξεων XOR, οι οποίες είναι ουσιαστικές για

την εϕαρµογή της κρυπτογραϕικής λειτουργίας.

2.4.3 Σύνοψη σταδίων υπολογισµών

Ο Αλγόριθµος 2.4.1 παρουσιάζει τα στάδια υπολογισµών του SHA-3. Η διαδικασία

ξεκινά µε την αρχικοποίηση ενός πίνακα τριών διαστάσεων 5 × 5 λέξεων των w

bits (κατάσταση S), ο οποίος αρχικά περιέχει µόνο µηδενικά. Στη συνέχεια, το

εισερχόµενο µήνυµα M υποβάλλεται σε κατάλληλη διαδικασία padding, ώστε να

διαµορϕωθεί το µήκος του σύµϕωνα µε τις απαιτήσεις του αλγορίθµου. Το µήνυµα

διασπάται σε διαδοχικά µπλοκ των r bits, τα οποία επεξεργάζονται διαδοχικά

και κάθε µπλοκ ενσωµατώνεται στον πίνακα κατάστασης S µέσω της διαδικασίας

απορρόϕησης.
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Algorithm 2.4.1 Ο αλγόριθµος SHA-3 (Keccak)

Require: Μήνυµα M
Ensure: Συµπύκνωµα µηνύµατος

1: function SHA-3(M )

2: Αρχικοποίηση του πίνακα κατάστασης S µε µηδενικά

3: Εϕαρµογή Padding στο M
4: Χωρίστε τοM σε µπλοκ r-bit και επεξεργαστείτε κάθε µπλοκ

5: for κάθε µπλοκm τουM do
6: Προσάρτηση τουm στο S
7: end for
8: for i = 1 to 12 + 2l do ▷ l = log2(b)/2, b = 1600 για SHA-3

9: Step-θ(S) ▷ Λειτουργία θ
10: for x← 0 to 4 do
11: for y ← 0 to 4 do
12: A[x, y]← A[x, y]⊕D[x]
13: end for
14: end for
15: Step-ρ(S) ▷ Λειτουργία ρ
16: for x← 0 to 4 do
17: for y ← 0 to 4 do
18: A[x, y]← rot(A[x, y], r[x, y])
19: end for
20: end for
21: Step-π(S) ▷ Λειτουργία π
22: for x← 0 to 4 do
23: for y ← 0 to 4 do
24: B[y, (2x+ 3y) mod 5]← A[x, y]
25: end for
26: end for
27: Step-χ(S) ▷ Λειτουργία χ
28: for x← 0 to 4 do
29: for y ← 0 to 4 do
30: A[x, y]← B[x, y]⊕ (¬B[x+ 1 mod 5, y] ∧B[x+ 2 mod 5, y])
31: end for
32: end for
33: Step-ι(S, i) ▷ Λειτουργία ι
34: for x← 0 to 4 do
35: for y ← 0 to 4 do
36: A[0, 0]← A[0, 0]⊕RC
37: end for
38: end for
39: end for
40: return Εξαγωγή του συµπυκνώµατος από το S
41: end function
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Η επεξεργασία των µπλοκ εισόδου στον SHA-3 ακολουθεί πέντε διαδοχικά βήµατα:

θ (theta) → ρ (rho) → π (pi) → χ (chi) → ι (iota). Κάθε ένα από

τα βήµατα αυτά εϕαρµόζει συγκεκριµένες µαθηµατικές και λογικές λειτουργίες

στον πίνακα κατάστασης, µετασχηµατίζοντας σταδιακά την πληροϕορία του

µηνύµατος µε τρόπο που ενισχύει την κρυπτογραϕική ασϕάλεια της τελικής

τιµής κατακερµατισµού. Συγκεκριµένα, η λειτουργία θ επιτυγχάνει τη διάχυση της

πληροϕορίας σε όλο τον πίνακα, ενώ η ρ εϕαρµόζει κυκλικές µετατοπίσεις (rotations)

σε κάθε στοιχείο του. Η π αναδιατάσσει τα δεδοµένα µε βάση προκαθορισµένη

ακολουθία, η χ εισάγει µη γραµµικές λογικές πράξεις για τον περαιτέρω

µετασχηµατισµό της κατάστασης, και τέλος, η ι προσθέτει µία στρογγυλοποιηµένη

σταθερά (round constant) στον πίνακα κατάστασης, διασϕαλίζοντας ότι κάθε γύρος

της επεξεργασίας είναι µοναδικός.

Μετά την ολοκλήρωση όλων των γύρων επεξεργασίας, η τελική ϕάση του

αλγορίθµου παράγει το µήνυµα-συµπύκνωµα (digest) εξάγοντας τα απαιτούµενα

bit από τον πίνακα κατάστασης S. Ο SHA-3 παρέχει µια εξαιρετικά ασϕαλή και

ευέλικτη λύση για την παραγωγή κρυπτογραϕικών κατακερµατισµών, επιτρέποντας

µεταβλητό µήκος εξόδου και προσϕέροντας έναν ισχυρό µηχανισµό ασϕάλειας για

σύγχρονες κρυπτογραϕικές εϕαρµογές.

2.5 Σύνοψη κεϕαλαίου

Σε αυτό το κεϕάλαιο αναπτύσσεται η θεωρητική υπόσταση των αλγορίθµων της

οικογένειας ασϕαλούς κατακερµατισµού. Παρέχεται µια σε βάθος ανάλυση της

δοµής, της λειτουργικότητας και της ασϕάλειας των αλγορίθµων SHA-1, SHA-2, και

SHA-3, αναλύοντας τα πλεονεκτήµατα και τα µεινοκτήµατα τους. ∆όθηκε ιδιαίτερη

έµϕαση στα κύρια χαρακτηριστικά του αλγόριθµου SHA-3, αναγνωρίζοντας τη

σηµασία της καινοτοµίας του στην αυξηµένη ανθεκτικότητα σε κρυπταναλυτικές

επιθέσεις και τη συµβολή του στην ασϕάλεια των δεδοµένων.



Κεϕάλαιο 3

Τεχνική επιτάχυνσης διοχετεύσεων
υλικού

Στο προηγούµενο κεϕάλαιο αναλύθηκε η ιστορική εξέλιξη και η συνεχής

ανάπτυξη των αλγορίθµων κατακερµατισµού SHA, καθώς και τα σηµαντικότερα

χαρακτηριστικά και οι διαϕορές µεταξύ τους. Στο παρόν κεϕάλαιο προτείνεται µια

τεχνική επιτάχυνσης βασισµένη στη διασωλήνωση (pipelining) για τον αλγόριθµο

SHA-3. Συγκεκριµένα, αναλύεται µια µεθοδολογία κατά την οποία προστίθεται

ένας επιπλέον καταχωρητής µετά το βήµα θ (theta) στη συνάρτηση f . Σε αυτό το

κεϕάλαιο
1
, παρουσιάζονται αναλυτικά η σχεδίαση, η υλοποίηση και η αξιολόγηση

της εν λόγω τεχνικής.

3.1 Περίληψη

Στο σύγχρονο ψηϕιακό περιβάλλον, η µετάδοση πληροϕοριών σε µορϕή κειµένου,

εικόνας, βίντεο και ήχου πραγµατοποιείται µέσω πολλαπλών, συχνά µη ασϕαλών

διαδροµών. Η ψηϕιακή αυτή µεταϕορά δεδοµένων καθιστά επιτακτική την ανάγκη

για ασϕαλή µετάδοση, µε έµϕαση στην εµπιστευτικότητα και την ακεραιότητα των

δεδοµένων. Η προστασία των µεταδιδόµενων πληροϕοριών µπορεί να επιτευχθεί

µέσω της χρήσης αλγορίθµων κατακερµατισµού, οι οποίοι διασϕαλίζουν την

ακεραιότητα και την αυθεντικότητα των δεδοµένων κατά τη µεταϕορά.

1
Το κεϕάλαιο έχει δηµοσιευθεί στο άρθρο [120]
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Ο προηγµένος κρυπτογραϕικός αλγόριθµος SHA-3 θεωρείται ιδιαίτερα ανθεκτικός

σε επιθέσεις κρυπτανάλυσης και προτιµάται ευρέως για τη µακροπρόθεσµη

ασϕάλεια που παρέχει σε πλήθος εϕαρµογών. Ωστόσο, η ραγδαία αύξηση

του όγκου των µεταδιδόµενων δεδοµένων δηµιουργεί την ανάγκη για ακόµη

πιο αποτελεσµατικές και βέλτιστες υλοποιήσεις, ικανές να ανταποκριθούν σε

απαιτήσεις υπολογισµών σε πραγµατικό χρόνο.

Στο πλαίσιο αυτό, τα FPGA αναδεικνύονται ως ιδανική τεχνολογική επιλογή για τη

βελτίωση των επιδόσεων του αλγορίθµου, προσϕέροντας σηµαντικά πλεονεκτήµατα

όσον αϕορά τη ρυθµαπόδοση, τη συχνότητα λειτουργίας, την αποδοτικότητα, τη

µείωση της απαιτούµενης επιϕάνειας υλοποίησης και την κατανάλωση ενέργειας.

Η ανάπτυξη αναβαθµισµένων αρχιτεκτονικών υλοποιήσεων του SHA-3 παραµένει

ένας ενεργός τοµέας έρευνας, µε συνεχείς προσπάθειες για τη βελτιστοποίηση της

απόδοσης και της ασϕάλειας.

Σε αυτό το κεϕάλαιο, επικεντρωθήκαµε στη βελτίωση των µετρικών επιδόσεων

υλικού του SHA-3, δίνοντας έµϕαση στη ρυθµαπόδοση και την αποδοτικότητα,

καθώς και στη µείωση του κόστους επιϕάνειας σε slices, για όλα τα µήκη

µεγέθους εξόδου (224, 256, 384 και 512 bits). Συγκεκριµένα, παρουσιάζεται και

αναλύεται µια µεθοδολογία κατά την οποία προστίθεται ένας επιπλέον καταχωρητής

µετά το βήµα θ στη συνάρτηση f . Ο προτεινόµενος σχεδιασµός επιτυγχάνει

σηµαντική αύξηση στη ρυθµαπόδοση και την αποδοτικότητα, προσϕέροντας

βελτιστοποιηµένες υλοποιήσεις για όλες τις εκδόσεις του SHA-3.

3.2 Εισαγωγή

Η ανάγκη για αξιόπιστη και ασϕαλή µετάδοση ευαίσθητων δεδοµένων έχει

καταστεί ιδιαίτερα επιτακτική τα τελευταία χρόνια. Η κρυπτογραϕία αποτελεί µια

θεµελιώδη τεχνική για την αποθήκευση, προστασία και διασϕάλιση πληροϕοριών

έναντι µη εξουσιοδοτηµένης πρόσβασης κατά τη µεταϕορά τους σε ψηϕιακά

δίκτυα. Οι τρεις αυτοί στόχοι, εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα,

επιτυγχάνονται µέσω της εϕαρµογής κατάλληλων κρυπτογραϕικών µεθόδων.

Ενδεικτικά, τοµείς όπως η υγειονοµική περίθαλψη, ο στρατός, η δηµόσια διοίκηση,

η βιοµηχανία, τα εκπαιδευτικά ιδρύµατα και οι ιδιωτικές επιχειρήσεις συλλέγουν

και διαχειρίζονται τεράστιες ποσότητες προσωπικώνψηϕιακών δεδοµένων, τα οποία

αποθηκεύονται και διακινούνται σε δικτυακά περιβάλλοντα. Ως εκ τούτου, η χρήση
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κρυπτογραϕικών αλγορίθµων έχει αυξηθεί σηµαντικά τα τελευταία χρόνια, λόγω της

ικανότητάς τους να διασϕαλίζουν υψηλά επίπεδα ασϕάλειας για διάϕορες µορϕές

ψηϕιακών δεδοµένων, όπως ϕωτογραϕίες, κείµενο, βίντεο και ήχο [121, 122].

Ένας θεµελιώδης τοµέας της κρυπτογραϕίας είναι ο κατακερµατισµός. Ο

κατακερµατισµός αναϕέρεται στη διαδικασία υπολογισµού µιας συµβολοσειράς

(τιµής κατακερµατισµού) σταθερού µήκους, µέσω µιας καθορισµένης

κατακερµατιστικής συνάρτησης (hash function), ανεξαρτήτως του µεγέθους

της εισόδου. Η συµβολοσειρά εξόδου διατηρεί πάντα το ίδιο µήκος για έναν

συγκεκριµένο αλγόριθµο κατακερµατισµού, ανεξάρτητα από το µήκος ή το

περιεχόµενο της εισόδου. Ιδανικά, κάθε τιµή κατακερµατισµού αντιστοιχεί

µοναδικά σε µια συγκεκριµένη είσοδο, ενώ ακόµη και µία ελάχιστη µεταβολή στην

είσοδο (π.χ. η αλλαγή ενός byte) προκαλεί σηµαντική µεταβολή της εξόδου. Αυτές

οι ιδιότητες καθιστούν τον κατακερµατισµό κεντρικό στοιχείο στις υποδοµές ΤΠΕ,

ενώ οι σχετικοί αλγόριθµοι αποτελούν αναπόσπαστο µέρος της ψηϕιακής µας

καθηµερινότητας [123, 124].

Ο κατακερµατισµός αποτελεί αναπόσπαστο στοιχείο κάθε συστήµατος ελέγχου

ταυτότητας, από τα τοπικά λειτουργικά συστήµατα µέχρι προηγµένες υπηρεσίες,

όπως το cloud banking ή οι πλατϕόρµες email web. Επιπλέον, διαδραµατίζει

κρίσιµο ρόλο στην επαλήθευση της ακεραιότητας των δεδοµένων, είτε πρόκειται

για τοπικά συστήµατα αρχείων, όπως το Zettabyte File System (ZFS) [125], το οποίο

αποθηκεύει έναν κατακερµατισµό για κάθε µπλοκ δεδοµένων, είτε για λειτουργικά

συστήµατα που διατηρούν κατακερµατισµούς για κάθε κρίσιµο αρχείο. ∆ηµοϕιλή

λειτουργικά συστήµατα και συστήµατα αρχείων, όπως τα Windows, Linux και

FreeBSD, διατηρούν βάσεις δεδοµένων µε κατακερµατισµούς για θεµελιώδη στοιχεία

του συστήµατος, ενώ τα συστήµατα ανίχνευσης εισβολής (IDS) υπολογίζουν

και συγκρίνουν κατακερµατισµούς αρχείων µε πρότυπα για την ανίχνευση

τροποποιήσεων ή κακόβουλων επεµβάσεων. Επιπρόσθετα, ο κατακερµατισµός

χρησιµοποιείται ευρέως και στη µετάδοση δεδοµένων, διασϕαλίζοντας την

ακεραιότητα σε επίπεδο πρωτοκόλλων, από το IP µέχρι την ασϕαλή περιήγηση στο

διαδίκτυο µε χρήση των πρωτοκόλλων HTTPS/TLS.

Ο κατακερµατισµός χρησιµοποιείται επίσης ευρέως για την ευρετηρίαση σε

βάσεις δεδοµένων, διευκολύνοντας την ταχύτερη εκτέλεση ερωτηµάτων, µια

ιδιότητα που καθίσταται ολοένα και πιο απαραίτητη στη σύγχρονη εποχή,

λόγω των τεράστιων ποσοτήτων δεδοµένων που παράγονται και επεξεργάζονται

καθηµερινά. Αξίζει να σηµειωθεί ότι όλοι οι χρήστες έρχονται σε επαϕή µε
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διάϕορες τεχνικές κατακερµατισµού, συχνά χωρίς να το αντιλαµβάνονται, καθώς

αυτές ενσωµατώνονται σε πλήθος τεχνολογικών εϕαρµογών. Παράλληλα, οι

προγραµµατιστές συστηµάτων ασϕάλειας πληροϕορικής καλούνται να σχεδιάζουν,

να υλοποιούν και να βελτιστοποιούν νέους, ισχυρότερους και ασϕαλέστερους

αλγορίθµους κατακερµατισµού, προκειµένου να ανταποκριθούν στις διαρκώς

αυξανόµενες απαιτήσεις των πληροϕοριακών συστηµάτων [126].

Σήµερα, τα παλαιότερα πρότυπα συναρτήσεων κατακερµατισµού έχουν καταστεί

ευάλωτα σε διάϕορους τύπους επιθέσεων. Μέχρι σήµερα έχουν καταγραϕεί πλήθος

επιτυχηµένων επιθέσεων εναντίον των αλγορίθµων κατακερµατισµού SHA-1 [25]

και, σε µικρότερο βαθµό, SHA-2 [127, 128]. Σε ανταπόκριση αυτών των ευρηµάτων,

το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) προχώρησε στη διερεύνηση

και υιοθέτηση νέων, πιο ασϕαλών αλγορίθµων κατακερµατισµού, επιλέγοντας

τελικά τον SHA-3 (Keccak), ο οποίος προσϕέρει σηµαντικά ενισχυµένο επίπεδο

ασϕάλειας [30, 129]. Οι νεότερες αυτές συναρτήσεις κατακερµατισµού κάνουν

χρήση µεγαλύτερων µεγεθών εξόδου και πιο σύνθετων αλγοριθµικών δοµών, γεγονός

που καθιστά πολύ δυσκολότερη την εύρεση συγκρούσεων ή άλλων αδυναµιών από

πλευράς επιτιθέµενων. Οι συναρτήσεις κατακερµατισµού χρησιµοποιούνται πλέον

εκτενώς σε κρίσιµες εϕαρµογές ασϕάλειας, όπως ο κώδικας ελέγχου ταυτότητας

κατακερµατισµένων µηνυµάτων [130], η ασϕάλεια δικτύου [131], οι ψηϕιακές

υπογραϕές [132], οι ασϕαλείς ηλεκτρονικές συναλλαγές [133] και η υποδοµή

δηµόσιου κλειδιού [134].

Το νέο πρότυπο SHA-3 προέκυψε µέσα από διαγωνισµό που διοργάνωσε το Εθνικό

Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) το 2011, µε στόχο την επιλογή

ενός νέου ασϕαλούς αλγορίθµου κατακερµατισµού. Οι ανοιχτοί διαγωνισµοί έχουν

καθιερωθεί ως µέθοδοι επιλογής για κρυπτογραϕικά πρότυπα διεθνώς. Το 2012,

το NIST ανακοίνωσε ότι η συνάρτηση κατακερµατισµού Keccak θα αποτελούσε

το νέο πρότυπο SHA-3. Ο SHA-3 διακρίνεται για την υψηλή ρυθµαπόδοση και

αποδοτικότητα σε υλοποιήσεις υλικού, τόσο σε µονάδες επεξεργασίας γραϕικών όσο

και σε συστοιχίες επιτόπια προγραµµατιζόµενων πυλών (FPGA) [135].

Τα ενσωµατωµένα συστήµατα επεξεργασίας που βασίζονται σε FPGA προσϕέρουν

σηµαντικούς υπολογιστικούς πόρους για την κάλυψη των αυξανόµενων απαιτήσεων

ασϕάλειας [136]. Επιπλέον, τα FPGA είναι γνωστά για τις δυνατότητες

υψηλής απόδοσης και χαµηλής κατανάλωσης ενέργειας, καθιστώντας τα ιδανικά

για ενσωµατωµένες εϕαρµογές όπου ο διαθέσιµος χώρος και η ισχύς είναι

περιορισµένα [137, 138]. Λόγω της διαρκώς αυξανόµενης ανάγκης για ασϕαλή
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συστήµατα, τα FPGA έχουν καταστεί ελκυστική επιλογή για την υλοποίηση

χαρακτηριστικών ασϕαλείας όπως η κρυπτογράϕηση, ο έλεγχος ταυτότητας και

η ανίχνευση εισβολής. Συνεπώς, η ερευνητική κοινότητα της κρυπτογραϕίας

επικεντρώνεται στον SHA-3, ο οποίος προσϕέρει ευελιξία και υψηλή απόδοση σε

υλοποιήσεις υλικού [139, 140].

Ακολουθεί µια περίληψη των συνεισϕορών που δίνονται σε αυτό το κεϕάλαιο:

• Προτείνουµε µια νέα τεχνική επιτάχυνσης και βελτιστοποίησης που βασίζεται

στη διασωλήνωση (pipelining) για τον αλγόριθµο SHA-3. Η προτεινόµενη

µέθοδος τοποθετεί έναν επιπλέον καταχωρητή µετά το βήµα θ στη συνάρτηση

f , επιτυγχάνοντας σηµαντική επιτάχυνση της επεξεργασίας και βελτίωση στις

µετρικές απόδοσης, ενώ ταυτόχρονα µειώνει το κόστος επιϕάνειας (σε slices)

των συσκευών.

• Η ορθότητα του προτεινόµενου σχεδιασµού επιβεβαιώθηκε µε τη χρήση

έγκυρων δοκιµαστικών παραδειγµάτων που παρέχονται από το Εθνικό

Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) του Υπουργείου Εµπορίου των

Ηνωµένων Πολιτειών.

• Παράλληλα, πραγµατοποιήσαµε εκτεταµένη αξιολόγηση και ανάλυση,

συγκρίνοντας το µέγεθος επιϕάνειας (slices), τη ρυθµαπόδοση, τη

συχνότητα λειτουργίας και τη συνολική αποδοτικότητα της προτεινόµενης

αρχιτεκτονικής µε αντίστοιχες λύσεις που έχουν δηµοσιευθεί στη διεθνή

βιβλιογραϕία.

Το υπόλοιπο κεϕάλαιο οργανώνεται ως εξής: Στην ενότητα 3.3, παρουσιάζονται οι

σχετικές εργασίες της βιβλιογραϕίας. Στην ενότητα 3.4, περιγράϕεται αναλυτικά

η νέα προτεινόµενη τεχνική βελτιστοποίησης υλικού του αλγορίθµου SHA-3 σε

περιβάλλον FPGA. Στην ενότητα 3.5, παρουσιάζονται τα πειραµατικά αποτελέσµατα

της µελέτης µας. Στην ενότητα 3.6, ακολουθεί συζήτηση των αποτελεσµάτων και

σύγκριση µε άλλες σχετικές µελέτες. Τέλος, στην ενότητα 3.7 συνοψίζονται τα

συµπεράσµατα της εργασίας.
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3.3 Σχετικές εργασίες διοχετεύσεων υλικού

Η ερευνητική κοινότητα της κρυπτογραϕίας έχει πραγµατοποιήσει σηµαντική

πρόοδο στη βελτιστοποίηση αρχιτεκτονικών και τεχνικών για τον αλγόριθµο SHA-3

σε συσκευές FPGA[141]. Κάθε µία από αυτές τις προσεγγίσεις στοχεύει στη

βελτίωση της ρυθµαπόδοσης του SHA-3, ενώ παράλληλα επιδιώκει τη µείωση της

απαιτούµενης επιϕάνειας υλοποίησης και της κατανάλωσης ισχύος[142–145]. Παρά

ταύτα, εξακολουθεί να παραµένει επιτακτική η ανάγκη για περαιτέρω βελτίωση των

µετρικών απόδοσης, ιδιαίτερα όσον αϕορά τη ρυθµαπόδοση και την ελαχιστοποίηση

της επιϕάνειας υλοποίησης. Στην ενότητα που ακολουθεί, παρουσιάζονται και

συζητούνται άλλες ερευνητικές µελέτες που είναι συγκρίσιµες µε τη δική µας

προσέγγιση.

Οι συγγραϕείς της εργασίας [146], πρότειναν µια τεχνική διασωλήνωσης για τον

SHA-3 512 bit. Ο προτεινόµενος σχεδιασµός εϕαρµόστηκε στο FPGA Virtex-5.

Η προτεινόµενη αρχιτεκτονική χρειάζεται επιϕάνεια σε slices 2326, επιτυγχάνει

συχνότητα 306 MHz, ρυθµαποδοση 5,56 Gbps και ρυθµό αποδοτικότητας 2,40

Mbps/slices.

Στο [147], οι συγγραϕείς πρότειναν µια τεχνική µε διασωλήνωση δύο σταδίων για

το SHA-3 256 bit. Ο προτεινόµενος σχεδιασµός εϕαρµόστηκε στο FPGA Virtex-5.

Πέτυχαν µέγιστη συχνότητα 317,11 MHz, ρυθµαποδοση 12,68 Gbps, επιϕάνεια σε

slices 4793 και αποδοτικότητα 2,71 Mbps/slices.

Οι συγγραϕείς [148] πρότειναν ένα σχέδιο διασωλήνωσης για το SHA-3 512

bit. Η προτεινόµενη µέθοδος εϕαρµόστηκε στο FPGA Virtex-5. Η προτεινόµενη

αρχιτεκτονική επιτυγχάνει τον ρυθµό συχνότητας 273 MHz, χρειάζεται επιϕάνεια

σε slices 1163, ρυθµαποδοση 7,80 Gbps και αποδοτικότητα 6,06 Mbps/slices.

Στο [149], οι συγγραϕείς πρότειναν έναν σχεδιασµό δύο σταδίων για το SHA-3 512

bit σε τρεις συσκευές FPGA.Η προτεινόµενη αρχιτεκτονική υλοποιήθηκε σε πλακέτες

FPGA, Virtex-4, Virtex-5 και Virtex-6. Τα αποτελέσµατα δείχνουν ότι η προτεινόµενη

µέθοδος για το SHA-3 512 bit έχει πιο πολλά υποσχόµενα αποτελέσµατα µε το

Virtex-6. Πετυχε µέγιστο ρυθµό συχνότητας 391 MHz, ρυθµαποδοση 18,76 Gbps,

επιϕάνεια σε slices 2296 και αποδοτικότητα 8,17 Mbps/slices.

Στην µελέτη [150], οι συγγραϕείς πρότειναν µια τεχνική διασωλήνωσης δύο σταδίων

για το SHA-3 256 bit. Η γλώσσα προγραµµατισµού που χρησιµοποιηθηκε ηταν

η Very High Speed Integrated Circuit Hardware Description Language (VHDL) και
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υλοποιείται στις πλακέτες Virtex-5, Virtex-6 και Virtex-7 FPGA. Τα αποτελέσµατα

εδειξαν ότι ο προτεινόµενος σχεδιασµός επιτυγχάνει καλύτερα αποτελέσµατα µε την

πλακέτα Virtex-7. Η µέθοδος τους πετυχε ρυθµαποδοση 20,8 Gbps, συχνότητα 434

MHz, επιϕάνεια σε slices 1618 και αποδοτικότητα 12,90 Mbps/slices.

Οι συγγραϕείς στην εργασια [151] πρότειναν ένα σχέδιο διασωλήνωσης για τα

SHA-3 256 bit και SHA-3 512 bit. Η προτεινόµενη µέθοδος εϕαρµόστηκε στις

πλακέτες Virtex-5 και Virtex-6 FPGA. Η προτεινόµενη µέθοδος για το SHA-3 256 bit

χρειάζεται 1456 επιϕάνεια σε slices, ρυθµαποδοση 14,942 Gbps και αποδοτικότητα

10,26 Mbps/slices µε την πλακέτα Virtex-6, και για την υλοποιηση µε SHA-3 512 bit

χρειάζεται 1263 επιϕάνεια σε slices, ρυθµαποδοση 8,114 Gbps και αποδοτικότητα 6,42

Mbps/slices µε την πλακέτα Virtex-6.

Στο [152] πρότειναν µια αρχιτεκτονική που υποστηρίζει όλα τα µήκη

µεγέθους εξόδου (224, 256, 384 και 512 bit) των κρυπτογραϕικών συναρτήσεων

κατακερµατισµού SHA-2 και SHA-3. Ο προτεινόµενος σχεδιασµός εϕαρµόστηκε και

επαληθεύτηκε στην πλακέτα Stratix IV, χρησιµοποιώντας τον επεξεργαστή NIOS II.

Η προτεινόµενη αρχιτεκτονική για το SHA-3 χρειάζεται 5363 επιϕάνεια σε slices και

επιτυγχάνει τον υψηλότερο ρυθµό συχνότητας 110 MHz.

Οι συγγραϕείς του [153] παρουσίασαν ένα σχέδιο για τον αλγόριθµο SHA-3 512

bit. Αυτός ο σχεδιασµός εϕαρµόστηκε στην πλακέτα Virtex-5 FPGA. Στο Virtex-5,

η προτεινόµενη αρχιτεκτονική απαιτούσε 1680 επιϕάνεια σε slices και συχνότητα

387 MHz. Η προτεινόµενη αρχιτεκτονική επιτυγχάνει ρυθµαποδοση 8,06 Gbps και

αποδοτικότητα 4,91 Mbps/slices.

Ο Πίνακας 3.1 συνοψίζει τις υλοποιήσεις που έχουν σχεδιαστεί µε τη µέθοδο

διασωλήνωσης δύο σταδίων για τον αλγόριθµο SHA-3. Η πλειονότητα των

προηγούµενων µελετών εστιάζει στην τοποθέτηση του καταχωρητή µετά το βήµα

π, κάνοντας χρήση της κλασικής γεννήτριας RC 64-bit.
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Πίνακας 3.1: Σύνοψη των δηµοσιευµένων προσεγγίσεων της τεχνικής

διασωλήνωσης για τον αλγόριθµο SHA-3.

Εργασία Μήκος
εξόδου

Τοποθέτηση
διασωλήνωσης

RC
γεννήτρια

[146] SHA-3 512 bit - 64-bit

[147] SHA-3 256 bit µετά το βηµα π 64-bit

[148] SHA-3 512 bit µετά το βηµα π 64-bit

[149] SHA-3 512 bit µετά το βηµα π 64-bit

[150] SHA-3 256 bit µετά το βηµα π 64-bit

[151] SHA-3 256 bit µετά το βηµα π 64-bit

[151] SHA-3 512 bit µετά το βηµα π 64-bit

[152] SHA-3 - 64-bit

[153] SHA-3 512 bit - 64-bit

Αυτή η εργασία στοχεύει στη συγκριτική αξιολόγηση της ρυθµαπόδοσης (Gbps) και

της αποδοτικότητας (Mbps/slices) κατά την εισαγωγή του καταχωρητή είτε µετά το

βήµα π είτε µετά το βήµα θ στη διαδικασία κατακερµατισµού της συνάρτησης f , σε

συνδυασµό µε τη νέα διαµόρϕωση της γεννήτριας RC 7-bit, για όλα τα µήκη εξόδου

(224, 256, 384 και 512 bit).

Τα εκτεταµένα πειράµατά µας καταδεικνύουν ότι οι επιδόσεις επηρεάζονται άµεσα

από το µήκος του κρίσιµου µονοπατιού της συνάρτησης f , το οποίο µειώνεται

σηµαντικά όταν ο καταχωρητής τοποθετείται µετά το βήµα θ, σε συνδυασµό

µε τη νέα, απλοποιηµένη δοµή της γεννήτριας RC. Η προτεινόµενη τεχνική

βελτιστοποίησης υπερτερεί έναντι των προηγούµενων προσεγγίσεων στα µετρικά

απόδοσης και µπορεί να υιοθετηθεί ως βέλτιστη στρατηγική για υλοποιήσεις σε

πλακέτες FPGA.

3.4 Τεχνικές βελτιστοποίησης αγωγών υλικού

Ο βασικός στόχος της παρούσας εργασίας είναι η επίτευξη υψηλότερης

ρυθµαπόδοσης (Gbps) και αποδοτικότητας (Mbps/slices) στο προτεινόµενο σύστηµα,

µε παράλληλη ελαχιστοποίηση των απαιτούµενων υλικών πόρων. Η επίτευξη του

στόχου αυτού βασίζεται στην εισαγωγή του καταχωρητή µετά το βήµα θ, καθώς και

στη νέα, απλοποιηµένη µορϕή της προτεινόµενης γεννήτριας RC.
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Σχήµα 3.1: Η προτεινόµενη προσέγγιση µε τη µέθοδο διασωλήνωσης δύο σταδίων

για τον αλγόριθµο SHA-3.

Στο Σχήµα 3.1 παρουσιάζεται η αρχιτεκτονική του συστήµατος της προτεινόµενης

τεχνικής βελτιστοποίησης διασωλήνωσης. Η σχεδίαση αποτελείται από διακριτές

λειτουργικές µονάδες, καθεµία µε εξειδικευµένο ρόλο:

1. Μονάδα πλήρωσης (Padding): ∆ιασϕαλίζει τη σωστή προεπεξεργασία του

µηνύµατος εισόδου, εϕαρµόζοντας το απαραίτητο παδδινγ ώστε το µήκος του

µηνύµατος να συµµορϕώνεται µε τις απαιτήσεις του αλγορίθµου.

2. Μονάδα χαρτογράϕησης (Mapping): Χαρτογραϕεί το προεπεξεργασµένο

µήνυµα σε πίνακα καταστάσεων κατάλληλο για τους γύρους SHA-3.

3. Γύρος SHA-3 (KECCAK Round): Αποτελεί τον πυρήνα της αρχιτεκτονικής,

εκτελώντας τη συνάρτηση sponge που µετασχηµατίζει το µήνυµα εισόδου στην

τελική τιµή κατακερµατισµού.

4. Μονάδα περικοπής (Truncating): Αναλαµβάνει την περικοπή του παραγόµενου

κατακερµατισµού ώστε να προκύπτει το επιθυµητό µήκος εξόδου.

5. Μονάδα ελέγχου (Control Unit): Συντονίζει και διαχειρίζεται τη ροή δεδοµένων

µεταξύ των επιµέρους µονάδων, διασϕαλίζοντας την ορθή αλληλουχία των

λειτουργιών.

Το µήκος του µηνύµατος εισόδου στο προτεινόµενο σύστηµα είναι 64 bits, ενώ

το επιθυµητό µήκος εξόδου µπορεί να επιλεγεί ανάλογα µε τις απαιτήσεις της
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εϕαρµογής. Οι δυνατές επιλογές για το µήκος εξόδου παρουσιάζονται συνοπτικά

στον Πίνακα 3.2.

Πίνακας 3.2: Επιλογή µήκος εξόδου.

Τιµή 00 01 10 11

Έξοδος κατακερµατισµού 224 256 384 512

Η µονάδα πλήρωσης (padding) διασϕαλίζει ότι το µήνυµα εισόδου αποκτά

κατάλληλο µέγεθος ώστε να είναι επεξεργάσιµο από τον αλγόριθµο. Ειδικά

στην περίπτωση του SHA-3, η µονάδα πλήρωσης συνίσταται στην προσάρτηση

κατάλληλου αριθµού bit στο τέλος του µηνύµατος, ώστε το συνολικό µήκος να

καταστεί ακριβές πολλαπλάσιο ενός σταθερού αριθµού bit, συµβολιζόµενου ως r

(rate το οποίο για τον SHA-3 µπορεί να είναι 576, 832, 1088 ή 1152, ανάλογα µε το

επιθυµητό µέγεθος εξόδου).

Συγκεκριµένα, η µονάδα πλήρωση που εϕαρµόζεται στον SHA-3 περιλαµβάνει [154]:

1. την προσθήκη ενός bit µε τιµή "1" στο τέλος του µηνύµατος,

2. την προσθήκη τόσων bit "0" όσων απαιτούνται ώστε το συνολικό µήκος να γίνει

r − 1,

3. και τέλος, την προσθήκη ενός ακόµη bit µε τιµή "1".

Με αυτόν τον τρόπο, διασϕαλίζεται ότι το τελικό µήκος του µηνύµατος είναι ακριβές

πολλαπλάσιο των r bits.

Η µονάδα πλήρωση που χρησιµοποιείται στον αλγόριθµο SHA-3 επιλέγεται µε βάση

το επιθυµητό µήκος εξόδου και υλοποιείται µέσω ενός πολυπλέκτη 4 προς 1. Το µήκος

εξόδου καθορίζει την αντίστοιχη τιµή του παραµέτρου r, η οποία µε τη σειρά της

προσδιορίζει το συγκεκριµένο σχήµα πλήρωσης που εϕαρµόζεται. Για παράδειγµα,

αν το µήκος εξόδου έχει οριστεί σε 224 bits, τότε χρησιµοποιείται σχήµα πλήρωσης

για r = 1152 bits, όπως απεικονίζεται στο Σχήµα 3.2.

Αϕού ολοκληρωθεί η πλήρωση, το µήνυµα περνά στη µονάδα χαρτογράϕησης,

όπου πραγµατοποιείται πράξη XOR µεταξύ των πρώτων r bits του συµπληρωµένου

µηνύµατος και της τρέχουσας κατάστασης. Αυτή η διαδικασία εξασϕαλίζει ότι ο

τελικός πίνακας κατάστασης που θα υποβληθεί στον αλγόριθµο κατακερµατισµού

διαϕέρει σηµαντικά από την αρχική µορϕή του µηνύµατος. Το αποτέλεσµα της
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Σχήµα 3.2: Μονάδα πλήρωσης του SHA-3.

πράξης αυτής προσαρτάται µε τα επόµενα c bits (όπου c είναι σταθερά ίση µε 1600−
r), ολοκληρώνοντας έτσι το σχήµα προετοιµασίας του µηνύµατος για επεξεργασία

από τη συνάρτηση κατακερµατισµού.

Ο µετασχηµατισµός δεδοµένων που πραγµατοποιείται κατά την εξαγωγή της τελικής

τιµής κατακερµατισµού περιλαµβάνει την περικοπή συγκεκριµένων ψηϕίων (bits)

από την τελική κατάσταση (state), ώστε να προκύπτει το επιθυµητό µήκος εξόδου.

Η διαδικασία αυτή περιγράϕεται στην Εξίσωση (3.1), όπου τα bits που επιλέγονται

εξαρτώνται από το επιλεγµένο µήκος εξόδου (r = 576, 832, 1088 ή 1152). Η υλοποίηση

της περικοπής επιτυγχάνεται µέσω µιας µονάδας περικοπής, η οποία βασίζεται στη

χρήση πολυπλέκτη 4 προς 1, επιτρέποντας την ευέλικτη επιλογή των κατάλληλων

bits για κάθε εκδοχή του αλγορίθµου.

State[x, y, z] = ((Padded data r ⊕ r)||c)∗ [64∗(5∗y + x) + z] (3.1)

Επιπλέον, το βήµα ι (iota) περιλαµβάνει την τροποποίηση ορισµένων bit του πίνακα

κατάστασης A µέσω της προσθήκης (XOR) µιας στρογγυλοποιηµένης σταθεράς,

όπως περιγράϕεται στην Εξίσωση (3.2).

A′[x, y, z] = A[x, y, z]⊕RC [iw] (3.2)
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Η τιµή της στρογγυλοποιηµένης σταθεράς RC υπολογίζεται όπως ϕαίνεται στην

Εξίσωση (3.3), σύµϕωνα µε τις προδιαγραϕές του αλγορίθµου SHA-3 [30]. Σε όλες τις

υπόλοιπες θέσεις της RC (δηλαδή στις τιµέςRC[iw][x][y][z] εκτός των συγκεκριµένων

που ορίζονται στην εξίσωση), το αντίστοιχο bit έχει τιµή µηδέν. Όπως προκύπτει από

την Εξίσωση (3.3), µόνο 7 από τα 64 bits της στρογγυλοποιηµένης σταθεράς µπορούν

να έχουν την τιµή 1, ενώ όλα τα υπόλοιπα διατηρούνται στο µηδέν.

RC [iw] [0][0] [2
q − 1] = wc [q + 7iw] for all 0 ≤ q ≤ m (3.3)

Σύµϕωνα µε τις προδιαγραϕές του SHA-3, ο Πίνακας 3.3 παρουσιάζει λεπτοµερώς

τις ακριβείς θέσεις των 7 bit µε τιµή "1" όταν η παράµετροςm = 6. Συγκεκριµένα, οι

µοναδικές θέσεις bit στις οποίες εµϕανίζεται η τιµή "1" είναι οι 0, 1, 3, 7, 15, 31 και 63,

ενώ όλες οι υπόλοιπες θέσεις bit διατηρούν την τιµή "0".

Πίνακας 3.3: Οι θέσεις για καθένα από τα 7-bit όπου έχουν την τιµή 1.

q 0 1 2 3 4 5 6

[z] 0 1 3 7 15 31 63

Ο Πίνακας 3.4 παρουσιάζει ένα παράδειγµα της απλοποιηµένης µορϕής που

χρησιµοποιήθηκε για τη στρογγυλοποιηµένη σταθερά RC6 του Πίνακα 3.5. Ως

αποτέλεσµα, η πράξη XOR που εϕαρµόζεται στον πίνακα κατάστασης A επηρεάζει

συνολικά επτά συγκεκριµένες θέσεις bit.

Πίνακας 3.4: Παράδειγµα της νέας µορϕής του RC6 στο βήµα ι (iota).

∆εκαεξαδικό ∆υαδικό Θέσεις µε
τιµή 1

8081 1000 0000 1000 0001

0th = 1

1st = 0

3rd = 0

7th = 1

15th = 1

8000 1000 0000 0000 0000 31st = 1

0000 0000 0000 0000 0000 -

8000 1000 1000 1000 1000 63th = 1

Η αρχιτεκτονική µε διασωλήνωση (pipelining) αποτελεί µια δηµοϕιλή σχεδιαστική

προσέγγιση για την επίτευξη χαµηλής κατανάλωσης ενέργειας, υψηλής ασϕάλειας

και αυξηµένης απόδοσης σε κρυπτογραϕικές υλοποιήσεις [155]. Στο προτεινόµενο

σύστηµα, ο στόχος µας είναι η βελτιστοποίηση µιας αρχιτεκτονικής διασωλήνωσης
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Πίνακας 3.5: Η νέα µορϕή RCi του βήµατος ι (iota).

RC0 1000000 RC8 0111000 RC16 0100101

RC1 0101100 RC9 0011000 RC17 0001001

RC2 0111101 RC10 1010110 RC18 0110100

RC3 0000111 RC11 0110010 RC19 0110011

RC4 1111100 RC12 1111110 RC20 1001111

RC5 1000010 RC13 1111001 RC21 0001101

RC6 1001111 RC14 1011101 RC22 1000010

RC7 1010101 RC15 1100101 RC23 0010101

δύο σταδίων, µε σκοπό την επίτευξη υψηλότερης συχνότητας λειτουργίας (MHz),

αποδοτικότητας (Mbps/slices) και ρυθµαπόδοσης (Gbps) για όλα τα υποστηριζόµενα

µήκη εξόδου.

Για την επίτευξη του στόχου αυτού, σχεδιάστηκαν και αξιολογήθηκαν δύο

εναλλακτικές στρατηγικές τοποθέτησης της διασωλήνωσης στη ροή επεξεργασίας

της συνάρτησης f . Η βελτίωση της συνολικής απόδοσης συνδέεται άµεσα µε τη

µείωση του µήκους του κρίσιµου µονοπατιού της f , το οποίο αποτελείται από 24

διαδοχικούς γύρους µε πέντε επιµέρους λειτουργίες: θ, ρ, π, χ, και ι. Εποµένως, η

κατάλληλη τοποθέτηση των σταδίων διασωλήνωσης εντός της συνάρτησης f είναι

ουσιώδους σηµασίας για τη µείωση του κρίσιµου µονοπατιού και, κατ’ επέκταση, για

την επίτευξη των επιθυµητών µετρικών απόδοσης.

1. Το πρώτο προτεινόµενο αρχιτεκτονικό σχέδιο διασωλήνωσης για τον

αλγόριθµο SHA-3 απεικονίζεται στο Σχήµα 3.3. Σε αυτήν την αρχιτεκτονική, ο

πρώτος καταχωρητής αγωγού τοποθετείται µεταξύ των βηµάτων π και χ, ενώ

ο δεύτερος καταχωρητής βρίσκεται στο τέλος του κάθε γύρου.

2. Το δεύτερο προτεινόµενο αρχιτεκτονικό σχέδιο µε διασωλήνωση του γύρου

SHA-3 παρουσιάζεται στο Σχήµα 3.4. Εδώ, ο πρώτος καταχωρητής αγωγού

τοποθετείται µεταξύ των βηµάτων θ και ρ, ενώ ο δεύτερος καταχωρητής, όπως

και πριν, βρίσκεται στο τέλος του γύρου.

Και στις δύο προτεινόµενες αρχιτεκτονικές διασωλήνωσης (Σχήµατα 3.3 και 3.4),

τα βασικά σήµατα ελέγχου για τους δύο καταχωρητές είναι η επαναϕορά (reset)

και το ρολόι (clock). Ο µετρητής συνιστωσών παρέχει το σήµα ελέγχου για τη

στρογγυλοποιηµένη σταθερά.
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Σχήµα 3.3: Πρώτη προτεινόµενη τεχνική βελτιστοποίησης µε διασωλήνωση (σκούρο

µπλε) όπου ο πρώτος αγωγός τοποθετείται µετά το βήµα π.

Σχήµα 3.4: ∆εύτερη προτεινόµενη τεχνική βελτιστοποίησης µε διασωλήνωση

(σκούρο µπλε) όπου ο πρώτος αγωγός τοποθετείται µετά το βήµα θ.
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3.5 Πειραµατικά αποτελέσµατα

Για την εξασϕάλιση της δίκαιης σύγκρισης της προτεινόµενης στρατηγικής µε άλλες

σχετικές µελέτες, χρησιµοποιήσαµε πλακέτες FPGA των σειρώνVirtex-5, Virtex-6 και

Virtex-7. Οι υλοποιήσεις στις πλακέτες Virtex-5 και Virtex-6 πραγµατοποιήθηκαν

µε χρήση του εργαλείου Xilinx ISE, ενώ οι αρχιτεκτονικές στη σειρά Virtex-7

αναπτύχθηκαν µε το Xilinx Vivado.

3.5.1 Επικύρωση της τροποποιηµένης κατασκευής

Η τροποποιηµένη κατασκευή βασίζεται στις προδιαγραϕές του SHA-3 [30], µε

ιδιαίτερη έµϕαση στην Εξίσωση (3.3), σύµϕωνα µε την οποία µόνο 7 από τα 64 bits

της στρογγυλοποιηµένης σταθεράς RC µπορούν να λάβουν τιµή 1. Ακολουθώντας

τις προδιαγραϕές του αλγορίθµου και αξιοποιώντας τις αναγνωρισµένες ιδιότητες

ασϕαλείας του, η τροποποιηµένη κατασκευή διατηρεί τις εγγυήσεις ασϕάλειας που

παρέχονται από το πρότυπο SHA-3.

Η επικύρωση της υλοποίησης πραγµατοποιείται µέσω προσοµοιώσεων µε

παραδείγµατα που παρέχονται από το Εθνικό Ινστιτούτο Προτύπων και

Τεχνολογίας [156], το οποίο αποτελεί αξιόπιστη πηγή για κρυπτογραϕικά πρότυπα.

Αυτή η διαδικασία διασϕαλίζει ότι η τροποποιηµένη κατασκευή λειτουργεί ορθά

και παράγει µε συνέπεια τα αναµενόµενα αποτελέσµατα. Έτσι, ο συνδυασµός της

τήρησης των προδιαγραϕών του SHA-3 και της επικύρωσης µέσω προσοµοίωσης µε

επίσηµα παραδείγµατα συµβάλλει στην αξιοπιστία της προτεινόµενης υλοποίησης.

3.5.2 Μέτρα αποδοτικότητας και ρυθµαπόδοσης

Τα τυπικά µέτρα αξιολόγησης, όπως η αποδοτικότητα και η ρυθµαπόδοση,

χρησιµοποιούνται για τη συγκριτική αξιολόγηση των υλοποιήσεων του αλγορίθµου

SHA-3 σε πλατϕόρµες FPGA [141, 157]. Ο όρος ρυθµαπόδοση (throughput)

αναϕέρεται στον αριθµό των bit που υποβάλλονται σε επεξεργασία ανά µονάδα

χρόνου, και συνήθως εκϕράζεται σε Gbps ή Mbps. Η ρυθµαπόδοση προσδιορίζεται

από την Εξίσωση (3.4).
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Throughputpipeline =
A message block’s bits (r)

Cycles of the clock for each message block
× Frequency

(3.4)

Στην Εξίσωση (3.4), το µέγεθος r (A message block’s bits) αντιστοιχεί στον αριθµό

των bit κάθε µπλοκ µηνύµατος και λαµβάνει τιµές 576, 832, 1088 ή 1152, ανάλογα µε

την επιλεγµένη παραλλαγή του αλγορίθµου. Η παράµετρος συχνότητα (Frequency)

αντιπροσωπεύει τη µέγιστη συχνότητα ρολογιού λειτουργίας του συστήµατος,

ενώ οι κύκλοι ρολογιού ανά µπλοκ (Cycles of the clock for each message block)

χαρακτηρίζουν τον αριθµό των επαναλήψεων που απαιτούνται για την επεξεργασία

κάθε µπλοκ µηνύµατος από τις πέντε βασικές διαδικασίες του αλγορίθµου: θ, ρ, π, χ,

και ι, ώστε να παραχθεί η τελική τιµή κατακερµατισµού.

Η αποδοτικότητα (Efficiencypipeline) ενός συστήµατος µε διασωλήνωση ορίζεται

ως ο λόγος της ρυθµαπόδοσης (Throughputpipeline) προς την επιϕάνεια υλοποίησης

(Areapipeline), όπως αυτή αποτυπώνεται στην Εξίσωση (3.5). Συγκεκριµένα:

Efficiencypipeline =
Throughputpipeline

Areapipeline
(3.5)

Ο δείκτης αποδοτικότητας εκϕράζει εποµένως το πόσα Mbps (ή Gbps) µπορεί

να επεξεργαστεί το σύστηµα ανά µονάδα επιϕάνειας υλικού, προσϕέροντας µια

συγκριτική µέτρηση για το πόσο αποδοτικά αξιοποιούνται οι διαθέσιµοι υλικοί πόροι

για την επίτευξη υψηλής απόδοσης.

3.5.3 Αποτελέσµατα των δύο αρχιτεκτονικών

Προκειµένου να βελτιωθεί η απόδοση του αλγορίθµου SHA-3, είναι σηµαντικό

να εντοπιστούν τα πιο δαπανηρά υπολογιστικά βήµατα και να εστιάσουµε

στη βελτιστοποίηση αυτών των σταδίων. Στην παραδοσιακή αρχιτεκτονική, ο

υπολογισµός των bit ισοτιµίας στις στήλες του πίνακα καταστάσεων απαιτεί

πρόσβαση σε ολόκληρο τον πίνακα, µε αποτέλεσµα σηµαντική κίνηση δεδοµένων και

αυξηµένο υπολογιστικό κόστος. Αυτό επιβαρύνει τη χρήση των πόρων και µειώνει

τη συνολική ρυθµαπόδοση και αποδοτικότητα του αλγορίθµου.

Για την αντιµετώπιση αυτής της πρόκλησης, εισάγεται καταχωρητής αµέσως µετά

το βήµα θ, καθώς αυτό το στάδιο είναι το πιο δαπανηρό υπολογιστικά στη
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συνάρτηση µετάθεσης, καταναλώνοντας πάνω από το 50% του συνολικού χρόνου

εκτέλεσης. Ο καταχωρητής λειτουργεί ως προσωρινό στοιχείο αποθήκευσης που

διατηρεί τα υπολογισµένα bit ισοτιµίας, εξαλείϕοντας την ανάγκη επανειληµµένης

πρόσβασης στον πίνακα καταστάσεων. Με τον τρόπο αυτό, τα επόµενα στάδια του

αλγορίθµου αποκτούν άµεση πρόσβαση στα απαραίτητα δεδοµένα χωρίς εκτεταµένη

µετακίνηση ή επανυπολογισµό. Η εισαγωγή του καταχωρητή µειώνει σηµαντικά

το υπολογιστικό ϕορτίο και τις απαιτήσεις πόρων, βελτιώνοντας τη ρυθµαπόδοση

και την αποδοτικότητα. Παράλληλα, απλοποιεί τη ροή δεδοµένων εντός του

αλγορίθµου, επιτρέποντας ταχύτερη και αποτελεσµατικότερη επεξεργασία, ενώ

ελαχιστοποιεί το συνολικό κόστος της εϕαρµογής SHA-3 µέσω βελτιστοποίησης της

χρήσης των πόρων.

Εναλλακτικά, η εισαγωγή καταχωρητή µετά το βήµα π µπορεί επίσης να βελτιώσει

την απόδοση του αλγορίθµου, αλλά σε µικρότερο βαθµό. Το βήµα π είναι υπεύθυνο

κυρίως για την αναδιάταξη των bit στον πίνακα καταστάσεων και είναι λιγότερο

υπολογιστικά εντατικό από το θ. Συνεπώς, η εισαγωγή καταχωρητή µετά το θ οδηγεί

σε πιο ουσιαστική βελτίωση της υπολογιστικής απόδοσης του SHA-3 σε σύγκριση

µε την εισαγωγή καταχωρητή µετά το π.

Ο Πίνακας 3.6 παρουσιάζει τα αποτελέσµατα των δύο αρχιτεκτονικών

διασωλήνωσης, µε καταχωρητή µετά το θ και µετά το π, σε πλακέτες FPGA

Virtex-5, Virtex-6 και Virtex-7. Στην πλατϕόρµα Virtex-5, η πρώτη αρχιτεκτονική

απαιτεί 1102 slices και λειτουργεί στα 374 MHz, ενώ η δεύτερη 998 slices στα

402 MHz. Στην πλακέτα Virtex-6, η πρώτη αρχιτεκτονική χρησιµοποιεί 1146 slices

µε συχνότητα 392 MHz, ενώ η δεύτερη 1042 slices µε 422 MHz. Τέλος, στην πλακέτα

Virtex-7, η αρχιτεκτονική µε καταχωρητή µετά το θ απαιτεί 1288 slices στα 446 MHz,

ενώ εκείνη µε καταχωρητή µετά το π 1150 slices στα 478 MHz. Τα αποτελέσµατα

αυτά επιβεβαιώνουν ότι η διασωλήνωση µε καταχωρητή µετά το βήµα θ προσϕέρει

τη µεγαλύτερη βελτίωση στην απόδοση του αλγορίθµου SHA-3, διατηρώντας

παράλληλα υψηλή αποδοτικότητα στη χρήση των πόρων.

Η κατανάλωση ενέργειας των προτεινόµενων σχεδίων µας αξιολογείται

χρησιµοποιώντας το εργαλείο ανάλυσης Xilinx XPower [158]. Ο Πίνακας 3.7

εµϕανίζει τα αποτελέσµατα κατανάλωσης ενέργειας των δύο τεχνικών

βελτιστοποίησης µε διασωλήνωση µε πλακέτες Virtex-5, Virtex-6 και Virtex-7

FPGA. Στην πρώτη προτεινόµενη τεχνική βελτιστοποίησης µε διασωλήνωση, η

κατανάλωση ενέργειας στα FPGA Virtex-5, Virtex-6 και Virtex-7 ήταν 267 mW, 222

mW και 179 mW, αντίστοιχα. Στη δεύτερη προτεινόµενη τεχνική βελτιστοποίησης
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Πίνακας 3.6: Μετρήσεις απόδοσης των δύο µεθόδων βελτιστοποίησης διοχετεύσεων

υλικού για τον SHA-3 όταν εϕαρµόζονται στα Virtex-5, Virtex-6 και Virtex-7 FPGA.

Σχεδίαση Μήκος

Πρώτη προτεινόµενη τεχνική
βελτιστοποίησης µε διασωλήνωση

όπου ο πρώτος αγωγός
τοποθετείται µετά το βήµα π

∆ευτερη προτεινόµενη τεχνική
βελτιστοποίησης µε διασωλήνωση

όπου ο πρώτος αγωγός
τοποθετείται µετά το βήµα θ

FPGA Virtex-5 Virtex-6 Virtex-7 Virtex-5 Virtex-6 Virtex-7

Επιϕάνεια σε (slices) 1102 1146 1288 998 1042 1150

Συχνότητα (MHz) 374 392 446 402 422 478

Ρυθµαπόδοση
(Gbps)

r = 1152 17,952 18,816 21,408 19,296 20,256 22,944

r = 1088 16,955 17,771 20,219 18,224 19,131 21,669

r = 832 12,965 13,589 15,461 13,936 14,629 16,571

r = 576 8,976 9,408 10,704 9,648 10,128 11,472

Αποδοτικότητα
(Mbps/slices)

r = 1152 16,29 16,42 16,62 19,33 19,44 19,95

r = 1088 15,39 15,51 15,70 18,26 18,36 18,84

r = 832 11,77 11,86 12,00 13,96 14,04 14,41

r = 576 8,15 8,21 8,31 9,67 9,72 9,98

µε διασωλήνωση, η κατανάλωση ενέργειας στα Virtex-5, Virtex-6 και Virtex-7 FPGA

ήταν 242 mW, 198 mW και 157 mW, αντίστοιχα.

Σε όλα τα µοντέλα FPGA, η δεύτερη προτεινόµενη τεχνική βελτιστοποίησης µε

διασωλήνωση µετά το βήµα θ παρουσιάζει χαµηλότερη κατανάλωση ενέργειας από

την πρώτη προτεινόµενη τεχνική µετά το βήµα π. Μεταξύ των µοντέλων Virtex

FPGA, το Virtex-7 επιδεικνύει σταθερά τη χαµηλότερη κατανάλωση ενέργειας και

για τις δύο τεχνικές βελτιστοποίησης. Το Virtex-6 γενικά παρουσιάζει χαµηλότερη

κατανάλωση ενέργειας από το Virtex-5 και στις δύο περιπτώσεις. Έτσι, η

δεύτερη προτεινόµενη τεχνική βελτιστοποίησης µε διασωλήνωση, µε την πρώτη

διασωλήνωση τοποθετηµένη µετά το βήµα θ, είναι πιο αποδοτική σε σχέση µε τα

µοντέλα FPGA που αξιολογήθηκαν.

Πίνακας 3.7: Η κατανάλωση ενέργειας των δύο τεχνικών βελτιστοποίησης µε

διασωλήνωση για το SHA-3 όταν εϕαρµόζεται στα Virtex-5, Virtex-6 και Virtex-7

FPGA.

Σχεδίαση FPGA Ενέργεια (mW)
Πρώτη προτεινόµενη τεχνική βελτιστοποίησης
µε διασωλήνωση όπου ο πρώτος αγωγός
τοποθετείται µετά το βήµα π

Virtex-5 267

Virtex-6 222

Virtex-7 179

∆εύτερη προτεινόµενη τεχνική βελτιστοποίησης
µε διασωλήνωση όπου ο πρώτος αγωγός
τοποθετείται µετά το βήµα θ

Virtex-5 242

Virtex-6 198

Virtex-7 157
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3.6 Συζήτηση

Ο κύριος στόχος της παρούσας εργασίας είναι η επίτευξη υψηλότερης επιτάχυνσης,

ρυθµαπόδοσης (Gbps) και αποδοτικότητας (Mbps/slices) στο σχεδιαζόµενο σύστηµα.

Η πειραµατική διαδικασία κατέδειξε ότι τα αποτελέσµατα επηρεάζονται άµεσα

από το κρίσιµο µονοπάτι της συνάρτησης f . ∆ιαπιστώθηκε ότι η επιτάχυνση και

η συνολική βελτίωση στη ρυθµαπόδοση και την αποδοτικότητα είναι σηµαντικά

µεγαλύτερες όταν ο καταχωρητής εισάγεται µετά το βήµα θ σε σύγκριση µε την

εισαγωγή του µετά το βήµα π.

Οι Πίνακες 3.8 και 3.9 παρουσιάζουν συγκριτικά αποτελέσµατα µε άλλες σχετικές

αρχιτεκτονικές για όλα τα υποστηριζόµενα µήκη εξόδου (224, 256, 384 και 512 bit), ως

προς τις µετρικές της ρυθµαπόδοσης (Gbps), της συχνότητας λειτουργίας (MHz) και

της αποδοτικότητας (Mbps/slices) για τον αλγόριθµο SHA-3. Αξίζει να σηµειωθεί ότι

η πλειονότητα των σχετικών µελετών εστιάζει πειραµατικά κυρίως σε µήκη εξόδου

256 ή 512 bit. Όλα τα συγκρινόµενα αποτελέσµατα αναϕέρονται σε επεξεργασία

µηνυµάτων ενός µόνο µπλοκ..

Οι ερευνητές στις εργασίες [146–149, 151, 153], αξιοποιώντας την πλακέτα

Virtex-5 FPGA, αναϕέρουν υψηλές απαιτήσεις σε επιϕάνεια (slices) και χαµηλότερες

συχνότητες λειτουργίας σε σύγκριση µε τη δική µας υλοποίηση. Επιπλέον, στις

µελέτες [149, 150] µε χρήση Virtex-6 FPGA, παρατηρείται χαµηλότερη συχνότητα

σε σχέση µε τα αποτελέσµατά µας, αν και καταγράϕεται σηµαντική βελτίωση στην

επιϕάνεια σε slices. Στην εργασία [150] µε πλακέτα Virtex-7 FPGA, καταγράϕεται

µεγαλύτερη απαίτηση σε επιϕάνεια (slices) και συχνότητα λειτουργίας σε σύγκριση

µε ό,τι επιτύχαµε µε τις δικές µας τεχνικές βελτιστοποίησης. Τέλος, στην

εργασία [152] µε χρήση Stratix IV FPGA, παρουσιάζονται ακόµη µεγαλύτερες

απαιτήσεις σε επιϕάνεια (slices) και σηµαντικά χαµηλότερη συχνότητα από αυτές

που καταϕέραµε µέσω των δικών µας τεχνικών βελτιστοποίησης.

Με τη µέθοδό µας για µήκος εξόδου 256 bit και υλοποίηση σε Virtex-7 FPGA,

η προτεινόµενη αρχιτεκτονική επιτυγχάνει βελτίωση της ρυθµαπόδοσης κατά

περισσότερο από 10%, της αποδοτικότητας κατά άνω του 14%, της συχνότητας

λειτουργίας κατά πάνω από 11%, καθώς και µείωση της απαιτούµενης επιϕάνειας

σε slices κατά περισσότερο από 14%, σε σύγκριση µε την πλησιέστερη υλοποίηση

της βιβλιογραϕίας [150]. Αντίστοιχα, για µήκος εξόδου 512 bit µε χρήση Virtex-6

FPGA, η αρχιτεκτονική µας παρουσιάζει βελτίωση της ρυθµαπόδοσης κατά πάνω

από 10%, της αποδοτικότητας κατά άνω του 11%, της συχνότητας κατά περισσότερο
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από 10%, καθώς και µείωση της επιϕάνειας σε slices κατά πάνω από 22% σε σύγκριση

µε την αντίστοιχη καλύτερη υλοποίηση του [149].
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3.7 Συµπεράσµατα κεϕαλαίου και µελλοντικές
εργασίες

Στη σύγχρονη ψηϕιακή εποχή, η διακίνηση της πληροϕορίας πραγµατοποιείται

µέσω ποικίλων µορϕών, όπως εικόνα, κείµενο, βίντεο και ήχος. Η ασϕαλής µετάδοση

και αποθήκευση των δεδοµένων αυτών, µε διασϕάλιση της εµπιστευτικότητας, της

ακεραιότητας και της διαθεσιµότητάς τους, συνιστά θεµελιώδη απαίτηση για την

αποτροπή µη εξουσιοδοτηµένης πρόσβασης και την προστασία της ιδιωτικότητας

των χρηστών. Για τον σκοπό αυτό, οι κρυπτογραϕικοί αλγόριθµοι έχουν καταστεί

κοµβικό στοιχείο των συστηµάτων ψηϕιακής ασϕάλειας, παρέχοντας ισχυρούς

µηχανισµούς προστασίας έναντι απειλών και επιθέσεων που στοχεύουν την

παραβίαση ή παραποίηση των δεδοµένων.

Οι επιτυχείς κρυπτανάλυσεις και οι τεκµηριωµένες αδυναµίες των αλγορίθµων

SHA-1 και SHA-2 οδήγησαν το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας στην

υιοθέτηση ενός νέου, προηγµένου προτύπου κατακερµατισµού: του αλγορίθµου

SHA-3. Ο SHA-3, αξιοποιώντας καινοτόµες αρχιτεκτονικές προσεγγίσεις, προσϕέρει

υψηλό επίπεδο ασϕάλειας και εµϕανίζει αυξηµένη ανθεκτικότητα σε σύγχρονες

µορϕές επιθέσεων κρυπτανάλυσης, όπως ςολλισιον και πρειµαγε ατταςκς. Επιπλέον,

ο SHA-3 διακρίνεται για την ευελιξία του στη σχεδίαση υλικού, επιτρέποντας την

αποτελεσµατική επιτάχυνση και βελτιστοποίηση ως προς την απόδοση και την

ενεργειακή αποδοτικότητα. Τα χαρακτηριστικά αυτά καθιστούν τον SHA-3 ιδανική

επιλογή για προηγµένες και απαιτητικές κρυπτογραϕικές εϕαρµογές στη σύγχρονη

ψηϕιακή πραγµατικότητα.

Στο παρόν κεϕάλαιο, η έρευνα εστιάζει στη βελτιστοποίηση των µετρικών

ρυθµαπόδοσης και αποδοτικότητας του αλγορίθµου SHA-3 για όλα τα

υποστηριζόµενα µήκη εξόδου (224, 256, 384 και 512 bit), αξιοποιώντας διαϕορετικές

πλατϕόρµες υλοποίησης, και συγκεκριµένα τις Virtex-5, Virtex-6 και Virtex-7

FPGA. Η προτεινόµενη µέθοδος συγκρίνεται µε παρόµοιες αρχιτεκτονικές της

βιβλιογραϕίας και αποδεικνύεται ότι επιτυγχάνει υψηλότερη απόδοση ως προς

τα τυπικά κριτήρια αξιολόγησης: ρυθµαπόδοση (Gbps) και αποδοτικότητα

(Mbps/slices).

Ειδικότερα, µε την υλοποίηση στην πλατϕόρµα Virtex-7, επιτεύχθηκαν εξαιρετικά

αποτελέσµατα, µε τη ρυθµαπόδοση να ανέρχεται στα 22,94 Gbps και την

αποδοτικότητα στα 19,95 Mbps/slices, τιµές που υπερβαίνουν τα αντίστοιχα



74

επιτεύγµατα άλλων σύγχρονων προσεγγίσεων. Αξίζει να σηµειωθεί ότι η

προτεινόµενη αρχιτεκτονική διατηρεί υψηλή αποδοτικότητα ακόµη και στην

επεξεργασία µηνυµάτων ενός µόνο µπλοκ, γεγονός που υποδηλώνει τη σταθερότητα

και την ευελιξία της σχεδίασης σε διαϕορετικά σενάρια εϕαρµογής.

Σε µελλοντική εργασία, θα αναλύσουµε την αρχιτεκτονική τεχνική µε βαθύτερη

διασωλήνωση, µε στόχο τη µείωση του κρίσιµου µονοπατιού και τη βελτίωση

των µετρήσεων ρυθµαπόδοσης και αποδοτικότητας ανά γύρο SHA-3. Επιπλέον,

προβλέπεται η εκτέλεση πιο πρακτικών πειραµάτων, µε εϕαρµογές σε ολοκληρωµένα

συστήµατα FPGA και ενσωµατωµένα συστήµατα σε επίπεδο ολοκληρωµένου

κυκλώµατος (System on Chip).



Κεϕάλαιο 4

Τεχνική επιτάχυνσης ξετυλίγµατος
υλικού

Στο προηγούµενο κεϕάλαιο παρουσιάστηκε µια τεχνική επιτάχυνσης και

βελτιστοποίησης που βασίζεται στην τεχνική της διασωλήνωσης (pipelining),

όπου αναλύθηκε η µέθοδος τοποθέτησης ενός πρόσθετου καταχωρητή µετά το

βήµα θ (theta) στη συνάρτηση f . Στο παρόν κεϕάλαιο
1
, προτείνεται µια τεχνική

επιτάχυνσης του αλγορίθµου SHA-3 που βασίζεται στη µέθοδο του ξετυλίγµατος

(unrolling). Η ανάλυση της συγκεκριµένης µεθόδου εστιάζει στη σηµαντική

επιτάχυνση της διαδικασίας, µέσω της µείωσης του συνολικού αριθµού των κύκλων

ρολογιού που απαιτούνται για την παραγωγή του αποτελέσµατος της συνάρτησης

κατακερµατισµού.

4.1 Περίληψη

Στον τοµέα της ψηϕιακής επικοινωνίας και της ασϕάλειας δεδοµένων, οι

κρυπτογραϕικοί αλγόριθµοι κατακερµατισµού αποτελούν θεµελιώδεις µηχανισµούς

για τη διασϕάλιση της ηλεκτρονικής ακεραιότητας και της εµπιστευτικότητας της

πληροϕορίας. Ενσωµατώνονται σε κρίσιµους κλάδους, όπως η εθνική άµυνα, η

υγειονοµική περίθαλψη και οι χρηµατοοικονοµικές υπηρεσίες, παρέχοντας ισχυρή

προστασία κατά τη µεταϕορά και αποθήκευση δεδοµένων. Μέσω της αξιόπιστης

επαλήθευσης της ακεραιότητας των πληροϕοριών, οι αλγόριθµοι αυτοί θωρακίζουν

1
Το κεϕάλαιο έχει δηµοσιευθεί στο άρθρο [159]
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τα συστήµατα απέναντι σε ποικίλες απειλές, όπως η παραβίαση δεδοµένων, η

παραποίηση και η πλαστογράϕηση, καθιστώντας τους απαραίτητους για την ορθή

λειτουργία των σύγχρονων ψηϕιακών υποδοµών.

Σε σύγκριση µε προηγούµενες γενιές κρυπτογραϕικών αλγορίθµων

κατακερµατισµού, όπως οι SHA-1 και SHA-2, ο αλγόριθµος SHA-3 (Keccak)

παρουσιάζει σηµαντικά πλεονεκτήµατα σε επίπεδο υλοποίησης υλικού,

προσϕέροντας αυξηµένη απόδοση και υψηλότερη ανθεκτικότητα απέναντι στις

σύγχρονες µεθόδους κρυπτανάλυσης. Ωστόσο, δεδοµένης της διαρκώς αυξανόµενης

ζήτησης για ασϕαλέστερα και ταχύτερα συστήµατα, παραµένει επιτακτική η

ανάγκη για περαιτέρω βελτιστοποιήσεις στην απόδοση υλικού, µε στόχο την

αύξηση της ταχύτητας επεξεργασίας και/ή τη µείωση των απαιτήσεων σε υλικούς

πόρους, ώστε να ανταποκρίνονται στις απαιτήσεις των σύγχρονων και µελλοντικών

εϕαρµογών ασϕάλειας.

Η παρούσα έρευνα επικεντρώνεται στην επιτάχυνση της ρυθµαπόδοσης του

αλγορίθµου κατακερµατισµού SHA-3 µέσω της σχεδίασης και υλοποίησης µιας

αρχιτεκτονικής, η οποία µειώνει σηµαντικά τον συνολικό αριθµό των κύκλων

ρολογιού που απαιτούνται για την ολοκλήρωση της συνάρτησης κατακερµατισµού.

Η προτεινόµενη αρχιτεκτονική επιτυγχάνει επιτάχυνση σε υλοποιήσεις µε συσκευές

FPGA, καταγράϕοντας ταχύτητες µετάδοσης που υπερβαίνουν τα 36 Gbps. Μέσα

από συγκριτική ανάλυση µε άλλα σύγχρονα αρχιτεκτονικά σχέδια, η προσέγγιση

αυτή αναδεικνύει τη δυναµική της για τη διαµόρϕωση νέων προτύπων απόδοσης

στον τοµέα της κρυπτογραϕικής ασϕάλειας, υπογραµµίζοντας τη σηµασία

της συνεχούς καινοτοµίας και της επιτάχυνσης στις τεχνολογίες συναρτήσεων

κατακερµατισµού.

4.2 Εισαγωγή

Στη σύγχρονη ψηϕιακή εποχή, ένα κρυπτογραϕικό πρωτόκολλο ορίζεται ως

ένα σύνολο τυποποιηµένων κανόνων και διαδικασιών που διασϕαλίζουν την

ασϕάλεια και την αξιοπιστία της επικοινωνίας µεταξύ δύο ή περισσότερων

οντοτήτων. Η εϕαρµογή αποτελεσµατικών κρυπτογραϕικών πρωτοκόλλων

καθίσταται θεµελιώδης για τη διαϕύλαξη της εµπιστευτικότητας, της ακεραιότητας

και της διαθεσιµότητας των δεδοµένων που µεταϕέρονται µέσω δικτύων ή

αποθηκεύονται σε βάσεις δεδοµένων, προστατεύοντάς τα από µη εξουσιοδοτηµένη
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πρόσβαση, αλλοίωση ή υποκλοπή. Η έλλειψη επαρκούς ασϕάλειας στην

ψηϕιακή επικοινωνία ενέχει σοβαρούς κινδύνους, καθώς η παραβίαση ευαίσθητων

πληροϕοριών µπορεί να οδηγήσει σε οικονοµικές απώλειες, νοµικές κυρώσεις ή

ανεπανόρθωτη βλάβη της ϕήµης οργανισµών και επιχειρήσεων. Μεταξύ των

βασικότερων τεχνολογιών που διασϕαλίζουν τα υψηλά πρότυπα ασϕάλειας στη

σύγχρονη ψηϕιακή επικοινωνία συγκαταλέγονται η κρυπτογράϕηση, οι ψηϕιακές

υπογραϕές και οι κρυπτογραϕικές συναρτήσεις κατακερµατισµού [160, 161].

Στον τοµέα της κρυπτογραϕίας, η συνάρτηση κατακερµατισµού αποτελεί µια

θεµελιώδη µαθηµατική διεργασία, η οποία λαµβάνει δεδοµένα αυθαίρετου

µεγέθους ως είσοδο και παράγει µία έξοδο σταθερού µήκους, γνωστή ως τιµή

κατακερµατισµού. Οι κρυπτογραϕικές συναρτήσεις κατακερµατισµού σχεδιάζονται

µε τέτοιο τρόπο ώστε να καθιστούν πρακτικά αδύνατη την ανάκτηση των αρχικών

δεδοµένων από τη δεδοµένη τιµή κατακερµατισµού, διασϕαλίζοντας έτσι την

µονόδροµη ϕύση τους. Οι συναρτήσεις αυτές διαδραµατίζουν καίριο ρόλο στην

επαλήθευση της ακεραιότητας των δεδοµένων, την αυθεντικοποίηση, την υλοποίηση

ψηϕιακών υπογραϕών, καθώς και στην ασϕαλή αποθήκευση κωδικών πρόσβασης.

Η ικανότητά τους να ανιχνεύουν ακόµη και την παραµικρή µεταβολή στα δεδοµένα

εισόδου - που οδηγεί στη δηµιουργία εντελώς διαϕορετικής τιµής κατακερµατισµού

- αποτελεί ένα από τα σηµαντικότερα πλεονεκτήµατα των κρυπτογραϕικών

αλγορίθµων κατακερµατισµού [162].

Η σύγκριση των τιµών κατακερµατισµού των αρχικών και των τροποποιηµένων

δεδοµένων επιτρέπει την έγκαιρη ανίχνευση µη εξουσιοδοτηµένων αλλαγών,

καθιστώντας τις συναρτήσεις κατακερµατισµού ζωτικής σηµασίας για τη

διασϕάλιση της ακεραιότητας των δεδοµένων σε πληθώρα εϕαρµογών. Τέτοιες

εϕαρµογές περιλαµβάνουν τις ηλεκτρονικές τραπεζικές συναλλαγές, το ηλεκτρονικό

εµπόριο και κρίσιµες κυβερνητικές λειτουργίες, όπου η ακεραιότητα και η ασϕάλεια

των δεδοµένων είναι απολύτως απαραίτητες [163, 164].

Η αρχιτεκτονική Keccak [165], η οποία υιοθετήθηκε ως πρότυπο Secure Hash

Algorithm-3 (SHA-3), έχει καθιερωθεί ως µια από τις πλέον διαδεδοµένες τεχνικές

κρυπτογραϕικού κατακερµατισµού, αντικαθιστώντας σταδιακά τους προκατόχους

της, SHA-1 [25] και SHA-2 [166–168]. Ο SHA-3 προσϕέρει σηµαντικά πλεονεκτήµατα

έναντι των παλαιότερων αλγορίθµων, όπως η ευελιξία, η προσαρµοστικότητα

και η δυνατότητα επαναχρησιµοποίησης των δοµικών του στοιχείων σε ποικίλες

εϕαρµογές.
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Από την επίσηµη υιοθέτησή του το 2012, η επιστηµονική κοινότητα έχει εστιάσει στη

µελέτη και βελτιστοποίηση των παραµέτρων του SHA-3 για συγκεκριµένα σενάρια

εϕαρµογής, µε ιδιαίτερη έµϕαση στην υλοποίηση σε συσκευές υλικού. Σε επίπεδο

υλικού, ο SHA-3 παρουσιάζει ανώτερη απόδοση συγκριτικά µε τις υλοποιήσεις

λογισµικού, κυρίως λόγω της αυξηµένης ισχύος επεξεργασίας, της ταχύτητας και

της ρυθµαπόδοσης που επιτυγχάνονται µε εξειδικευµένη σχεδίαση [136, 169, 170].

Τα FPGAs έχουν επικρατήσει ως η πλέον ενδεδειγµένη πλατϕόρµα υλοποίησης

για τον SHA-3, υπερέχοντας έναντι των ολοκληρωµένων κυκλωµάτων ειδικών

εϕαρµογών (ASIC) ως προς το χαµηλότερο κόστος και τον συντοµότερο χρόνο

ανάπτυξης, διατηρώντας παράλληλα υψηλά επίπεδα απόδοσης και ενεργειακής

αποδοτικότητας [137, 171].

Ένα από τα κύρια πλεονεκτήµατα της υλοποίησης του αλγορίθµου SHA-3 σε

συσκευές FPGA είναι η σηµαντικά αυξηµένη ταχύτητα εκτέλεσης συγκριτικά µε

παλαιότερους αλγορίθµους της οικογένειας SHA σε υλοποιήσεις υλικού, καθώς

και η ικανότητα βέλτιστης απόδοσης σε ένα ευρύ ϕάσµα πλατϕορµών υλικού. Η

αξιοποίηση των FPGA για την υλοποίηση του SHA-3 παρέχει υψηλό βαθµό ευελιξίας,

καθώς επιτρέπει τη δυναµική διαµόρϕωση και επαναδιαµόρϕωση των αλγορίθµων,

προσαρµόζοντάς τους σε µεταβαλλόµενες απαιτήσεις εϕαρµογής [172].

Επιπλέον, τα FPGAs προσϕέρουν τη δυνατότητα σχεδιασµού µε έµϕαση στη χαµηλή

ενεργειακή κατανάλωση [173], γεγονός που τα καθιστά εξαιρετικά κατάλληλα για

υλοποιήσεις κρυπτογραϕικών λειτουργιών, όπως ο SHA-3, σε περιβάλλοντα µε

περιορισµένους ενεργειακούς πόρους. Επίσης, η παράλληλη αρχιτεκτονική και οι

δυνατότητες ταχείας επεξεργασίας των FPGAs µπορούν να οδηγήσουν σε σηµαντική

αύξηση της απόδοσης των υπολογισµών του SHA-3 [174].

Ως αποτέλεσµα αυτών των πλεονεκτηµάτων, έχουν προταθεί στη βιβλιογραϕία

διάϕορες στρατηγικές για τη βέλτιστη υλοποίηση του αλγορίθµου SHA-3 σε υλικό.

Οι προσεγγίσεις αυτές εστιάζουν είτε στη µείωση της ενεργειακής κατανάλωσης, είτε

στη βελτιστοποίηση της χρήσης των υλικών πόρων (περιοχή κάλυψης), είτε στην

επίτευξη µέγιστης ταχύτητας επεξεργασίας, αναδεικνύοντας έτσι την πολυδιάστατη

ϕύση του σχεδιασµού αποδοτικών κρυπτογραϕικών συστηµάτων.

Συνολικά, οι συνεισϕορές που παρουσιάζονται στο παρόν κεϕάλαιο συνοψίζονται

ως εξής:
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• Προτείνεται µια στρατηγική επιτάχυνσης και βελτιστοποίησης

αρχιτεκτονικού σχεδιασµού, η οποία βασίζεται στην τεχνική ξετυλίγµατος

(unrolling) του αλγορίθµου SHA-3. Η προσέγγισή µας επιτυγχάνει

σηµαντική επιτάχυνση και µεγιστοποίηση των µετρικών ρυθµαπόδοσης

και αποδοτικότητας σε συσκευές FPGA, καθιστώντας την ιδανική επιλογή για

απαιτητικές κρυπτογραϕικές εϕαρµογές υψηλής απόδοσης.

• Η ορθότητα και η αξιοπιστία της προτεινόµενης αρχιτεκτονικής

επιβεβαιώθηκαν µε τη χρήση επίσηµων δοκιµαστικών σεναρίων που έχουν

καθιερωθεί από το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας. Παράλληλα,

διενεργήθηκε εκτεταµένη συγκριτική ανάλυση, κατά την οποία εξετάστηκαν

λεπτοµερώς η απαιτούµενη επιϕάνεια υλικού, οι επιδόσεις ως προς τη

ρυθµαπόδοση, η συχνότητα λειτουργίας και η συνολική αποδοτικότητα του

συστήµατος. Τα αποτελέσµατα αυτά συγκρίθηκαν µε εκείνα που αναϕέρονται

στη διεθνή βιβλιογραϕία, αναδεικνύοντας σαϕώς τη συνεισϕορά της

προτεινόµενης λύσης σε ό,τι αϕορά την επιτάχυνση και τη βελτιστοποίηση

της απόδοσης.

Το υπόλοιπο κεϕάλαιο οργανώνεται ως εξής: Στην Ενότητα 4.3, παραθέτουµε

τις σχετικές µελέτες που είναι παρόµοιες µε την έρευνά µας. Στην ενότητα 4.4

περιγράϕεται η επιταχυνόµενη προτεινόµενη υλοποίηση του αλγορίθµου SHA-3 σε

πλακέτες FPGA. Στην Ενότητα 4.5, παρουσιάζουµε τα πειραµατικά αποτελέσµατα

της µελέτης µας. Στην Ενότητα 4.6, συζητάµε τα αποτελέσµατα της µεθόδου µας και

την συγκρίνουµε µε άλλες σχετικές έρευνες. Τέλος, στην Ενότητα 4.7 συνοψίζονται

τα βασικά συµπεράσµατα της παρούσας µελέτης και διατυπώνονται προτάσεις για

µελλοντική έρευνα.

4.3 Σχετικές εργασίες ξετυλίγµατος υλικού

Η κρυπτογραϕική ερευνητική κοινότητα έχει επιδείξει έντονο ενδιαϕέρον στη

βελτιστοποίηση µοντέλων, αρχιτεκτονικών και στρατηγικών για την υλοποίηση

του αλγορίθµου SHA-3 σε συσκευές FPGA [141, 175, 176]. Πλήθος προτεινόµενων

αρχιτεκτονικών αποσκοπούν στην επίτευξη υψηλότερης ρυθµαπόδοσης, αυξηµένης

αποδοτικότητας και ανώτερης συχνότητας λειτουργίας, ενώ παράλληλα επιδιώκουν

τη µείωση της απαιτούµενης επιϕάνειας και της κατανάλωσης ενέργειας στην

πλατϕόρµα FPGA [148, 177–182]. Παρά τη σηµαντική πρόοδο που έχει συντελεστεί,
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εξακολουθεί να υϕίσταται επιτακτική ανάγκη για περαιτέρω ενίσχυση των µετρικών

απόδοσης, µε έµϕαση στην αύξηση της ρυθµαπόδοσης και της αποδοτικότητας,

καθώς και στη µείωση της χρησιµοποιούµενης επιϕάνειας. Η παρούσα

ενότητα εστιάζει στην παρουσίαση και ανάλυση ερευνητικών προσπαθειών που

παρουσιάζουν συνάϕεια µε το αντικείµενο και τους στόχους της δικής µας

προσέγγισης.

Στο [183], παρουσιάστηκε µια µέθοδος για αρχιτεκτονικές SHA-3 για µεγέθη εξόδου

256 και 512 bits. Το RC αποθηκεύεται σε µια κατανεµηµένη ROM των 24× 64 bits. Η

αρχιτεκτονική Virtex-5 για µέγεθος εξόδου 256 bits χρειάζεται 1217 slices και ρολόι

277 MHz και επιτυγχάνει 12,56 Gbps και ο Virtex-7 χρειάζεται 998 slices και ρολόι

300 MHz και ϕτάνει σε ρυθµό µετάδοσης 13,60 Gbps. Η αρχιτεκτονική Virtex-5 για

µέγεθος εξόδου 512 χρειάζεται 1200 slices και ρολόι 270 MHz και επιτυγχάνει ρυθµό

µετάδοσης 6,48 Gbps, ενώ η Virtex-7 χρειάζεται 983 slices, ρολόι 298,68 MHz και

επιτυγχάνει ρυθµό µετάδοσης 7,17 Gbps. Ωστόσο, αυτή η αρχιτεκτονική εµϕανίζει

χαµηλή συχνότητα και ρυθµοαπόδοση.

Οι Paul και Shukla [184] παρουσίασαν δύο αρχιτεκτονικές του SHA-3 για µέγεθος

εξόδου 256 bits και µια µέθοδο RC µε γεννήτρια για την ανάκτηση της RC µε 64 bits

από την ενσωµατωµένη µνήµη µόνο για ανάγνωση (ROM). Η πρώτη αρχιτεκτονική

χρειάζεται 4188 slices, ένα 390,53MHz και επιτυγχάνει ρυθµό µετάδοσης 16,492 Gbps.

Η δεύτερη αρχιτεκτονική χρειάζεται 7139 slices, ρολόι 234,97 MHz και επιτυγχάνει

ρυθµό µετάδοσης 19,99 Gbps. Ωστόσο, αυτές οι αρχιτεκτονικές παρήγαγαν χαµηλή

συχνότητα και αυξηµένη επιϕάνεια επικάλυψης.

Οι Wong et al. [144] παρουσίασαν µια µέθοδο για τη µείωση της απαιτούµενης

έκτασης για τη ROM µε τη µείωση του µήκους των bits από 64 σε 8 και παρουσίασαν

πέντε διαϕορετικές αρχιτεκτονικές SHA-3 για το µέγεθος εξόδου 512. Η πρώτη

αρχιτεκτονική χρειάζεται 871 slices και ρολόι 153 MHz, επιτυγχάνοντας ρυθµό

µετάδοσης 3,68 Gbps και 4,22 Mbps/slices. Η δεύτερη αρχιτεκτονική χρειάζεται

1393 slices και ρολόι 335 MHz, επιτυγχάνοντας ρυθµό µετάδοσης 8,04 Gbps και

5,77 Mbps/Slices. Η τρίτη αρχιτεκτονική χρειάζεται 2145 slices και ρολόι 45 MHz,

επιτυγχάνοντας ρυθµό µετάδοσης 2,16 Gbps και 1,00 Mbps/Slices. Η τέταρτη

αρχιτεκτονική χρειάζεται 1416 slices και ρολόι 85 MHz και επιτυγχάνει ρυθµό

µετάδοσης 4,08 Gbps και 2,88 Mbps/Slices. Η πέµπτη αρχιτεκτονική χρειάζεται 1406

slices και ρολόι 344 MHz, επιτυγχάνοντας ρυθµό µετάδοσης 16,51 Gbps και 11,47

Mbps/Slices. Παρόλο που η συνολική καταλαµβανόµενη επιϕάνεια δεν ήταν πολύ
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µεγάλη, χρειαζόταν περισσότερη από την υψηλότερη συχνότητα που επιτυγχάνεται

για να είναι ικανοποιητική.

Η προσέγγιση unrolling, η οποία µειώνει τον συνολικό αριθµό των κύκλων ρολογιού

µε µια πρόσθετη πράξη στρογγυλοποίησης, εϕαρµόζεται στη Virtex-5 στο [185] για

µέγεθος εξόδου 256 bits και ϕτάνει σε ρυθµαπόδοση 5,38 Gbps. Στο [143] µειώθηκε

επίσης ο αριθµός των κύκλων ρολογιού για όλα τα µεγέθη εξόδου µε τη χρήση της

προσέγγισης unrolling µε Virtex-5 και Virtex-6. Παρόλα αυτά, η συχνότητα και η

ρυθµαπόδοση που παρέχει αυτή η σχεδίαση θα µπορούσαν να είναι καλύτερες.

Στο [186], προτάθηκε µια βασική αρχιτεκτονική του SHA-3 για Virtex-7 FPGA

µε µέγεθος εξόδου 512 bits. Μια κατανεµηµένη ROM µε διάσταση 24 × 64 bits

χρησιµοποιήθηκε για την αποθήκευση των σταθερών γύρου (RC). Η αρχιτεκτονική

λειτουργούσε µε 1454 slices και χρησιµοποιούσε συχνότητα ρολογιού 374,035 MHz.

Αυτή η σχεδίαση απέϕερε ρυθµό µετάδοσης 7,979 Gbps και ποσοστό αποδοτικότητας

5,49 Mbps/slices. Ωστόσο, η επιϕάνεια σε (slices) και η απόδοση επηρεάστηκαν

αρνητικά από αυτή την εϕαρµογή.

Οι Assad et al. [187] πρότειναν τρεις υλοποιήσεις του SHA-3 σε Virtex-5 και Virtex-6

FPGA. Η εστίαση ήταν σε όλα τα µεγέθη out-put. Αξίζει να σηµειωθεί ότι τα

RC που απαιτούνται για την υλοποίηση SHA-3 αποθηκεύτηκαν σε µια ROM των

24 × 64 bits. Η βασική υλοποίηση µε χρήση Virtex-5 για µέγεθος εξόδου 512

bits απαιτούσε 935 slices και λειτουργούσε σε συχνότητα ρολογιού 338,409 MHz.

Αυτή η σχεδίαση πέτυχε ρυθµαπόδοση 8,12 Gbps και ρυθµό αποδοτικότητας 8,68

Mbps/Slices. Η βασική υλοποίηση µε χρήση Virtex-6 για µέγεθος εξόδου 512 bits

απαιτούσε 1019 slices και λειτουργούσε σε συχνότητα ρολογιού 376,081 MHz. Αυτή

η υλοποίηση πέτυχε υψηλότερη ρυθµαπόδοση 9,02 Gbps, µε ρυθµό αποδοτικότητας

8,85Mbps/Slices. Ωστόσο, η επιϕάνεια σε (slices) και η αποδοτικότητα επηρεάστηκαν

αρνητικά από αυτή τη σχεδίαση.

Στο [153], προτάθηκε µια βασική υλοποίηση του SHA-3 για Virtex-5 FPGA µε µέγεθος

εξόδου 512 bits. Οι στρογγυλές σταθερές (RC) αποθηκεύτηκαν σε µια κατανεµηµένη

ROM των 24 × 64 bits. Η υλοποίηση χρησιµοποίησε 1680 slices στο Virtex-5 FPGA

και λειτούργησε σε συχνότητα ρολογιού 387 MHz. Αυτή η σχεδίαση πέτυχε ρυθµό

µετάδοσης 8,06 Gbps και ρυθµό αποδοτικότητας 4,91 Mbps/Slices. Παρόλα αυτά,

η επιϕάνεια σε (slices) και η αποδοτικότητα που παρείχε αυτή η αρχιτεκτονική θα

µπορούσαν να ήταν καλύτερες.
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Η ολοκληρωµένη εξέταση και σε βάθος ανάλυση των προαναϕερθεισών

µεθοδολογιών, καθώς και η αξιολόγηση της επίδρασής τους στην απόδοση της

αρχιτεκτονικής SHA-3, ανέδειξαν την ανάγκη για την ανάπτυξη µιας βελτιωµένης

και επιταχυνόµενης αρχιτεκτονικής, ικανής να προσϕέρει υψηλή ρυθµαπόδοση σε

συνδυασµό µε ελαχιστοποιηµένη επιϕάνεια υλικού. Η προτεινόµενη προσέγγιση

οδηγεί σε σηµαντική µείωση της απαιτούµενης επιϕάνειας (slices), ενώ παράλληλα

επιτυγχάνει ουσιαστική επιτάχυνση και αύξηση της ρυθµαπόδοσης έναντι των

υϕιστάµενων λύσεων.

Η αρχιτεκτονική που αναπτύχθηκε για τον αλγόριθµο SHA-3 αξιολογήθηκε και

επαληθεύτηκε βάσει των ίδιων κριτηρίων που χρησιµοποιούνται στη διεθνή

βιβλιογραϕία, διασϕαλίζοντας την αντικειµενικότητα της σύγκρισης και

επιβεβαιώνοντας τα πλεονεκτήµατα της επιτάχυνσης και της βελτιστοποίησης

που προσϕέρει η νέα µεθοδολογία.

4.4 Προτεινόµενο αρχιτεκτονικό σύστηµα
βελτιστοποίησης

Η παρούσα ενότητα εστιάζει στην ανάλυση της αρχιτεκτονικής σχεδίασης που

υλοποιήθηκε για όλα τα υποστηριζόµενα µήκη εξόδου (576, 832, 1088, 1152 bits)

του αλγορίθµου SHA-3. Ο βασικός στόχος της ερευνητικής µας προσέγγισης

είναι η επίτευξη µέγιστης επιτάχυνσης και υψηλότερης ρυθµαπόδοσης (Gbps),

παράλληλα µε τη µείωση της απαιτούµενης επιϕάνειας υλικού (slices) στο σύστηµα.

Η στρατηγική αυτή αποσκοπεί στη βέλτιστη εκµετάλλευση των δυνατοτήτων του

υλικού, επιτυγχάνοντας επιτάχυνση των υπολογισµών του SHA-3 και ενισχύοντας

τη συνολική απόδοση και αποδοτικότητα της αρχιτεκτονικής.

4.4.1 Ο αρχιτεκτονικός σχεδιασµός του SHA-3

Η αρχιτεκτονική του συστήµατός µας παρουσιάζεται στο Σχήµα 4.1. Η

αρχιτεκτονική περιλαµβάνει τα εξής βήµατα:

• συµπλήρωση

• χαρτογράϕηση
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• γύρος Keccak

• αποκοπή

• έλεγχος

• µετρητής

Σχήµα 4.1: Προτεινόµενο αρχιτεκτονικό σύστηµα βελτιστοποίησης του SHA-3.

Ο γύρος Keccak αποτελεί τον πυρήνα της προτεινόµενης αρχιτεκτονικής σχεδίασης,

υπεύθυνος για την υλοποίηση των βασικών υπολογιστικών διαδικασιών της

συνάρτησης κατακερµατισµού. Η µονάδα ελέγχου αναλαµβάνει τη διαχείριση, τον

ακριβή συγχρονισµό και τη συντονισµένη επικοινωνία της ροής δεδοµένων εντός

του συστήµατος, εξασϕαλίζοντας την οµαλή αλληλεπίδραση όλων των επιµέρους

δοµικών στοιχείων της αρχιτεκτονικής. Τα δεδοµένα του µηνύµατος εισόδου έχει

οριστεί στα 64 bit, ενώ οι διακριτές επιλογές για το µήκος της εξόδου παρατίθενται

αναλυτικά στον Πίνακα 4.1.

Πίνακας 4.1: Οι τέσσερις διαϕορετικές τιµές για το επιλεγµένο µήκος εξόδου του

Αλγόριθµου SHA-3.

Τιµή εισόδου 00 01 10 11

Κατακερµατισµένη έξοδος 224 256 384 512

4.4.2 Συµπλήρωση, αντιστοίχιση και αποκοπή µονάδας

Ηµονάδα συµπλήρωσης του αλγορίθµου SHA-3 για το µήνυµα εισόδου απεικονίζεται

στο Σχήµα 4.2. Για ένα µήνυµα εισόδου µήκους 64 bit, η διαδικασία πλήρωσης
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περιλαµβάνει την προσθήκη ενός αρχικού "1" bit, ακολουθούµενου από τον

απαραίτητο αριθµό "0" bits, έτσι ώστε το συνολικό µήκος του µηνύµατος να ϕτάσει

µία θέση πριν το αµέσως επόµενο πολλαπλάσιο του r (576, 832, 1088 ή 1152 bits).

Τέλος, προστίθεται ένα ακόµη "1" bit ώστε το τελικό µήκος του µηνύµατος να είναι

ακριβώς πολλαπλάσιο του r. Αυτή η διαδικασία εξασϕαλίζει τη σωστή διαµόρϕωση

του µηνύµατος, όπως ορίζουν οι προδιαγραϕές του αλγορίθµου, προετοιµάζοντάς το

για την επεξεργασία από τον αλγόριθµο κατακερµατισµού [154].

Σχήµα 4.2: Η µονάδα συµπλήρωσης του αλγόριθµου κατακερµατισµού SHA-3.

Σχήµα 4.3: ∆ιάγραµµα του µπλοκ συµπλήρωσης του SHA-3.

Το βασικό δοµικό διάγραµµα του αλγορίθµου SHA-3 παρουσιάζεται στο Σχήµα 4.3

και περιλαµβάνει τη χρήση πολυπλεκτών 2 προς 1 για την επεξεργασία µηνυµάτων

εισόδου µεγέθους 64 bits. Η µονάδα συµπλήρωσης υλοποιείται µέσω ενός

πολυπλέκτη 4 προς 1, ο οποίος επιτρέπει την επιλογή του κατάλληλου σχήµατος

συµπλήρωσης, ανάλογα µε το επιθυµητό µήκος εξόδου. Για παράδειγµα, όταν

επιλέγονται 224 bits ως µήκος εξόδου, εϕαρµόζεται το σχήµα συµπλήρωσης που

αντιστοιχεί σε r = 1152. Τα r bits του συµπληρωµένου µηνύµατος (Pad) εισάγονται

στη µονάδα χαρτογράϕησης και υποβάλλονται σε πράξη XOR µε τα αρχικά r bits.

Στη συνέχεια, το αποτέλεσµα αυτής της πράξης προσαρτάται µε τα αρχικά c bits,

σύµϕωνα µε τις προδιαγραϕές του αλγορίθµου [30].
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Για τη σωστή διαµόρϕωση της εξόδου, απαιτείται κατάλληλος µετασχηµατισµός των

δεδοµένων, όπως περιγράϕεται στην Εξίσωση (4.1). Η µονάδα αποκοπής, βασιζόµενη

στην εν λόγω εξίσωση, αποµονώνει τα απαραίτητα ψηϕία της κατάστασης ανάλογα

µε το επιλεγµένο µήκος εξόδου (576, 832, 1088 ή 1152 bits) και υλοποιείται µέσω

πολυπλέκτη 4 προς 1.

State[x, y, z] = ((Pad r XOR r)|c)× [64× (5y + x) + z] (4.1)

Η παραπάνω εξίσωση ορίζει τον τρόπο µε τον οποίο διαµορϕώνεται η τελική

κατάσταση εξόδου του συστήµατος, µε βάση το αποτέλεσµα της πράξης XOR µεταξύ

του συµπληρωµένου µηνύµατος και των r bits, καθώς και την προσάρτηση των c

bits. Η µονάδα αποκοπής διασϕαλίζει ότι η έξοδος ανταποκρίνεται ακριβώς στο

επιθυµητό µήκος, ανάλογα µε τις απαιτήσεις της εϕαρµογής.

4.4.3 Η αρχιτεκτονική του αλγορίθµου SHA-3

Στην παρούσα µελέτη, ένας από τους βασικούς ερευνητικούς µας στόχους ήταν

η επιτάχυνση της εκτέλεσης µέσω της µείωσης του συνολικού αριθµού κύκλων

ρολογιού, επιτυγχάνοντας παράλληλα τη διατήρηση της ελάχιστης δυνατής

επιϕάνειας σε (slices). Η βασική αρχιτεκτονική του µπλοκ γύρων µετατροπής

παρουσιάζεται στο Σχήµα 4.4, όπου ο µετρητής κυµαίνεται από 0 έως 23,

υποδεικνύοντας ότι στην αρχική µορϕή δεν εϕαρµόζεται βελτιστοποίηση για µείωση

του συνολικού αριθµού των κύκλων ρολογιού.

Η στρατηγική ξετυλίγµατος (loop unrolling) αποτελεί µια τεχνική βελτιστοποίησης

που στοχεύει στη µείωση της επιβάρυνσης από βρόχους σε υλοποιήσεις αλγορίθµων,

αυξάνοντας την αποδοτικότητα και µειώνοντας το χρόνο εκτέλεσης. Στη

βασική υλοποίηση του αλγορίθµου SHA-3, όπως απεικονίζεται στο Σχήµα 4.4,

ο υπολογισµός πραγµατοποιείται µέσω ενός ενιαίου µπλοκ µετασχηµατισµών

ακολουθώντας τη σειρά των λειτουργιών θ, ρ, π, χ, και ι. Η εϕαρµογή της τεχνικής

ξετυλίγµατος επιδιώκει την περαιτέρω βελτίωση της απόδοσης του αλγορίθµου,

επιτρέποντας την εκτέλεση πολλαπλών µπλοκ µετασχηµατισµών εντός ενός κύκλου

ρολογιού, µειώνοντας έτσι σηµαντικά τη συνολική καθυστέρηση.

Στην παρούσα εργασία εϕαρµόστηκε η στρατηγική ξετυλίγµατος δύο σταδίων (loop

unrolling by 2), όπως απεικονίζεται στο Σχήµα 4.5. Συγκεκριµένα, ένα επιπλέον
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Σχήµα 4.4: Ο αλγόριθµος SHA-3 µε 24 κύκλους ρολογιού.

Σχήµα 4.5: Ο αλγόριθµος SHA-3 µε 12 κύκλους ρολογιού.
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µπλοκ µετασχηµατισµών ενσωµατώθηκε εντός της ενότητας SHA-3, µε αποτέλεσµα η

εκτέλεση δύο πλήρων γύρων µετασχηµατισµών, ακολουθώντας τη σειρά θ → ρ →
π → χ → ι → θ → ρ → π → χ → ι, να πραγµατοποιείται εντός ενός µόνο

κύκλου ρολογιού. Η εϕαρµογή αυτής της τεχνικής επιτρέπει τη µείωση του συνολικού

αριθµού κύκλων ρολογιού που απαιτούνται για την ολοκλήρωση του αλγορίθµου

SHA-3 στο ήµισυ.

Η εϕαρµογή της τεχνικής επιτάχυνσης µέσω της στρατηγικής ξετυλίγµατος

δύο σταδίων επιϕέρει µείωση στο συνολικό αριθµό κύκλων ρολογιού κατά το

ήµισυ, επιτρέποντας την ολοκλήρωση των υπολογισµών σε 12 κύκλους ρολογιού.

Αυτή η µείωση του χρόνου εκτέλεσης συνεπάγεται σηµαντική βελτίωση της

απόδοσης της υλοποίησης του αλγορίθµου SHA-3, καθιστώντας την ιδιαίτερα

κατάλληλη για εϕαρµογές σε πλακέτες FPGA όπου απαιτούνται υψηλές επιδόσεις

και αποδοτικότητα.

Η έρευνά µας προτείνει µια απλουστευµένη δοµή για τη γεννήτρια RC που βελτιώνει

σηµαντικά την απόδοση του αλγορίθµου µειώνοντας παράλληλα τους πόρους

υλικού στο ελάχιστο. Η γεννήτρια RC είναι ένα κρίσιµο στοιχείο του αλγορίθµου

SHA-3. Η κύρια λειτουργία της είναι να παράγει µια ακολουθία ψευδοτυχαίων

bits που χρησιµοποιούνται για την κρυπτογράϕηση των δεδοµένων εισόδου. Η

υπάρχουσα γεννήτρια RC αποτελείται από 24 σύνολα των 64 bits, γεγονός που

οδηγεί σε πολλούς υπολογισµούς στο βήµα ι του αλγορίθµου SHA-3. Στο βήµα αυτό,

χρειάζεται να εκτελεστεί ένας µεγάλος αριθµός πράξεωνXOR, γεγονός που µπορεί να

µειώσει την ρυθµαπόδοση και την αποδοτικότητα του αλγορίθµου, ιδίως σε συσκευές

FPGA µε περιορισµένες δυνατότητες.

Για να ξεπεράσουµε αυτό το πρόβληµα, χρησιµοποιούµε µια απλοποιηµένη δοµή

για τη γεννήτρια RC που αποτελείται µόνο από 7 bit [30, 103]. Μειώνοντας τον

αριθµό των bits στη γεννήτρια, µειώνουµε αποτελεσµατικά τους υπολογισµούς

που απαιτούνται στο βήµα ι, µε αποτέλεσµα τη βελτίωση της ρυθµαπόδοσης και

της αποδοτικότητας. Η µείωση του συνολικού αριθµού των bits µειώνει επίσης

τους πόρους υλικού που απαιτούνται για τη γεννήτρια RC, µε αποτέλεσµα µια πιο

συµπαγή σχεδίαση, ιδανική για συσκευές FPGA µε περιορισµένους πόρους.

Το βήµα ι συνίσταται στην τροποποίηση ορισµένων από τα bits της συστοιχίας

καταστάσεων Α, όπως ϕαίνεται στην εξίσωση (4.2).

A′[x, y, z] = A[x, y, z] XORRC [ir] (4.2)
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Σύµϕωνα µε τις προδιαγραϕές του SHA-3, τα RC δίνονται από την εξίσωση (4.3),

RC [ir] [0][0]
[
2j − 1

]
= rc [j + 7ir] , for all 0 ≤ j ≤ ℓ (4.3)

και όλες οι άλλες τιµές του RC[ir][x][y][z] είναι µηδενικές. Από την εξίσωση (4.3)

προκύπτει ότι µόνο 7 από τα 64 bits µπορούν να έχουν την τιµή 1. Στον Πίνακα 4.2

παρουσιάζονται οι συγκεκριµένες θέσεις για τα 7 bit όπου ℓ = 6, σύµϕωνα µε τις

προδιαγραϕές του SHA-3.

Πίνακας 4.2: Ειδικές θέσεις για τα 7 bits µε τιµή 1

j 0 1 2 3 4 5 6

[z] 0 1 3 7 15 31 63

Έτσι, µόνο αυτά τα 7 από τα 64 bits είναι οι θεµελιώδεις σταθερές και εµϕανίζονται

σε συγκεκριµένες θέσεις µε µη µηδενικά bits, ενώ οι υπόλοιπες θέσεις είναι µηδενικές.

Οι συγκεκριµένες θέσεις bit που ϕέρουν την τιµή 1 είναι οι 0,1,3,7,15,31 και 63, ενώ

οι υπόλοιπες είναι 0. Ένα παράδειγµα της απλουστευµένης δοµής για το RC[3] του

Πίνακα 4.3 παρουσιάζεται στον Πίνακα 4.4. Έτσι, επτά συγκεκριµένα bit µπορούν να

ρυθµιστούν για την πύλη XOR στη συστοιχία καταστάσεων Α.

Πίνακας 4.3: Η απλουστευµένη δοµή των σταθερών γύρου RCi στο βήµα ι του
αλγορίθµου SHA-3.

RC0 1000000 RC12 1111110

RC1 0101100 RC13 1111001

RC2 0111101 RC14 1011101

RC3 0000111 RC15 1100101

RC4 1111100 RC16 0100101

RC5 1000010 RC17 0001001

RC6 1001111 RC18 0110100

RC7 1010101 RC19 0110011

RC8 0111000 RC20 1001111

RC9 0011000 RC21 0001101

RC10 1010110 RC22 1000010

RC11 0110010 RC23 0010101
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Πίνακας 4.4: Παράδειγµα της απλουστευµένης δοµής του RC[3] στο βήµα ι.

∆εκαεξαδικό ∆υαδικό Θέσεις µε
τιµή 1

8000 1000 0000 0000 0000

0th = 0

1st = 0

3rd = 0

7th = 0

15th = 1

8000 1000 0000 0000 0000 31st = 1

0000 0000 0000 0000 0000 -

8000 1000 1000 1000 1000 63th = 1

4.5 Πειραµατικά αποτελέσµατα

Στα πειράµατά µας, χρησιµοποιήσαµε τις πλακέτες FPGA Virtex-5, Virtex-6,

Virtex-7 και Artix-7, προκειµένου να κάνουµε µια δίκαιη αξιολόγηση µεταξύ του

προτεινόµενου σχεδιασµού και των άλλων υϕιστάµενων έργων, ενώ παράλληλα

παρέχουµε µια διεξοδική, ολοκληρωµένη σύγκριση σε διαϕορετικές πλακέτες FPGA

για µια ευρύτερη αξιολόγηση της αποδοτικότητας και της ρυθµαπόδοσης του

σχεδιασµού.

Το λογισµικό Xilinx ISE χρησιµοποιήθηκε για την υλοποίηση της σχεδίασης στις

πλακέτες Virtex- 5/Virtex-6. Για τις πλακέτες Virtex-7/Artix-7 χρησιµοποιήθηκε

για την υλοποίηση της αρχιτεκτονικής το λογισµικό Xilinx Vivado. Η υλοποίηση

έγινε µε τη γλώσσα περιγραϕής υλικού ολοκληρωµένων κυκλωµάτων πολύ υψηλής

ταχύτητας (VHDL). Ο προτεινόµενος σχεδιασµός προσοµοιώθηκε και επιβεβαιώθηκε

για την λειτουργικότητα του στο σύνολο των πλακετών µε έγκυρα δείγµατα που

παρέχονται από το NIST [156].

4.5.1 Μετρήσεις επιδόσεων

Προκειµένου να διασϕαλιστεί µια δίκαιη σύγκριση µεταξύ του προτεινόµενου

σχεδιασµού και άλλων υϕιστάµενων εργασιών, χρησιµοποιήσαµε τις καθιερωµένες

µετρικές της αποδοτικότητας και της ρυθµαπόδοσης που χρησιµοποιούνται στη

βιβλιογραϕία [141, 157, 188, 189]. Η τυποποίηση αυτή των µετρικών επιτρέπει την

συνεπή σύγκριση των αποτελεσµάτων µας µε εκείνα των προηγούµενων µελετών,

διευκολύνοντας την ακριβή αξιολόγηση και ανάδειξη των βελτιώσεων στην απόδοση

που επιτυγχάνει ο προτεινόµενος σχεδιασµός.
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Η ρυθµαπόδοση συµβολίζει τον συνολικό αριθµό των bit που επεξεργάζονται

ανά µονάδα περιόδου (χρόνου) και ορίζεται σε Gbps ή Mbps. Η ρυθµαπόδοση

υπολογίζεται χρησιµοποιώντας την Εξίσωση (4.4).

Throughput =
Bmb
Ccmb

×Maxf (4.4)

Στην Εξίσωση (4.4), τα Bmb (bits in a message block) είναι το µέγεθος του ρυθµού

bit r (576, 832, 1088, 1152), το Maxf είναι η µέγιστη συχνότητα περιοδικότητας

ρολογιού και το Ccmb (clock cycles per message block) αντιπροσωπεύουν τον αριθµό

της επανάληψης που απαιτείται για τις πέντε ειδικές λειτουργίες: θ, ρ, π, χ, και

ι για τη δηµιουργία της τιµής κατακερµατισµού. Η αποδοτικότητα υπολογίζεται

χρησιµοποιώντας την Εξίσωση (4.5).

Efficiency =
Throughput

Area
(4.5)

4.5.2 Αποτελέσµατα

Ο αρχιτεκτονικός σχεδιασµός που παρουσιάσαµε επιτυγχάνει υψηλή ρυθµαπόδοση

και διασϕαλίζει τη ελαχιστοποίηση των πόρων υλικού στην επιϕάνεια σε (slices)

για διάϕορα µήκη εξόδου που απαιτούνται για την παραγωγή µιας τιµής

κατακερµατισµού. Τα αποτελέσµατα της υλοποίησης αυτού του αρχιτεκτονικού

σχεδίου συνοψίζονται στον Πίνακα 4.5, ο οποίος δείχνει τη µέγιστη συχνότητα και

ρυθµαπόδοση όλων των µηκών εξόδου.

Όπως ϕαίνεται στην Εξίσωση (4.5), η µείωση του συνολικού αριθµού κύκλων

ρολογιού και η ελαχιστοποίηση της επιϕάνειας επικάλυψης σε (slices) αυξάνει

την αποδοτικότητα, που ήταν ο πρωταρχικός µας στόχος. Η στρατηγική

που υιοθετήθηκε εστιάζει στη µείωση του συνολικού αριθµού επαναλήψεων που

απαιτούνται για τη δηµιουργία µιας τιµής κατακερµατισµού, µε στόχο την αύξηση

της αποδοτικότητας του συστήµατος. Επιπλέον, η απλοποιηµένη δοµή της

γεννήτριας RC προσϕέρει σηµαντικά πλεονεκτήµατα, όπως η ελαχιστοποίηση

της χρήσης υλικών πόρων που απαιτούνται για την υλοποίηση, η επιτάχυνση

του σχεδιαστικού κύκλου µέσω της µείωσης της υπολογιστικής και υλοποιητικής
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πολυπλοκότητας, καθώς και η επίτευξη υψηλότερων συχνοτήτων ρολογιού, οι οποίες

συντελούν στη βελτιωµένη συνολική αποδοτικότητα της αρχιτεκτονικής.

Σύµϕωνα µε τα πειραµατικά αποτελέσµατα, ο προτεινόµενος αρχιτεκτονικός

σχεδιασµός επιτυγχάνει µέγιστη ρυθµαπόδοση 36,358 Gbps για µήκος εξόδου

224 και 18,179 Gbps για µήκος εξόδου 512, µε απαιτούµενη επιϕάνεια 1375

slices. Ο Πίνακας 4.5 παρουσιάζει µια συγκριτική αποτίµηση των επιδόσεων

της προτεινόµενης αρχιτεκτονικής σε σχέση µε πρόσϕατες µελέτες της διεθνούς

βιβλιογραϕίας, προσϕέροντας µια δίκαιη και αντικειµενική σύγκριση.

Πέραν των αποτελεσµάτων του Πίνακα 4.5, η ρυθµαπόδοση του προτεινόµενου

σχεδιασµού αξιολογήθηκε και ως λόγος της επιτευχθείσας ρυθµαπόδοσης (σε

Mbps) προς την κατανάλωση υλικού, η οποία µετρήθηκε ως ο αριθµός slices που

χρησιµοποιήθηκαν. Τα αποτελέσµατα της εν λόγω αξιολόγησης συνοψίζονται στον

Πίνακα 4.6 για όλα τα εξεταζόµενα µήκη εξόδου, αναδεικνύοντας περαιτέρω την

αποδοτικότητα της αρχιτεκτονικής σε όρους σχέσης απόδοσης–πόρων.
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4.6 Συζήτηση αποτελεσµάτων

Η απόδοση και η επιϕάνεια σε slices αποτελούν θεµελιώδεις µετρικές αξιολόγησης

της αποτελεσµατικότητας αρχιτεκτονικών υλοποιήσεων, ιδίως σε εϕαρµογές που

άπτονται της ασϕάλειας πληροϕοριών και απαιτούν υψηλή αποδοτικότητα σε

επίπεδο υλικού. Η απόδοση αποτυπώνει την ικανότητα του συστήµατος να

επεξεργάζεται δεδοµένα µε υψηλή ταχύτητα, ενώ η επιϕάνεια σε slices αντανακλά

το εύρος των υλικών πόρων που απαιτούνται για την υλοποίηση του εκάστοτε

αλγορίθµου, αποτελώντας κρίσιµο δείκτη της συνολικής αποδοτικότητας του

σχεδιασµού.

Στην πλακέτα Virtex-5 µε 24 συνολικούς κύκλους ρολογιού, το σχέδιο [153]

παρουσίασε την υψηλότερη κατανάλωση υλικών πόρων, καταλαµβάνοντας 1680

slices. Αντιθέτως, η προτεινόµενη αρχιτεκτονική πέτυχε σηµαντική µείωση της

απαιτούµενης επιϕάνειας, περιορίζοντας τη χρήση σε µόλις 868 slices, γεγονός που

αναδεικνύει την αποδοτικότητά της σε επίπεδο υλοποίησης.

Στην πλακέτα Virtex-6, το σχέδιο [143] καταλάµβανε την υψηλότερη επιϕάνεια σε

(slices) των 1432, ενώ το σχέδιο [144] κατανάλωσε τη χαµηλότερη επιϕάνεια σε

(slices) περίπου 871. Αν και το [144] καταλάµβανε ελαϕρώς µικρότερη επιϕάνεια σε

(slices) από την προτεινόµενη σχεδίαση, είχε ως αποτέλεσµα χαµηλή ρυθµαπόδοση,

συχνότητα και αποδοτικότητα, υποδεικνύοντας ότι η χρήση της επιϕάνειας σε

(slices) του σχεδίου είναι µόνο ένας από τους παράγοντες που πρέπει να ληϕθούν

υπόψη για την αξιολόγηση της απόδοσής του.

Στην πλακέτα Virtex-7, το προτεινόµενο σχέδιο καταλάµβανε οριακά την υψηλότερη

επιϕάνεια σε (slices) 1094, ενώ το σχέδιο [183] κατανάλωσε τη χαµηλότερη επιϕάνεια

σε (slices) περίπου 998. Ωστόσο, παρατηρείται ότι το [183] παρήγαγε χαµηλή

συχνότητα, ρυθµαπόδοση και αποδοτικότητα. Έτσι, υποδηλώνει ότι η προτεινόµενη

σχεδίαση µπορεί να έχει ελαϕρώς µεγαλύτερη χρήση επιϕάνειας σε (slices), αλλά

εξακολουθεί να είναι πιο αποτελεσµατική στην ρυθµαπόδοση σε σύγκριση µε τον

πόρο σχεδίασης [183].

Στην πλακέτα Artix-7, το σχέδιο [184] καταλαµβάνει σηµαντικά µεγαλύτερη

επιϕάνεια σε (slices), συγκεκριµένα 4188 slices, ενώ ο προτεινόµενος σχεδιασµός

καταλαµβάνει µια πολύ χαµηλότερη επιϕάνεια σε (slices) περίπου 902. Παρόλο

που η σχεδίαση [184] πέτυχε υψηλότερη ρυθµαπόδοση για 512 bit µήκος

εξόδου δεν είχε καλή απόδοση, µε µέτρο αποδοτικότητας 3,93 Mbps/slices.
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Αντίθετα, ο προτεινόµενος σχεδιασµός παρουσίασε υψηλότερη αποδοτικότητα

10,57 Mbps/slices. Αυτό υποδηλώνει ότι ο προτεινόµενος σχεδιασµός είναι πιο

αποτελεσµατικός σε µετρήσεις επιϕάνειας σε (slices) και ρυθµαπόδοσης και δεν είναι

τόσο αποτελεσµατικός στις µετρήσεις αποδοτικότητας.

Ο προτεινόµενος σχεδιασµός µε 24 κύκλους ρολογιού προσϕέρει την υψηλότερη

ρυθµαπόδοση όταν εϕαρµόζεται σε πλακέτες Virtex-5, Virtex-6 και Virtex-7. Εκτός

από τα επιτεύγµατα ρυθµαπόδοσης, η προτεινόµενη σχεδίαση υπερέχει επίσης

στη χαµηλή χρήση της επιϕάνειας σε (slices) και στην αποδοτικότητα όταν

αναπτύσσεται στην πλακέτα Artix-7.

Στην πλακέτα Virtex-5 µε 12 συνολικά κύκλους ρολογιού, η σχεδίαση που

αναϕέρεται στο [143] καταλάµβανε την υψηλότερη επιϕάνεια σε (slices) των 2144,

ενώ η προτεινόµενη σχεδίαση κατανάλωσε τη χαµηλότερη επιϕάνεια σε (slices)

περίπου 1112. Υποδεικνύει ότι ο προτεινόµενος σχεδιασµός είναι πιο αποδοτικός ως

προς την επιϕάνεια σε (slices) από τον σχεδιασµό που αναϕέρεται στο [143].

Στην πλακέτα Virtex-6 µε 12 συνολικά κύκλους ρολογιού, η σχεδίαση που

αναϕέρεται στο [143] καταλάµβανε την υψηλότερη επιϕάνεια σε (slices) των 3557,

ενώ η προτεινόµενη σχεδίαση κατανάλωσε τη χαµηλότερη επιϕάνεια σε (slices)

περίπου 1287. Σε αυτήν την περίπτωση, ο προτεινόµενος σχεδιασµός είναι επίσης

πιο αποδοτικός ως προς την επιϕάνεια σε (slices) από τον σχεδιασµό που αναϕέρεται

στο [143].

Στην πλακέτα Artix-7, το σχέδιο [184] καταλάµβανε πολύ µεγαλύτερη επιϕάνεια σε

(slices) 7139, αλλά το προτεινόµενο σχέδιο κατανάλωσε µια σηµαντικά χαµηλότερη

επιϕάνεια σε (slices), περίπου 1184. Η σχεδίαση [184] είχε κακή απόδοση ως προς

την αποδοτικότητα, µε τιµή αποδοτικότητα 2,80 Mbps/slices, ενώ η σχεδίαση που

παρουσιάστηκε παρουσίασε υψηλότερο ρυθµό αποδοτικότητας 10,31 Mbps/slices.

Ο προτεινόµενος σχεδιασµός µε 12 κύκλους ρολογιού επιτυγχάνει την υψηλότερη

αποδοτικότητα όταν χρησιµοποιείται σε πλακέτες Virtex-5, Virtex-6 και Virtex-7

FPGA. Επιπλέον, παρουσιάζει εξαιρετική ρυθµαπόδοση και χαµηλή χρήση

επιϕάνειας όταν εϕαρµόζεται στην πλακέτα Artix-7. Κατά συνέπεια, η αξιολόγηση

του προτεινόµενου αρχιτεκτονικού σχεδίου σε σύγκριση µε πρόσϕατες µελέτες

της σχετικής βιβλιογραϕίας αποδεικνύει ότι το συγκεκριµένο σχέδιο υπερέχει

τόσο στην ρυθµαπόδοση όσο και στη µείωση της απαιτούµενης επιϕάνειας

υλικού, αναδεικνύοντας το ως µια ουσιαστική συνεισϕορά στον τοµέα του

σχεδιασµού λειτουργιών κατακερµατισµού. Η επιτάχυνση που επιτυγχάνεται
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καθιστά την προτεινόµενη αρχιτεκτονική κατάλληλη για εϕαρµογές που απαιτούν

ταχεία και αποδοτική εκτέλεση κρυπτογραϕικών συναρτήσεων κατακερµατισµού,

συµβάλλοντας στην ανάπτυξη πιο γρήγορων και αποτελεσµατικών συστηµάτων

ασϕάλειας δεδοµένων.

4.7 Συµπεράσµατα κεϕαλαίου και µελλοντικές
εργασίες

Η κρυπτογραϕία κατέχει κεντρικό ρόλο στη διασϕάλιση της ασϕάλειας και

της εµπιστευτικότητας των ψηϕιακών µέσων, ιδίως στον σηµερινό παγκοσµίως

διασυνδεδεµένο κόσµο. Η µετάδοση ευαίσθητων πληροϕοριών σε ποικίλες

µορϕές (όπως κείµενο, εικόνα, βίντεο και ήχος) απαιτεί την ύπαρξη ισχυρών

κρυπτογραϕικών αλγορίθµων που παρέχουν υψηλό επίπεδο ασϕάλειας και

ανθεκτικότητα απέναντι σε εξελιγµένες επιθέσεις. Παράλληλα, η ανάγκη για

επιτάχυνση της κρυπτογραϕικής επεξεργασίας γίνεται ολοένα πιο επιτακτική,

ώστε να διασϕαλίζεται η ταχεία και αποδοτική προστασία των δεδοµένων σε

πραγµατικό χρόνο, χωρίς να θυσιάζεται η ασϕάλεια. Η βελτιστοποίηση και η

επιτάχυνση των κρυπτογραϕικών αλγορίθµων αποτελούν βασικούς παράγοντες για

την ανταπόκριση στις αυξανόµενες απαιτήσεις των σύγχρονων εϕαρµογών.

Ο αλγόριθµος SHA-3 έχει κερδίσει ευρεία αποδοχή και αναγνώριση λόγω

της ισχυρής του ανθεκτικότητας σε επιθέσεις κρυπτανάλυσης, καθώς και του

ισορροπηµένου συνδυασµού υψηλής ταχύτητας, αποδοτικότητας και ασϕάλειας.

Η επίσηµη υιοθέτησή του από το NIST ως αντικαταστάτη των παλαιότερων

αλγορίθµων SHA-1 και SHA-2 αναδεικνύει τη σηµασία του ως θεµελιώδους

εργαλείου για τη διασϕάλιση της ασϕάλειας και της ακεραιότητας των ψηϕιακών

δεδοµένων. Παράλληλα, η επιτάχυνση της υλοποίησης του SHA-3 αποτελεί κρίσιµο

παράγοντα για την ικανοποίηση των απαιτήσεων των σύγχρονων εϕαρµογών

υψηλής απόδοσης, καθιστώντας τον αλγόριθµο ιδανικό για εϕαρµογές που απαιτούν

γρήγορη και ασϕαλή επεξεργασία δεδοµένων.

Η παρούσα µελέτη εστιάζει στη βελτιστοποίηση της απόδοσης του αλγορίθµου

SHA-3 για όλα τα υποστηριζόµενα µήκη εξόδου (224, 256, 384 και 512 bit), µε

πειραµατικές υλοποιήσεις σε πλακέτες Artix-7, Virtex-5, Virtex-6 και Virtex-7

FPGA. Η προτεινόµενη µέθοδος συγκρίνεται µε παρόµοια αρχιτεκτονικά σχέδια

που έχουν δηµοσιευθεί στη διεθνή βιβλιογραϕία. Τα αποτελέσµατα καταδεικνύουν
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ότι η προτεινόµενη αρχιτεκτονική επιτυγχάνει υψηλότερη απόδοση στα κλασικά

κριτήρια αξιολόγησης, συµπεριλαµβανοµένης της ελάχιστης επιϕάνειας σε (slices),

της ρυθµαπόδοσης (Gbps) και της βελτιωµένης αποδοτικότητας (Mbps/slices).

Σε µελλοντική εργασία, σκοπεύουµε να εµβαθύνουµε περαιτέρω στη βελτίωση

των µετρικών ρυθµαπόδοσης και αποδοτικότητας µέσω της εϕαρµογής της

στρατηγικής ξετυλίγµατος τεσσάρων σταδίων (loop unrolling by 4). Η υιοθέτηση

αυτής της προσέγγισης αναµένεται να οδηγήσει σε σηµαντική επιτάχυνση της

εκτέλεσης, µειώνοντας περαιτέρω τον αριθµό των απαιτούµενων κύκλων ρολογιού

και βελτιώνοντας την αποδοτικότητα χρήσης πόρων. Επιπλέον, σχεδιάζουµε να

διεξάγουµε πιο εκτενείς και ρεαλιστικές πειραµατικές δοκιµές τόσο σε πλακέτες

FPGA όσο και σε ολοκληρωµένα συστήµατα στο ίδιο τσιπ (SoC), µε σκοπό

την επικύρωση της αποδοτικότητας και της επεκτασιµότητας της µεθόδου σε

πραγµατικά περιβάλλοντα εϕαρµογής.



Κεϕάλαιο 5

Τεχνική επιτάχυνσης διοχετεύσεων
και ξετυλίγµατος υλικού

Στα προηγούµενα κεϕάλαια, τρία και τέσσερα, παρουσιάσαµε δύο µεθόδους

βελτιστοποίησης του αλγορίθµου SHA-3, η µία βασισµένη στην τεχνική της

διασωλήνωσης και η άλλη στην προσέγγιση του ξετυλίγµατος. Στο παρόν

κεϕάλαιο
1
, εισάγουµε την τεχνική βελτιστοποίησης που συνδυάζει τις στρατηγικές

διασωλήνωσης και ξετυλίγµατος, µε κύριο στόχο την επιτάχυνση και τη βελτίωση

της αποδοτικότητας σε επίπεδο υλικού. Η προτεινόµενη µέθοδος επιδιώκει τη µείωση

του αριθµού των κύκλων ρολογιού ανά απαιτούµενη λειτουργία, εξασϕαλίζοντας

ταυτόχρονα αυξηµένη ταχύτητα επεξεργασίας και βελτιωµένη αποδοτικότητα

πόρων. Με αυτόν τον τρόπο, η νέα προσέγγιση καθιστά δυνατή την επίτευξη

ταχύτερης και πιο αποτελεσµατικής επεξεργασίας δεδοµένων, ενισχύοντας την

απόδοση του SHA-3 σε συσκευές FPGA.

5.1 Περίληψη

Οι συναρτήσεις κατακερµατισµού συνιστούν θεµελιώδη µηχανισµό στο πεδίο της

ασϕάλειας πληροϕοριών, καθώς διαδραµατίζουν καθοριστικό ρόλο στη διασϕάλιση

της ακεραιότητας, της εµπιστευτικότητας και της αυθεντικότητας των δεδοµένων.

Η ευρεία χρήση τους καλύπτει κρίσιµες εϕαρµογές, όπως η αποθήκευση και η

επαλήθευση κωδικών πρόσβασης, η παραγωγή ψευδοτυχαίων ακολουθιών, καθώς

1
Το κεϕάλαιο έχει δηµοσιευθεί στο άρθρο [190]

98
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και η εξαγωγή και διαχείριση κρυπτογραϕικών κλειδιών. Οι εϕαρµογές τους

εκτείνονται από το στρατιωτικό και τον κυβερνητικό τοµέα έως το ηλεκτρονικό

εµπόριο, τις τραπεζικές υπηρεσίες, τη διαχείριση συστηµάτων υγειονοµικής

περίθαλψης και τις συσκευές του ∆ιαδικτύου των Πραγµάτων (Internet of Things

- IoT).

Μεταξύ των κρυπτογραϕικών αλγορίθµων κατακερµατισµού, η συνάρτηση Keccak

(πλέον υιοθετηµένη ως SHA-3), διακρίνεται για την απόδοση σε επίπεδο υλικού και

την ισχυρή ανθεκτικότητά της απέναντι στις σύγχρονες τεχνικές κρυπτανάλυσης,

σε σύγκριση µε προηγούµενους αλγόριθµους όπως ο SHA-1 και ο SHA-2. Παρά τις

ήδη σηµαντικές επιδόσεις, η συνεχιζόµενη εξέλιξη των υπολογιστικών απαιτήσεων

καθιστά επιτακτική την ανάγκη για περαιτέρω βελτιστοποιήσεις, µε στόχο τόσο

την αύξηση του ρυθµού διεκπεραίωσης όσο και τη µείωση της απαιτούµενης

επιϕάνειας επικάλυψης. Τέτοιες βελτιώσεις συµβάλλουν καθοριστικά στην

αποτελεσµατικότερη υλοποίηση του αλγορίθµου σε περιορισµένα και απαιτητικά

υπολογιστικά περιβάλλοντα, όπως οι συσκευές FPGA.

Η παρούσα µελέτη επικεντρώνεται στην επιτάχυνση του ρυθµού διεκπεραίωσης

του αλγορίθµου κατακερµατισµού SHA-3 µέσω της εισαγωγής µιας νέας

αρχιτεκτονικής, η οποία επιτυγχάνει αποδοτικά αποτελέσµατα σε υλοποιήσεις

υλικού. Η προτεινόµενη αρχιτεκτονική αξιολογήθηκε σε πλακέτες FPGA των σειρών

Virtex-5, Virtex-6 και Virtex-7, όπου κατέγραψε ρυθµούς διεκπεραίωσης 26.151 Gbps,

33.084 Gbps και 38.043 Gbps αντίστοιχα. Τα αποτελέσµατα αυτά υπογραµµίζουν

οτι η προτεινόµενη προσέγγιση είναι ιδιαίτερα κατάλληλη για εϕαρµογές υψηλής

απόδοσης, όπου η ταχύτητα επεξεργασίας και η αποδοτική αξιοποίηση των πόρων

αποτελούν κρίσιµες παραµέτρους.

Επιπλέον, η παρούσα εργασία περιλαµβάνει συγκριτική ανάλυση της προτεινόµενης

αρχιτεκτονικής έναντι πρόσϕατων µεθόδων, αποδεικνύοντας βελτίωση στον

ρυθµό διεκπεραίωσης πάνω από 11,37% στην Virtex-5, 10,49% στην Virtex-6 και

11,47% στην Virtex-7. Αυτή η σύγκριση παρέχει ένα ολοκληρωµένο πλαίσιο

αξιολόγησης, αναδεικνύοντας τη βελτιωµένη ρυθµαπόδοση και αποδοτικότητα

της νέας αρχιτεκτονικής σε σύγκριση µε τις πιο σύγχρονες και αναγνωρισµένες

υλοποιήσεις στον τοµέα.
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5.2 Εισαγωγή

Οι συναρτήσεις κατακερµατισµού διαδραµατίζουν ζωτικό ρόλο στον τοµέα της

ασϕάλειας πληροϕοριών, χρησιµεύοντας ως θεµελιώδη εργαλεία σε διάϕορες

εϕαρµογές. Ένας από τους πρωταρχικούς σκοπούς τους είναι να επιτύχουν

την ασϕάλεια των πληροϕοριών, παρέχοντας υπηρεσίες όπως η αυθεντικοποίηση

ταυτότητας και η ακεραιότητα. Στο πλαίσιο της αποθήκευσης και της επαλήθευσης

κωδικού πρόσβασης, οι λειτουργίες κατακερµατισµού χρησιµοποιούνται εκτενώς

για τη µετατροπή των κωδικών πρόσβασης σε µη αναστρέψιµους κατακερµατισµούς,

προστατεύοντας τους αρχικούς κωδικούς πρόσβασης από µη εξουσιοδοτηµένες

ενέργειες [191, 192]. Επιπλέον, αυτές οι συναρτήσεις βρίσκουν εϕαρµογή

στη δηµιουργία ψευδοτυχαίων ακολουθιών, οι οποίες είναι απαραίτητες στην

κρυπτογραϕία και την κρίσιµη παραγωγή για διάϕορους σκοπούς, όπως ο

στρατιωτικός, το διαδικτυακό εµπόριο, η διαχείριση υγειονοµικής περίθαλψης, οι

τραπεζικές συναλλαγές και το ∆ιαδίκτυο των Πραγµάτων (IoT) [193–195].

Ωστόσο, αξίζει να σηµειωθεί ότι αρκετοί ευρέως χρησιµοποιούµενοι αλγόριθµοι

κατακερµατισµού, συµπεριλαµβανοµένων των SHA-1, Snefru, MD4, MD5, RIPEMD

και HAVAL, έχει επιβεβαιωθεί ότι είναι ευάλωτοι σε επιθέσεις σύγκρουσης. Οι

επιθέσεις σύγκρουσης συµβαίνουν όταν δύο διαϕορετικές είσοδοι παράγουν την

ίδια έξοδο κατακερµατισµού, θέτοντας σε κίνδυνο την ασϕάλεια της συνάρτησης

κατακερµατισµού [164, 196, 197]. Το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας

(NIST) έλαβε προληπτικά µέτρα για την αντιµετώπιση αυτού του ζητήµατος και

την ενίσχυση της ασϕάλειας των πληροϕοριών. Οργάνωσαν έναν διαγωνισµό

τριών γύρων για να αντικαταστήσουν το πρότυπο κατακερµατισµού SHA-2, το

οποίο θεωρούνταν ασϕαλές µέχρι εκείνη την εποχή. Σκοπός του διαγωνισµού ήταν

να εντοπίσει ένα νέο πρότυπο κατακερµατισµού που θα µπορούσε να αντέξει σε

επιθέσεις σύγκρουσης και να παρέχει ισχυρότερη ασϕάλεια [69, 198, 199].

Ο διαγωνισµός του οργανισµό NIST ολοκληρώθηκε τελικά µε την επιλογή και

την υιοθέτηση της συνάρτησης Keccak ως το νέο πρότυπο κατακερµατισµού.

Ο αλγόριθµος Keccak, και πλέον το νέο πρότυπο SHA-3, έχει σχεδιαστεί για

να αντιστέκεται σε επιθέσεις σύγκρουσης και άλλες κρυπτογραϕικές ευπάθειες.

Η επιλογή του ως το νέο πρότυπο υποδηλώνει τη σηµασία της συνεχούς

προώθησης των λειτουργιών κατακερµατισµού για την κάλυψη των εξελισσόµενων

απαιτήσεων ασϕαλείας και την προστασία ευαίσθητων πληροϕοριών στο σηµερινό

διασυνδεδεµένο ψηϕιακό τοπίο [200]. Αν υιοθετήσουµε πιο ασϕαλείς αλγόριθµους
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κατακερµατισµού όπως ο SHA-3, οι οργανισµοί και τα άτοµα αυτών µπορούν

να βελτιώσουν τη συνολική ασϕάλεια των συστηµάτων και των δεδοµένων

τους, µειώνοντας τον κίνδυνο µη εξουσιοδοτηµένης πρόσβασης και κακόβουλων

δραστηριοτήτων [201]. Ο αλγόριθµος SHA-3 είναι µια ευρέως χρησιµοποιούµενη

κρυπτογραϕική συνάρτηση κατακερµατισµού που διαδραµατίζει κρίσιµο ρόλο στη

διασϕάλιση του απορρήτου των δεδοµένων και στη διατήρηση της ακεραιότητας

της ανταλλαγής δεδοµένων σε διάϕορα συστήµατα. Ωστόσο, υπάρχει µια συνεχής

πρόκληση για τη βελτίωση της απόδοσης της υλοποίησης του αλγόριθµου SHA-3,

ιδιαίτερα στο πλαίσιο των ενσωµατωµένων συστηµάτων [202, 203].

Ένα πλεονέκτηµα της εϕαρµογής του SHA-3 σε FPGAs είναι η ανώτερη ταχύτητά

του σε σύγκριση µε προηγούµενους αλγόριθµους SHA όταν εϕαρµόζονται σε

υλικό. Ο SHA-3 έχει σχεδιαστεί για να προσϕέρει εξαιρετική απόδοση σε

διάϕορες πλατϕόρµες υλικού. Η χρήση FPGA για την υλοποίηση του SHA-3

προσϕέρει τα πλεονεκτήµατα της προσαρµογής αλγορίθµων και της ευελιξίας στην

επαναδιαµόρϕωση. Τα FPGA µπορούν να προσαρµοστούν ώστε να καταναλώνουν

λιγότερη ενέργεια από τους παραδοσιακούς επεξεργαστές, καθιστώντας τα ιδανικά

για την υλοποίηση κρυπτογραϕικών λειτουργιών όπως ο SHA-3. Επιπλέον, τα FPGA

µπορούν να βελτιώσουν σηµαντικά την απόδοση των υπολογισµών του SHA-3 [139,

177].

Ως αποτέλεσµα αυτών των πλεονεκτηµάτων, έχουν προταθεί διάϕορες στρατηγικές

για την αποτελεσµατική εϕαρµογή του αλγόριθµου SHA-3. Αυτές οι προσεγγίσεις

επικεντρώνονται στη µείωση της κατανάλωσης ενέργειας, στη µεγιστοποίηση

της χρήσης των πόρων της επιϕάνειας επικάλυψης σε (slices) ή στη βελτίωση

της ταχύτητας επεξεργασίας [204]. Ερευνητές και προγραµµατιστές διερευνούν

καινοτόµες τεχνικές για τη βελτιστοποίηση της εϕαρµογής του SHA-3 σε

ενσωµατωµένα συστήµατα, αξιοποιώντας τις δυνατότητες των πλακετών FPGA για

να επιτύχουν βελτιωµένη ρυθµαπόδοση, ασϕάλεια και αποδοτικότητα [141].

Αντιµετωπίζοντας τις προκλήσεις που σχετίζονται µε την υλοποίηση του SHA-3,

ιδιαίτερα στον τοµέα των ενσωµατωµένων συστηµάτων, καθίσταται εϕικτή η

πλήρης αξιοποίηση των δυνατοτήτων αυτού του αλγορίθµου για τη διασϕάλιση

του απορρήτου των δεδοµένων και τη διατήρηση της ακεραιότητας της ανταλλαγής

δεδοµένων σε διάϕορες εϕαρµογές. Οι συνεχείς εξελίξεις στην τεχνολογία των FPGAs

και οι συνεχείς ερευνητικές προσπάθειες στη βελτιστοποίηση των αλγορίθµων

συµβάλλουν στην εξέλιξη και την ευρύτερη υιοθέτηση του SHA-3 στην ασϕάλεια

ευαίσθητων πληροϕοριών σε καθηµερινά συστήµατα [205, 206].
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Ακολουθεί µια σύντοµη περίληψη των διαϕόρων συνεισϕορών που έγιναν σε αυτό

το κεϕάλαιο:

• Προτείνουµε µια νέα στρατηγική βελτιστοποίησης της αποτελεσµατικότητας

του αλγορίθµου SHA-3. Η προσέγγισή µας βασίζεται στις τεχνικές του

ξετυλίγµατος και της διασωλήνωσης, οι οποίες είναι καθιερωµένες µέθοδοι

στις συσκευές FPGA. Ο πρωταρχικός στόχος αυτής της εργασίας είναι να

βελτιώσουµε την επιτάχυνση του SHA-3 όσον αϕορά τη ρυθµαπόδοση, τη

συχνότητα και τη χρήση της επιϕάνειας σε (slices) (Ενότητα 5.4.3).

• Για να διασϕαλίσουµε την ακρίβεια και την αξιοπιστία της προτεινόµενης

µεθόδου µας, πραγµατοποιήσαµε µια διεξοδική διαδικασία επικύρωσης

χρησιµοποιώντας καθιερωµένα δείγµατα που παρέχονται από τον οργανισµό

NIST. Αυτό το βήµα επικύρωσης είναι ζωτικής σηµασίας για να διασϕαλίσουµε

ότι η προτεινόµενη στρατηγική µας διατηρεί τις απαραίτητες κρυπτογραϕικές

ιδιότητες και συµµορϕώνεται µε τις προδιαγραϕές που περιγράϕονται από τον

οργανισµό NIST για τον αλγόριθµο SHA-3 (Ενότητα 5.5.1).

• Τέλος, πραγµατοποιήσαµε µια εκτενή αξιολόγηση και ανάλυση

της προτεινόµενης αρχιτεκτονικής µας, συγκρίνοντάς την µε άλλες

παρόµοιες µεθόδους που περιγράϕονται στην πρόσϕατη δηµοσιευµένη

βιβλιογραϕία. Η αξιολόγηση επικεντρώθηκε σε βασικές µετρήσεις απόδοσης,

συµπεριλαµβανοµένης της χρήσης επιϕάνειας επικάλυψης σε (slices), της

ρυθµαπόδοσης σε Gbps, της συχνότητας σε MHz και της αποδοτικότητας σε

Mbps/slice. Αξιοποιώντας αυτές τις αξιολογήσεις και συγκρίσεις, µπορούµε

µε σιγουριά να επιβεβαιώσουµε την ανωτερότητα του σχεδιασµού µας όσον

αϕορά την ρυθµαπόδοση, την αποδοτικότητα και τη χρήση της επιϕάνειας

επικάλυψης σε (slices) (Ενότητα 5.5.3).

Η υπόλοιπη µελέτη οργανώνεται ως εξής: Στην επόµενη Ενότητα 5.3, παρουσιάζουµε

τις σχετικές πιο σύγχρονες µελέτες στη βιβλιογραϕία. Στην ενότητα 5.4

περιγράϕουµε τη νέα προτεινόµενη στρατηγική βελτιστοποίησης σε υλικό του

αλγόριθµου SHA-3 σε πλακέτές FPGA. Στην ενότητα 5.5, παρουσιάζουµε τα

πειραµατικά αποτελέσµατα της εργασίας µας και τις συγκρίσεις µε άλλες εργασίες.

Στην ενότητα 5.6, συζητάµε τη νέα προτεινόµενη στρατηγική βελτιστοποίησης.

Τέλος, στην Ενότητα 5.7 συνοψίζουµε τα ευρήµατα της µελέτης µας και αναϕέρουµε

πιθανές µελλοντικές εργασίες.
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5.3 Σχετικές εργασίες διοχετεύσεων και
ξετυλίγµατος υλικού

Οι ερευνητικές κοινότητες στον τοµέα της κρυπτογραϕίας διεξάγουν συνεχώς

εκτεταµένες µελέτες µε στόχο τη βελτιστοποίηση αρχιτεκτονικών και µεθοδολογιών

για την αποδοτική υλοποίηση του αλγορίθµου SHA-3 σε συσκευές FPGA. Ο

πρωταρχικός σκοπός αυτών των προσεγγίσεων είναι η ενίσχυση της απόδοσης

του αλγορίθµου σε επίπεδο υλικού, µε παράλληλη µείωση της κατανάλωσης των

απαιτούµενων πόρων, επιτυγχάνοντας έτσι µία ισορροπία µεταξύ της υψηλής

ρυθµαπόδοσης και της αποδοτικής χρήσης επιϕάνειας [136, 141, 188, 207, 208]. Σε

αυτή την ενότητα θα εξετάσουµε άλλες παρόµοιες εργασίες και θα συζητήσουµε

λεπτοµερώς τα ευρήµατά τους.

Η µελέτη των [153] προτείνει µια νέα τεχνική για την υλοποίηση του αλγόριθµου

SHA-3 µε µέγεθος εξόδου 512 bit. Οι συγγραϕείς πραγµατοποίησαν µια αξιολόγηση

του προτεινόµενου σχεδιασµού σε πλακέτα Virtex-5. Σε αυτήν την υλοποίηση,

για µέγεθος εξόδου 512 bit, στην Virtex-5 FPGA απαιτούνται 1680 (slices) και

λειτουργεί µε συχνότητα ρολογιού 387 MHz. Αυτός ο συγκεκριµένος σχεδιασµός

πέτυχε ρυθµαπόδοση 8,06 Gbps. Επιπλέον, η ρυθµαπόδοση αυτού του σχεδιασµού

µετρήθηκε και βρέθηκε ότι είναι 4,91 Mbps/Slice.

Στο [186], οι συγγραϕείς πρότειναν µια νέα προσέγγιση για την εϕαρµογή της

συνάρτησης SHA-3 µε µέγεθος εξόδου 512 bit. Οι συγγραϕείς αξιολόγησαν την

απόδοση του προτεινόµενου σχεδιασµού στη συσκευή Virtex-7 FPGA. Σε αυτήν την

υλοποίηση, για µέγεθος εξόδου 512 bit, το Virtex-7 FPGA χρειάζεται 1454 (slices)

και λειτουργεί µε συχνότητα ρολογιού 374,035 MHz. Αυτή η διαµόρϕωση πέτυχε

ρυθµαπόδοση 7,979 Gbps και αποδοτικότητα 5,49 Mbps/Slice.

Οι Rao et al. [209] πρότειναν µια νέα µέθοδο για την υλοποίηση του SHA-3 στις

πλακέτες Virtex-5 και Virtex-6. Επικεντρώθηκαν σε πειραµατικές εϕαρµογές µε

µεγέθη εξόδου των 256 και 512 bit. Για την αρχιτεκτονική του SHA-3, κατά την

υλοποίηση του στην πλακέτα Virtex-5 µε µέγεθος εξόδου 256 bit, ο σχεδιασµός

χρησιµοποίησε επιϕάνεια επικάλυψης 1291 (slices) και λειτουργεί µε συχνότητα

ρολογιού 377,86 MHz. Αυτή η διαµόρϕωση πέτυχε ρυθµαπόδοση 17,132 Gbps. Από

την άλλη πλευρά, µε µέγεθος εξόδου 512 bit, στην πλακέτα Virtex-5 χρησιµοποίθηκε

επιϕάνεια επικάλυψης 1409 slices και πέτυχε ρυθµαπόδοση 10,19 Gbps. Στην

περίπτωση της αρχιτεκτονικής στην πλακέτα Virtex-6, η προτεινόµενη υλοποίηση
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του SHA-3 µε µέγεθος εξόδου 256 bit απαιτούσε επιϕάνεια επικάλυψης 1028 slices

και λειτουργεί µε συχνότητα ρολογιού 424,44 MHz. Αυτό είχε ως αποτέλεσµα

υψηλότερη ρυθµαπόδοση 19,241Gbps από την υλοποίηση του στην πλακέταVirtex-5.

Η υλοποίηση σε πλακέταVirtex-6 µε µέγεθος εξόδου 512 bit χρησιµοποίησε επιϕάνεια

επικάλυψης 1227 slices και πέτυχε ρυθµαπόδοση 8,22 Gbps.

Στο [210], οι συγγραϕείς προτείνουν ένα νέο σχέδιο για την υλοποίηση της

αρχιτεκτονικής SHA-3 µε µέγεθος εξόδου 512 bit. Αυτός ο σχεδιασµός προσϕέρει

µια αντιστάθµιση µεταξύ της µέγιστης συχνότητας και της επιϕάνειας επικάλυψης,

επιτρέποντας ευελιξία στη βελτιστοποίηση της απόδοσης και στη χρήση των

πόρων. Οι συγγραϕείς αξιολόγησαν την απόδοση του προτεινόµενου σχεδιασµού σε

διαϕορετικές συσκευές FPGA, εστιάζοντας συγκεκριµένα στις Virtex-5, Virtex-6 και

Virtex-7. Για µέγεθος εξόδου 512 bit, η αρχιτεκτονική στην πλακέτα Virtex-5 απαιτεί

1388 slices και λειτουργεί µε συχνότητα ρολογιού 287,39 MHz. Αυτή η διαµόρϕωση

πέτυχε ρυθµαπόδοση 11,50 Gbps. Προχωρώντας στην αρχιτεκτονική στην Virtex-6,

ο προτεινόµενος σχεδιασµός απαιτεί 1167 slices και λειτουργεί µε υψηλότερη

συχνότητα ρολογιού 394,01 MHz. Αυτή η αυξηµένη συχνότητα ρολογιού βελτίωσε

την ρυθµαπόδοση κατά 15,76 Gbps. Τέλος, κατά την εξέταση της αρχιτεκτονικής

στην Virtex-7, ο σχεδιασµός χρησιµοποιεί 1418 slices και λειτουργεί µε συχνότητα

ρολογιού 414,54 MHz. Αυτή η διαµόρϕωση πέτυχε την υψηλότερη ρυθµαπόδοση

µεταξύ της αρχιτεκτονικής που αξιολογήθηκε, ϕτάνοντας τα 16,58 Gbps.

Οι συγγραϕείς του [149] εισάγησαν µια διαϕορετική προσέγγιση σχεδίασης για την

υλοποίηση του SHA-3 µε µέγεθος εξόδου 512 bit. Οι συγγραϕείς πραγµατοποίησαν

αξιολόγηση του προτεινόµενου σχεδιασµού στα Virtex-5 και Virtex-6 FPGA. Σε

αυτό το σχέδιο, στο Virtex-6 FPGA απαιτεί 2296 slices και λειτουργεί µε συχνότητα

ρολογιού 391 MHz. Αυτός ο συγκεκριµένος σχεδιασµός πέτυχε ρυθµαπόδοση 9,38

Gbps. Επιπλέον, η αποδοτικότητα αυτού του σχεδιασµού µετρήθηκε και βρέθηκε ότι

είναι 8,17 Mbps/Slice.

Στο [146], οι συγγραϕείς πρότειναν µια νέα προσέγγιση για την εϕαρµογή του

αλγόριθµου SHA-3 µε µέγεθος εξόδου 512 bit. Οι συγγραϕείς αξιολόγησαν την

απόδοση του προτεινόµενου σχεδίου στο Virtex-5 FPGA. Σε αυτήν την υλοποίηση,

για µέγεθος εξόδου 512 bit, το Virtex-5 FPGA χρειάζεται 2326 slices και λειτουργεί µε

συχνότητα ρολογιού 306 MHz. Αυτός ο σχεδιασµός πέτυχε ρυθµαπόδοση 5,56 Gbps

και αποδοτικότητα 2,40 Mbps/Slice.
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Η µελέτη των [148] παρουσιάζει µια νέα σχεδίαση για την υλοποίηση του αλγορίθµου

SHA-3 µε µέγεθος εξόδου 512 bit. Σε αυτήν την υλοποίηση, στο Virtex-5 FPGA

απαιτούνται 1163 slices και λειτουργεί µε συχνότητα ρολογιού 273 MHz. Αυτός ο

σχεδιασµός πέτυχε µετρήσεις ρυθµαπόδοσης 7,80 Gbps. Επίσης, η αποδοτικότητα

αυτού του σχεδιασµού έϕτασε τα 6,06 Mbps/Slice.

Ο Πίνακας 5.1 περιλαµβάνει συγκεντωτικά τις υλοποιήσεις που δηµοσιεύτηκαν

πρόσϕατα του αλγόριθµου SHA-3. Οι περισσότερες προηγούµενες εργασίες µε τον

αλγόριθµο SHA-3 επικεντρώνονται κυρίως στη χρήση της κλασικής γεννήτριας RC

64-bit. Ωστόσο, η συγκεκριµένη εργασία στοχεύει να βελτιώσει αυτές τις υπάρχουσες

προσεγγίσεις µε την εισαγωγή της βελτιστοποιηµένης γεννήτριας RC που µειώνει

σηµαντικά το µέγεθός της.

Ο πρωταρχικός στόχος αυτής της µελέτης είναι να βελτιώσει και να συγκρίνει

τις µετρικές απόδοσης, συγκεκριµένα την αποδοτικότητα και την ρυθµαπόδοση,

µε τη βελτιωµένη γεννήτρια RC που ενσωµατώνεται στον προτεινόµενο αλγόριθµο

SHA-3. Με τη µείωση του µεγέθους της γεννήτριας RC, η προτεινόµενη τεχνική

βελτιστοποίησης στοχεύει στην επίτευξη ανώτερων αποτελεσµάτων απόδοσης σε

σύγκριση µε προηγούµενες έρευνες.

Τα ευρήµατα αυτής της µελέτης καταδεικνύουν ότι η προτεινόµενη τεχνική

βελτιστοποίησης ξεπερνά τα µέτρα απόδοσης που έχουν επιτευχθεί από

προηγούµενες προσεγγίσεις. Τα αποτελέσµατα αυτής της µελέτης υποδηλώνουν

ότι η βελτιστοποιηµένη γεννήτρια RC µπορεί να επιταχύνει αποτελεσµατικά τον

αλγόριθµο SHA-3.

Πίνακας 5.1: Περίγραµµα µε πρόσϕατες δηµοσιεύσεις για τον αλγόριθµο SHA-3.

Μελέτη Μέγεθος
Εξόδου

Γεννήτρια
RC FPGA

[153] 512 64 Virtex-5

[186] 512 64 Virtex-7

[209] 512 64 Virtex-5 και Virtex-6

[210] 512 64 Virtex-5, Virtex-6, και Virtex-7

[149] 512 64 Virtex-5 καιVirtex-6

[146] 512 64 Virtex-5

[148] 512 64 Virtex-5
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5.4 Νέα στρατηγική βελτιστοποίησης υλικού

Η προτεινόµενη αρχιτεκτονική συνδυάζει τα πλεονεκτήµατα των τεχνικών

ξετυλίγµατος και διασωλήνωσης, επιτυγχάνοντας ουσιαστικές βελτιώσεις ως

προς την αποδοτικότητα και τη ρυθµαπόδοση. Συγκεκριµένα, η αξιοποίηση της

δυνατότητας παραλληλοποίησης που προσϕέρει το ξετύλιγµα, σε συνδυασµό µε τη

βελτιωµένη συχνότητα λειτουργίας που επιτυγχάνεται µέσω της διασωλήνωσης,

καθιστά εϕικτή τη βελτιστοποίηση του αλγορίθµου SHA-3. Το αποτέλεσµα

είναι η επίτευξη αυξηµένης απόδοσης, υψηλότερης συχνότητας λειτουργίας και

αποτελεσµατικότερης χρήσης της επιϕάνειας υλοποίησης σε slices. Το Σχήµα 5.1

απεικονίζει την αρχιτεκτονική συστήµατος της προτεινόµενης στρατηγικής

βελτιστοποίησης.

Σχήµα 5.1: Επισκόπηση της προτεινόµενης προσέγγισης της αρχιτεκτονικής.

5.4.1 ∆ιαδικασία πλήρωσης

Η κρυπτογραϕική συνάρτηση κατακερµατισµού έχει σχεδιαστεί ώστε να

επεξεργάζεται µηνύµατα αυθαίρετου µήκους. Ωστόσο, η εσωτερική συνάρτηση

µετάθεσης που ενσωµατώνεται στον αλγόριθµο απαιτεί σταθερό µέγεθος εισόδου,

το οποίο συµβολίζεται µε r, και καθορίζει τον όγκο των δεδοµένων που υϕίστανται

επεξεργασία σε κάθε βήµα. Η αναντιστοιχία µεταξύ του µεταβλητού µήκους του

µηνύµατος εισόδου και της σταθερού µεγέθους µετάθεσης δηµιουργεί την ανάγκη

εισαγωγής κατάλληλης διαδικασίας πλήρωσης, προκειµένου να διασϕαλιστεί η

ορθή και συνεπής λειτουργία του αλγορίθµου.
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Η τεχνική padding εϕαρµόζεται στο αρχικό µήνυµα µε σκοπό τη δηµιουργία ενός

συµπληρωµένου µηνύµατος, το οποίο ευθυγραµµίζεται µε το απαιτούµενο µέγεθος

µπλοκ για επεξεργασία. Συγκεκριµένα, παράγεται ένα µήνυµα µεγέθους w× r, όπου

το w είναι ακέραιος, µέσω της προσθήκης κατάλληλης ακολουθίας bits στο τέλος

του αρχικού µηνύµατος. Η ϕύση και η διάταξη των επιπρόσθετων bits εξαρτώνται

από το επιλεγµένο σχήµα πλήρωσης, το οποίο διασϕαλίζει την ορθή στοίχιση των

δεδοµένων µε τις εσωτερικές παραµέτρους του αλγορίθµου.

Η επιλογή του µεγέθους µπλοκ r καθορίζεται από το επιθυµητό µέγεθος της

παραγόµενης σύνοψης, µε αποτέλεσµα διαϕορετικές παραλλαγές της συνάρτησης

κατακερµατισµού SHA-3, όπως οι SHA-3-224, SHA-3-256, SHA-3-384 και SHA-3-512,

να υιοθετούν διαϕορετικούς συνδυασµούς τιµών για το r και το µήκος εξόδου.

Ο Πίνακας 5.2 συνοψίζει τις αντίστοιχες τιµές των παραµέτρων r (ρυθµός) και c

(χωρητικότητα) για κάθε παραλλαγή, παρέχοντας µια ολοκληρωµένη επισκόπηση

της εσωτερικής τους διαµόρϕωσης.

Πίνακας 5.2: Τα µήκη εξόδου του SHA-3 και οι παράµετροι (r,c).

Επιθυµητή
έξοδος

Μέγεθος µπλοκ
r

Χωρητικότητα
c

SHA− 3− 224 1152 448

SHA− 3− 256 1088 512

SHA− 3− 384 832 768

SHA− 3− 512 576 1024

Πέραν της εξασϕάλισης της συµβατότητας µεταξύ του µηνύµατος εισόδου και

της εσωτερικής µετάθεσης, η διαδικασία πλήρωσης συµβάλλει καθοριστικά και

στην ενίσχυση της ασϕάλειας του αλγορίθµου SHA-3 έναντι επιθέσεων επέκτασης

µήκους. Οι εν λόγω επιθέσεις εκµεταλλεύονται ευπάθειες που παρατηρούνται

σε ορισµένες συναρτήσεις κατακερµατισµού, επιτρέποντας σε έναν αντίπαλο να

επεκτείνει το µήνυµα που έχει ήδη κατακερµατιστεί και να παράγει νέα έγκυρη

τιµή κατακερµατισµού, χωρίς να διαθέτει γνώση του αρχικού µηνύµατος εισόδου.

Η ενσωµάτωση κατάλληλων µηχανισµών πλήρωσης αποτρέπει αυτή τη µορϕή

εκµετάλλευσης, διασϕαλίζοντας την ανθεκτικότητα του SHA-3 απέναντι σε τέτοιες

επιθέσεις.
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5.4.2 ∆ιαδικασία χαρτογράϕησης

Η διαδικασία χαρτογράϕησης στη ϕάση προεπεξεργασίας του αλγόριθµου SHA-3

στοχεύει στη δηµιουργία δεδοµένων εισόδου σε τρεις διαστάσεις, προκειµένου να

καταστεί δυνατή η εσωτερική αναπαράσταση της κατάστασης (state array). Αυτό

επιτυγχάνεται χρησιµοποιώντας την ακόλουθη Εξίσωση (5.1):

State[x, y, z] = [((Data supplement r XOR r)||c)]∗ [(z + 64∗(5∗y + x))] (5.1)

Η εξίσωση αντιστοιχίζει τις τρισδιάστατες συντεταγµένες (x, y, z) σε έναν γραµµικό

δείκτη εντός της δοµής κατάστασης, µε σκοπό τη διαµόρϕωση των δεδοµένων

εισόδου σε τρεις διαστάσεις. Η κατάσταση του αλγορίθµου έχει µέγεθος 5× 5× 64,

όπου οι δείκτες x και y λαµβάνουν τιµές στο διάστηµα [0, 4], ενώ ο δείκτης z

κυµαίνεται στο διάστηµα [0, 63].

Με την αντικατάσταση των επιµέρους τιµών των x, y και z στην εξίσωση, καθίσταται

δυνατός ο υπολογισµός της αντίστοιχης τιµής κατάστασης (x, y, z). Η διαδικασία

αυτή εξασϕαλίζει την ορθή απεικόνιση των δεδοµένων στο τρισδιάστατο πλέγµα της

εσωτερικής κατάστασης, επιτρέποντας την κατάλληλη προετοιµασία τους για τις

επόµενες ϕάσεις επεξεργασίας του αλγορίθµου SHA-3, όπως οι λειτουργίες διάχυσης

και µη-γραµµικού µετασχηµατισµού.

5.4.3 ∆ιαδικασία SHA-3 - στρατηγική βελτιστοποίησης

Στην προτεινόµενη βελτιστοποίηση, όπως απεικονίζεται στο Σχήµα 5.2, υιοθετήθηκε

µια προσέγγιση διασωλήνωσης δύο σταδίων εντός του µπλοκ µετάθεσης f

της συνάρτησης κατακερµατισµού SHA-3. Παράλληλα, η συνολική συνάρτηση

κατακερµατισµού ξετυλίχθηκε κατά δύο επαναλήψεις, ενώ εισήχθησαν δύο αγωγοί

µεταξύ των διαδοχικών γύρων, µε σκοπό την αύξηση του βαθµού παραλληλίας.

Η διασωλήνωση δύο σταδίων κατανέµει τον υπολογισµό µεταξύ του βήµατος

θ και των υπόλοιπων τεσσάρων βηµάτων (ρ, π, χ και ι) που συγκροτούν το

µπλοκ µετάθεσης f . Η συγκεκριµένη διάσπαση οδηγεί σε πιο αποδοτική εκτέλεση

των επιµέρους λειτουργιών, µειώνοντας την κρίσιµη διαδροµή του κυκλώµατος

και καθιστώντας δυνατή την επίτευξη υψηλότερης συχνότητας ρολογιού. Ως
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αποτέλεσµα, βελτιώνεται σηµαντικά η συνολική ρυθµαπόδοση της αρχιτεκτονικής

υλοποίησης.

Στο πρώτο τµήµα του υπολογισµού, που περιλαµβάνει το βήµα θ, η µεγαλύτερη

καθυστέρηση περιλαµβάνει πέντε λειτουργίες XOR. Από την άλλη πλευρά, το

δεύτερο τµήµα, που καλύπτει τα βήµατα π έως ι, επιϕέρει την πιο εκτεταµένη

καθυστέρηση δύο λειτουργιών XOR, µίας λειτουργίας AND και µίας πρόσθετης

λειτουργίας XOR.

Εϕαρµόζοντας αυτήν την προσέγγιση διασωλήνωσης και βελτιστοποιώντας την

κρίσιµη διαδροµή, µπορούµε να µειώσουµε σηµαντικά τη συνολική καθυστέρηση

και να βελτιώσουµε τη συχνότητα ρολογιού στην οποία µπορεί να λειτουργήσει η

συνάρτηση κατακερµατισµού. Αυτή η βελτίωση οδηγεί σε µια πιο αποτελεσµατική

και υψηλής απόδοσης υλοποίηση της συνάρτησης κατακερµατισµού SHA-3 στην

προτεινόµενη αρχιτεκτονική µας.

Σχήµα 5.2: Η προτεινόµενη βελτιστοποίηση µε τεχνικές ξετυλίγµατος και

διασωλήνωσης.

Σε αυτήν την εργασία, έχουµε βελτιώσει τη γεννήτρια RC στον αλγόριθµο SHA-3

µειώνοντας σηµαντικά το µέγεθός της. Προηγουµένως, η γεννήτρια RC αποθήκευε

24 προ-υπολογισµένες σταθερές, η καθεµία µε ένα ορισµένο µήκος, όπως εµϕανίζεται

στον Πίνακα 5.3.

Η µείωση µεγέθους επιτυγχάνεται µε την αποθήκευση µόνο των µη µηδενικών bits σε

κάθε τιµή RC, όπως ϕαίνεται στην Εξίσωση (5.2).
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Πίνακας 5.3: Οι τυπικές τιµές RC 64-bit.

RC0 0000000000000001 RC1 0000000000008082 RC2 800000000000808Α

RC3 8000000080008000 RC4 000000000000808Β RC5 0000000080000001

RC6 8000000080008081 RC7 8000000000008009 RC8 000000000000008Α

RC9 0000000000000088 RC10 0000000080008009 RC11 000000008000000Α

RC12 000000008000808Β RC13 800000000000008Β RC14 8000000000008089

RC15 8000000000008003 RC16 8000000000008002 RC17 8000000000000080

RC18 000000000000800Α RC19 800000008000000Α RC20 8000000080008081

RC21 8000000000008080 RC22 0000000080000001 RC23 8000000080008008

A′[x, y, z] = A[x, y, z] XOR RC [ig] (5.2)

Σύµϕωνα µε τις προδιαγραϕές του αλγόριθµου SHA-3, όπως εµϕανίζεται στην

Εξίσωση (5.3), κάθε τιµή RC έχει το πολύ επτά µη µηδενικά bits.

RC [ig] [0][0]
[
2h − 1

]
= gc [h+ 7ig] for all 0 ≤ g ≤ n (5.3)

Αυτές οι Εξισώσεις (5.2) και (5.3) υπογραµµίζουν τον τρόπο µε τον οποίο το µέγεθος

της γεννήτριας RC µειώνεται µέσω της διατήρησης µη µηδενικών bit εντός των τιµών

RC. Έτσι, εκµεταλλευτήκαµε αυτήν την παρατήρηση και απλοποιήσαµε τις τιµές στις

στρογγυλές σταθερές αναλόγως. Οι απλουστευµένες τιµές της γεννήτριας RC των

επτά bit παρουσιάζονται στον Πίνακα 5.4.

Πίνακας 5.4: Οι απλοποιηµένες τιµές της γεννήτριας RC7.

RC0 1000000 RC1 0101100 RC2 0111101

RC3 0000111 RC4 1111100 RC5 1000010

RC6 1001111 RC7 1010101 RC8 0111000

RC9 0011000 RC10 1010110 RC11 0110010

RC12 1111110 RC13 1111001 RC14 1011101

RC15 1100101 RC16 0100101 RC17 0001001

RC18 0110100 RC19 0110011 RC20 1001111

RC21 0001101 RC22 1000010 RC23 0010101

Αυτή η µείωση στο µέγεθος της γεννήτριας RC απλοποιεί τον υπολογισµό στο βήµα ι

του αλγορίθµου SHA-3. Προηγουµένως, το βήµα ι απαιτούσε 64 λογικές λειτουργίες

XOR. Ωστόσο, µε την απλοποιηµένη γεννήτρια RC, ο αριθµός των λειτουργιών XOR

που απαιτούνται στο βήµα ι µειώνονται µόνο σε επτά. Συγκεκριµένα, η λειτουργία

XOR bitwise εκτελείται τώρα στις θέσεις bit 0, 1, 3, 7, 15, 31 και 63 του πίνακα
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καταστάσεων A[0, 0] όπως ϕαίνεται στον Πίνακα 5.5, σύµϕωνα µε Εξίσωση (5.3).

Αυτές οι θέσεις αντιστοιχούν στα µη µηδενικά bit στις απλοποιηµένες τιµές της

γεννήτριας RC.

Πίνακας 5.5: Οι θέσεις µε µη µηδενικά bit.

g 0 1 2 3 4 5 6

[z] 0 1 3 7 15 31 63

Ο Πίνακας 5.6 απεικονίζει ένα παράδειγµα των απλουστευµένων τιµών που

χρησιµοποιούνται για την γεννήτρια RC. Βελτιστοποιώντας τη γεννήτρια RC και

απλοποιώντας το βήµα ι, επιτυγχάνουµε µια πιο αποτελεσµατική διαδικασία

υπολογισµού στον αλγόριθµο SHA-3. Αυτή η βελτίωση συµβάλλει στη µείωση

των υπολογιστικών επιβαρύνσεων και στη βελτίωση της συνολικής απόδοσης της

συνάρτησης κατακερµατισµού.

Πίνακας 5.6: Παράδειγµα των απλουστευµένων τιµών που χρησιµοποιούνται στην

γεννήτρια RC7.

∆εκαεξαδικό ∆υαδικό Θέσεις µε τιµή 1
8009 1000000000001001 15th=1, 7th=0, 3rd=1, 1st=0, 0th=1

0000 0000000000000000 31st=0

0000 0000000000000000 -

8000 1000000010001000 63th=1

5.4.4 ∆ιαδικασία περικοπής

Η διαδικασία περικοπής στον αλγόριθµο SHA-3 χρησιµεύει ως αντίστροϕη

λειτουργία στη ϕάση της χαρτογράϕησης. Στοχεύει στη δηµιουργία µιας δυαδικής

λέξης (string) 1600 bits από µια κατάσταση που αναπαρίσταται ως τρισδιάστατος

πίνακας µε διαστάσεις 5 × 5 × 64 bit. Μόλις δηµιουργηθεί η δυαδική λέξη 1600

bits, υποβάλλεται σε µια διαδικασία τµηµατοποίησης για να παραχθεί µια έξοδος

σύνοψης του επιθυµητού µεγέθους. Το µέγεθος εξόδου της σύνοψης µπορεί να

ποικίλλει ανάλογα µε τις συγκεκριµένες απαιτήσεις ή το επίπεδο ασϕάλειας για

την εϕαρµογή του αλγόριθµου SHA-3. Η διαδικασία περικοπής περιλαµβάνει τη

µετατροπή του τρισδιάστατου πίνακα καταστάσεων σε µια γραµµική ακολουθία bit.

Τα 5× 5× 64 bit συνδέονται µεταξύ τους, µε αποτέλεσµα µια δυαδική λέξη 1600 bit.

Στη συνέχεια, η δυαδική λέξη 1600 bit που δηµιουργείται, τµηµατοποιείται ή

χωρίζεται σε µικρότερα τµήµατα, για να παραχθεί η επιθυµητή έξοδος σύνοψης.
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Η διαδικασία τµηµατοποίησης τυπικά περιλαµβάνει την εξαγωγή µιας συνεχούς

ακολουθίας bits από τη δυαδική λέξη, η οποία ταιριάζει µε το επιθυµητό

µέγεθος εξόδου. Περικόπτοντας τη δυαδική λέξη των 1600 bit και εξάγοντας το

κατάλληλο τµήµα, ο αλγόριθµος SHA-3 παράγει την τελική έξοδο σύνοψης, η οποία

προκύπτει από την εϕαρµογή της συνάρτησης κατακερµατισµού κρυπτογράϕησης

στα δεδοµένα εισόδου. Η έξοδος σύνοψης µπορεί να είναι διαϕόρων µεγεθών, όπως

224, 256, 384 ή 512 bits, ανάλογα µε τη συγκεκριµένη παραλλαγή του SHA-3 που

χρησιµοποιείται και το επιθυµητό επίπεδο ασϕάλειας.

5.5 Πειραµατικά Αποτελέσµατα

Στη µελέτη µας, χρησιµοποιήσαµε τις πλακέτες Virtex-5, Virtex-6 και Virtex-7 FPGA

για να συγκρίνουµε διεξοδικά την προτεινόµενη στρατηγική µε άλλες υπάρχουσες

µελέτες, διασϕαλίζοντας µια δίκαιη αξιολόγηση. Για την υλοποίηση των µεθόδων,

χρησιµοποιήσαµε το λογισµικό Xilinx ISE για τα σχέδια στις πλακέτες Virtex-5

και Virtex-6, ενώ η σχεδίαση στην πλακέτα Virtex-7 υλοποιήθηκε µε τη χρήση

του λογισµικού Xilinx Vivado. Οι πληροϕορίες που παρέχονται στους Πίνακες 5.7

και 5.8 αντιστοιχούν στα αποτελέσµατα που προέκυψαν από το στάδιο µετά την

υλοποίηση στη διαδικασία σχεδιασµού στις πλακέτες FPGA. Θέλουµε να τονίσουµε

ότι το στάδιο µετά την υλοποίηση είναι κρίσιµο, καθώς λαµβάνει υπόψη τον

πλήρη σχεδιασµό και παρέχει την πιο ακριβή αναπαράσταση των πόρων που

χρησιµοποιούνται από τη σχεδίαση στην πλακέτα FPGA.

5.5.1 ∆οκιµές επαλήθευσης

Πραγµατοποιήσαµε προσοµοιώσεις και δοκιµές επαλήθευσης για να επικυρώσουµε

τη λειτουργικότητα των τεχνικών µας. Συγκεκριµένα, χρησιµοποιήσαµε έγκυρα

δείγµατα που παρέχονται από τον οργανισµό NIST [156] για να επαληθεύσουµε την

πλήρη λειτουργία της υλοποίησής µας. Αυτή η διαδικασία επικύρωσης διασϕαλίζει

ότι οι εϕαρµοζόµενες τεχνικές λειτουργούν, όπως προβλέπεται από τον οργανισµό

µε τα σωστά και τα επιθυµητά αποτελέσµατα, και επαληθεύει εάν τα αποτελέσµατα

ταιριάζουν µε τα αναµενόµενα, διασϕαλίζοντας ότι οι µέθοδοι είναι αξιόπιστες.
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5.5.2 Μετρήσεις απόδοσης και αποτελέσµατα της
αρχιτεκτονικής µας

Τα αποτελέσµατα υλοποίησης στις πλακέτες FPGAs εξετάστηκαν εκτενώς για

να αξιολογηθούν διάϕορες τυπικές µετρικές απόδοσης για να εξασϕαλιστεί

µια δίκαιη και ουσιαστική σύγκριση που χρησιµοποιείται στην υπάρχουσα

βιβλιογραϕία [141], συµπεριλαµβανοµένης της επιτεύξιµης συχνότητας (µέγιστης),

της χρήσης επιϕάνειας επικάλυψης, της αποδοτικότητας και της ρυθµαπόδοσης.

Η ρυθµαπόδοση [211] είναι ένα κρίσιµο µέτρο στον κατακερµατισµό µηνυµάτων,

καθώς καθορίζει τον ρυθµό µε τον οποίο µπορούν να υποστούν επεξεργασία τα

µηνύµατα. Η υψηλότερη ρυθµαπόδοση υποδηλώνει τη δυνατότητα χειρισµού

µεγαλύτερου αριθµού µηνυµάτων εντός ενός δεδοµένου χρονικού πλαισίου, κάτι

που είναι επιθυµητό για εϕαρµογές που απαιτούν γρήγορο και αποτελεσµατικό

κατακερµατισµό.

ThroughputFpga =
Bitrate size "r"

Total clock cycles
× Frequency maximum clock (5.4)

Η επιτεύξιµη συχνότητα [212] αντιπροσωπεύει τη µέγιστη συχνότητα ρολογιού που η

σχεδίαση στην πλακέτα FPGA επιτρέπει να λειτουργήσει αξιόπιστα. Υποδεικνύει την

ταχύτητα µε την οποία το σύστηµα µπορεί να επεξεργαστεί τα εισερχόµενα δεδοµένα

και να εκτελέσει τις λειτουργίες κατακερµατισµού. Μια υψηλότερη επιτεύξιµη

συχνότητα σηµαίνει βελτιωµένες δυνατότητες επεξεργασίας και ταχύτερη συνολική

ρυθµαπόδοση.

Στο πλαίσιο της υλοποίησης στην πλακέτα FPGA, µε την αποδοτικότητα [168]

αξιολογούµε την αναλογία της χρήσιµης εργασίας που εκτελείται προς την

ποσότητα των πόρων που χρησιµοποιούνται. Παρέχονται πληροϕορίες για

τη συνολική αποτελεσµατικότητα του σχεδιασµού και την ικανότητά του να

επιτυγχάνει τους επιθυµητούς στόχους µε ελάχιστη σπατάλη ή πλεονασµό υλικού. Οι

υψηλότερες τιµές αποδοτικότητας σηµαίνουν βελτιστοποιηµένη χρήση των πόρων

της πλακέτα FPGA και βελτιωµένη αποδοτικότητα.

EfficiencyFpga =
ThroughputFpga

AreaFpga

(5.5)
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Η χρήση της επιϕάνειας επικάλυψης [213, 214] αναϕέρεται στην ποσότητα των

πόρων της πλακέτας FPGA που καταναλώνονται από τη σχεδίαση. Η χρήση

χαµηλότερης επιϕάνειας επικάλυψης συνεπάγεται αποτελεσµατικότερη χρήση των

πόρων FPGA και δυνητικά χαµηλότερο κόστος παραγωγής. Αυτές οι µετρήσεις

παρουσιάζονται στον Πίνακα 5.7, επιτρέποντας µια σαϕή σύγκριση και ανάλυση

των αποτελεσµάτων.

Πίνακας 5.7: Τα αποτελέσµατα υλοποίησης στις πλακέτες FPGA.

Μετρικές Μέγεθος
µπλοκ r

Virtex-5 Virtex-6 Virtex-7

Συχνότητα (MHz) 272,41 344,62 396,28

Επιϕάνεια (slices) 1186 1348 1452

Ρυθµαπόδοση (Gbps)

1152 26,151 33,084 38,043

1088 24,699 31,246 35,929

832 18,887 23,894 27,475

576 13,076 16,542 19,021

Αποδοτικότητα (Mbps/slices)

1152 22,05 24,54 26,20

1088 20,83 23,18 24,74

832 15,93 17,73 18,92

576 11,03 12,27 13,10

Όπως ϕαίνεται στον Πίνακα 5.7, η πλακέτα Virtex-7 FPGA παρουσιάζει την

υψηλότερη χρήση επιϕάνειας επικάλυψης µεταξύ των τριών πλακετών, µε 1452 slices.

Η πλακέτα Virtex-6 την ακολουθεί µε 1348 slices και η πλακέτα Virtex-5 µε 1186 slices.

∆εύτερον, όσον αϕορά τη συχνότητα, η πλακέτα Virtex-7 FPGA επιτυγχάνει την

υψηλότερη τιµή των 396,28 MHz, υποδεικνύοντας την ικανότητά της να λειτουργεί

µε µεγαλύτερη ταχύτητα ρολογιού. Η πλακέτα Virtex-6 ακολουθεί αρκετά κοντά µε

344,62 MHz, ενώ η πλακέτα Virtex-5 έχει τη χαµηλότερη συχνότητα στα 272,41 MHz.

Τέλος, η πλακέτα Virtex-7 παρουσιάζει σταθερά την υψηλότερη αποδοτικότητα και

ρυθµαπόδοση σε όλες τις τιµές r, ακολουθούµενη από τις πλακέτες Virtex-6 και

Virtex-5.

5.5.3 Συγκριτική ανάλυση µε άλλα ισοδύναµα µοντέλα

Ο Πίνακας 5.8 εµϕανίζει τη σύγκριση µε άλλα ισοδύναµα µοντέλα για µήκος

εξόδου 512 bit, εστιάζοντας στη συχνότητα (MHz), την επιϕάνεια σε (slices),

την ρυθµαπόδοση (Gbps) και την απόδοτικότητα (Mbps/slice) για τον αλγόριθµο

SHA-3. Όλα τα αναϕερόµενα αποτελέσµατα βασίζονται σε µηνύµατα ενός

µπλοκ. Ο προτεινόµενος σχεδιασµός που χρησιµοποιεί την πλακέτα Virtex-5
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FPGA επιτυγχάνει πλήθος 1186 slices, που είναι χαµηλότερος από τον αριθµό

τµηµάτων των σχεδίων Virtex-5 που παρουσιάζονται στις µελέτες [146, 149, 153,

209, 210]. Αν και η συχνότητα λειτουργίας του προτεινόµενου σχεδίου στην

πλακέτα Virtex-5 είναι 272,41 MHz, η οποία είναι χαµηλότερη από την υψηλότερη

συχνότητα που αναϕέρεται στο [153] (387 MHz), καταϕέρνει να επιτύχει υψηλότερη

ρυθµαπόδοση 13,076 Gbps σε σύγκριση µε το άλλο σχέδιο σε Virtex-5. Επιπλέον,

ο προτεινόµενος σχεδιασµός Virtex-5 επιδεικνύει υψηλότερη αποδοτικότητα µε

ρυθµό 11,03 Mbps/slice, ξεπερνώντας την απόδοση των άλλων σχεδίων σε πλακέτες

Virtex-5.

Πίνακας 5.8: Αποτελέσµατα και συγκρίσεις για τον αλγόριθµο SHA-3 µήκους εξόδου

512 bits.

Σχεδίαση FPGA Επιϕάνεια
(Slices)

Συχνότητα
(MHz)

Ρυθµαπόδοση
(Gbps)
r = 576

Αποδοτικότητα
(Mbps/Slices)

r = 576
[153] Virtex-5 1680 387 8,06 4,91

[186] Virtex-7 1454 374,035 7,979 5,49

[209]

Virtex-5 1409 377,86 8,22 5,83

Virtex-6 1227 424,44 10,19 8,30

[210]

Virtex-5 1388 287,39 11,50 8,48

Virtex-6 1167 394,01 15,76 13,83

Virtex-7 1418 414,54 16,58 11,97

[149]

Virtex-5 2652 352 8,44 6,37

Virtex-6 2296 391 9,38 8,17

[146] Virtex-5 2326 306 5,56 2,40

[148] Virtex-5 1163 273 7,80 6,06

Προτεινόµενος

Virtex-5 1186 272,41 13,076 11,03

Virtex-6 1348 344,62 16,542 12,27

Virtex-7 1452 396,28 19,021 13,10

Ο προτεινόµενος σχεδιασµός στην πλακέτα Virtex-6 FPGA εµϕανίζει υψηλότερο

αριθµό slices 1348, σε σύγκριση µε τα σχέδια άλλων ερευνητών στην ίδια

πλακέτα [149, 209, 210]. Αν και η προτεινόµενη σχεδίαση στην Virtex-6 λειτουργεί

µε συχνότητα 344,62 MHz, η οποία είναι χαµηλότερη από την υψηλότερη συχνότητα

που αναϕέρεται στο [209] µε 424,44 MHz, επιτυγχάνει υψηλότερη ρυθµαπόδοση

16,542 Gbps σε σύγκριση µε την άλλη σχεδίαση στην Virtex-6. Οµοίως, ο

προτεινόµενος σχεδιασµός στην Virtex-6 παρουσιάζει βελτιωµένη αποδοτικότητα µε

τιµή 12,27Mbps/slice, ξεπερνώντας την αποδοτικότητα των άλλων σχεδίων στην ίδια

πλακέτα Virtex-6.

Επιπλέον, ο προτεινόµενος σχεδιασµός που χρησιµοποιούµε στην πλακέτα Virtex-7

FPGA παρουσιάζει έναν αριθµό slices 1452, συγκρίσιµο µε αυτόν των διαϕόρων

σχεδίων σε πλακέτες Virtex-7 που αναϕέρονται στις µελέτες [186, 210]. Η συχνότητα
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λειτουργίας του προτεινόµενου σχεδίου στην Virtex-7 είναι 396,28MHz, ξεπερνώντας

τις συχνότητες που αναϕέρονται στις άλλες µελέτες, οι οποίες κυµαίνονται από

374,035 MHz έως 414,54 MHz. Επιπλέον, ο προτεινόµενος σχεδιασµός στην Virtex-7

επιτυγχάνει υψηλότερη ρυθµαπόδοση 19,021 Gbps από τα άλλα σχέδια στηνVirtex-7.

Επιπλέον, η αποδοτικότητα του προτεινόµενου σχεδίου στην Virtex-7 είναι 13,10

Mbps/slice, που είναι υψηλότερη από την απόδοση των άλλων σχεδίων σε πλακέτες

Virtex-7. Η παραπάνω ανάλυση καθιστά απολύτως σαϕές ότι ο σχεδιασµός που

έχει προταθεί επιδεικνύει ανώτερη απόδοση τόσο όσον αϕορά την ρυθµαπόδοση όσο

και την αποδοτικότητα σε σύγκριση µε τα άλλα σχέδια που έχουν συζητηθεί στις

σχετικές δηµοσιεύσεις.

5.6 Συζήτηση της στρατηγικής για την
βελτιστοποίηση του SHA-3

Οι κρυπτογραϕικοί αλγόριθµοι και οι υλοποιήσεις τους σε υλικό, έχουν σηµειώσει

σηµαντική πρόοδο τα τελευταία χρόνια. Ωστόσο, παρά την πρόοδο αυτή,

εξακολουθούν να υπάρχουν ορισµένες προκλήσεις και κενά. Ένα σηµαντικό ζήτηµα

είναι η συνεχώς αυξανόµενη ζήτηση για βελτίωση της απόδοσης στα κρυπτογραϕικά

συστήµατα. Οι παραδοσιακοί κρυπτογραϕικοί αλγόριθµοι χρειάζονται εξέλιξη για

να συµβαδίζουν µε την αυξανόµενη υπολογιστική ισχύ των σύγχρονων αντιπάλων.

Επιπλέον, η ανάγκη για ταχύτερες και πιο αποδοτικές από πλευράς πόρων

υλοποιήσεις σε περιορισµένα περιβάλλοντα, όπως συσκευές IoT και ενσωµατωµένα

συστήµατα, παρουσιάζει ένα µοναδικό σύνολο προκλήσεων. Οι υπάρχουσες

συναρτήσεις κατακερµατισµού, αν και αποτελεσµατικές, συχνά δυσκολεύονται

να επιτύχουν τη σωστή ισορροπία µεταξύ απόδοσης και χρήσης πόρων. Αυτό

δηµιουργεί ένα ερευνητικό κενό όπου υπάρχει χώρος για καινοτόµες λύσεις που

αντιµετωπίζουν αυτές τις προκλήσεις ολοκληρωµένα.

Το κίνητρο πίσω από την έρευνά µας πηγάζει από το προαναϕερθέν κενό και

την ανάγκη για νέες προσεγγίσεις που µπορούν να γεϕυρώσουν το χάσµα µεταξύ

της χρήσης πόρων και της αποτελεσµατικότητας. Η συνάρτηση κατακερµατισµού

SHA-3 υπόσχεται λόγω των ισχυρών ιδιοτήτων ασϕαλείας της για αποτελεσµατική

εϕαρµογή υλικού. Η κατασκευή σϕουγγαριού του SHA-3 προσϕέρει την ευελιξία

προσαρµογής της λειτουργίας κατακερµατισµού σε ποικίλες απαιτήσεις ασϕαλείας

χωρίς συµβιβασµούς στην απόδοση. Η τεχνολογία FPGA παρουσιάζει µια ευκαιρία
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για αξιοποίηση της επιτάχυνσης υλικού για την επίτευξη αποτελεσµατικών και

προσαρµόσιµων κρυπτογραϕικών υλοποιήσεων. Ωστόσο, οι περιορισµοί πόρων

µπορούν να κάνουν τη βελτιστοποίηση κρυπτογραϕικών αλγορίθµων για αυτές τις

συσκευές δύσκολη.

Η προτεινόµενη προσέγγισή µας επικεντρώνεται στην αξιοποίηση των δυνατοτήτων

του αλγορίθµου SHA-3 και της τεχνολογίας FPGA για την αντιµετώπιση των

προκλήσεων που θέτει το ερευνητικό κενό. ∆ιερευνώντας τις δυνατότητες της

επιτάχυνσης FPGA για κρυπτογραϕικές λειτουργίες που βασίζονται στο SHA-3,

στοχεύουµε να παρέχουµε µια λύση που ενισχύει αποτελεσµατικές κρυπτογραϕικές

εϕαρµογές. Η εργασία µας συµβάλλει στο σύνολο της γνώσης, επιδεικνύοντας

τη σκοπιµότητα και τα πλεονεκτήµατα των εϕαρµογών στον αλγόριθµο SHA-3

που βασίζονται σε FPGA. Τονίζουµε τις δυνατότητες της τεχνολογίας FPGA για

την επίτευξη αρµονικής συνέργειας µεταξύ της κρυπτογραϕικής ισχύος και της

υπολογιστικής αποτελεσµατικότητας. Τα ευρήµατά µας ανοίγουν δρόµους για

περαιτέρω έρευνα για τη βελτιστοποίηση και τη βελτίωση των κρυπτογραϕικών

συστηµάτων που βασίζονται σε FPGA µε επεκτάσεις σε άλλους κρυπτογραϕικούς

αλγόριθµους και εϕαρµογές.

5.7 Συµπεράσµατα κεϕαλαίου και µελλοντικές
εργασίες

Οι λειτουργίες κατακερµατισµού διαδραµατίζουν ουσιαστικό ρόλο στον τοµέα

της ασϕάλειας πληροϕοριών, εξυπηρετώντας διάϕορους σκοπούς στον σηµερινό

ψηϕιακό κόσµο. Η σηµασία των συναρτήσεων κατακερµατισµού εκτείνεται σε

διάϕορους τοµείς, συµπεριλαµβανοµένου του στρατιωτικού, του διαδικτυακού

εµπορίου, των τραπεζών, της διαχείρισης υγειονοµικής περίθαλψης και του

∆ιαδικτύου των Πραγµάτων. Μεταξύ των διαϕόρων διαθέσιµων αλγορίθµων

κατακερµατισµού, ο αλγόριθµος SHA-3 ξεχωρίζει για το σηµαντικά υψηλότερο

επίπεδο ασϕάλειας. Ο αλγόριθµος SHA-3 παρέχει έναν κατάλληλο συνδυασµό

απόδοσης, επιτάχυνσης και ασϕάλειας, καθιστώντας τον µια προτιµώµενη

επιλογή για πολλές κρυπτογραϕικές εϕαρµογές στο σηµερινό τοπίο ασϕάλειας

πληροϕοριών.

Η έµϕαση αυτού του άρθρου είναι στη µελέτη της βέλτιστης ρυθµαπόδοσης της

αποδοτικότητας και των κριτηρίων απόδοσης για τον αλγόριθµο SHA-3 σε διάϕορα
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µήκη εξόδου (224, 256, 384 και 512 bits) στα Virtex-5, Virtex-6 και Virtex-7 πλακέτες

FPGA. ∆ιεξάγοντας µια ολοκληρωµένη ανάλυση, συγκρίνουµε την προσέγγισή

µας µε παρόµοια σχέδια και αποδεικνύουµε ότι η προτεινόµενη στρατηγική µας

επιτυγχάνει την υψηλότερη απόδοση όσον αϕορά τα τυπικά µέτρα αξιολόγησης της

ρυθµαπόδοσης και της αποδοτικότητας. Οι υψηλότεροι ρυθµοί απόδοσης για µήκος

εξόδου 512 bits ήταν πάνω από 11,37% Gbps στο Virtex-5, 10,49% Gbps στο Virtex-6

και 11,47% Gbps στο Virtex-7 σε σύγκριση µε άλλα πρόσϕατα ισοδύναµα µοντέλα.

Σε µελλοντικές εργασίες, σκοπεύουµε να βελτιώσουµε τη συνολική απόδοση και τα

µέτρα απόδοσης (ρυθµαπόδοση και αποδοτικότητα) ανά γύρο.



Κεϕάλαιο 6

Συµπεράσµατα και προτάσεις για
µελλοντική έρευνα

Σε αυτό το κεϕάλαιο αναλύονται τα συµπεράσµατα και τα ευρήµατα που προέκυψαν

από την παρούσα διατριβή σχετικά µε τις τεχνικές βελτιστοποίησης διασωλήνωσης,

ξετυλίγµατος και του υβριδικού τους συνδυασµού, µε επίκεντρο τον αλγόριθµο

SHA-3 και την υλοποίησή του σε συσκευές FPGA. Η προτεινόµενη προσέγγιση

οδήγησε στη διατύπωση σηµαντικών συµπερασµάτων, υπογραµµίζοντας τη

συµβολή των βελτιστοποιήσεων αυτών όχι µόνο στη βελτίωση της ρυθµαπόδοσης

και της αποδοτικότητας, αλλά και στην ουσιαστική επιτάχυνση της εκτέλεσης του

SHA-3 σε επίπεδο υλικού.

Η ανάλυση καταδεικνύει ότι η βελτιστοποίηση µέσω διασωλήνωσης και

ξετυλίγµατος µειώνει την κρίσιµη διαδροµή και ενισχύει την παραλληλοποίηση,

οδηγώντας σε ταχύτερους χρόνους εκτέλεσης, υψηλότερη συχνότητα λειτουργίας

και πιο αποδοτική χρήση των διαθέσιµων πόρων. Αυτή η επιτάχυνση καθιστά τον

SHA-3 ιδιαίτερα κατάλληλο για εϕαρµογές που απαιτούν υψηλές επιδόσεις και

αυξηµένες απαιτήσεις ασϕάλειας σε πραγµατικό χρόνο.

Τέλος, αναδεικνύονται οι υϕιστάµενες προκλήσεις και η ανάγκη για συνεχή

ανάπτυξη καινοτόµων τεχνικών βελτιστοποίησης, που θα επιτρέψουν ακόµη

ταχύτερη και πιο αποδοτική εκτέλεση του αλγορίθµου, ανταποκρινόµενες στις

διαρκώς αυξανόµενες απαιτήσεις ρυθµαπόδοσης της σύγχρονης ψηϕιακής εποχής.

Μέσα από την παρούσα προσέγγιση καθίσταται δυνατή η αναγνώριση νέων

κατευθύνσεων για την περαιτέρω εξέλιξη του SHA-3, προωθώντας την έρευνα

πέρα από τα υϕιστάµενα όρια και ενθαρρύνοντας την ανάπτυξη λύσεων που

119
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θα ενισχύουν την επιτάχυνση και την αποδοτικότητα σε εϕαρµογές αιχµής της

ψηϕιακής ασϕάλειας.

6.1 Συµπεράσµατα των δύο µεθόδων
βελτιστοποίησης διοχετεύσεων υλικού

Για τη βελτίωση της απόδοσης του αλγορίθµου SHA-3, καθίσταται κρίσιµη η εστίαση

στον εντοπισµό και τη βελτιστοποίηση των υπολογιστικά πιο απαιτητικών σταδίων

της διαδικασίας. Ένα από τα πλέον επιβαρυντικά στάδια αϕορά τον υπολογισµό

των bit ισοτιµίας στις στήλες του πίνακα κατάστασης, ο οποίος προϋποθέτει την

πρόσβαση σε ολόκληρο τον πίνακα. Η διαδικασία αυτή συνεπάγεται εκτεταµένη

κίνηση δεδοµένων και υψηλό υπολογιστικό κόστος, µε αποτέλεσµα αυξηµένη

κατανάλωση πόρων και αρνητική επίδραση στη συνολική ρυθµαπόδοση και

αποδοτικότητα του αλγορίθµου.

Η βελτιστοποίηση του εν λόγω σταδίου είναι καθοριστικής σηµασίας, καθώς

επιτρέπει τη µείωση της κρίσιµης διαδροµής και τη βελτίωση της διαχείρισης

δεδοµένων, οδηγώντας σε σηµαντική επιτάχυνση της εκτέλεσης του SHA-3. Η

επιτάχυνση αυτή ενισχύει τη ρυθµαπόδοση και την αποδοτικότητα της υλοποίησης,

καθιστώντας τον αλγόριθµο πιο αποτελεσµατικό για απαιτητικά υπολογιστικά

περιβάλλοντα, όπως οι συσκευές FPGA, όπου η απόδοση σε πραγµατικό χρόνο είναι

καίριας σηµασίας.

Η εϕαρµογή των τεχνικών βελτιστοποίησης που περιορίζουν τον όγκο της

κίνησης δεδοµένων και µειώνουν το υπολογιστικό κόστος µπορεί να οδηγήσει

σε ουσιαστικές βελτιώσεις της συνολικής απόδοσης. Ιδιαίτερα, η αξιοποίηση

των τεχνικών διασωλήνωσης (pipelining) συµβάλλει καθοριστικά στη µείωση της

χρονικής καθυστέρησης, ενισχύοντας τη ρυθµαπόδοση του αλγορίθµου. Μέσω

της διασωλήνωσης, οι επιµέρους λειτουργίες εκτελούνται µε αυξηµένο βαθµό

παραλληλίας, γεγονός που επιτρέπει τη σηµαντική επιτάχυνση της επεξεργασίας.

Η επιτάχυνση αυτή έχει ως άµεσο αποτέλεσµα τη µείωση του κόστους και του χρόνου

της επεξεργασίας, καθώς και τη βελτιστοποίηση της χρήσης των διαθέσιµων πόρων.

Κατά συνέπεια, η υλοποίηση του αλγορίθµου SHA-3 καθίσταται αποδοτικότερη και

πιο κατάλληλη για απαιτητικά περιβάλλοντα υψηλών επιδόσεων, όπως οι συσκευές

FPGA, όπου η επίτευξη υψηλής ταχύτητας εκτέλεσης αποτελεί κρίσιµο παράγοντα.
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Ο Πίνακας 6.1 εµϕανιζει την σύγκριση των δύο µεθόδων βελτιστοποίησης

διοχετεύσεων υλικού για την υλοποίηση του αλγορίθµου SHA-3 στις συσκευές

FPGA (Virtex-5, Virtex-6, και Virtex-7) αποκαλύπτει σηµαντικές διαϕορές στην

ρυθµαπόδοση και την αποδοτικότητα των δύο προσεγγίσεων.

Πίνακας 6.1: Σύγκριση των δύο µεθόδων βελτιστοποίησης διοχετεύσεων υλικού στις

συσκευές FPGA (Virtex-5, Virtex-6, και Virtex-7).

Μετρικές Μήκος

Πρώτη προτεινόµενη τεχνική
βελτιστοποίησης µε διασωλήνωση

όπου ο πρώτος αγωγός
τοποθετείται µετά το βήµα π

∆ευτερη προτεινόµενη τεχνική
βελτιστοποίησης µε διασωλήνωση

όπου ο πρώτος αγωγός
τοποθετείται µετά το βήµα θ

FPGA Virtex-5 Virtex-6 Virtex-7 Virtex-5 Virtex-6 Virtex-7

Επιϕάνεια (slices) 1102 1146 1288 998 1042 1150

Συχνότητα (MHz) 374 392 446 402 422 478

Ρυθµαπόδοση
(Gbps)

r = 1152 17,952 18,816 21,408 19,296 20,256 22,944

r = 1088 16,955 17,771 20,219 18,224 19,131 21,669

r = 832 12,965 13,589 15,461 13,936 14,629 16,571

r = 576 8,976 9,408 10,704 9,648 10,128 11,472

Αποδοτικότητα
(Mbps/slices)

r = 1152 16,29 16,42 16,62 19,33 19,44 19,95

r = 1088 15,39 15,51 15,70 18,26 18,36 18,84

r = 832 11,77 11,86 12,00 13,96 14,04 14,41

r = 576 8,15 8,21 8,31 9,67 9,72 9,98

Η ενσωµάτωση ενός καταχωρητή αµέσως µετά το βήµα θ αναδεικνύεται ως

µία κρίσιµης σηµασίας τεχνική για τη βελτίωση της απόδοσης της συνάρτησης

µετάθεσης του αλγορίθµου SHA-3. Αυτό το βήµα, αναγνωριζόµενο ως το πλέον

υπολογιστικά απαιτητικό µέρος της διαδικασίας, καταλαµβάνει περισσότερο από

το µισό του συνολικού υπολογιστικού χρόνου. Ο καταχωρητής, ως προσωρινή

µονάδα αποθήκευσης, αποθηκεύει τα υπολογισµένα bit ισοτιµίας, διαγράϕοντας την

ανάγκη για επαναλαµβανόµενη πρόσβαση σε ολόκληρο τον πίνακα καταστάσεων

και µειώνοντας σηµαντικά την κίνηση δεδοµένων και τον επανυπολογισµό. Αυτή

η τακτική µειώνει δραστικά το υπολογιστικό ϕορτίο και τις απαιτήσεις πόρων

στα επόµενα στάδια, ενισχύοντας την αποδοτικότητα και τη ρυθµαπόδοση του

αλγορίθµου. Επιπροσθέτως, η απλοποίηση της ροής δεδοµένων εντός του

αλγορίθµου επιτρέπει ταχύτερη και πιο αποτελεσµατική επεξεργασία. Η εϕαρµογή

αυτής της βελτιστοποίησης, εποµένως, συµβάλλει στην ελαχιστοποίηση του

συνολικού κόστους υλοποίησης του SHA-3, βελτιστοποιώντας παράλληλα τη χρήση

πόρων.

Αντιθετικά, η τοποθέτηση ενός καταχωρητή µετά το βήµα π προσϕέρει βελτίωση

στην απόδοση του αλγορίθµου, αλλά σε µικρότερο βαθµό σε σχέση µε την

τοποθέτηση µετά το βήµα θ. Το βήµα π εµπλέκεται κυρίως στην αναδιάταξη της

σειράς των bit στον πίνακα καταστάσεων και ο υπολογισµός του απαιτεί λιγότερη

ενταση σε σύγκριση µε το βήµα θ. Συνεπώς, ενώ η εισαγωγή του καταχωρητή µετά
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το βήµα π µπορεί να προσϕέρει κάποιες βελτιώσεις στην απόδοση, αυτές δεν είναι

τόσο σηµαντικές όσο εκείνες που επιτυγχάνονται µε την τοποθέτηση µετά το βήµα θ.

Αυτό καταδεικνύει τη σηµασία της επιλογής του σωστού σηµείου για την εισαγωγή

τεχνικών βελτιστοποίησης στη δοµή ενός αλγορίθµου. Η αποτελεσµατικότητα µιας

τέτοιας παρέµβασης εξαρτάται σηµαντικά από την κατανόηση των υπολογιστικών

απαιτήσεων κάθε βήµατος του αλγορίθµου και την επίδρασή τους στη συνολική

απόδοση.

Η αποδοτική διαχείριση των υπολογιστικών πόρων και η µείωση της ανάγκης

για επανυπολογισµό ή εκτεταµένη µετακίνηση δεδοµένων µέσω της εισαγωγής

ενός καταχωρητή αποτελούν κρίσιµα βήµατα προς την αύξηση της απόδοσης

του αλγορίθµου SHA-3. Τέλος, αυτή η προσέγγιση όχι µόνο βελτιώνει την

αποδοτικότητα και την ρυθµαπόδοση, αλλά συµβάλλει και στην ελαχιστοποίηση του

συνολικού κόστους και της κατανάλωσης πόρων, προσϕέροντας µια πιο οικονοµικά

αποδοτική λύση για την εϕαρµογή του αλγορίθµου SHA-3. Αυτή η βελτιστοποίηση

είναι ιδιαίτερα σηµαντική σε εϕαρµογές όπου οι πόροι είναι περιορισµένοι και η

ανάγκη για υψηλή απόδοση είναι κρίσιµη, όπως σε ενσωµατωµένα συστήµατα και

συσκευές IoT.

Η ενσωµάτωση τεχνολογιών που επιτρέπουν την ταχύτερη επεξεργασία και µείωση

του υπολογιστικού ϕορτίου, όπως ο καταχωρητής µετά το βήµα θ, προάγει την

ανάπτυξη πιο αποδοτικών και ασϕαλών κρυπτογραϕικών λύσεων. Η προσέγγιση

αυτή επιτρέπει την επίτευξη καλύτερων επιδόσεων χωρίς να θυσιάζεται η ασϕάλεια

ή η ακεραιότητα των δεδοµένων, προσϕέροντας ένα αξιόπιστο εργαλείο για την

προστασία της πληροϕορίας στον ψηϕιακό κόσµο.

Συµπερασµατα απο την σύγκριση των δύο µεθόδων βελτιστοποίησης διοχετεύσεων

υλικού :

1. Επιϕάνεια σε (slices): Η δεύτερη προτεινόµενη τεχνική παρουσιάζει µικρότερο

αριθµό slices σε σχέση µε την πρώτη τεχνική σε όλες τις συσκευές FPGA.

Ειδικότερα, στο Virtex-7, η δεύτερη µέθοδος χρησιµοποιεί 138 λιγότερα slices

από την πρώτη µέθοδο, υποδεικνύοντας µια πιο αποδοτική χρήση των πόρων.

2. Συχνότητα Λειτουργίας (MHz): Και οι δύο µέθοδοι παρουσιάζουν αυξηµένες

τιµές συχνότητας στα νεότερα µοντέλα FPGA (Virtex-5, Virtex-6 και Virtex-7).

Η δεύτερη τεχνική όµως εµϕανίζει υψηλότερες συχνότητες λειτουργίας σε όλες

τις πλατϕόρµες, υποδηλώνοντας ότι µπορεί να διαχειρίζεται αποδοτικότερα
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τη διαδικασία κατακερµατισµού. Ειδικότερα, η δεύτερη µέθοδος εµϕανιζει

σηµαντικότερη διαϕορά στο Virtex-7, όπου η διαϕορά ϕτάνει τα 32 MHz.

3. Ρυθµαπόδοση (Gbps): Σε σύγκριση µεταξύ των δύο τεχνικών, παρατηρείται

σηµαντική βελτίωση της ρυθµαπόδοσης µε την εϕαρµογή της δεύτερης

τεχνικής, ειδικά στη νεότερη συσκευή FPGA Virtex-7. Αυτό υποδηλώνει ότι

η βελτιστοποίηση της ροής δεδοµένων µέσω της εν λόγω τεχνικής αποδίδει

καλύτερα σε πιο πρόσϕατες και πιο ισχυρές πλατϕόρµες, αξιοποιώντας την

αυξηµένη επεξεργαστική τους ικανότητα. Στο Virtex-7, µε µήκος r=1152, η

δεύτερη τεχνική επιτυγχάνει ρυθµαπόδοση 22,944 Gbps, η οποία είναι αισθητά

υψηλότερη από την ρυθµαπόδοση 21,408 Gbps της πρώτης τεχνικής.

4. Αποδοτικότητα (Mbps/slices): Η δεύτερη προτεινόµενη τεχνική δείχνει επίσης

υψηλότερη αποδοτικότητα σε σχέση µε την πρώτη, σε όλες τις µετρήσεις

του µήκους r. Η δεύτερη τεχνική, εκτός από την προσϕορά υψηλότερης

ρυθµαπόδοσης, κάνει πιο αποδοτική χρήση των πόρων του FPGA. Στο Virtex-7

µε µήκος r=1152, η αποδοτικότητα της δεύτερης τεχνικής ϕτάνει τα 19,95

Mbps/slice, ενώ για την πρώτη τεχνική είναι 16,62Mbps/slice. Αυτό υποδηλώνει

ότι η δεύτερη τεχνική καταϕέρνει να επιτύχει µεγαλύτερη ρυθµαπόδοση

ανά χρησιµοποιούµενο slice, εξασϕαλίζοντας έτσι µεγαλύτερη αποδοτικότητα

στην επεξεργασία δεδοµένων.

Η δεύτερη τεχνική βελτιστοποίησης διοχετεύσεων υλικού, µε τον πρώτο αγωγό να

τοποθετείται µετά το βήµα θ, παρουσιάζει σηµαντικά καλύτερες επιδόσεις σε όλους

τους τοµείς σε σχέση µε την πρώτη προτεινόµενη τεχνική, που ενσωµατώνει τον

πρώτο αγωγό µετά το βήµα π. Αυτό καθιστά τη δεύτερη τεχνική προτιµότερη

για την υλοποίηση του αλγορίθµου SHA-3 σε FPGA, καθώς προσϕέρει µεγαλύτερη

αποδοτικότητα, υψηλότερη ρυθµαπόδοση και καλύτερη χρήση πόρων.

6.2 Συµπεράσµατα βελτιστοποίησης
ξετυλίγµατος υλικού

Η στρατηγική του ξετυλίγµατος συνιστά µία κρίσιµη τεχνική βελτιστοποίησης

για την υλοποίηση του αλγορίθµου SHA-3 σε συστήµατα FPGA, προσϕέροντας

ουσιαστικά πλεονεκτήµατα ως προς τη µείωση του χρόνου εκτέλεσης και την

ενίσχυση της ρυθµαπόδοσης. Μέσω της διαδικασίας ξετυλίγµατος καθίσταται
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δυνατή η εκτέλεση πολλαπλών γύρων µετασχηµατισµών σε κάθε κύκλο ρολογιού,

γεγονός που οδηγεί σε σηµαντική επιτάχυνση της επεξεργασίας δεδοµένων.

Η επιτάχυνση αυτή µειώνει τις απαιτήσεις χρόνου για την ολοκλήρωση του

αλγορίθµου και ενισχύει την αποδοτικότητα της υλοποίησης, καθιστώντας τον

SHA-3 ιδιαίτερα κατάλληλο για εϕαρµογές που απαιτούν υψηλές επιδόσεις σε

πραγµατικό χρόνο. Ως αποτέλεσµα, η τεχνική του ξετυλίγµατος συµβάλλει

καθοριστικά στην ανάπτυξη αρχιτεκτονικών µε αυξηµένη ταχύτητα και

αποδοτικότητα, ικανοποιώντας τις διαρκώς αυξανόµενες απαιτήσεις επιτάχυνσης

σε περιβάλλοντα FPGA.

Η εϕαρµογή του συντελεστή ξετυλίγµατος 2 καταδεικνύει την ικανότητα της µεθόδου

να διπλασιάζει την ρυθµαπόδοση της υλοποίησης, µετατρέποντας την παραδοσιακή

δοµή του αλγορίθµου σε µια πιο αποτελεσµατική µορϕή. Ταυτόχρονα, αυτή η

προσέγγιση επιτρέπει την ευκολότερη διαχείριση των δεδοµένων και την µείωση

της επιβάρυνσης στους πόρους της FPGA συσκευής, κάτι που είναι ιδιαίτερα

σηµαντικό σε εϕαρµογές όπου οι πόροι είναι περιορισµένοι. Επιπλέον, η µείωση του

αριθµού των απαιτούµενων κύκλων ρολογιού για την ολοκλήρωση του αλγορίθµου

SHA-3 καθιστά την υλοποίηση πιο αποδοτική, ενισχύοντας την απόδοση και την

εϕαρµοσιµότητα του αλγορίθµου σε διάϕορες εϕαρµογές ασϕαλείας.

Ο Πίνακας 6.2 εµϕανιζει τα αποτελέσµατα ρυθµαπόδοσης και αποδοτικότητας της

µεθόδου βελτιστοποίησης ξετυλίγµατος υλικού για την υλοποίηση του αλγορίθµου

SHA-3 στις συσκευές FPGA (Virtex-5, Virtex-6, και Virtex-7).

Πίνακας 6.2: Σύγκριση της τεχνικής βελτιστοποίησης ξετυλίγµατος σε διαϕορετικές

συσκευές FPGA για 12 και 24 κύκλους ρολογιού.

Μετρικές Μήκος 12 κύκλοι ρολογιού 24 κύκλοι ρολογιού

FPGA Virtex-5 Virtex-6 Virtex-7 Virtex-5 Virtex-6 Virtex-7

Επιϕάνεια (slices) 1112 1287 1375 868 946 1094

Συχνότητα (MHz) 203,28 347,84 378,73 347,49 438,49 498,27

Ρυθµαπόδοση
(Gbps)

r = 1152 17,55 25,95 26,44 19,22 22,25 21,86

r = 1088 6,57 24,50 24,97 18,15 21,01 20,65

r = 832 12,67 18,74 19,10 13,88 16,07 15,79

r = 576 8,77 12,97 13,22 9,61 11,12 10,93

Αποδοτικότητα
(Gbps/slices)

r = 1152 19,515 33,393 36,358 16,680 21,048 23,917

r = 1088 18,431 31,537 34,338 15,753 19,878 22,588

r = 832 14,094 24,117 26,259 12,046 15,201 17,273

r = 576 9,757 16,696 18,179 8,340 10,524 11,958

Συµπερασµατα απο την τεχνική ξετυλίγµατος:
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1. Απόδοση συσκευών FPGA: Η εϕαρµογή της τεχνικής ξετυλίγµατος επηρεάζει

θετικά την απόδοση των συσκευών FPGA, µε τις συσκευές Virtex-7 να

παρουσιάζουν την υψηλότερη αύξηση σε ρυθµαπόδοση και αποδοτικότητα

όταν λειτουργούν µε 12 κύκλους ρολογιού συγκριτικά µε 24 κύκλους ρολογιού.

Αυτό υποδηλώνει ότι η στρατηγική ξετυλίγµατος µπορεί να βελτιστοποιήσει

τη χρήση των πόρων του FPGA για να επιτύχει ταχύτερη επεξεργασία.

2. Μείωση κύκλων ρολογιού: Η µείωση των κύκλων ρολογιού από 24 σε 12 οδηγεί

σε σηµαντική αύξηση της αποδοτικότητας σε όλες τις µελετηµένες συσκευές

FPGA. Αυτό επιβεβαιώνει την αποτελεσµατικότητα της τεχνικής ξετυλίγµατος

στη µείωση του απαιτούµενου χρόνου για την εκτέλεση των υπολογιστικών

εργασιών.

3. Αποδοτικότητα και πόροι: Συγκριτικά, η αποδοτικότητα (µετρούµενη ως

Mbps/slices) αυξάνεται µε τη µείωση των κύκλων ρολογιού, δείχνοντας ότι µια

µικρότερη ποσότητα πόρων του FPGA απαιτείται για να επιτευχθεί η ίδια ή και

καλύτερη απόδοση. Αυτό σηµαίνει ότι η βελτιστοποίηση ξετυλίγµατος βοηθάει

στην επίτευξη υψηλότερης αποδοτικότητας ανά χρησιµοποιούµενο πόρο, κάτι

που είναι ζωτικής σηµασίας σε εϕαρµογές όπου οι πόροι είναι περιορισµένοι.

4. Συχνότητα λειτουργίας: Η αύξηση της µέγιστης επιτρεπόµενης συχνότητας

λειτουργίας µε την τεχνική ξετυλίγµατος επιτρέπει την ταχύτερη επεξεργασία

των δεδοµένων στις συσκευές FPGA. Αυτό δείχνει ότι µπορούµε να επιτύχουµε

µεγαλύτερη απόδοση σε µικρότερο χρονικό διάστηµα, βελτιστοποιώντας την

κατανάλωση ενέργειας και την αποδοτικότητα της συσκευής.

5. Συνολική επίδραση στην απόδοση: Η εϕαρµογή της τεχνικής ξετυλίγµατος

παρέχει έναν σηµαντικό τρόπο για την βελτίωση της απόδοσης των συσκευών

FPGA, µειώνοντας τον απαιτούµενο χρόνο εκτέλεσης και αυξάνοντας την

αποδοτικότητα της επεξεργασίας. Η επιλογή του κατάλληλου αριθµού κύκλων

ρολογιού και η λεπτοµερής ρύθµιση των παραµέτρων της τεχνικής είναι

κρίσιµη για την επίτευξη των µέγιστων οϕελών.

6. Αξιολόγηση κόστους-οϕέλους: Σηµαντικός παράγοντας για την εϕαρµογή

της τεχνικής ξετυλίγµατος είναι η αξιολόγηση του κόστους-οϕέλους, καθώς

η βελτιστοποίηση µπορεί να απαιτεί επιπλέον πόρους ή να έχει επιπτώσεις

στην κατανάλωση ενέργειας. Η συνολική απόδοση του συστήµατος πρέπει

να αξιολογηθεί µε βάση τις συγκεκριµένες απαιτήσεις της εϕαρµογής για να
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διασϕαλιστεί ότι οι οϕέλη από την βελτίωση της απόδοσης υπερβαίνουν τυχόν

επιπλέον κόστη.

Με τη συνεχή εξέλιξη της τεχνολογίας FPGA και την αυξανόµενη πολυπλοκότητα

των εϕαρµογών, η έρευνα και ανάπτυξη στρατηγικών βελτιστοποίησης, όπως

η τεχνική του ξετυλίγµατος, παραµένει καίριας σηµασίας για τη βελτίωση της

απόδοσης και της αποδοτικότητας των συστηµάτων. Η διαρκής αναζήτηση

προηγµένων λύσεων οδηγεί σε ουσιαστική επιτάχυνση της εκτέλεσης των

αλγορίθµων, προσϕέροντας παράλληλα µεγαλύτερη ευελιξία και επεκτασιµότητα

στις αρχιτεκτονικές υλοποιήσεις.

Η ενσωµάτωση τεχνικών ξετυλίγµατος σε συνδυασµό µε άλλες στρατηγικές

βελτιστοποίησης σε ολοκληρωµένα περιβάλλοντα ανάπτυξης και υπολογιστικά

συστήµατα παρέχει στους µηχανικούς και τους σχεδιαστές τα απαραίτητα εργαλεία

για την αποτελεσµατική αντιµετώπιση των σύγχρονων τεχνολογικών προκλήσεων.

Η εϕαρµογή αυτών των τεχνικών δεν βελτιώνει µόνο τη ρυθµαπόδοση και την

αποδοτικότητα, αλλά επιτυγχάνει και σηµαντική επιτάχυνση της επεξεργασίας,

µειώνοντας τον χρόνο εκτέλεσης και επιτρέποντας την ανάπτυξη συστηµάτων

υψηλών επιδόσεων που ανταποκρίνονται στις αυξανόµενες απαιτήσεις της

ψηϕιακής εποχής.

6.3 Συµπεράσµατα βελτιστοποίησης
διοχετεύσεων και ξετυλίγµατος υλικού

Στην προτεινόµενη βελτιστοποίησή µας, έχουµε εϕαρµόσει µια προσέγγιση

διασωλήνωσης δύο σταδίων εντός του µπλοκ µετάθεσης f της συνάρτησης

κατακερµατισµού Keccak. Επιπλέον, ξετυλίξαµε τη συνολική συνάρτηση

κατακερµατισµού κατά 2 και εισάγαµε δύο αγωγούς µεταξύ των γύρων. Η

διασωλήνωση δύο σταδίων χωρίζει συγκεκριµένα τον υπολογισµό µεταξύ του

βήµατος θ και των υπόλοιπων τεσσάρων βηµάτων (ρ, π, χ και ι) του µπλοκ

µετάθεσης f . Αυτή η διαίρεση επιτρέπει την πιο αποτελεσµατική επεξεργασία

και µειώνει την κρίσιµη διαδροµή, στοχεύοντας τελικά στην επίτευξη υψηλότερης

συχνότητας ρολογιού.

Στο πρώτο µισό του υπολογισµού, που περιλαµβάνει το βήµα θ, η µεγαλύτερη

καθυστέρηση περιλαµβάνει πέντε λειτουργίες XOR. Από την άλλη πλευρά, το
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δεύτερο µισό, που καλύπτει τα βήµατα π έως ι, επιϕέρει την πιο εκτεταµένη

καθυστέρηση δύο λειτουργιών XOR, µίας λειτουργίας AND και µίας πρόσθετης

λειτουργίας XOR. Εϕαρµόζοντας αυτήν την προσέγγιση υποδιασωλήνωσης και

βελτιστοποιώντας την κρίσιµη διαδροµή, µπορούµε να µειώσουµε σηµαντικά τη

συνολική καθυστέρηση και να βελτιώσουµε τη συχνότητα ρολογιού στην ο ποία

µπορεί να λειτουργήσει η συνάρτηση κατακερµατισµού. Αυτή η βελτίωση οδηγεί

σε µια πιο αποτελεσµατική και υψηλής απόδοσης υλοποίηση της συνάρτησης

κατακερµατισµού Keccak στην προτεινόµενη αρχιτεκτονική µας.

Η υλοποίηση της διασωλήνωσης και του ξετυλίγµατος της διαδικασίας

κατακερµατισµού αυξάνει την παραλληλία στην επεξεργασία, επιτρέποντας

την ταυτόχρονη εκτέλεση πολλαπλών βηµάτων. Αυτό µειώνει τον συνολικό χρόνο

απαιτούµενο για την ολοκλήρωση ενός κύκλου κατακερµατισµού, προσϕέροντας

σηµαντικά οϕέλη σε εϕαρµογές που απαιτούν υψηλής ταχύτητας επεξεργασία

δεδοµένων.

Μέσω αυτής της µεθόδου, δίνεται έµϕαση στην εξοικονόµηση πόρων µέσω της

αποϕυγής της υπερβολικής χρήσης λογικών πυλών για την υλοποίηση των

συναρτήσεων XOR και AND, αξιοποιώντας έτσι µε τον καλύτερο δυνατό τρόπο

τη διαθέσιµη χωρητικότητα των FPGA συσκευών. Η αποδοτικότητα αυτής της

προσέγγισης καθίσταται εξαιρετικά σηµαντική σε περιβάλλοντα όπου οι χρονικοί

και υλικοτεχνικοί πόροι είναι περιορισµένοι, επιτρέποντας την ανάπτυξη πιο

σύνθετων και απαιτητικών εϕαρµογών χωρίς συµβιβασµούς στην απόδοση.

Πίνακας 6.3: Τα αποτελέσµατα της βελτιστοποίησης διοχετεύσεων και

ξετυλίγµατος υλικού στις συσκευές FPGA (Virtex-5, Virtex-6, και Virtex-7).

Μετρικές Μέγεθος
µπλοκ r

Virtex-5 Virtex-6 Virtex-7

Συχνότητα (MHz) 272,41 344,62 396,28

Επιϕάνεια (slices) 1186 1348 1452

Ρυθµαπόδοση
(Gbps)

r=1152 26,151 33,084 38,043

r=1088 24,699 31,246 35,929

r=832 18,887 23,894 27,475

r=576 13,076 16,542 19,021

Αποδοτικότητα
(Gbps/slices)

r=1152 22,05 24,54 26,20

r=1088 20,83 23,18 24,74

r=832 15,93 17,73 18,92

r=576 11,03 12,27 13,10

Συµπερασµατα απο την τεχνική διοχετεύσεων και ξετυλίγµατος υλικού:
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1. Αύξηση της συχνότητας λειτουργίας: Υπάρχει αύξηση της συχνότητας

λειτουργίας µεταξύ των διάϕορων µοντέλων FPGA, µε το Virtex-7 να εµϕανίζει

την υψηλότερη συχνότητα. Αυτό υποδηλώνει την αποτελεσµατικότητα της

βελτιστοποίησης στην επίτευξη υψηλότερων επιδόσεων σε πιο πρόσϕατα και

προηγµένα µοντέλα FPGA.

2. Χρήση πόρων: Ο αριθµός των slices που απαιτούνται για την υλοποίηση

της βελτιστοποίησης αυξάνεται επίσης µε την εξέλιξη των µοντέλων FPGA,

δείχνοντας ότι οι πιο πρόσϕατες συσκευές επιτρέπουν πιο περίπλοκες

υλοποιήσεις, λόγω της µεγαλύτερης διαθέσιµης χωρητικότητας και της

βελτιωµένης αρχιτεκτονικής τους.

3. Αύξηση ρυθµαπόδοσης: Η ρυθµαπόδοση αυξάνεται σηµαντικά σε κάθε

µοντέλο FPGA, καθώς αυξάνεται το µέγεθος του µπλοκ r. Αυτό υποδηλώνει ότι

η βελτιστοποίηση διοχετεύσεων και ξετυλίγµατος βελτιώνει την ικανότητα των

συσκευών να επεξεργάζονται µεγαλύτερους όγκους δεδοµένων σε δεδοµένο

χρονικό διάστηµα, προσϕέροντας µεγάλα οϕέλη σε εϕαρµογές που απαιτούν

υψηλή ταχύτητα επεξεργασίας.

4. Βελτίωση της αποδοτικότητας: Η αποδοτικότητα, δείχνει θετική τάση

βελτίωσης καθώς µεταβαίνουµε από το Virtex-5 στο Virtex-7, υποδηλώνοντας

ότι η πιο πρόσϕατη τεχνολογία FPGA επιτρέπει πιο αποδοτική χρήση των

πόρων για την επίτευξη υψηλότερων ταχυτήτων επεξεργασίας. Αυτό είναι

ιδιαίτερα σηµαντικό σε σενάρια όπου οι περιορισµένοι πόροι απαιτούν την

µέγιστη δυνατή αποδοτικότητα.

5. Επιδράσεις σε διάϕορα µεγέθη µπλοκ r: Η απόδοση αυξάνεται µε την αύξηση

του µεγέθους του µπλοκ r, επιβεβαιώνοντας ότι η βελτιστοποίηση παρέχει

συνεχή οϕέλη ακόµα και καθώς οι απαιτήσεις δεδοµένων αυξάνονται. Αυτό

υπογραµµίζει την κλιµακωσιµότητα της προτεινόµενης αρχιτεκτονικής και την

καταλληλότητά της για εϕαρµογές µε µεγάλες απαιτήσεις δεδοµένων.

Η βελτιστοποίηση µέσω τεχνικών διασωλήνωσης και ξετυλίγµατος προσϕέρει

ουσιαστικά οϕέλη στη ρυθµαπόδοση και την αποδοτικότητα των συσκευών FPGA,

ενισχύοντας την ικανότητά τους να εκτελούν περίπλοκες διεργασίες δεδοµένων

µε πολλαπλάσια επιτάχυνση. Η συνεχής αύξηση της συχνότητας λειτουργίας, σε

συνδυασµό µε τη βελτίωση της ρυθµαπόδοσης και της ενεργειακής αποδοτικότητας

σε διαδοχικές γενιές συσκευών FPGA, αναδεικνύει την καθοριστική συµβολή των



129

εν λόγω τεχνικών στη σχεδίαση και ανάπτυξη προηγµένων ψηϕιακών συστηµάτων

υψηλών επιδόσεων. Η προτεινόµενη αρχιτεκτονική καθίσταται ιδιαίτερα σηµαντική

σε περιβάλλοντα όπου η επεξεργασία µεγάλων όγκων δεδοµένων και η επίτευξη

υψηλής απόδοσης αποτελούν κρίσιµες απαιτήσεις, όπως στην επεξεργασία σήµατος,

την κρυπτογραϕία και τις εϕαρµογές πραγµατικού χρόνου.

Περαιτέρω, οι τεχνικές αυτές δεν περιορίζονται µόνο στη βελτίωση της

ρυθµαπόδοσης, αλλά επιτυγχάνουν και σηµαντική επιτάχυνση της εκτέλεσης

του αλγορίθµου, µειώνοντας τον χρόνο επεξεργασίας και βελτιστοποιώντας τη

χρήση των διαθέσιµων πόρων. Η αύξηση της αποδοτικότητας καθιστά δυνατή την

επίτευξη ίσων ή και ανώτερων επιπέδων απόδοσης µε τη χρήση µικρότερου αριθµού

slices, γεγονός που επιτρέπει την επιλογή µικρότερων ή οικονοµικότερων µοντέλων

FPGA. Με αυτόν τον τρόπο, µειώνεται το συνολικό κόστος υλοποίησης χωρίς να

θυσιάζεται η απόδοση, ενώ ταυτόχρονα εξασϕαλίζεται η απαραίτητη επιτάχυνση

για απαιτητικές εϕαρµογές σε πραγµατικά υπολογιστικά περιβάλλοντα.

6.4 Συµπεράσµατα από τις τρεις τεχνικές
βελτιστοποίησης σε συσκευές FPGA

Από τις τρεις τεχνικές βελτιστοποίησης σε συσκευές FPGA (Virtex-5, Virtex-6, και

Virtex-7) προκύπτουν τα εξης συµπεράσµατα:

1. Βελτίωση στη συχνότητα λειτουργίας: Οι τεχνικές βελτιστοποίησης

καταϕέρνουν να αυξήσουν τη συχνότητα λειτουργίας σε όλες τις συσκευές

FPGA, µε την δεύτερη προτεινόµενη τεχνική (διασωλήνωση µετά το βήµα θ)

να προσϕέρει την υψηλότερη συχνότητα σε σχέση µε την πρώτη προτεινόµενη

τεχνική (διασωλήνωση µετά το βήµα π) και τις τεχνικες ξετυλίγµατος.

2. ∆ιαϕορές στην κατανάλωση πόρων: Η δεύτερη τεχνική βελτιστοποίησης

διασωλήνωσης µετά το βήµα θ δείχνει απαιτεί λιγότερους πόρους σε

σχέση µε την πρώτη προτεινόµενη τεχνική (διασωλήνωση µετά το βήµα π),

υποδηλώνοντας µια πιο αποδοτική χρήση των slices. Η τεχνική ξετυλίγµατος

έχει την µεγαλύτερη απαίτηση σε πόρους.

3. Αύξηση ρυθµαπόδοσης: Και οι τρεις τεχνικές βελτιστοποίησης βελτιώνουν

σηµαντικά την ρυθµαπόδοση σε όλες τις συσκευές, µε την τεχνική
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διοχετεύσεων και ξετυλίγµατος υλικού να παρέχει την καλύτερη απόδοση.

Αυτό υποδηλώνει τη σηµασία της επιλογής του σωστού σηµείου για την

τοποθέτηση του αγωγού στην αρχιτεκτονική για την µεγιστοποίηση της

αποδοτικότητας.

4. Βελτίωση στην αποδοτικότητα: Η τεχνική διοχετεύσεων και ξετυλίγµατος

υλικού επιτυγχάνει την υψηλότερη αποδοτικότητα (Mbps/slices) σε όλα τα

µεγέθη µπλοκ r, ενώ η τεχνική ξετυλίγµατος δείχνει επίσης σηµαντική

βελτίωση στην αποδοτικότητα σε σύγκριση µε την πρώτη προτεινόµενη

τεχνική διασωλήνωσης. Αυτό υπογραµµίζει πως η βελτιστοποίηση της θέσης

του αγωγού και η εϕαρµογή του ξετυλίγµατος µπορούν να οδηγήσουν σε

αποδοτικότερη χρήση των πόρων και καλύτερη απόδοση του αλγορίθµου.

5. Συνολικές επιδράσεις στην ρυθµαπόδοση και την αποδοτικότητα: Και

οι τρεις τεχνικές βελτιστοποίησης παρέχουν σηµαντικές βελτιώσεις στην

ρυθµαπόδοση και την αποδοτικότητα των FPGA συσκευών, επιτρέποντας

την ανάπτυξη πιο προηγµένων ψηϕιακών συστηµάτων. Η σωστή εϕαρµογή

και συνδυασµός αυτών των τεχνικών οδηγει στην µέγιστη βελτιστοποίηση

τόσο της ρυθµαπόδοσης όσο και της αποδοτικότητας, ανάλογα µε τις ειδικές

απαιτήσεις και περιορισµούς του κάθε σχεδίου.

6.5 Απαντήσεις των ερευνητικών ερωτηµάτων

1. Ποιες είναι οι διάϕορες υλοποιήσεις του αλγορίθµου SHA-3 σε FPGA και πώς

αξιολογούνται ως προς την απόδοση, την αρχιτεκτονική, την επιτάχυνση και

τις προκλήσεις που αντιµετωπίζουν;

Η ρυθµαπόδοση αποτελεί κρίσιµη µετρική αξιολόγησης, καθώς καθορίζει την

ταχύτητα µε την οποία ο αλγόριθµος µπορεί να εκτελεστεί και να επεξεργαστεί

δεδοµένα, ενώ η κατανάλωση πόρων εκϕράζει τον βαθµό αποδοτικής

χρήσης των διαθέσιµων στοιχείων της συσκευής FPGA. Η συνολική

αποδοτικότητα συνδέεται µε την ικανότητα της εκάστοτε υλοποίησης να

επιτυγχάνει τη µέγιστη δυνατή απόδοση µε την ελάχιστη κατανάλωση πόρων,

εξασϕαλίζοντας ισορροπία µεταξύ κόστους και επιδόσεων.

Οι παραδοσιακές σειριακές υλοποιήσεις του SHA-3 είναι πιο απλές στον

σχεδιασµό και ευκολότερες στην υλοποίηση σε FPGA. Παρότι δεν προσϕέρουν

την υψηλότερη δυνατή ρυθµαπόδοση, µπορούν να είναι αποδοτικές ως
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προς την κατανάλωση πόρων και επαρκείς για εϕαρµογές µε περιορισµένες

απαιτήσεις. Ωστόσο, οι υλοποιήσεις αυτές υστερούν ως προς την επιτάχυνση,

γεγονός που τις καθιστά λιγότερο κατάλληλες για εϕαρµογές υψηλών

επιδόσεων.

Αντίθετα, οι στρατηγικές διασωλήνωσης, ξετυλίγµατος και ο συνδυασµός

τους (διασωλήνωση/ξετύλιγµα) αποτελούν καθοριστικούς µηχανισµούς για

την επίτευξη σηµαντικής επιτάχυνσης και βελτίωσης της συνολικής απόδοσης.

Η διασωλήνωση µειώνει την κρίσιµη διαδροµή και επιτρέπει υψηλότερες

συχνότητες λειτουργίας, ενώ το ξετύλιγµα αυξάνει τον παραλληλισµό

εκτελώντας πολλαπλούς γύρους ανά κύκλο ρολογιού. Ο συνδυασµός των

δύο τεχνικών µπορεί να προσϕέρει τις µέγιστες δυνατότητες επιτάχυνσης,

οδηγώντας σε υλοποιήσεις µε εξαιρετικά υψηλή ρυθµαπόδοση και ταχύτερη

εκτέλεση.

Η αρχιτεκτονική των υλοποιήσεων του SHA-3 σε FPGA οϕείλει να ισορροπεί

ανάµεσα στη ρυθµαπόδοση, την κατανάλωση πόρων και την αποδοτικότητα.

Οι βασικές προκλήσεις περιλαµβάνουν την εξισορρόπηση µεταξύ ταχύτητας

και πολυπλοκότητας, καθώς και τη βελτιστοποίηση της χρήσης των

περιορισµένων πόρων.

Για εϕαρµογές που απαιτούν τη µέγιστη δυνατή απόδοση και ελάχιστο χρόνο

εκτέλεσης, οι τεχνικές διασωλήνωσης, ξετυλίγµατος και ο συνδυασµός τους

συνιστούν την καταλληλότερη επιλογή, παρά την αυξηµένη κατανάλωση

πόρων. Από την άλλη πλευρά, σε περιβάλλοντα µε περιορισµένη

διαθεσιµότητα πόρων, οι σειριακές υλοποιήσεις µπορούν να αποτελέσουν

µια πιο οικονοµική λύση, αν και υστερούν σε όρους επιτάχυνσης και

ρυθµαπόδοσης.

2. Ποιες µέθοδοι και τεχνικές επιτάχυνσης µπορούν να βελτιώσουν σηµαντικά

την απόδοση του κρίσιµου µονοπατιού της συνάρτησης κατακερµατισµού

SHA-3 σε περιβάλλοντα FPGA;

Η βελτίωση της απόδοσης του κρίσιµου µονοπατιού αποτελεί θεµελιώδη

προϋπόθεση για την αύξηση της ρυθµαπόδοσης και της συνολικής

αποδοτικότητας του συστήµατος. Η εκµετάλλευση του ενδογενή

παραλληλισµού του αλγορίθµου SHA-3, ειδικότερα σε υλοποιήσεις µε

FPGA, επιτρέπει την ταυτόχρονη επεξεργασία δεδοµένων σε διαϕορετικά

στάδια του αλγορίθµου, γεγονός που οδηγεί σε ουσιαστική επιτάχυνση και

σε µείωση του συνολικού χρόνου εκτέλεσης. Η ανάλυση και η στοχευµένη
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βελτιστοποίηση της κρίσιµης διαδροµής, η οποία καθορίζει τη µέγιστη

συχνότητα λειτουργίας του κυκλώµατος, είναι κοµβικής σηµασίας, καθώς η

µείωση της καθυστέρησης σε αυτό το σηµείο αποδίδει άµεσα επιτάχυνση και

βελτίωση της απόδοσης.

Αναλύοντας τις διάϕορες προσεγγίσεις, µπορούµε να καταλήξουµε στα εξής

συµπεράσµατα:

Η διασωλήνωση είναι µία από τις πιο διαδεδοµένες τεχνικές για την

βελτίωση της απόδοσης σε FPGA. Αυτή η τεχνική αυξάνει την αποδοτικότητα

της επεξεργασίας µε τη διαίρεση του υπολογισµού σε διάϕορα στάδια,

επιτρέποντας την ταυτόχρονη επεξεργασία διαϕορετικών δεδοµένων. Κάθε

στάδιο της διασωλήνωσης εκτελεί µέρος του υπολογισµού και στη συνέχεια

περνά το αποτέλεσµα στο επόµενο στάδιο. Αυτό µειώνει τον συνολικό χρόνο

απαιτούµενο για την επεξεργασία µιας σειράς δεδοµένων, καθώς κάθε στοιχείο

δεδοµένων µετακινείται µέσω του αγωγου σε κάθε κύκλο ρολογιού.

Το ξετύλιγµα του βρόχου αυξάνει την ταχύτητα εκτέλεσης µε τη µείωση

του αριθµού των επαναλήψεων του βρόχου, εκτελώντας πολλαπλές εντολές

του βρόχου ταυτόχρονα. Το ξετύλιγµα του βρόχου µειώνει τον αριθµό των

επαναλήψεων ενός βρόχου αυξάνοντας τον αριθµό των εντολών εντός κάθε

επανάληψης. Αυτό µειώνει τον συνολικό αριθµό των κύκλων ρολογιού

απαιτούµενων για την εκτέλεση του αλγορίθµου, καθώς µειώνεται ο χρόνος

που αϕιερώνεται σε διαχειριστικές λειτουργίες του βρόχου, όπως η εκτίµηση

της συνθήκης επανάληψης και η ενηµέρωση των µεταβλητών ελέγχου. Κατά

αυτόν τον τρόπο, η εκτέλεση του αλγορίθµου γίνεται πιο αποτελεσµατική,

καθώς το ξετύλιγµα επιτρέπει την παράλληλη επεξεργασία πολλαπλών

εντολών του βρόχου σε κάθε επανάληψη.

Η ταυτόχρονη εϕαρµογή των δύο τεχνικών µπορεί να προσϕέρει έναν

ιδιαίτερα αποδοτικό τρόπο για την επιτάχυνση της απόδοσης των

κρυπτογραϕικών αλγορίθµων σε περιβάλλοντα FPGA. Η διασωλήνωση

µειώνει την καθυστέρηση επιτρέποντας την ταυτόχρονη επεξεργασία

διαϕορετικών δεδοµένων, ενώ το ξετύλιγµα βελτιώνει τη απόδοση µέσω της

µείωσης του αριθµού των κύκλων ρολογιού απαιτούµενων για την εκτέλεση

του βρόχου.

3. Πώς συγκρίνονται οι νέες υλοποιήσεις του SHA-3 σε FPGA από άποψη

ρυθµαπόδοσης, αποδοτικότητας και επιτάχυνσης µε άλλες υϕιστάµενες
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λύσεις; Ποια είναι τα πλεονεκτήµατα και οι περιορισµοί τους σε σχέση µε τις

υπάρχουσες υλοποιήσεις;

Η ανάλυση των νέων σχεδίων του SHA-3 σε FPGA από άποψη ρυθµαπόδοσης,

επιτάχυνσης και αποδοτικότητας αποκαλύπτει µια ενδιαϕέρουσα εξέλιξη στην

τεχνολογία κρυπτογράϕησης και στις υλοποιήσεις σε υλικό. Τα νέα σχέδια

παρουσιάζουν βελτιωµένη ρυθµαπόδοση και σηµαντική επιτάχυνση λόγω της

εϕαρµογής προηγµένων τεχνικών βελτιστοποίησης όπως η διασωλήνωση,

το ξετύλιγµα του βρόχου και η παραλληλοποίηση. Αυτές οι τεχνικές

επιτρέπουν την ταχύτερη επεξεργασία δεδοµένων, µείωση της καθυστέρησης

και επιτάχυνση της εκτέλεσης σε σύγκριση µε παλαιότερες υλοποιήσεις. Οι

νέες υλοποιήσεις τείνουν να είναι πιο αποτελεσµατικές από πλευράς χρήσης

πόρων, καθώς οι σύγχρονες τεχνολογίες και στρατηγικές βελτιστοποίησης

µειώνουν την ανάγκη για µεγάλο αριθµό λογικών πυλών και µνήµης. Αυτό

επιτρέπει την υλοποίηση πιο σύνθετων λειτουργιών σε µικρότερα και λιγότερο

κοστοβόρα FPGA, επιτυγχάνοντας ταυτόχρονα επιτάχυνση στην εκτέλεση.

Τα νέα σχέδια προσϕέρουν µια σειρά από σηµαντικά πλεονεκτήµατα

που τα καθιστούν ιδιαίτερα ελκυστικά για µια ποικιλία εϕαρµογών στον

τοµέα της κρυπτογραϕίας και της ασϕάλειας δεδοµένων. Η αυξηµένη

ρυθµαπόδοση και η επιτάχυνση επιτρέπουν την ταχύτερη επεξεργασία

δεδοµένων, µειώνοντας τον χρόνο απόκρισης και ενισχύοντας την ικανότητα

χειρισµού µεγάλων όγκων δεδοµένων. Η µειωµένη κατανάλωση πόρων

και η καλύτερη ενεργειακή αποδοτικότητα σηµαίνουν ότι τα νέα σχέδια

µπορούν να εκτελεστούν σε λιγότερο ισχυρό υλικό ή να επιτρέπουν την

προσθήκη περισσότερων λειτουργιών σε έναν δεδοµένο υλικοτεχνικό πόρο,

προσϕέροντας µια κόστος-αποδοτική λύση για πολλά συστήµατα.

Η ευελιξία στον σχεδιασµό και η δυνατότητα για προσαρµοσµένες

βελτιστοποιήσεις είναι επίσης σηµαντικά πλεονεκτήµατα για την επίτευξη

υψηλής ρυθµαπόδοσης και επιτάχυνσης σε διάϕορα σενάρια χρήσης,

από τα οποία µπορεί να απαιτούνται διαϕορετικές βελτιστοποιήσεις

και προσαρµογές. Επιπλέον, αυτή η ευελιξία µπορεί να επιτρέψει την

ενσωµάτωση του SHA-3 σε πιο πολύπλοκα συστήµατα, όπου η ασϕάλεια

δεδοµένων πρέπει να εξισορροπηθεί µε άλλες λειτουργικές απαιτήσεις, όπως

η ταχύτητα επεξεργασίας, η ενεργειακή αποδοτικότητα και η χρήση πόρων.

Η δυνατότητα να προσαρµόζεται και να βελτιστοποιείται ο σχεδιασµός

σύµϕωνα µε τις ειδικές ανάγκες κάθε εϕαρµογής παρέχει µια ισχυρή βάση
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για την ανάπτυξη ασϕαλών, αποδοτικών και κόστους-αποδοτικών λύσεων µε

παράλληλη επιτάχυνση της επεξεργασίας.

Τέλος, η δυνατότητα για εξατοµικευµένες λύσεις προσϕέρει µια σηµαντική

αξία για την έρευνα και την ανάπτυξη στον τοµέα της κρυπτογραϕίας,

καθώς επιτρέπει την εξερεύνηση νέων ιδεών και προσεγγίσεων µε ταχύτερους

ρυθµούς, µειωµένο κόστος και επιτυγχανόµενη επιτάχυνση των πειραµατικών

υλοποιήσεων. Αυτή η δυνατότητα για προσαρµογή δίνει την ευκαιρία

για τη βελτίωση της αποδοτικότητας και την ενίσχυση της επιτάχυνσης

των κρυπτογραϕικών συστηµάτων, ενδυναµώνοντας την προστασία των

ψηϕιακών δεδοµένων στη σύγχρονη εποχή της πληροϕορικής.

Παρόλα αυτά, οι νέες υλοποιήσεις µπορεί να αντιµετωπίζουν περιορισµούς.

Οι απαιτήσεις για υψηλή ρυθµαπόδοση και επιτάχυνση συχνά οδηγούν

σε αυξηµένη πολυπλοκότητα σχεδιασµού. Η ανάπτυξη προηγµένων λύσεων

µπορεί να αυξήσει το κόστος, τόσο σε όρους χρόνου όσο και πόρων, σε

σύγκριση µε πιο απλές και καθιερωµένες υλοποιήσεις. Επιπλέον, αν και

η επιτάχυνση βελτιώνει την απόδοση, σε ορισµένες περιπτώσεις µπορεί

να επιϕέρει υψηλότερη ενεργειακή κατανάλωση. Η εξισορρόπηση µεταξύ

επιτάχυνσης, ρυθµαπόδοσης και ενεργειακής αποδοτικότητας αποτελεί

σηµαντική πρόκληση, ιδίως για εϕαρµογές που λειτουργούν σε περιβάλλοντα

µε περιορισµένη διαθεσιµότητα ενέργειας.

6.6 Προτάσεις για µελλοντική έρευνα

Η διαρκής πρόοδος στον τοµέα της τεχνολογίας FPGA αποτελεί τον καταλύτη για

την ανάπτυξη και εϕαρµογή προηγµένων τεχνικών βελτιστοποίησης, που στοχεύουν

στη µεγιστοποίηση της αποδοτικότητας και της ρυθµαπόδοσης των ψηϕιακών

συστηµάτων. Η συνεχής ανάγκη για µείωση της κατανάλωσης ενέργειας και την

επιτάχυνση των υπολογιστικών διεργασιών καθιστά την έρευνα σε νέες στρατηγικές

βελτιστοποίησης όχι µόνο επιθυµητή, αλλά και απαραίτητη.

Οι µελλοντικές έρευνες θα πρέπει να επικεντρώνονται στην ανάπτυξη καινοτόµων

τεχνικών, προκειµένου να διαχειριστούν αποτελεσµατικά τους πόρους των FPGA και

να βελτιστοποιήσουν την απόδοση των εϕαρµογών. Η εξερεύνηση των δυνατοτήτων

της αυτοµατοποιηµένης σχεδίασης και των ευϕυών συστηµάτων µπορεί να παρέχει
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νέες λύσεις για την αντιµετώπιση των προκλήσεων που εµϕανίζονται στην ψηϕιακή

επεξεργασία και την κρυπτογραϕία.

Παράλληλα, η ανάπτυξη τεχνολογιών που στοχεύουν στην περαιτέρω µείωση της

κατανάλωσης ενέργειας και στην αύξηση της ενεργειακής αποδοτικότητας των

FPGA είναι κρίσιµη για την υλοποίηση βιώσιµων και περιβαλλοντικά ϕιλικών

ψηϕιακών λύσεων. Η αξιοποίηση προηγµένων τεχνικών για τη µείωση της

κατανάλωσης ενέργειας χωρίς να επηρεάζεται αρνητικά η απόδοση, ανοίγει νέους

δρόµους για την ανάπτυξη ενεργειακά αποδοτικών και υψηλής απόδοσης ψηϕιακών

συστηµάτων.

Η βελτίωση της αποδοτικότητας στην επεξεργασία και στη διαχείριση των

δεδοµένων στον αλγόριθµο SHA-3 µπορεί επίσης να οδηγήσει σε µεγαλύτερη

ευελιξία στην εϕαρµογή του σε διάϕορα συστήµατα και πλατϕόρµες, προσϕέροντας

έτσι µια πιο αποδοτική λύση σε ένα ευρύ ϕάσµα εϕαρµογών. Ενθαρρύνενεται η

περαιτέρω έρευνα και ανάπτυξη πάνω στις προτεινόµενες τεχνικές, µε στόχο την

αναζήτηση νέων τρόπων για την ακόµη πιο αποδοτική χρήση της δυναµικότητας

των FPGA συσκευών. Η ενσωµάτωση προηγµένων τεχνικών σχεδίασης και

βελτιστοποίησης στον αλγόριθµο SHA-3 ανοίγει νέους δρόµους για την επίτευξη

υψηλότερων επιδόσεων σε πολλαπλές εϕαρµογές ασϕαλείας και κρυπτογραϕίας,

παρέχοντας έτσι µια σταθερή βάση για την αντιµετώπιση των αυξανόµενων

απαιτήσεων σε επεξεργαστική ισχύ.

Επιπλέον, η δυνατότητα για την περαιτέρω µείωση του κόστους και της

κατανάλωσης ενέργειας, µέσω της αύξησης της αποδοτικότητας των συσκευών

FPGA, παραµένει ένας σηµαντικός παράγοντας που πρέπει να ληϕθεί υπόψη στις

µελλοντικές έρευνες. Η έµϕαση στην εξερεύνηση νέων τεχνικών και στρατηγικών

που µπορούν να ενσωµατωθούν στην αρχιτεκτονική των FPGA, ενδεχοµένως να

προσϕέρει ακόµη µεγαλύτερες βελτιώσεις σε ρυθµαπόδοση και αποδοτικότητα,

ανοίγοντας έτσι το δρόµο για την ανάπτυξη πιο προηγµένων και ενεργειακά

αποδοτικών λύσεων κρυπτογραϕίας.

Η επέκταση της προτεινόµενης µεθοδολογίας βελτιστοποίησης σε άλλες οικογένειες

αλγορίθµων, όπως οι επαναληπτικοί block cipher αλγόριθµοι (π.χ., AES), ανοίγει

νέους ορίζοντες για την ερευνητική δραστηριότητα στον τοµέα της κρυπτογραϕίας

και της ασϕάλειας των δεδοµένων. Η δυνατότητα εϕαρµογής των προτεινόµενων

βελτιστοποιήσεων σε πληθώρα αλγορίθµων µε παρόµοιες αρχιτεκτονικές και
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απαιτήσεις επεξεργασίας επιτρέπει τη συστηµατική µελέτη και αξιοποίηση της

αποδοτικότητας και της ρυθµαπόδοσης σε διάϕορες εϕαρµογές.

Η διαδικασία εξερεύνησης των ιδιαιτεροτήτων και των προκλήσεων που συνδέονται

µε τους διάϕορους αλγορίθµους επιτρέπει την κατανόηση των βασικών παραγόντων

που επηρεάζουν την αποδοτικότητα και την ρυθµαπόδοση, προσϕέροντας

παράλληλα νέες προοπτικές για την επίλυση τεχνικών προβληµάτων. Η

προσέγγιση αυτή µπορεί να οδηγήσει στην ανάπτυξη ενός ευρύτερου ϕάσµατος

εϕαρµογών, βελτιώνοντας την οικονοµικότητα και την ευελλιξία των συστηµάτων.

Παράλληλα, η επέκταση των τεχνικών βελτιστοποίησης σε άλλους τοµείς εκτός της

κρυπτογραϕίας µπορεί να αποκαλύψει νέες εϕαρµογές και προκλήσεις, ενισχύοντας

την κατανόηση και την εϕαρµογή των αλγορίθµων σε ποικίλους υπολογιστικούς

τοµείς.

Η δυνατότητα για εϕαρµογή σε πολλούς τοµείς και η τροποποίηση της

προτεινόµενης µεθοδολογίας ενισχύει την ευελιξία και την προσαρµοστικότητα των

συστηµάτων, ανοίγοντας τον δρόµο για την ανάπτυξη πιο αποδοτικών λύσεων στην

επεξεργασία δεδοµένων και στην κρυπτογραϕία. Η εξερεύνηση και η αξιοποίηση

νέων τεχνικών και µεθοδολογιών βελτιστοποίησης ανοίγει νέους ορίζοντες για την

επιστηµονική έρευνα και την τεχνολογική ανάπτυξη, προάγοντας την καινοτοµία

και την πρόοδο σε παγκόσµιο επίπεδο. Τέλος, η έµϕαση στη συνεχή βελτίωση

και επέκταση των υπάρχουσων τεχνολογιών αποτελεί κεντρικό στόχο για την

επίτευξη υψηλότερων επιδόσεων, συµβάλλοντας στην ανάπτυξη πιο αποδοτικών και

οικονοµικά βιώσιµων τεχνολογικών εϕαρµογών.
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