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Ερευνητικό πρόβλημα

Επιτάχυνση του αλγόριθμου κατακερματισμού SHA-3 (Secure 

Hash Algorithm 3)1 σε FPGA (Field-Programmable Gate Array) 

 Προκλήσεις στην υλοποίηση του αλγόριθμου SHA-3 σε FPGA

◦ Μεγιστοποίηση ταχύτητας λειτουργίας (συχνότητας - MHz)

◦ Παράλληλη επεξεργασία δεδομένων 

◦ Κατανάλωση πόρων (FPGA slices - area)

 Έλλειψη ολοκληρωμένων μεθοδολογιών βελτιστοποίησης

◦ Μεμονωμένες τεχνικές

◦ Υλοποιήσεις brute-force

 Βασικές τεχνικές επιτάχυνσης

◦ με pipelining

◦ με loop unrolling

◦ Συνδυασμός (pipelining και loop unrolling)

3

1 Επιλέξαμε τον αλγόριθμο SHA-3 που είναι το τελευταίο μέλος της οικογένειας προτύπων Secure Hash Algorithm , 

που πιστοποιήθηκε από το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας ( NIST ) των ΗΠΑ, στις 5 Αυγούστου 2015.



Ερευνητικά ερωτήματα

 Αρχιτεκτονικές του SHA-3 σε FPGA
◦ Ποιες είναι μέχρι σήμερα οι υπάρχουσες υλοποιήσεις;

 Τεχνικές επιτάχυνσης
◦ Ποιες τεχνικές επιτάχυνσης βελτιώνουν το κρίσιμο μονοπάτι του 

αλγορίθμου;

◦ Πώς επιτυγχάνεται υψηλή Ρυθμαπόδοση (throughput) και 
αποδοτικότητα (efficiency) σε FPGA;

 Συγκριτική αξιολόγηση αρχιτεκτονικών
◦ Πώς συγκρίνονται με τις πλέον σύγχρονες υλοποιήσεις;

◦ Ποια τα πλεονεκτήματα και οι περιορισμοί έναντι των υφιστάμενων 
λύσεων;

◦ Πώς αξιολογούνται ως προς ρυθμαπόδοση και αποδοτικότητα;
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Ερευνητικοί στόχοι

 Χαρτογράφηση υλοποιήσεων του SHA-3 σε FPGA

◦ Ανασκόπηση στρατηγικών και τεχνικών

◦ Ανάλυση αρχιτεκτονικών προκλήσεων

 Έρευνα προηγμένων μεθόδων επιτάχυνσης

◦ Βελτιστοποίηση κρίσιμου μονοπατιού με τεχνικές επιτάχυνσης

 Ανάπτυξη στρατηγικών επιτάχυνσης & βελτιστοποίησης

◦ Εύρεση τεχνικών για ταχύτητα και αποδοτικότητα

◦ Δημιουργία αρχιτεκτονικών με στόχο την υψηλή ρυθμαπόδοση

 Ανάπτυξη υλοποιήσεων σε FPGA & συγκριτική αξιολόγηση

◦ Υλοποίηση SHA-3 με στόχο την μεγιστοποίηση της επιτάχυνσης και της 
αποδοτικότητας

◦ Λεπτομερής αξιολόγηση και σύγκριση με σύγχρονες υλοποιήσεις

◦ Συγκριτικό πλαίσιο επιλογής βέλτιστης προσέγγισης
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Βιβλιογραφική ανασκόπηση και 

προτεινόμενη προσέγγιση
 Αρχική φάση έρευνας:

Συστηματική βιβλιογραφική ανασκόπηση σε υλοποιήσεις του SHA-3 σε FPGA 
και τεχνικές επιτάχυνσης του κρίσιμου μονοπατιού

 Ευρήματα:

◦ Έρευνα με πειραματικές εφαρμογές του αλγόριθμου SHA-3 σε FPGA

◦ Τεχνικές επιτάχυνσης σε υλικό pipelining και loop unrolling 

 Ανάπτυξη προτεινόμενης προσέγγισης:
Σχεδίαση τριών τεχνικών επιτάχυνσης: pipelining, loop unrolling και 
συνδυασμός αυτών 

 Επικύρωση μέσω πειραμάτων:

◦ Υλοποίηση των προτεινόμενων αρχιτεκτονικών σε πλακέτες FPGA της 
εταιρίας Xillix (Virtex-5, Virtex-6 και Virtex-7)

◦ Χρήση ποσοτικών και ποιοτικών μετρήσεων για σύγκριση: ρυθμαπόδοση
(throughput), συχνότητα λειτουργίας (frequency), αποδοτικότητα
(efficiency) και χρήση πόρων υλικού (area σε slices)
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Βασική υλοποίηση του αλγορίθμου SHA-3 σε FPGA

7

Padding

• Κατάτμηση του μηνύματος σε block size μήκους r 
(προσθήκη bits αν χρειάζεται, ώστε να ταιριάζει στο block 

size r={1152, 1088, 832, 576}).

Mapping

• Προσθήκη στο bloke size r το capacity c (c={448, 

512, 768, 1024}) .

KECCAK Round

• Εκτέλεση 24 γύρων μετασχηματισμών με τα 5 

βήματα θ, ρ, π, χ και ι.

• Χρήση μετρητή γύρων για έλεγχο της ακολουθίας.

Truncating

• Απόσπαση από τα r bits από την 

εσωτερική κατάσταση των 1600 bit.

• Προσαρμογή στο επιθυμητό μήκος 

εξόδου (π.χ. 224, 256, 384, 512 bits).

Control Unit

• Διαχείριση λειτουργίας: 

Start/Reset/Clock.

• Επιλογή μήκους εξόδου και 

σηματοδότηση "Hash Ready".



Τεχνική επιτάχυνσης με pipelining του 

SHA-3 σε FPGA (1/2)

Τεχνικές με τοποθέτηση 

pipeline για την μείωση του 

κρίσιμου μονοπατιού:

 Τεχνική 1: Pipeline στο 

βήμα π 

 Τεχνική 2: Pipeline στο 

βήμα θ
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Τεχνική επιτάχυνσης με pipelining του 

SHA-3 σε FPGA (2/2)

9
Argyrios Sideris and Minas Dasygenis. Enhancing the Hardware Pipelining

Optimization Technique of the SHA-3 via FPGA. Computation, MDPI, 11(8):152, 2023.

 Συχνότητα & Ρυθμαπόδοση

◦ Η δεύτερη τεχνική επιτυγχάνει 

υψηλότερες συχνότητες 

λειτουργίας και βελτιωμένη 

ρυθμαπόδοση

 Αποδοτικότητα (Mbps/slices)

◦ Η δεύτερη τεχνική έχει καλύτερη 

αξιοποίηση πόρων

 Συνολική Αξιολόγηση

◦ To pipelining στο βήμα θ 

προσφέρει καλύτερο συμβιβασμό 

μεταξύ κατανάλωσης πόρων, 

ρυθμαπόδοσης και 

αποδοτικότητας

◦ Το pipelining στο βήμα π 

εξακολουθεί να είναι 

ανταγωνιστικό, αλλά απαιτεί 

μεγαλύτερη επιφάνεια



Τεχνική επιτάχυνσης με loop unrolling του 

SHA-3 σε FPGA (1/2)
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Τεχνική loop unrolling με σκοπό την 

μείωση του κρίσιμου μονοπατιού:

Μείωση χρόνου εκτέλεσης

◦ Από 24 κύκλους → 12 κύκλους

◦ Εκτέλεση 2 γύρων σε 1 κύκλο 

ρολογιού

Αυξημένη ρυθμαπόδοση

◦ Λιγότεροι κύκλοι → υψηλότερη 

συχνότητα εξόδου hash.

Υλοποίηση του SHA-3 χωρίς 

καμία τεχνική επιτάχυνσης



Τεχνική επιτάχυνσης με loop unrolling του 

SHA-3 σε FPGA (2/2)
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Βελτίωση ρυθμαπόδοσης: 

• Στα Virtex-6 και Virtex-7 παρατηρείται 

σημαντική αύξηση ρυθμαποδοσης

Μείωση χρόνου εκτέλεσης: 

• Η εκτέλεση ολοκληρώνεται σε 12 

κύκλους αντί για 24, χάρη στην 

παράλληλη υλοποίηση δύο γύρων 

ανά κύκλο.

Μείωση μέγιστης συχνότητας: 

• Η συχνότητα μειώνεται λόγω της 

μεγαλύτερης πολυπλοκότητας ανά 

κύκλο, αλλά αντισταθμίζεται από τη 

μείωση κύκλων.

Αύξηση επιφάνεια σε slices: 

• Η επιφάνεια σε slices αυξάνει, λόγω 

πιο σύνθετης λογικής.

Καλύτερη αποδοτικότητα: 

• Παρά την αύξηση των slices, η 

αποδοτικότητα (Mbps/slices) είναι 

ανώτερη 

Η αρχιτεκτονική με 12 κύκλους πετυχαίνει 

υψηλότερη ρυθμαπόδοση και καλύτερη 

αποδοτικότητα, με συμβιβασμό σε 

συχνότητα λειτουργίας και επιφάνεια.

Argyrios Sideris, Theodora Sanida, and Minas Dasygenis. Hardware acceleration design of the SHA-3 for high

throughput and low area on FPGA. Journal of Cryptographic Engineering, Springer Nature, pages 1–13, 2024.



Τεχνική επιτάχυνσης με pipelining και loop 

unrolling του SHA-3 σε FPGA (1/2)
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Pipelining:

• στο βήμα θ → καλύτερη 

ισορροπία απόδοσης & πόρων

• Μείωση κρίσιμης διαδρομής → 

υψηλότερη συχνότητα 

λειτουργίας.

Loop Unrolling:

• Επιτυγχάνεται μεγαλύτερος 

βαθμός παραλληλίας.

• Μείωση κύκλων για την 

ολοκλήρωση του αλγορίθμου.

• Αυξημένη κατανάλωση πόρων 

(LUTs, FFs, slices).

Συνδυασμός τεχνικών:

• Βελτίωση ρυθμαπόδοσης και 

συχνότητας λειτουργίας.

• Αποτελεσματική αξιοποίηση 

υλικού.



Τεχνική επιτάχυνσης με pipelining και loop 

unrolling του SHA-3 σε FPGA (2/2)
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Αύξηση συχνότητας λειτουργίας:

• Οι υλοποιήσεις σε σύγχρονης 

τεχνολογίας FPGA επιτυγχάνουν 

υψηλότερες συχνότητες.

Αύξηση ρυθμαπόδοσης (throughput):

• Σημαντική βελτίωση με αύξηση του 

μεγέθους μπλοκ (r).

Βελτίωση αποδοτικότητας (efficiency):

• Δείχνει θετική αντιστάθμιση μεταξύ 

ρυθμαπόδοσης και επιφάνειας

(slices).

Συμβιβασμός επιφάνειας – επιδόσεων:

• Αύξηση της επιφάνειας (slices) 

απαιτείται για μεγαλύτερο r, αλλά 

οδηγεί σε υψηλότερη απόδοση.

Η τεχνική με pipelining και loop unrolling βελτιστοποιεί σημαντικά τη 

ρυθμαπόδοση και την αποδοτικότητα, προσφέροντας μια ισχυρή λύση 

για απαιτητικές κρυπτογραφικές εφαρμογές.

Argyrios Sideris, Theodora Sanida, and Minas Dasygenis. A Novel Hardware Architecture for

Enhancing the Keccak Hash Function in FPGA Devices. Information, MDPI, 14(9):475, 2023.



Συμπεράσματα

 Βελτίωση συχνότητας λειτουργίας

◦ Όλες οι τεχνικές αυξάνουν τη συχνότητα

◦ Καλύτερη απόδοση: pipelining στο βήμα θ

 Κατανάλωση πόρων

◦ Pipelining στο βήμα θ → λιγότεροι πόροι (πιο αποδοτική χρήση 
slices)

◦ Loop unrolling → μεγαλύτερη απαίτηση σε πόρους

 Αύξηση ρυθμαπόδοσης

◦ Σημαντική βελτίωση και στις τρεις τεχνικές

◦ Καλύτερη: pipelling & loop unrolling

 Βελτίωση αποδοτικότητας (Mbps/slices)

◦ Υψηλότερη με pipelling & loop unrolling

 Συνολική επίδραση

◦ Όλες οι τεχνικές αυξάνουν ρυθμαπόδοση & αποδοτικότητα

◦ Ο σωστός συνδυασμός οδηγεί σε μέγιστη βελτιστοποίηση
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Μελλοντικοί στόχοι

 Επεκτάσεις
Εφαρμογή των προτεινόμενων βελτιστοποιήσεων και σε άλλους αλγορίθμους

 Βελτιστοποίηση με νέες τεχνικές

◦ Η τεχνητή νοημοσύνη μπορεί να χρησιμοποιηθεί για αυτόματη επιλογή 
βέλτιστων αρχιτεκτονικών ή για πρόβλεψη της απόδοσης σε FPGA.

◦ Χρήση machine learning για να βελτιστοποιηθεί το pipelining και το loop 
unrolling χωρίς χειροκίνητο tuning.

 Μείωση κατανάλωσης ενέργειας
Σχεδίαση αρχιτεκτονικών με χαμηλή ενεργειακή κατανάλωση χωρίς μείωση των 
επιδόσεων.
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