
 

 

ʅʋʁɽɶ ɸɳʆɹɼʍɿ ɳʃɹʅʆɶɾʍɿ ɼɮɹ ʆɳʋɿʁɽʁɱɹɮʅ 

ʃˊˈʴˊʰ˃˃ʰ ʅˉˇˎʵ˗˄Υ ʃ˂ʹˊˇ˒ˇˊʽˁʺ 

 

 

ʃˍˎ˔ʽʰˁʺ ɳˊʴʰˋʾʰ 

 

ʅ˔ʶʵʽʰˋ˃ˈˌ ˁʰʽ ʇ˂ˇˉˇʾʹˋʹ ʅˎˋˍʺ˃ʰˍˇˌ Lƻ¢ ʴʽʰ ˍʹ˄ 

ʃh ˊʰˁˇ˂ˇˏʻʹˋʹ ˁʰʽ ɼʰˍʰʴˊʰ˒ʺ ˍʹˌ ʃˇʽˈˍʹˍʰˌ ˍˇˎ ɮʷˊʰ ˋʶ 

ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ ʃʶˊʽʲʱ˂˂ˇ˄ ˃ʶ ʋˊʺˋʹ ɾʽˁˊˇʶ˂ʶʴˁˍ˗˄ 9ǎǇǊŜǎǎƛŦ 9{t 

 

ɼɳʄɳʅʆɳʆɵɶʅ ɰɮʅɹɽɳɹʁʅ 

 

 

ɳˉʽʲ˂ʷˉ˖˄ ˁʰʻʹʴʹˍʺˌ: ɲˊΦ ɾʹ˄ʱˌ ɲʰˋˎʴʷ˄ʹˌ 

 

 

 

ʃʱˍˊʰΣ ɾʱʽˇˌ 2026  



ɶ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ʰˉˇˍʶ˂ʶʾ ˉ˄ʶˎ˃ʰˍʽˁʺ ʽʵʽˇˁˍʹˋʾʰ ˍˇˎ ˒ˇʽˍʹˍʺ όζˋˎʴʴˊʰ˒ʷʰˌκʵʹ˃ʽˇˎˊʴˈˌηύ ˉˇˎ ˍʹ˄ 

ʶˁˉˈ˄ʹˋʶΦ ʅˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ˉˇ˂ʽˍʽˁʺˌ ʰ˄ˇʽˁˍʺˌ ˉˊˈˋʲʰˋʹˌ ˇ ˋˎʴʴˊʰ˒ʷʰˌκʵʹ˃ʽˇˎˊʴˈˌ ʶˁ˔˖ˊʶʾ ˋˍˇ ɳɮʃΣ ˃ʹ 

ʰˉˇˁ˂ʶʽˋˍʽˁʺ ʱʵʶʽʰ ˔ˊʺˋʹˌ ˍˇˎ ʵʽˁʰʽ˗˃ʰˍˇˌ ʰ˄ʰˉʰˊʰʴ˖ʴʺˌΣ ˉˊˇˋʰˊ˃ˇʴʺˌΣ ʵʹ˃ˈˋʽˇˎ ʵʰ˄ʶʽˋ˃ˇˏΣ 

ˉʰˊˇˎˋʾʰˋʹˌ ˋˍˇ ˁˇʽ˄ˈ ˁʰʽ ˕ʹ˒ʽʰˁʺˌ ʵʽʱ˔ˎˋʺˌ ˍˇˎˌ ʵʽʶʻ˄˗ˌΣ ˋʶ ʹ˂ʶˁˍˊˇ˄ʽˁʺ ˃ˇˊ˒ʺ ˁʰʽ ˋʶ ˇˉˇʽˇʵʺˉˇˍʶ 

˃ʷˋˇΣ ʴʽʰ ʵʽʵʰˁˍʽˁˇˏˌ ˁʰʽ ʶˊʶˎ˄ʹˍʽˁˇˏˌ ˋˁˇˉˇˏˌΣ ʱ˄ʶˎ ʰ˄ˍʰ˂˂ʱʴ˃ʰˍˇˌ ˁʰʽ ʴʽʰ ˈ˂ˇ ˍˇ ˔ˊˈ˄ˇ ʵʽʱˊˁʶʽʰˌ ˍ˖˄ 

ʵʽˁʰʽ˖˃ʱˍ˖˄ ˉ˄ʶˎ˃ʰˍʽˁʺˌ ʽʵʽˇˁˍʹˋʾʰˌΦ ɶ ʰ˄ˇʽˁˍʺ ˉˊˈˋʲʰˋʹ ˋˍˇ ˉ˂ʺˊʶˌ ˁʶʾ˃ʶ˄ˇ ʴʽʰ ˃ʶ˂ʷˍʹ ˁʰʽ ʰ˄ʱʴ˄˖ˋʹ 

ʵʶ˄ ˋʹ˃ʰʾ˄ʶʽ ˁʰʻΩ ˇʽˇ˄ʵʺˉˇˍʶ ˍˊˈˉˇ ˉʰˊʰ˔˗ˊʹˋʹ ʵʽˁʰʽ˖˃ʱˍ˖˄ ʵʽʰ˄ˇʹˍʽˁʺˌ ʽʵʽˇˁˍʹˋʾʰˌ ˍˇˎ 

ˋˎʴʴˊʰ˒ʷʰκʵʹ˃ʽˇˎˊʴˇˏ ˇˏˍʶ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰ˄ʰˉʰˊʰʴ˖ʴʺΣ ʰ˄ʰʵʹ˃ˇˋʾʶˎˋʹΣ ʰ˄ˍʽʴˊʰ˒ʺΣ ʰˉˇʻʺˁʶˎˋʹΣ 

ˉ˗˂ʹˋʹΣ ʶ˃ˉˇˊʽˁʺ ˔ˊʺˋʹΣ ˃ʶˍʱʵˇˋʹΣ ʵʽʰ˄ˇ˃ʺΣ ʷˁʵˇˋʹΣ ʶˁˍʷ˂ʶˋʹΣ ζ˃ʶˍʰ˒ˈˊˍ˖ˋʹη όŘƻǿƴƭƻŀŘƛƴƎύΣ 

ζʰ˄ʱˊˍʹˋʹη όǳǇƭƻŀŘƛƴƎύΣ ˃ʶˍʱ˒ˊʰˋʹΣ ˍˊˇˉˇˉˇʾʹˋʹ ˃ʶ ˇˉˇʽˇ˄ʵʺˉˇˍʶ ˍˊˈˉˇΣ ˍ˃ʹ˃ʰˍʽˁʱ ʺ ˉʶˊʽ˂ʹˉˍʽˁʱ ˍʹˌ 

ʶˊʴʰˋʾʰˌΣ ˔˖ˊʾˌ ˍʹ ˊʹˍʺ ˉˊˇʹʴˇˏ˃ʶ˄ʹ ʷʴʴˊʰ˒ʹ ˋˎ˄ʰʾ˄ʶˋʹ ˍˇˎ ˋˎʴʴˊʰ˒ʷʰκʵʹ˃ʽˇˎˊʴˇˏΦ ʁ 

ˋˎʴʴˊʰ˒ʷʰˌκʵʹ˃ʽˇˎˊʴˈˌ ʵʽʰˍʹˊʶʾ ˍˇ ˋˏ˄ˇ˂ˇ ˍ˖˄ ʹʻʽˁ˗˄ ˁʰʽ ˉʶˊʽˇˎˋʽʰˁ˗˄ ˍˇˎ ʵʽˁʰʽ˖˃ʱˍ˖˄Φ  



 

 

 

 

ʅ˔ʶʵʽʰˋ˃ˈˌ ˁʰʽ ʇ˂ˇˉˇʾʹˋʹ ʅˎˋˍʺ˃ʰˍˇˌ Lƻ¢ ʴʽʰ ˍʹ˄ 

ʃʰˊʰˁˇ˂ˇˏʻʹˋʹ ˁʰʽ ɼʰˍʰʴˊʰ˒ʺ ˍʹˌ ʃˇʽˈˍʹˍʰˌ ˍˇˎ ɮʷˊʰ ˋʶ 

ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ ʃʶˊʽʲʱ˂˂ˇ˄ ˃ʶ ʋˊʺˋʹ ɾʽˁˊˇʶ˂ʶʴˁˍ˗˄ 9ǎǇǊŜǎǎƛŦ 9{t 

 

ɼʶˊʶˋˍʶˍʸʺˌ ɰʰˋʾ˂ʶʽˇˌ 

 

 

ɳˉʽˍˊˇˉʺ ɳˉʾʲ˂ʶ˕ʹˌ ʃˍˎ˔ʽʰˁʺˌ κ ɲʽˉ˂˖˃ʰˍʽˁʺˌ ɳˊʴʰˋʾʰˌ 

ɳˉʽʲ˂ʷˉ˖˄ ɼʰʻʹʴʹˍʺˌ: 

ɲˊΦ ɾʹ˄ʱˌ ɲʰˋˎʴʷ˄ʹˌ 

ɮ˄ʰˉ˂ʹˊ˖ˍʺ ̩ɼʰʻʹʴʹˍʺ ̩̱ ˇˎ ʆ˃ʺ˃ʰˍˇˌ 
ɶ˂ʶˁˍˊˇ˂ˈʴ˖˄ ɾʹ˔ʰ˄ʽˁ˗˄ ˁʰʽ 
ɾʹ˔ʰ˄ʽˁ˗˄ ʇˉˇ˂ˇʴʽˋˍ˗˄ ˍˇˎ 

ʃʰ˄ʶˉʽˋˍʹ˃ʾˇˎ ɲˎˍʽˁʺˌ ɾʰˁʶʵˇ˄ʾʰˌ 

ʅˎ˄-ɳˉʽʲ˂ʷˉ˖˄ ɼʰʻʹʴʹˍʺˌ: 

ɲˊΦ ɮʻʰ˄ʱˋʽˇˌ ɼʰˁʰˊˇˏ˄ˍʰ ̩

ɼʰʻʹʴʹˍʺˌ ˍˇˎ ʆ˃ʺ˃ʰˍˇˌ ʃ˂ʹˊˇ˒ˇˊʽˁʺˌ 
˃ʶ ɳ˒ʰˊ˃ˇʴʷˌ ˋˍʹ ɰʽˇʿʰˍˊʽˁʺ ˍˇˎ 
ʃʰ˄ʶˉʽˋˍʹ˃ʾˇˎ ɸʶˋˋʰ˂ʾʰˌ 

 

 ʅˎ˄-ɳˉʽʲ˂ʷˉ˖˄ ɼʰʻʹʴʹˍʺˌΥ 

ɲˊΦ ɼ˖˄ˋˍʰ˄ˍʾ˄ˇˌ ʅʽ˗ʸʽˇˌ 

ɼʰʻʹʴʹˍʺˌ ʆ˃ʺ˃ʰˍˇˌ ʊˎˋʽˁʺˌ ˍʹˌ ʅ˔ˇ˂ʺˌ 
ɸʶˍʽˁ˗˄ ɳˉʽˋˍʹ˃˗˄ ˍˇˎ ɮˊʽˋˍˇˍʶ˂ʶʾˇˎ 
ʃʰ˄ʶˉʽˋˍʹ˃ʾˇˎ ɸʶˋˋʰ˂ˇ˄ʾˁʹˌ 

 

ʃʱˍˊʰΣ ɾʱʽˇˌ нлнс



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  iv 

 

 

 

 

 

 

ζɳˎ˔ʰˊʽˋˍʾʶˌ 
ɶ ˉʰˊˇˏˋʰ ˉˍˎ˔ʽʰˁʺ ʶˊʴʰˋʾʰ ʵʶ˄ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ˇ˂ˇˁ˂ʹˊ˖ʻʶʾ ˔˖ˊʾˌ ˍʹ ˋˎ˃ʲˇ˂ʺ ˇˊʽˋ˃ʷ˄˖˄ 

ʰ˄ʻˊ˗ˉ˖˄Σ ˍˇˎˌ ˇˉˇʾˇˎˌ ʰʽˋʻʱ˄ˇ˃ʰʽ ˍʹ˄ ʰ˄ʱʴˁʹ ˄ʰ ʶˎ˔ʰˊʽˋˍʺˋ˖Φ 
ʃˊ˗ˍʰ ʰˉϥ ˈ˂ʰΣ ʶˎ˔ʰˊʽˋˍ˗ ˍˇ˄ ʶˉʽʲ˂ʷˉˇ˄ˍʰ ˁʰʻʹʴʹˍʺ ˃ˇˎΣ ɲˊΦ ɾʹ˄ʱ ɲʰˋˎʴʷ˄ʹΣ ɮ˄ʰˉ˂ʹˊ˖ˍʺ 

ɼʰʻʹʴʹˍʺ ˍˇˎ ʆ˃ʺ˃ʰˍˇˌ ɶ˂ʶˁˍˊˇ˂ˈʴ˖˄ ɾʹ˔ʰ˄ʽˁ˗˄ ˁʰʽ ɾʹ˔ʰ˄ʽˁ˗˄ ʇˉˇ˂ˇʴʽˋˍ˗˄ ˍˇˎ ʃʰ˄ʶˉʽˋˍʹ˃ʾˇˎ 
ɲˎˍʽˁʺˌ ɾʰˁʶʵˇ˄ʾʰˌΣ ʴʽʰ ˍʹ˄ ʶ˃ˉʽˋˍˇˋˏ˄ʹ ˉˇˎ ˃ˇˎ ʷʵʶʽ˅ʶ ʰ˄ʰʻʷˍˇ˄ˍʱˌ ˃ˇˎ ʷ˄ʰ ʻʷ˃ʰ ˉˇˎ ˋˎ˄ʵˏʰʸʶ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʰ ˋˎˋˍʺ˃ʰˍʰΣ ʵʾˁˍˎʰ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ʶ˒ʰˊ˃ˇʴʺΦ ɶ ˁʰʻˇʵʺʴʹˋʺ ˍˇˎΣ ˇʽ 
ʶˏˋˍˇ˔ʶˌ ˉʰˊʰˍʹˊʺˋʶʽˌ ˍˇˎ ˁʰʽ ʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʱ ˍˇˎ ˋʶ ˁʱʻʶ ˒ʱˋʹ ˍʹˌ ʶˊʴʰˋʾʰˌ ʺˍʰ˄ ˁʰʻˇˊʽˋˍʽˁʷˌΦ 

 
ɳˎ˔ʰˊʽˋˍ˗ ʻʶˊ˃ʱ ˍʹ ʵʽˇʾˁʹˋʹ ˍʹˌ 9[±L![ ɮΦɳΦ ʴʽʰ ˍʹ˄ ˉʰˊʰ˔˗ˊʹˋʹ ˉˊˈˋʲʰˋʹˌ ˋˍʽˌ ʶʴˁʰˍʰˋˍʱˋʶʽˌ 
ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎ ˋˍʹ ɸʶˋˋʰ˂ˇ˄ʾˁʹΦ ɶ ʵˎ˄ʰˍˈˍʹˍʰ ʶʴˁʰˍʱˋˍʰˋʹˌ ˁʰʽ ˂ʶʽˍˇˎˊʴʾʰˌ 

ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ʰˉˇˍʷ˂ʶˋʶ ˍʹ ʲʱˋʹ ˇ˂ˈˁ˂ʹˊʹˌ ˍʹˌ 
ʰ˅ʽˇ˂ˈʴʹˋʹˌΦ ʋ˖ˊʾˌ ˍʹ ˋˎ˄ʶˊʴʰˋʾʰ ˍˇˎˌΣ ʹ ʶˊʴʰˋʾʰ ʻʰ ˉʰˊʷ˃ʶ˄ʶ ˋˍˇ ʻʶ˖ˊʹˍʽˁˈ ʶˉʾˉʶʵˇΦ 

 
ʆʷ˂ˇˌ - ˁ ʰʽ ˉʽˇ ˋʹ˃ʰ˄ˍʽˁʱ - ʁ ˎ˔ʰˊʽˋˍ˗ ˍʹ˄ ˇʽˁˇʴʷ˄ʶʽʱ ˃ˇˎΣ ˍʹ ˋˏʸˎʴˇ ˁ ʰʽ ˍʰ ˉʰʽʵʽʱ ˃ˇˎ ʴʽʰ ˍʹ˄ 

ˎˉˇ˃ˇ˄ʺ ˉˇˎ ʶˉʷʵʶʽ˅ʰ˄ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ʰˎˍʺˌ ˍʹˌ ˃ʰˁˊʱˌ ˉˊˇˋˉʱʻʶʽʰˌΦ ʁʽ ˗ˊʶˌ ˉˇˎ ʰ˒ʽʶˊ˗ʻʹˁʰ˄ 
ˋʶ ˋ˔ʹ˃ʰˍʽˁʱ ˁˎˁ˂˖˃ʱˍ˖˄Σ ˋʶ ˍˊʽˋʵʽʱˋˍʰˍʰ ˃ˇ˄ˍʷ˂ʰ ˉʶˊʽʲ˂ʹ˃ʱˍ˖˄Σ ˋʶ ʰˉˇˋ˒ʰ˂˃ʱˍ˖ˋʹ ŦƛǊƳǿŀǊŜ 
ˁʰʽ ˋʶ ˋˎʴʴˊʰ˒ʺ ˁʶʽ˃ʷ˄ˇˎ ʺˍʰ˄ ˗ˊʶˌ ˉˇˎ ˍˇˎˌ ˋˍʶˊʺʻʹˁʰ˄Φ ʆˇˎˌ ʶˎ˔ʰˊʽˋˍ˗ ˉˇˎ ˃ʶ ˋˍʺˊʽ˅ʰ˄ ˔˖ˊʾˌ 

ˉʰˊʱˉˇ˄ˇΦη 

 

  



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  v 

ʃʶˊʾ˂ʹ˕ʹ 

ɶ ˉʰˊˇˏˋʰ ˉˍˎ˔ʽʰˁʺ ʶˊʴʰˋʾʰ ˉʰˊˇˎˋʽʱʸʶʽ ˍʹ ˋ˔ʶʵʾʰˋʹΣ ˎ˂ˇˉˇʾʹˋʹ ˁʰʽ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍˇˎ 
AetherLogic - ʶ˄ˈˌ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇˎ ˋˎˋˍʺ˃ʰˍˇˌ Lƻ¢ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʴʽʰ ˍʹ ˋˎ˄ʶ˔ʺ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉˇʽˈˍʹˍʰˌ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ ʆˇ 
ˋˏˋˍʹ˃ʰ ʰ˄ʰˉˍˏ˔ʻʹˁʶ ʴʽʰ ˍʽˌ ʶʴˁʰˍʰˋˍʱˋʶʽˌ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎ όǇƻǿŘŜǊ 
ŎƻŀǘƛƴƎύ ˍʹˌ 9[±L![ ɮΦɳΦ ˋˍˇ ɼʽ˂ˁʾˌΦ ʅˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ʵʽʶ˅ʰ˔ʻʶʾˋʰˌ ʲʽʲ˂ʽˇʴˊʰ˒ʽˁʺˌ 
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!ōǎǘǊŀŎǘ 

This thesis presents the design, implementation, and evaluation of AetherLogic - a low-cost IoT 
sensor network for continuous indoor air quality and noise monitoring in an industrial 
environment. The system was developed for the aluminum powder coating facilities of ELVIAL 
S.A. in Kilkis. In the context of the literature review conducted, no corresponding IoT sensor 
network application specifically designed for this industrial environment was identified. 
The architecture comprises five autonomous sensor nodes based on the ESP32-C3 
ƳƛŎǊƻŎƻƴǘǊƻƭƭŜǊΣ ŜǉǳƛǇǇŜŘ ǿƛǘƘ ǘŜƳǇŜǊŀǘǳǊŜκƘǳƳƛŘƛǘȅκ±h/ ό.a9сулύΣ /hі ό{/5плύΣ 
particulate matter PM2.5/PM10 (ZH03B), and noise (analog MEMS microphone) sensors. The 
nodes communicate via LoRa (SX1276, SF10) with a central ESP32-S3 gateway, which forwards 
data through MQTT/TLS to a TIG stack backend (Telegraf, InfluxDB, Grafana) running in Docker 
containers. The design includes custom PCBs, 3D-printed enclosures with neodymium magnets 
for rapid mounting, and a deep sleep strategy providing 10ς11 days of battery autonomy with 
dual 18650 Li-ion cells. 
Evaluation was based on seven weeks of pilot operation data (FebruaryςApril 2026). Key 
findings include qualitative convergence of noise measurements (0.0ς1.6 dB deviation) and 
particulate matter readings with independent certified measurements, clear correlation of all 
ŜƴǾƛǊƻƴƳŜƴǘŀƭ ǇŀǊŀƳŜǘŜǊǎ ǿƛǘƘ ǘƘŜ ǇǊƻŘǳŎǘƛƻƴ ŎȅŎƭŜΣ ƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ƻŦ ŀ /hі ǎŜƴǎƻǊ ŎŀƭƛōǊŀǘƛƻƴ 
offset due to automatic self-calibration incompatibility with deep sleep, and documentation of 
alert fatigue with 5,677 emails over 64 days. End-to-end latency was measured at 10ς15 
seconds and per-ƴƻŘŜ Ŏƻǎǘ ŀǘ ϵтнΦтΦ 
The complete source code, circuit schematics, PCB files, 3D models, and Grafana configurations 
are published in a public GitHub repository under an open-source license. 
 
Keywords 

Internet of Things (IoT), indoor air quality, industrial monitoring, particulate matter, noise, 
LoRa, ESP32, low-cost sensors, electrostatic powder coating, Grafana, InfluxDB, MQTT, deep 
sleep, alert fatigue, occupational health and safety 
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ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  1 

1. ɳɹʅɮɱʍɱɶ 

1.1. ʃ˂ʰʾˋʽˇ ˁʰʽ ɼʾ˄ʹˍˊˇ 

ɶ ˉˇʽˈˍʹˍʰ ˍˇˎ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ˇ 
ˉʰˊʱʴˇ˄ˍʰ ˍˈˋˇ ʴʽʰ ˍʹ˄ ˎʴʶʾʰ ˁʰʽ ʰˋ˒ʱ˂ʶʽʰ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ ˈˋˇ ˁʰʽ ʴʽʰ ˍʹ˄ 
ʰˉˇʵˇˍʽˁˈˍʹˍʰ ˍ˖˄ ˉʰˊʰʴ˖ʴʽˁ˗˄ ʵʽʰʵʽˁʰˋʽ˗˄Φ ʅˏ˃˒˖˄ʰ ˃ʶ ˍˇ˄ ʃʰʴˁˈˋ˃ʽˇ ʁˊʴʰ˄ʽˋ˃ˈ 
ʇʴʶʾʰˌ [1]Σ ʹ ʷˁʻʶˋʹ ˋʶ ʰˍ˃ˇˋ˒ʰʽˊʽˁˇˏˌ ˊˏˉˇˎˌ ˈˉ˖ˌ ʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰΣ ʰˎ˅ʹ˃ʷ˄ʰ 
ʶˉʾˉʶʵʰ ʵʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ʱ˄ʻˊʰˁʰ ˁʰʽ ˎ˕ʹ˂ʱ ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ˋ˔ʶˍʾʸʶˍʰʽ ˃ʶ 
ʰ˄ʰˉ˄ʶˎˋˍʽˁʱ ˉˊˇʲ˂ʺ˃ʰˍʰΣ ˃ʶʽ˖˃ʷ˄ʹ ˉʰˊʰʴ˖ʴʽˁˈˍʹˍʰ ˁʰʽ ʰˎ˅ʹ˃ʷ˄ˇ ˁʾ˄ʵˎ˄ˇ 
ʶˉʰʴʴʶ˂˃ʰˍʽˁ˗˄ ʰˋʻʶ˄ʶʽ˗˄Φ 
 
ɼʰˍʱ ˍʹ˄ ʶˉʽ˒ʰ˄ʶʽʰˁʺ ʶˉʶ˅ʶˊʴʰˋʾʰ ˍˇˎ ʰ˂ˇˎ˃ʽ˄ʾˇˎ ˃ʶ ˍʹ ˃ʷʻˇʵˇ ˍʹˌ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ 
ʲʰ˒ʺˌ όɶɰύ ˃ʶ ˉˇˏʵˊʰ όǇƻǿŘŜǊ ŎƻŀǘƛƴƎύΣ ˇʽ ʶˊʴʰʸˈ˃ʶ˄ˇʽ ʶˁˍʾʻʶ˄ˍʰʽ ˁʰʻʹ˃ʶˊʽ˄ʱ ˋʶ 
ʽʵʽʰʾˍʶˊʶˌ ˋˎ˄ʻʺˁʶˌΦ ɶ ˃ʷʻˇʵˇˌ ʰˎˍʺ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ ˅ʹˊʺˌ ˋˁˈ˄ʹˌ ʲʰ˒ʺˌ 
ˉˇˎ ˒ˇˊˍʾʸʶˍʰʽ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʱ ˁʰʽ ʶ˒ʰˊ˃ˈʸʶˍʰʽ ˋˍʹ˄ ʶˉʽ˒ʱ˄ʶʽʰ ˍˇˎ ʰ˂ˇˎ˃ʽ˄ʾˇˎΣ 
ʰˁˇ˂ˇˎʻˇˏ˃ʶ˄ʹ ʰˉˈ ˉˇ˂ˎ˃ʶˊʽˋ˃ˈ ˋʶ ˒ˇˏˊ˄ˇˎˌ ˎ˕ʹ˂ʺˌ ʻʶˊ˃ˇˁˊʰˋʾʰˌΦ ɮ˄ ˁʰʽ ʹ ˃ʷʻˇʵˇˌ 
ʰˎˍʺ ʶʾ˄ʰʽ ˉʶˊʽˋˋˈˍʶˊˇ ˒ʽ˂ʽˁʺ ˉˊˇˌ ˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍʹ˄ ˎʴˊʺ ʲʰ˒ʺΣ ˁʰʻ˗ˌ 
ˉʰˊʱʴʶʽ ʶ˂ʱ˔ʽˋˍʶˌ ʶˁˉˇ˃ˉʷˌ ˉˍʹˍʽˁ˗˄ ˇˊʴʰ˄ʽˁ˗˄ ʶ˄˗ˋʶ˖˄ ό±h/ǎύ [2]Σ ʵʹ˃ʽˇˎˊʴʶʾ 
˖ˋˍˈˋˇ ʱ˂˂ˇˎ ʶʾʵˇˎˌ ˉˊˇˁ˂ʺˋʶʽˌ ʴʽʰ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˍˇˎ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰΦ 
ʅˎʴˁʶˁˊʽ˃ʷ˄ʰΣ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˍ˖˄ ˃ˇ˄ʱʵ˖˄ ɶɰ ˈˉ˖ˌ ʰˎˍʷˌ ˉˇˎ ʲˊʾˋˁˇ˄ˍʰʽ 
ʶʴˁʰˍʶˋˍʹ˃ʷ˄ʶˌ ˋʶ ʶˊʴˇˋˍʱˋʽʰ ʵʽʷ˂ʰˋʹˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎΣ ˇʽ ʶˊʴʰʸˈ˃ʶ˄ˇʽ ˉˇˎ ˁʽ˄ˇˏ˄ˍʰʽ ʴˏˊ˖ 
ʰˉˈ ˍˇˎˌ ˔˗ˊˇˎˌ ʶˁˍʾʻʶ˄ˍʰʽ ˋʶΥ 
 
ɮʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰ ˂ʶˉˍʺˌ ˁˇˁˁˇ˃ʶˍˊʾʰˌΥ ʆʰ ˋ˖˃ʰˍʾʵʽʰ ˍʹˌ ˉˇˏʵˊʰˌ ʲʰ˒ʺˌΣ 
ʽʵʽʰʾˍʶˊʰ ʰˎˍʱ ˃ʶ ʵʽʱ˃ʶˍˊˇ ˃ʽˁˊˈˍʶˊʹ ˍ˖˄ нΦр ˃ʽˁˊˇ˃ʷˍˊ˖˄ όtaнΦрύ ˁʰʽ мл ˃ʽˁˊˇ˃ʷˍˊ˖˄ 
όtaмлύΣ ʰˉˇˍʶ˂ˇˏ˄ ˍˇ˄ ˁˏˊʽˇ ˉʰˊʱʴˇ˄ˍʰ ˁʽ˄ʵˏ˄ˇˎ ˋˍʹ ʵʽʰʵʽˁʰˋʾʰ ɶɰΦ ɮˎˍʱ ˍʰ ˂ʶˉˍʱ 
ˋ˖˃ʰˍʾʵʽʰ ˃ˉˇˊˇˏ˄ ˄ʰ ʶʽˋ˔˖ˊʺˋˇˎ˄ ʲʰʻʽʱ ˋˍˇ ʰ˄ʰˉ˄ʶˎˋˍʽˁˈ ˋˏˋˍʹ˃ʰ ˁʰʽ ˄ʰ 
ˉˊˇˁʰ˂ʷˋˇˎ˄ ˔ˊˈ˄ʽʰ ʰ˄ʰˉ˄ʶˎˋˍʽˁʱ ˉˊˇʲ˂ʺ˃ʰˍʰ ˈˉ˖ˌ ʱˋʻ˃ʰ ʰ˂˂ʱ ˁʰʽ ʵʶˊ˃ʰˍʽˁʷˌ 
ˉʰʻʺˋʶʽˌ [3] [4]. 
 
ɮˎ˅ʹ˃ʷ˄ʶˌ ˋˎʴˁʶ˄ˍˊ˗ˋʶʽˌ ʵʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ʱ˄ʻˊʰˁʰΥ ʅʶ ˁ˂ʶʽˋˍˇˏˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏˌ ˔˗ˊˇˎˌ 
˃ʶ ʰ˄ʶˉʰˊˁʺ ʰʶˊʽˋ˃ˈΣ ˍʰ ʶˉʾˉʶʵʰ /hі ˃ˉˇˊʶʾ ˄ʰ ˎˉʶˊʲʰʾ˄ˇˎ˄ ˍʰ мллл ǇǇƳΣ 
ˉˊˇˁʰ˂˗˄ˍʰˌ ˁˈˉ˖ˋʹΣ ˉˇ˄ˇˁʶ˒ʱ˂ˇˎˌ ˁʰʽ ˃ʶʽ˖˃ʷ˄ʹ ˋˎʴˁʷ˄ˍˊ˖ˋʹ ˋˍˇˎˌ ʶˊʴʰʸˇ˃ʷ˄ˇˎˌ 
[5]Φ ʆˇ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ʰˉˇˍʶ˂ʶʾ ʷ˄ʰ˄ ʰ˅ʽˈˉʽˋˍˇ ʵʶʾˁˍʹ ˍʹˌ ʶˉʱˊˁʶʽʰˌ ˍˇˎ 
ʰʶˊʽˋ˃ˇˏ ˁʰʽ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰΦ 
 
ɾʶˍʰʲʰ˂˂ˈ˃ʶ˄ʶˌ ʻʶˊ˃ˇˁˊʰˋʾʶˌ ˁʰʽ ˎʴˊʰˋʾʰΥ ʁʽ ˒ˇˏˊ˄ˇʽ ˉˇ˂ˎ˃ʶˊʽˋ˃ˇˏ ˉˇˎ 
˂ʶʽˍˇˎˊʴˇˏ˄ ˋʶ ʻʶˊ˃ˇˁˊʰˋʾʶˌ мсл-нллϲ/ ʶˉʹˊʶʱʸˇˎ˄ ˋʹ˃ʰ˄ˍʽˁʱ ˍˇ ʻʶˊ˃ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ 
ˍ˖˄ ʴʶʽˍˇ˄ʽˁ˗˄ ˔˗ˊ˖˄ ʶˊʴʰˋʾʰˌΣ ʶ˄˗ ʹ ˎʴˊʰˋʾʰ ˉʰʾʸʶʽ ˁʰʻˇˊʽˋˍʽˁˈ ˊˈ˂ˇ ˍˈˋˇ ˋˍʹ˄ 
ˉˇʽˈˍʹˍʰ ˍʹˌ ʲʰ˒ʺˌ ˈˋˇ ˁʰʽ ˋˍʹ˄ ʱ˄ʶˋʹ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ [6]. 
 
ʇ˕ʹ˂ʱ ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎΥ ʆʰ ˃ʹ˔ʰ˄ʺ˃ʰˍʰ ˍʹˌ ʴˊʰ˃˃ʺˌ ˉʰˊʰʴ˖ʴʺˌΣ ˇʽ ˋˎ˃ˉʽʶˋˍʷˌ ʰʷˊʰΣ 
ˍʰ ˋˎˋˍʺ˃ʰˍʰ ʰ˄ʰˊˊˈ˒ʹˋʹˌ ˁʰʽ ˇʽ ˃ʶˍʰ˒ˇˊʽˁʷˌ ˍʰʽ˄ʾʶˌ ʵʹ˃ʽˇˎˊʴˇˏ˄ ˋˎ˄ʶ˔ʷˌ ʰˁˇˎˋˍʽˁˈ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  2 

ˎˉˈʲʰʻˊˇΦ ʅˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ʶˎˊ˖ˉʰʿˁʺ ˇʵʹʴʾʰ нллоκмлκɳɼ [7] ʹ ˉʰˊʰˍʶˍʰ˃ʷ˄ʹ ʷˁʻʶˋʹ 
ˋʶ ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ʱ˄˖ ˍ˖˄ ут Ř.ό!ύ ʰˉʰʽˍʶʾ ˎˉˇ˔ˊʶ˖ˍʽˁʺ ˔ˊʺˋʹ ˃ʷˋ˖˄ ʰˍˇ˃ʽˁʺˌ 
ˉˊˇˋˍʰˋʾʰˌ όɾɮʃύ ˁʰʽ ˋˎ˄ʶ˔ʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹΣ ʶ˄˗ ʹ ˍʽ˃ʺ ʶ˄ʶˊʴˇˉˇʾʹˋʹˌ ʵˊʱˋʹˌ όƭƻǿŜǊ 
ŜȄǇƻǎǳǊŜ ǾŀƭǳŜǎύ ʶʾ˄ʰʽ ˍʰ ул Ř.ό!ύΦ 
ɶ ˉʰˊʰʵˇˋʽʰˁʺ ˉˊˇˋʷʴʴʽˋʹ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ʲʰˋʾʸʶˍʰʽ ˋʶ ˉʶˊʽˇʵʽˁʷˌ ˃ʶˍˊʺˋʶʽˌΦ 
ʍˋˍˈˋˇΣ ʹ ʰ˄ʱˉˍˎ˅ʹ ˋˎˋˍʹ˃ʱˍ˖˄ ˋˎ˄ʶ˔ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˁʰʻʽˋˍʱ 
ʵˎ˄ʰˍʺ ˍʹ˄ ˉˎˁ˄ˈˍʶˊʹ ˔˖ˊʽˁʺ ˁʰʽ ˔ˊˇ˄ʽˁʺ ˁʱ˂ˎ˕ʹ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ˍʽˌ ˉʰˊʰʵˇˋʽʰˁʷˌ 
˃ʶʻˈʵˇˎˌ [8]. 
 
ɶ ʰ˄ʱˉˍˎ˅ʹ ˍʹˌ ˍʶ˔˄ˇ˂ˇʴʾʰˌ LƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎ ˍʰ ˍʶ˂ʶˎˍʰʾʰ ˔ˊˈ˄ʽʰ ʷ˔ʶʽ ʵʹ˃ʽˇˎˊʴʺˋʶʽ 
˄ʷʶˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ʴʽʰ ˋˎ˄ʶ˔ʺΣ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ ˁʰʽ ˇʽˁˇ˄ˇ˃ʽˁʱ ˉˊˇˋʽˍʺ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˉʰˊʰ˃ʷˍˊ˖˄Φ ɾʽˁˊˇʶ˂ʶʴˁˍʷˌ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌΣ 
ʰˋˏˊ˃ʰˍʰ ʵʾˁˍˎʰ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ʰ˂˂ʱ ˁʰʽ ʰʽˋʻʹˍʺˊʶˌ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʶˉʽˍˊʷˉˇˎ˄ 
ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˁʰˍʰ˄ʶ˃ʹ˃ʷ˄˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ ˉˇˎ ˋˎ˂˂ʷʴˇˎ˄Σ ˃ʶˍʰʵʾʵˇˎ˄ ˁʰʽ 
ʰˉˇʻʹˁʶˏˇˎ˄ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ʶʽˁˈ˄ʰ ˍ˖˄ 
ˋˎ˄ʻʹˁ˗˄ ʶˊʴʰˋʾʰˌΦ 
 
ʆʰˎˍˈ˔ˊˇ˄ʰ ˎˉʹˊʶˋʾʶˌ ŎƭƻǳŘΣ ˁʰʽ ʹ ʰ˄ʱˉˍˎ˅ʹ ˍʹˌ ˍʶ˔˄ʹˍʺˌ ˄ˇʹ˃ˇˋˏ˄ʹˌΣ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ˄ 
ʰˉˇʻʺˁʶˎˋʹ ˃ʶʴʱ˂ˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄Σ ˍʹ˄ ˋ˔ʶʵˈ˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ʰ˄ʱ˂ˎˋʺ ˍˇˎˌ 
˃ʶ ˍʰˎˍˈ˔ˊˇ˄ʹ ʰˉˇˋˍˇ˂ʺ ʶʽʵˇˉˇʽʺˋʶ˖˄ ʰ˂˂ʱ ˁʰʽ ˍʹ˄ ˉˊˇˋˇ˃ˇʾ˖ˋʹ ˋʶ˄ʰˊʾ˖˄Σ 
ˋˎ˄ʵˎʰˋˍʽˁʱ ˃ʶ ʱ˂˂ʰ ʰʽˋʻʹˍʺˊʽʰ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ʷ˔ʶʽ ʶʴˁʰˍʶˋˍʹ˃ʷ˄ʰ ˃ʽʰ ˉʰˊʰʴ˖ʴʽˁʺ 
˃ˇ˄ʱʵʰΦ 
 

1.2. ʁˊʽˋ˃ˈˌ ˍˇˎ ʃˊˇʲ˂ʺ˃ʰˍˇˌ 

ʆˇ ˁʶ˄ˍˊʽˁˈ ˉˊˈʲ˂ʹ˃ʰ ˉˇˎ ʰ˄ˍʽ˃ʶˍ˖ˉʾʸʶʽ ʹ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ʶʾ˄ʰʽ ʹ ʷ˂˂ʶʽ˕ʹ ʶ˄ˈˌ 
ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇˎΣ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˋˎˋˍʺ˃ʰˍˇˌ ˋˎ˄ʶ˔ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˍʹˌ 
ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ˍˇˎ ʻˇˊˏʲˇˎ ˋˍˇˎˌ ˔˗ˊˇˎˌ ʶˊʴʰˋʾʰˌ ˁʰʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ ʴˏˊ˖ ʰˉˈ 
ˍˇˎˌ ʻʰ˂ʱ˃ˇˎˌ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎΦ 

ʁʽ ˉˊˇˁ˂ʺˋʶʽˌ ˉˇˎ ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ˋʶ ˃ʽʰ ɳ˂˂ʹ˄ʽˁʺ ɰʽˇ˃ʹ˔ʰ˄ʾʰ ˁʰʽ ˉˇʽˇ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʰ 
ˋˍˇ ˔˗ˊˇ ˍʹˌ ʵʽʷ˂ʰˋʹˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎ ʻʰ ˃ˉˇˊˇˏˋʰ˄ ˄ʰ ˋˎ˄ˇ˕ʽˋˍˇˏ˄ ˋˍʽˌ ˉʰˊʰˁʱˍ˖Υ 

1.2.1. ʆʶ˔˄ʽˁʷˌ ʃˊˇˁ˂ʺˋʶʽˌ 

ɮˉˇˎˋʾʰ ˋˎˋˍʺ˃ʰˍˇˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ όǊŜŀƭ-time monitoring) 

ɲʶ˄ ˎˉʱˊ˔ʶʽ ˋˏˋˍʹ˃ʰ ˋˎ˄ʶ˔ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˍ˖˄ ˁˊʾˋʽ˃˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˉˇʽˈˍʹˍʰˌ 
ʰʷˊʰΥ 

¶ ɮʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰ taнΦр ˁʰʽ taмл 

¶ ɲʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ˖ˌ ʵʶʾˁˍʹˌ ʰʶˊʽˋ˃ˇˏ 

¶ ɸʶˊ˃ˇˁˊʰˋʾʰ ˁʰʽ ˋ˔ʶˍʽˁʺ ˎʴˊʰˋʾʰ 

¶ ʃˍʹˍʽˁʷˌ ˇˊʴʰ˄ʽˁʷˌ ˇˎˋʾʶˌ ό±h/ǎύ ˋˍˇ ˋˏ˄ˇ˂ˈ ˍˇˎˌ όʰ˄ ˁʰʽ ʰˎˍʷˌ ʲˊʾˋˁˇ˄ˍʰʽ ˋʶ ʽʵʽʰʾˍʶˊʰ 

˔ʰ˃ʹ˂ʱ ʶˉʾˉʶʵʰ ˂ˈʴ˖ ˍʹˌ ˃ʶʻˈʵˇˎ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  3 

¶ ɳˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ˋʶ Ř.ό!ύ 

ɮʵˎ˄ʰ˃ʾʰ ˋˎˋ˔ʷˍʽˋʹˌ ˃ʶ ˉʰˊʰʴ˖ʴʽˁʷˌ ʵʽʰʵʽˁʰˋʾʶˌ 

ʋ˖ˊʾˌ ˔ˊˇ˄ˇˋʶʽˊʷˌ ʵʶʵˇ˃ʷ˄˖˄Σ ʶʾ˄ʰʽ ʰʵˏ˄ʰˍˇ ˄ʰ ˋˎˋ˔ʶˍʽˋˍˇˏ˄ ˇʽ ˋˎ˄ʻʺˁʶˌ ʶˊʴʰˋʾʰˌ ˃ʶ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ˒ʱˋʶʽˌ ˍʹˌ ˉʰˊʰʴ˖ʴʺˌΣ ʲʱˊʵʽʶˌΣ ʺ ʶ˅˖ˍʶˊʽˁʷˌ ˋˎ˄ʻʺˁʶˌΦ 

ɴ˂˂ʶʽ˕ʹ ʽˋˍˇˊʽˁ˗˄ ʵʶʵˇ˃ʷ˄˖˄ 

ɶ ʰˉˇˎˋʾʰ ʽˋˍˇˊʽˁ˗˄ ˁʰˍʰʴˊʰ˒˗˄ ʶ˃ˉˇʵʾʸʶʽ ˍʹ˄ ʰ˄ʱ˂ˎˋʹ ˍʱˋʶ˖˄Σ ˍʹ˄ ˉˊˈʲ˂ʶ˕ʹ 
ˉˊˇʲ˂ʹ˃ʱˍ˖˄ ˁʰʽ ˍʹ˄ ˍʶˁ˃ʹˊʾ˖ˋʹ ˍʹˌ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʰˌ ʲʶ˂ˍʽ˖ˍʽˁ˗˄ ˉʰˊʶ˃ʲʱˋʶ˖˄Φ 

 

1.2.2. ʇˉˇʵˇ˃ʺ ˁʰʽ ʃʶˊʽˇˊʽˋ˃ˇʾ ɲʽˁˍˏˇˎ 

ɾʶˍʰ˂˂ʽˁʺ ˁʰˍʰˋˁʶˎʺ ˁˍʹˊʾˇˎ 

ʆʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˁˍʺˊʽʰ ʰˉˇˍʶ˂ˇˏ˄ˍʰʽ ˋˎ˄ʺʻ˖ˌ ʰˉˈ ˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌ ˁʰʽ ˃ʶʴʱ˂ˇˎˌ 
ʰ˄ˇʽ˔ˍˇˏˌ ˔˗ˊˇˎˌΣ ˉˇ˂˂ʷˌ ˃ʹ˔ʰ˄ʷˌ ˉˇˎ ˉˊˇˋʻʷˍˇˎ˄ ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁˈ ʻˈˊˎʲˇ ʰ˂˂ʱ ˁʰʽ 
ˉˇ˂˂ʷˌ ʰˋˏˊ˃ʰˍʶˌ ˋˎˋˁʶˎʷˌ ʶ˂ʷʴ˔ˇˎΦ ʆˇ ʴʶʴˇ˄ˈˌ ʰˎˍˈ ʵʹ˃ʽˇˎˊʴʶʾ ˋʹ˃ʰ˄ˍʽˁʱ 
ˉˊˇʲ˂ʺ˃ʰˍʰ ˋˍʹ ʵʽʱʵˇˋʹ ʰˋˏˊ˃ʰˍ˖˄ ˋʹ˃ʱˍ˖˄Φ ʆʰ ˉʰˊʰʵˇˋʽʰˁʱ ˉˊ˖ˍˈˁˇ˂˂ʰ ˈˉ˖ˌ ˍˇ 
²ƛCƛ ʰ˂˂ʱ ˁʰʽ ˍˇ .ƭǳŜǘƻƻǘƘ όʰˁˈ˃ʰ ˁʰʽ ˍˇ .[9ύ ˉʰˊˇˎˋʽʱʸˇˎ˄ ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ʶ˃ʲʷ˂ʶʽʰ ˁʰʽ 
ʰ˅ʽˇˉʽˋˍʾʰ ˂ˈʴ˖ ˍʹˌ ʰˉˇˊˊˈ˒ʹˋʹˌ ˁʰʽ ʰ˄ʱˁ˂ʰˋʹˌ ˍ˖˄ ˊʰʵʽˇˁˎ˃ʱˍ˖˄ ʰˉˈ ˍʽˌ ˃ʶˍʰ˂˂ʽˁʷˌ 
ʶˉʽ˒ʱ˄ʶʽʶˌΦ 

ʃʶˊʽˇˊʽˋ˃ˇʾ ʶˍʰʽˊʽˁˇˏ ʵʽˁˍˏˇˎ 

ʆʰ ʶˍʰʽˊʽˁʱ ʵʾˁˍˎʰ ²ƛCƛ ʶʾ˄ʰʽ ʵʽʰ˃ˇˊ˒˖˃ʷ˄ʰ ˃ʶ ʰˎˋˍʹˊʷˌ ˉˇ˂ʽˍʽˁʷˌ ʰˋ˒ʰ˂ʶʾʰˌ ʴʽʰ 
ˉˊˇˋˍʰˋʾʰ ʶ˄ʱ˄ˍʽʰ ˋʶ ˁˎʲʶˊ˄ˇʶˉʽʻʷˋʶʽˌ ˁʰʽ ʵʶ˄ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ˄ ʰˎˍˈ˄ˇ˃ʹ ˋˏ˄ʵʶˋʹ 
ˉˇ˂˂ʰˉ˂˗˄ Lƻ¢ ˋˎˋˁʶˎ˗˄Σ ˉˈˋˇ ˃ʱ˂ʽˋˍʰ ʰ˄ ʰˎˍʷˌ ʵʶ˄ ʷ˔ˇˎ˄ ˁʱˉˇʽˇˎ ʶʾʵˇˎˌ 
ˉʽˋˍˇˉˇʾʹˋʹΦ ɳˉˇ˃ʷ˄˖ˌΣ ʹ ˉˊˇˋʻʺˁʹ ˉˇ˂˂ʰˉ˂˗˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʰˉʰʽˍʶʾ 
ʵʽˇʽˁʹˍʽˁʷˌ ʶʴˁˊʾˋʶʽˌ ˁʰʽ ˍˊˇˉˇˉˇʽʺˋʶʽˌ ˋˍʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ˍˇˎ ʵʽˁˍˏˇˎΣ ʴʶʴˇ˄ˈˌ ˉˇˎ 
ˁʰʻʽˋˍʱ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˉˇ˂ˏˉ˂ˇˁʹ ˁʰʽ ˔ˊˇ˄ˇʲˈˊʰΦ 

ɮˉʰʽˍʺˋʶʽˌ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ 

ʁʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴˇˏ˄ ˃ʶ ˃ˉʰˍʰˊʾʶˌ ʴʽʰ ˉʰˊʰˍʶˍʰ˃ʷ˄ˇ ˔ˊˇ˄ʽˁˈ 
ʵʽʱˋˍʹ˃ʰΣ ˁʰʻ˗ˌ ʹ ˍˇˉˇʻʷˍʹˋʹ ˁʰ˂˖ʵʽ˗ˋʶ˖˄ ˍˊˇ˒ˇʵˇˋʾʰˌ ˋʶ ˈ˂ʰ ˍʰ ˋʹ˃ʶʾʰ ˃ʷˍˊʹˋʹˌ 
ʶʾ˄ʰʽ ˉˊʰˁˍʽˁʱ ʰ˄ʷ˒ʽˁˍʹΦ ɳˉʽˉ˂ʷˇ˄Σ ˁʰʻ˗ˌ ˃ʽ˂ʱ˃ʶ ʴʽʰ ʶˋ˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌ ʶˊʴˇˋˍʰˋʾ˖˄Σ 
ˇ ˒˖ˍʽˋ˃ˈˌ ˋˎ˄ʺʻ˖ˌ ʶʾ˄ʰʽ ˍʶ˔˄ʹˍˈˌ ˁʰʽ ʱˊʰ ʵʶ˄ ˎˉʱˊ˔ʶʽ ʹ ʵˎ˄ʰˍˈˍʹˍʰ ˂ʶʽˍˇˎˊʴʾʰˌ ˃ʶ 
˒˖ˍˇʲˇ˂ˍʰʿˁʱ ˉʱ˄ʶ˂Φ ɮˎˍˈ ʶˉʽʲʱ˂˂ʶʽ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶ 
ʶ˅ʰʽˊʶˍʽˁʱ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌΦ 
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1.2.3. ɳˉʽ˔ʶʽˊʹˋʽʰˁʷˌ ʃˊˇˁ˂ʺˋʶʽˌ 

ʅˎ˃˃ˈˊ˒˖ˋʹ ˃ʶ ˉˊˈˍˎˉʰ ʇɮɳ 

ɶ ʶ˄ʵʶ˔ˈ˃ʶ˄ʹ ʷ˂˂ʶʽ˕ʹ ˋˎ˄ʶ˔ˇˏˌ ˍʶˁ˃ʹˊʾ˖ˋʹˌ ˍ˖˄ ˋˎ˄ʻʹˁ˗˄ ʶˊʴʰˋʾʰˌ ʵˎˋˁˇ˂ʶˏʶʽ ˍʹ˄ 
ʰˉˈʵʶʽ˅ʹ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ˃ʶ ˍˇˎˌ ˁʰ˄ˇ˄ʽˋ˃ˇˏˌ ʇʴʶʾʰˌΣ ɮˋ˒ʱ˂ʶʽʰˌ ˁʰʽ ʃʶˊʽʲʱ˂˂ˇ˄ˍˇˌΣ 
ˁʰʻ˗ˌ ˁʰʽ ˃ʶ ˍʹ˄ ʶˎˊ˖ˉʰʿˁʺ ˇʵʹʴʾʰ нллоκмлκɳɼ ʴʽʰ ˍʹ˄ ʷˁʻʶˋʹ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ ˋʶ 
ʻˈˊˎʲˇΦ 

ɼʰʻˎˋˍʶˊʹ˃ʷ˄ʹ ʰ˄ˍʾʵˊʰˋʹ ˋʶ ˁˊʾˋʽ˃ʶˌ ˁʰˍʰˋˍʱˋʶʽˌ 

ʋ˖ˊʾˌ ˋˏˋˍʹ˃ʰ ʶʽʵˇˉˇʽʺˋʶ˖˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ʶʾ˄ʰʽ ʰʵˏ˄ʰˍʹ ʹ ʷʴˁʰʽˊʹ ʰ˄ʾ˔˄ʶˎˋʹ 
ˁʰʽ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ʶˉʽˁʾ˄ʵˎ˄˖˄ ˁʰˍʰˋˍʱˋʶ˖˄ ˈˉ˖ˌ ʶʾ˄ʰʽ ʹ ˎˉʶˊʲˇ˂ʽˁʺ ˋˎˋˋ˗ˊʶˎˋʹ 
ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ˋ˖˃ʰˍʽʵʾ˖˄Σ ʹ ʰ˄ʶˉʱˊˁʶʽʰ ʰʶˊʽˋ˃ˇˏ ˃ʶ ʰˉˇˍʷ˂ʶˋ˃ʰ ˎ˕ʹ˂ʱ ʶˉʾˉʶʵʰ /hі 
ʺ ˁʰʽ ʵˎ˄ʹˍʽˁʱ ˏˉʰˊ˅ʹˌ ±h/ǎΣ ʹ ˎ˕ʹ˂ʺ ʻʶˊ˃ˇˁˊʰˋʾʰ ˁʰʽ ʶˉʾˉʶʵʰ ˎʴˊʰˋʾʰˌ ʰ˂˂ʱ ˁʰʽ ʹ 
ˎˉʷˊʲʰˋʹ ˇˊʾ˖˄ ʷˁʻʶˋʹˌ ˋʶ ʻˈˊˎʲˇΦ 

ɮʵˎ˄ʰ˃ʾʰ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹˌ 

ɶ ʰˉˇˎˋʾʰ ʵʶʵˇ˃ʷ˄˖˄ ʶ˃ˉˇʵʾʸʶʽ ˍʹ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ ʰʶˊʽˋ˃ˇˏΣ ˍʹˌ 
˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎ ʶ˅ˇˉ˂ʽˋ˃ˇˏ ˁʰʽ ˍ˖˄ ʶˊʴʰˋʽʰˁ˗˄ ˊˎʻ˃ʾˋʶ˖˄ ʴʽʰ ˍʹ ˃ʶʾ˖ˋʹ ˍʹˌ ʷˁʻʶˋʹˌ 
ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄Φ 

 

1.3. ʇ˒ʽˋˍʱ˃ʶ˄ʹ ɼʰˍʱˋˍʰˋʹ ˁʰʽ ʅ˔ʶˍʽˁʷˌ ɽˏˋʶʽˌ 

ɶ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ ˁʰʽ ˍ˖˄ ʶˉʽˉʷʵ˖˄ ʻˇˊˏʲˇˎ ˋʶ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ʰˉˇˍʶ˂ʶʾ ʰ˄ˍʽˁʶʾ˃ʶ˄ˇ ʷˊʶˎ˄ʰˌ ˁʰʽ ʰ˄ʱˉˍˎ˅ʹˌ ʶʵ˗ ˁʰʽ 
ʵʶˁʰʶˍʾʶˌΦ ʅˍʹ˄ ʶ˄ˈˍʹˍʰ ʰˎˍʺ ˉʰˊˇˎˋʽʱʸʶˍʰʽ ʹ ˎ˒ʽˋˍʱ˃ʶ˄ʹ ˁʰˍʱˋˍʰˋʹ ˍʶ˔˄ˇ˂ˇʴʾʰˌ ˁʰʽ 
ʶˊʶˎ˄ʹˍʽˁ˗˄ ˉˊˇˋʶʴʴʾˋʶ˖˄Σ ʶ˅ʶˍʱʸˇ˄ˍʰʽ ˍʰ ʵʽʰʻʷˋʽ˃ʰ ʶ˃ˉˇˊʽˁʱ ˁʰʽ ʶˊʶˎ˄ʹˍʽˁʱ 
ˋˎˋˍʺ˃ʰˍʰΣ ˁʰʽ ʰ˄ʰʵʶʽˁ˄ˏˇ˄ˍʰʽ ˍʰ ˁʶ˄ʱ ˉˇˎ ʹ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ʶˉʽʵʽ˗ˁʶʽ ˄ʰ ˁʰ˂ˏ˕ʶʽΦ 
 

1.3.1. ɳ˃ˉˇˊʽˁʱ ʅˎˋˍʺ˃ʰˍʰ ʃʰˊʰˁˇ˂ˇˏʻʹˋʹˌ 

ʆʰ ʶˉʰʴʴʶ˂˃ʰˍʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʰʷˊʰ ˉˇˎ ʵʽʰˍʾʻʶ˄ˍʰʽ 
ˋˍʹ˄ ʰʴˇˊʱ ˔˖ˊʾʸˇ˄ˍʰʽ ˋʶ ʵˏˇ ˁˏˊʽʶˌ ˁʰˍʹʴˇˊʾʶˌΥ ˍʰ ˒ˇˊʹˍʱ ˈˊʴʰ˄ʰ ˃ʷˍˊʹˋʹˌ ˎ˕ʹ˂ʺˌ 
ʰˁˊʾʲʶʽʰˌ ˁʰʽ ˍʰ ˋˍʰʻʶˊʱ ˋˎˋˍʺ˃ʰˍʰ ˋˎ˄ʶ˔ˇˏˌ ˁʰˍʰʴˊʰ˒ʺˌΦ 
 

1.3.1.1. TSI Q-Trak 7575 Indoor Air Quality Monitor [9] 

ʆˇ ¢{L v-¢Ǌŀƪ тртр ʰˉˇˍʶ˂ʶʾ ʷ˄ʰ ˒ˇˊʹˍˈ ʶˉʰʴʴʶ˂˃ʰˍʽˁˈ ˈˊʴʰ˄ˇ ˉˇ˂˂ʰˉ˂˗˄ ˉʰˊʰ˃ʷˍˊ˖˄ 
ˉˇˎ ʰˉʶˎʻˏ˄ʶˍʰʽ ˋʶ ʶ˂ʷʴ˔ˇˎˌ ˉˇʽˈˍʹˍʰˌ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ όLƴŘƻƻǊ !ƛǊ vǳŀƭƛǘȅ - L!vύΦ ɶ 
ˋˎˋˁʶˎʺ ˃ʶˍˊʱ ˍʰˎˍˈ˔ˊˇ˄ʰ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/hнύΣ ˃ˇ˄ˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/hύΣ 
ʻʶˊ˃ˇˁˊʰˋʾʰ ˁʰʽ ˎʴˊʰˋʾʰΣ ʶ˄˗ ˎˉˇ˂ˇʴʾʸʶʽ ˉʰˊʱʴ˖ʴʰ ˃ʶʴʷʻʹ ˈˉ˖ˌ ˍˇ ˋʹ˃ʶʾˇ ʵˊˈˋˇˎ 
όŘŜǿ ǇƻƛƴǘύΣ ˍʹ ʻʶˊ˃ˇˁˊʰˋʾʰ ˎʴˊˇˏ ʻʶˊ˃ˇ˃ʷˍˊˇˎ όǿŜǘ ōǳƭōύ ˁʰʽ ˍˇ ˉˇˋˇˋˍˈ ʶ˅˖ˍʶˊʽˁˇˏ 
ʰʷˊʰΦ ɲʽʰʻʷˍʶʽ ˃ʶʴʱ˂ʹ ʴˊʰ˒ʽˁʺ ˇʻˈ˄ʹ ˉˇˎ ˉʰˊˇˎˋʽʱʸʶʽ ʷ˖ˌ ˉʷ˄ˍʶ ˃ʶˍˊʺˋʶʽˌ 
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ˍʰˎˍˈ˔ˊˇ˄ʰΣ ˎˉˇˋˍʹˊʾʸʶʽ мн ʴ˂˗ˋˋʶˌ ˁʰʽ ˉˊˇˋ˒ʷˊʶʽ ˇʵʹʴʾʶˌ ˋˍʹ˄ ˇʻˈ˄ʹ ʴʽʰ ˍʹ˄ ʶˎˁˇ˂ʾʰ 
˔ˊʺˋʹˌΦ ʆˇ ˋˏˋˍʹ˃ʰ ʶʾ˄ʰʽ ʰˊʻˊ˖ˍˈ (modular) ˃ʶ ʵˎ˄ʰˍˈˍʹˍʰ ˋˏ˄ʵʶˋʹˌ ˉˊˇʰʽˊʶˍʽˁ˗˄ 
ʰ˄ʽ˔˄ʶˎˍʽˁ˗˄ ˁʶ˒ʰ˂˗˄ όǇƭǳƎ-ƛƴ ǇǊƻōŜǎύ ʴʽʰ ʶˉʽˉ˂ʷˇ˄ ˉʰˊʰ˃ʷˍˊˇˎˌ ˈˉ˖ˌ ˉˍʹˍʽˁʷˌ 
ˇˊʴʰ˄ʽˁʷˌ ʶ˄˗ˋʶʽˌ ό±h/ǎύ ˁʰʽ ˍʰ˔ˏˍʹˍʰ ʰʷˊʰΦ 
 
ɶ ˁʰˍʰʴˊʰ˒ʺ ʵʶʵˇ˃ʷ˄˖˄ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ʷ˖ˌ ˁʰʽ рсΣлор ˋʹ˃ʶʾ˖˄ ˃ʷˍˊʹˋʹˌ 
˃ʶ ˍʷˋˋʶˊʽˌ ʶ˄ʶˊʴʷˌ ˉʰˊʰ˃ʷˍˊˇˎˌΣ ˉˇˎ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋʶ ˉʶˊʾˉˇˎ оф ʹ˃ʷˊʶˌ ˋˎ˄ʶ˔ˇˏˌ 
ˁʰˍʰʴˊʰ˒ʺˌ ˃ʶ ʵʽʱˋˍʹ˃ʰ ʶ˄ˈˌ ˂ʶˉˍˇˏΦ ʆˇ ˈˊʴʰ˄ˇ ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ˃ʶ ˃ˉʰˍʰˊʾʶˌ 
όʰ˂ˁʰ˂ʽˁʷˌ ʺ ʶˉʰ˄ʰ˒ˇˊˍʽʸˈ˃ʶ˄ʶˌ bƛaIύ ʺ ʶ˅˖ˍʶˊʽˁˈ ˍˊˇ˒ˇʵˇˍʽˁˈ !/Σ ʶ˄˗ ʵʽʰʻʷˍʶʽ 
ˎˉˇˋˍʺˊʽ˅ʹ .ƭǳŜǘƻƻǘƘ ʴʽʰ ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰΦ ʁʽ ʵʽʰˋˍʱˋʶʽˌ ˍˇˎ ʶʾ˄ʰʽ фΦт ŎƳ Ȅ нмΦм 
ŎƳ Ȅ рΦо ŎƳ ˁʰʽ ˍˇ ʲʱˊˇˌ ˉʰˊʰ˃ʷ˄ʶʽ ˔ʰ˃ʹ˂ˈ ʴʽʰ ˒ˇˊʹˍˈˍʹˍʰΦ ʆˇ ¢{L v-Trak 7575 
ˋˎ˄ˇʵʶˏʶˍʰʽ ʰˉˈ ʵʽʶˍʺ ʶʴʴˏʹˋʹ ˁʰʽ ˎˉˇˋˍʹˊʾʸʶˍʰʽ ʰˉˈ ˉʰʴˁˈˋ˃ʽˇ ʵʾˁˍˎˇ ʵʽʰ˄ˇ˃ʺˌ ˍʹˌ 
TSI Incorporated. 

 
ɳʽˁˈ˄ʰ 1: Q-Trak Indoor Air Quality Monitor 7575 
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ʃ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰΥ 
¶ ʇ˕ʹ˂ʺ ʰˁˊʾʲʶʽʰ ˃ʶˍˊʺˋʶ˖˄ ˃ʶ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ʶˊʴˇˋˍʰˋʾˇˎ 

¶ ʃˇ˂ˎ˂ʶʽˍˇˎˊʴʽˁˈ ˃ʶ ʵˎ˄ʰˍˈˍʹˍʰ ʶˉʷˁˍʰˋʹˌ ˃ʷˋ˖ ˉˊˇʰʽˊʶˍʽˁ˗˄ ˁʶ˒ʰ˂˗˄ 

¶ ʊˇˊʹˍˈ ˁʰʽ ʶˏ˔ˊʹˋˍˇ ˃ʶ ʵʽʰʽˋʻʹˍʽˁʺ ʵʽʶˉʰ˒ʺ 

¶ ɳˁˍʶˍʰ˃ʷ˄ʹ ˃˄ʺ˃ʹ ˁʰˍʰʴˊʰ˒ʺˌ ʵʶʵˇ˃ʷ˄˖˄ 

¶ ɮ˅ʽˈˉʽˋˍʹ ˎˉˇˋˍʺˊʽ˅ʹ ʰˉˈ ˉʰʴˁˈˋ˃ʽˇ ˁʰˍʰˋˁʶˎʰˋˍʺ 

ɾʶʽˇ˄ʶˁˍʺ˃ʰˍʰΥ 
¶ ʇ˕ʹ˂ˈ ˁˈˋˍˇˌ ʰˉˈˁˍʹˋʹˌ όˉʶˊʾˉˇˎ ϷсΣснр !¦5 κ ϵпΣллл-4,500) 

¶ ɲʶ˄ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˃ʷˍˊʹˋʹ ˋ˖˃ʰˍʽʵʾ˖˄ όtaύ ˖ˌ ǎǘŀƴŘŀǊŘ 

¶ ɮˉʰʽˍʶʾ ˔ʶʽˊˇˁʾ˄ʹˍʹ ˂ʶʽˍˇˎˊʴʾʰ - ɻ ʶ˄ ʶʾ˄ʰʽ ˋˍʰʻ˃ˈˌ ˋˎ˄ʶ˔ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ 

¶ ʃʶˊʽˇˊʽˋ˃ʷ˄ʹ ʰˎˍˇ˄ˇ˃ʾʰ ˃ˉʰˍʰˊʾʰˌ ʴʽʰ ˉʰˊʰˍʶˍʰ˃ʷ˄ʹ ˔ˊʺˋʹ 

¶ ɲʶ˄ ˎˉˇˋˍʹˊʾʸʶʽ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ˋˎ˄ʶ˔ʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˋʶ ʵʾˁˍˎˇ 

1.3.1.2. Kaiterra Sensedge / Sensedge Mini [10] [11] 

 
ɶ YŀƛǘŜǊǊŀ ˉˊˇˋ˒ʷˊʶʽ ˃ʽʰ ˋʶʽˊʱ ʶ˃ˉˇˊʽˁ˗˄ ˋˎˋˍʹ˃ʱˍ˖˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ʶˋ˖ˍʶˊʽˁˇˏ 
ʰʷˊʰ ˃ʶ ˍˇ {ŜƴǎŜŘƎŜ ˁʰʽ ˍˇ ˃ʽˁˊˈˍʶˊˇ {ŜƴǎŜŘƎŜ aƛƴƛ ˄ʰ ˅ʶ˔˖ˊʾʸˇˎ˄ ʴʽʰ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ 
ˍˇˎˌ ˋʶ ʶˍʰʽˊʽˁʱ ˁˍʾˊʽʰ ˁʰʽ ˎʴʽʶʽ˄ʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ʶˊʴʰˋʾʰˌΦ ʆʰ ˋˎˋˍʺ˃ʰˍʰ ʰˎˍʱ ˃ʶˍˊˇˏ˄ 
˂ʶˉˍʱ ˋ˖˃ʰˍʾʵʽʰ όtaнΦрΣ taмлύΣ ˉˍʹˍʽˁʷˌ ˇˊʴʰ˄ʽˁʷˌ ʶ˄˗ˋʶʽˌ ό¢±h/ύΣ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ 
ʱ˄ʻˊʰˁʰ ό/hнύΣ ʻʶˊ˃ˇˁˊʰˋʾʰ ˁʰʽ ˎʴˊʰˋʾʰΦ ʆˇ {ŜƴǎŜŘƎŜ ʵʽʰʻʷˍʶʽ ˃ʶʴʱ˂ʹ ʷʴ˔ˊ˖˃ʹ ˇʻˈ˄ʹ 
ʰ˒ʺˌ όǘƻǳŎƘǎŎǊŜŜƴύ ˉˇˎ ʶ˃˒ʰ˄ʾʸʶʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ʶ˄˗ ˍˇ {ŜƴǎŜŘƎŜ 
aƛƴƛ ʶʾ˄ʰʽ ˉʽˇ ˋˎ˃ˉʰʴʷˌ ̝ ˖ˊʾˌ ˇʻˈ˄ʹΦ 
 
ʆˇ ˁʰʽ˄ˇˍˈ˃ˇ ˔ʰˊʰˁˍʹˊʽˋˍʽˁˈ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ YŀƛǘŜǊǊŀ ʶʾ˄ʰʽ ˇ ƳƻŘǳƭŀǊ ˋ˔ʶʵʽʰˋ˃ˈˌ ˃ʶ 
ʰ˒ʰʽˊˇˏ˃ʶ˄ʰ ǎŜƴǎƻǊ ƳƻŘǳƭŜǎ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ˍʽˁʰˍʰˋˍʰʻˇˏ˄ ˋʶ ʵʶˎˍʶˊˈ˂ʶˉˍʰΣ 
ʶ˅ʰ˂ʶʾ˒ˇ˄ˍʰˌ ˍʹ˄ ʰ˄ʱʴˁʹ ʴʽʰ ˉʰˊʰʵˇˋʽʰˁʺ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹΦ ɮˎˍʺ ʹ ˉˊˇˋʷʴʴʽˋʹ ˃ʶʽ˗˄ʶʽ ˍˇ 
ˁˈˋˍˇˌ ˋˎ˄ˍʺˊʹˋʹˌ ˁ ʰʽ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶˏˁˇ˂ʹ ˉˊˇˋʻʺˁʹ ˄ʷ˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˃ʷˍˊʹˋʹˌΦ ʆʰ 
ʵʶʵˇ˃ʷ˄ʰ ˃ʶˍʰʵʾʵˇ˄ˍʰʽ ˍʰˎˍˈ˔ˊˇ˄ʰ ˋˍˇ YŀƛǘŜǊǊŀ /ƭƻǳŘ tƭŀǘŦƻǊƳ ʴʽʰ ʰ˄ʱ˂ˎˋʹ ˁʰʽ 
ʰ˄ʰ˒ˇˊʷˌΣ ˁʰʽ ˋˍˇ ˁˍʽˊʽʰˁˈ ˋˏˋˍʹ˃ʰ ʰˎˍˇ˃ʰˍʽˋ˃ˇˏ ό.a{ύ ˃ʷˋ˖ .!/ƴŜǘκLt ʴʽʰ ˍˇˉʽˁˈ 
ʷ˂ʶʴ˔ˇΦ ʆʰ ˋˎˋˍʺ˃ʰˍʰ ʶʾ˄ʰʽ ˉʽˋˍˇˉˇʽʹ˃ʷ˄ʰ w9{9¢ DǊŀŘŜ . ˁʰʽ ˋˎ˃˃ˇˊ˒˗˄ˇ˄ˍʰʽ ˃ʶ 
ǎǘŀƴŘŀǊŘǎ ˈˉ˖ˌ ²9[[ ǾнΣ [995Σ CƛǘǿŜƭ ˁʰʽ ¦[ IŜŀƭǘƘȅ .ǳƛƭŘƛƴƎǎΦ 
 
ʆˇ {ŜƴǎŜŘƎŜ aƛƴƛ ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ˃ʷˋ˖ ¦{.-/ ʺ ŘƛǊŜŎǘ ǿƛǊƛƴƎ όмн-ол± 5/ύ ˁʰʽ ˎˉˇˋˍʹˊʾʸʶʽ 
²ƛCƛ ˁʰʽ 9ǘƘŜǊƴŜǘ ʴʽʰ ʶˉʽˁˇʽ˄˖˄ʾʰΦ ʁʽ ʵʽʰˋˍʱˋʶʽˌ ˍˇˎ ʶʾ˄ʰʽ ˋˎ˃ˉʰʴʶʾˌΣ ˁʰˍʱ˂˂ʹ˂ʶˌ ʴʽʰ 
ˍˇˉˇʻʷˍʹˋʹ ˋʶ ˍˇʾ˔ˇ ʺ ʶˉʽ˒ʱ˄ʶʽʰ ʶˊʴʰˋʾʰˌΦ ɶ YŀƛǘŜǊǊŀ ˉʰˊʷ˔ʶʽ ʶˉʾˋʹˌ ˍˇ {ŜƴǎŜŘƎŜ DƻΣ 
˃̔ ʰ ʰˋˏˊ˃ʰˍʹ ʷˁʵˇˋʹ ˃ʶ ʵʽʱˊˁʶʽʰ ˃ˉʰˍʰˊʾʰˌ ʷ˖ˌ у ˔ˊˈ˄ʽʰ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍʶ˔˄ˇ˂ˇʴʾʰ 
Adaptive Samplingϰ ˁ ʰʽ ʶˉʽˁˇʽ˄˖˄ʾʰ sub-GHz ̄ ˇˎ ʵʽʶʽˋʵˏʶʽ ˋʶ ˉˇ˂˂ˇˏˌ ˇˊˈ˒ˇˎˌΦ 
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ɳʽˁˈ˄ʰ 2: Sensedge Indoor Air Quality Monitor 

 
ɳʽˁˈ˄ʰ 3: Sensedge Mini Indoor Air Quality Monitor 

 
ʃ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰΥ 
 
¶ aƻŘǳƭŀǊ ŘŜǎƛƎƴ ˃ʶ ʶˏˁˇ˂ʹ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ʰʽˋʻʹˍʺˊ˖˄ 

¶ ʆʰˎˍˈ˔ˊˇ˄ʹ ˋˏ˄ʵʶˋʹ ˋʶ ŎƭƻǳŘ ˁʰʽ .a{ ό.!/ƴŜǘκLtύ 

¶ ʃʽˋˍˇˉˇʽʺˋʶʽˌ ɹ ʽʰ green building standards (RESET, WELL, LEED) 

¶ ʅˎ˃ˉʰʴʺˌ ˋ˔ʶʵʽʰˋ˃ˈˌ ˁʰˍʱ˂˂ʹ˂ˇˌ ʴʽʰ ʶˋ˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌ 

¶ User-ŦǊƛŜƴŘƭȅ ŘŀǎƘōƻŀǊŘ ˃ʶ ʶˊʴʰ˂ʶʾʰ ʰ˄ʱ˂ˎˋʹˌ ˁʰʽ ʰ˄ʰ˒ˇˊ˗˄ 
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ɾʶʽˇ˄ʶˁˍʺ˃ʰˍʰΥ 
¶ ɼˈˋˍˇˌ ʵʶ˄ ʶʾ˄ʰʽ ʵʹ˃ˈˋʽʰ ʵʽʰʻʷˋʽ˃ˇ ʰ˂˂ʱ ʶˁˍʽ˃ʱˍʰʽ ˋʶ ϵплл-улл ʰ˄ʱ ˃ˇ˄ʱʵʰ 

¶ ɲʶ˄ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˃ʷˍˊʹˋʹ ʻˇˊˏʲˇˎ όƴƻƛǎŜύ 

¶ ɮˉʰʽˍʶʾ WiFi ̋  Ethernet ɹ ʽʰ cloud connectivity 

¶ ʆˇ {ŜƴǎŜŘƎŜ Dƻ ˃ʶ ˃ˉʰˍʰˊʾʰ ʰˉʰʽˍʶʾ ƎŀǘŜǿŀȅ ʴʽʰ ʶˉʽˁˇʽ˄˖˄ʾʰ 

¶ ɲʶ˄ ʶʾ˄ʰʽ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇ ʴʽʰ ʲʰˊʽʷˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ˋˎ˄ʻʺˁʶˌ όLt ǊŀǘƛƴƎ ʵʶ˄ 

ʰ˄ʰ˒ʷˊʶˍʰʽ ˖ˌ LtсрҌύ 

 

1.3.1.3. Aeroqual AQS 1 Air Quality Monitor [12] 

ʆˇ !ŜǊƻǉǳŀƭ !v{ м ʶʾ˄ʰʽ ʷ˄ʰ ŎƻƳǇŀŎǘ ŀƳōƛŜƴǘ ŀƛǊ ǉǳŀƭƛǘȅ ƳƻƴƛǘƻǊ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇ ʴʽʰ 
ʶˉʰʴʴʶ˂˃ʰˍʽˁʺ ˔ˊʺˋʹ ˋʶ ʰˋˍʽˁʱΣ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˁʰʽ ˁʰˍʰˋˁʶˎʰˋˍʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΦ 
ɾˉˇˊʶʾ ˄ʰ ˃ʶˍˊʱ ˍʰˎˍˈ˔ˊˇ˄ʰ ˋ˖˃ʰˍʾʵʽʰ ό¢{tΣ taмлΣ taпΣ taнΦрΣ taмύ 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ƴŜǇƘŜƭƻƳŜǘŜǊ ˃ʶ ǎƘarp-Ŏǳǘ ŎȅŎƭƻƴŜΣ ˁʰʽ ʷ˖ˌ ˍˊʾʰ ʰʷˊʽʰ όhоΣ bhнΣ /hΣ 
Iн{Σ {hнΣ ±h/ǎύ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍʽˌ ˉʰˍʶ˄ˍʰˊʽˋ˃ʷ˄ʶˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ʰʽˋʻʹˍʺˊ˖˄ ˍʹˌ 
!ŜǊƻǉǳŀƭ όD{{ ʴʽʰ ˈʸˇ˄Σ ʹ˂ʶˁˍˊˇ˔ʹ˃ʽˁˇʾ ʴʽʰ ʱ˂˂ʰ ʰʷˊʽʰ ˃ʶ ʵʽˈˊʻ˖ˋʹ ŎǊƻǎǎ-ǎŜƴǎƛǘƛǾƛǘȅύΦ ʆˇ 
ˋˏˋˍʹ˃ʰ ˉʰˊʷ˔ʶʽ ˃ʶˍˊʺˋʶʽˌ ˉˇʽˈˍʹˍʰˌ Ϧˋ˔ʶʵˈ˄ ʰ˄ʰ˒ˇˊʱˌϦ όƴŜŀǊ-reference)Σ ˃ʶ ʽˋ˔ˎˊʺ 
ˋˎˋ˔ʷˍʽˋʹ ˃ʶ ǊŜŦŜǊŜƴŎŜ ŀƴŀƭȅȊŜǊǎ ˍʹˌ ¦{ 9t!Φ 
 
ʆˇ !v{ м ˋˍʶʴʱʸʶˍʰʽ ˋʶ ʰ˄ʻʶˁˍʽˁˈ ˉʶˊʾʲ˂ʹ˃ʰ Ltср ʰˉˈ Ǝƭŀǎǎ-ǊŜƛƴŦƻǊŎŜŘ ǇƭŀǎǘƛŎ όDwtύ ˃ʶ 
ʰ˂ˇˎ˃ʽ˄ʷ˄ʽʰ ʻ˖ˊʱˁʽˋʹ ʷ˄ʰ˄ˍʽ ʹ˂ʽʰˁʺˌ ʰˁˍʽ˄ˇʲˇ˂ʾʰˌΣ ˃ʶ ʵʽʰˋˍʱˋʶʽˌ пуо Ȅ оол Ȅ мут ƳƳ 
ˁʰʽ ʲʱˊˇˌ ˁʱˍ˖ ʰˉˈ мо ƪƎΦ ʃʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ŜƳōŜŘŘŜŘ t/ ˃ʶ !ŜǊƻǉǳŀƭ 
Connect opeǊŀǘƛƴƎ ǎȅǎǘŜƳ ʴʽʰ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ʵʽʰ˔ʶʾˊʽˋʹΣ ʵʽʰʴ˄˖ˋˍʽˁʱ ˁʰʽ ʲʰˋʽˁʺ 
ʶˉʶ˅ʶˊʴʰˋʾʰ ʵʶʵˇ˃ʷ˄˖˄Φ ɶ ˋˎˋˁʶˎʺ ʰ˄ʰ˒ʷˊʶʽ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ʵʽʰˋˍʺ˃ʰˍʰ м ˂ʶˉˍˇˏ ˃ʶ 
ʶˉʽ˂ʷ˅ʽ˃ˇˎˌ ˃ʷˋˇˎˌ ˈˊˇˎˌΣ ʶ˄˗ ˎˉˇˋˍʹˊʾʸʶʽ 9ǘƘŜǊƴŜǘ ˁʰʽ ²ƛCƛ ʴʽʰ ʶˉʽˁˇʽ˄˖˄ʾʰΦ ʁ ƳƻŘǳƭŀǊ 
ˋ˔ʶʵʽʰˋ˃ˈˌ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˉˊˇˋʻʺˁʹ ʺ ʰ˒ʰʾˊʶˋʹ ʰʽˋʻʹˍʺˊ˖˄ ˔˖ˊʾˌ ʶˉʽˋˍˊˇ˒ʺ ˋˍˇ 
ʶˊʴˇˋˍʱˋʽˇΦ 
 
ʆˇ !v{ м ˃ˉˇˊʶʾ ˄ʰ ʶ˄ˋ˖˃ʰˍ˖ʻʶʾ ˃ʶ ˃ʶˍʶ˖ˊˇ˂ˇʴʽˁˇˏˌ ˋˍʰʻ˃ˇˏˌ όʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰΣ 
ʲʰˊˇ˃ʶˍˊʽˁʺ ˉʾʶˋʹΣ ʲˊˇ˔ˈˉˍ˖ˋʹΣ ʹ˂ʽʰˁʺ ʰˁˍʽ˄ˇʲˇ˂ʾʰΣ ˍʰ˔ˏˍʹˍʰκˁʰˍʶˏʻˎ˄ˋʹ ʰ˄ʷ˃ˇˎύ 
ˁʰʽ ˉˊˇʰʽˊʶˍʽˁʱ ˃ʶ ʰʽˋʻʹˍʺˊʶˌ ʻˇˊˏʲˇˎ ˁʰʽ ʵˈ˄ʹˋʹˌ ʴʽʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΦ ʇˉˇˋˍʹˊʾʸʶˍʰʽ ʰˉˈ ˉʰʴˁˈˋ˃ʽˇ ʵʾˁˍˎˇ ʵʽʰ˄ˇ˃ʺˌ ˃ʶ 
ˍˇˉʽˁʺ ˍʶ˔˄ʽˁʺ ˎˉˇˋˍʺˊʽ˅ʹ ˁʰʽ ʵʽʰʻʷˋʽ˃ʹ ƻƴƭƛƴŜ ʶˁˉʰʾʵʶˎˋʹΦ ɶ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ʴʾ˄ʶˍʰʽ 
ʶˊʴˇˋˍʰˋʽʰˁʱ ǇǊŜ-ǎƘƛǇƳŜƴǘΣ ʶ˄˗ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ʰʶˊʾ˖˄ ʰˉʰʽˍˇˏ˄ ʶˍʺˋʽʰ 
ʶˉʰ˄ʰʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ˁʰʽ ˇʽ ƴŜǇƘŜƭƻƳŜǘŜǊǎ ʴʽʰ ta ʰˉʰʽˍˇˏ˄ ǎŜǊǾƛŎŜ ˁʱʻʶ мн-нп ˃ʺ˄ʶˌ ˋˍʽˌ 
ʶʴˁʰˍʰˋˍʱˋʶʽˌ ˍʹˌ aŜǘ hƴŜ LƴǎǘǊǳƳŜƴǘǎ ˋˍʽˌ ɶʃɮΦ 
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ɳʽˁˈ˄ʰ 4: AQS 1 Air Quality Monitor 

 
ʃ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ: 
¶ Near-ǊŜŦŜǊŜƴŎŜ ˉˇʽˈˍʹˍʰ ʵʶʵˇ˃ʷ˄˖˄ ˃ʶ ʶˉʰʴʴʶ˂˃ʰˍʽˁʺ ʰˁˊʾʲʶʽʰ 

¶ ɮ˄ʻʶˁˍʽˁˈ ˉʶˊʾʲ˂ʹ˃ʰ Ltср ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ˋˎ˄ʻʺˁʶˌ 

¶ aƻŘǳƭŀǊ ŘŜǎƛƎƴ ˃ʶ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ 

¶ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ŜƳōŜŘŘŜŘ t/ ˁʰʽ ǎƻŦǘǿŀǊŜ 

¶ ɲˎ˄ʰˍˈˍʹˍʰ ʶ˄ˋ˖˃ʱˍ˖ˋʹˌ ʻˇˊˏʲˇˎ ˁʰʽ ˃ʶˍʶ˖ˊˇ˂ˇʴʽˁ˗˄ ˉʰˊʰ˃ʷˍˊ˖˄ 

¶ ʃʰʴˁˈˋ˃ʽʰ ˎˉˇˋˍʺˊʽ˅ʹ ˁʰʽ ʶˁˉʰʾʵʶˎˋʹ 

ɾʶʽˇ˄ʶˁˍʺ˃ʰˍʰΥ 
¶ ʇ˕ʹ˂ˈ ˁˈˋˍˇˌ όʶˁˍʽ˃˗˃ʶ˄ˇ ϵуΣллл-мнΣллл ʰ˄ʱ ˃ˇ˄ʱʵʰ ʰ˄ʱ˂ˇʴʰ ˃ʶ ŎƻƴŦƛƎǳǊŀǘƛƻƴύ 

¶ ɾʶʴʱ˂ʶˌ ʵʽʰˋˍʱˋʶʽˌ ˁʰʽ ʲʱˊˇˌ όмо ƪƎύ - ɻ ʶ˄ ʶʾ˄ʰʽ ǇƻǊǘŀōƭŜ 

¶ ɮˉʰʽˍʶʾ ʶˉʰʴʴʶ˂˃ʰˍʽˁʺ ʶʴˁʰˍʱˋˍʰˋʹ ˁʰʽ ƳƻǳƴǘƛƴƎ 

¶ ɼˈˋˍˇˌ ˋˎ˄ˍʺˊʹˋʹˌ ˃ʶ ʶˍʺˋʽʰ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ʰʶˊʾ˖˄ 

¶ ʁʽ ta ǎŜƴǎƻǊǎ ˉˊʷˉʶʽ ˄ʰ ʶˉʽˋˍˊʰ˒ˇˏ˄ ˋˍʽˌ ɶʃɮ ʴʽʰ ǎŜǊǾƛŎŜ όaŜǘ hƴŜύ 

¶ ʁ ʻˈˊˎʲˇˌ ʶʾ˄ʰʽ ˉˊˇʰʽˊʶˍʽˁˈ ʶ˅˖ˍʶˊʽˁˈ ƳƻŘǳƭŜΣ ˈ˔ʽ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ 
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1.3.1.4. Oizom AQBot - Industrial Air Quality Monitor [13] 

ʆˇ hƛȊƻƳ !v.ƻǘ ʶʾ˄ʰʽ ˃ʽʰ ˋʶʽˊʱ ǎƛƴƎƭŜ-parameter industrial air quality monitors 
ˋ˔ʶʵʽʰˋ˃ʷ˄˖˄ ʶʽʵʽˁʱ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ʶ˒ʰˊ˃ˇʴʷˌ ˃ʶ ʵˎ˄ʰˍˈˍʹˍʶˌ ʰˎˍˇ˃ʰˍʽˋ˃ˇˏΦ ɶ 
ˋʶʽˊʱ !v.ƻǘ ˉˊˇˋ˒ʷˊʶʽ мп ʵʽʰ˒ˇˊʶˍʽˁʷˌ ˉʰˊʰ˂˂ʰʴʷˌΣ ˁʰʻʶ˃ʾʰ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʹ ˋʶ ˃ʾʰ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ ˉʰˊʱ˃ʶˍˊˇΥ ¢±h/Σ bIоΣ Iн{Σ /IпΣ /hΣ /hнΣ {hнΣ bhнΣ bhΣ /ƭнΣ /IнhΣ 
/Iо{IΣ ˋ˖˃ʰˍʾʵʽʰ όtaмΣ taнΦрΣ taмлΣ taмллύΣ ˁʰʽ ʻˈˊˎʲˇ ό!ƳōƛŜƴǘ bƻƛǎŜύΦ ɼʱʻʶ 
!v.ƻǘ ˃ʶˍˊʱ ˃ʾʰ ˉʰˊʱ˃ʶˍˊˇ ˃ʶ ˎ˕ʹ˂ʺ ʰˁˊʾʲʶʽʰ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˁʰˍʱ˂˂ʹ˂ʹ 
ˍʶ˔˄ˇ˂ˇʴʾʰΥ [ŀǎŜǊ {ŎŀǘǘŜǊƛƴƎ ʴʽʰ taΣ b5Lw ʴʽʰ /hнΣ tL5 ʴʽʰ ±h/ǎΣ 9ƭŜŎǘǊƻŎƘŜƳƛŎŀƭ ʴʽʰ 
ʰʷˊʽʰΣ hǇǘƛŎŀƭ ʴʽʰ ʻˈˊˎʲˇΦ 
 
ʆˇ !v.ƻǘ ˋˍʶʴʱʸʶˍʰʽ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ʲʰʻ˃ˇˏ ˉʶˊʾʲ˂ʹ˃ʰ Ltср ˉʽˋˍˇˉˇʽʹ˃ʷ˄ˇ b9a! п·Σ 
ˁʰˍʰˋˁʶˎʰˋ˃ʷ˄ˇ ʰˉˈ ˎ˕ʹ˂ʺˌ ˉˇʽˈˍʹˍʰˌ ŎƻƳǇƻǎƛǘŜ ǇƻƭȅƳŜǊǎ ʴʽʰ ʰ˄ˍˇ˔ʺ ˋʶ ˋˁ˂ʹˊʷˌ 
ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌΦ ɲʽʰʻʷˍʶʽ ƻƴ-ŘŜǾƛŎŜ ˇʻˈ˄ʹ ʴʽʰ ˍˇˉʽˁʺ ʰ˄ʱʴ˄˖ˋʹ ˃ʶˍˊʺˋʶ˖˄Σ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ǊŜƭŀȅ ƳƻŘǳƭŜ ʴʽʰ ʰˎˍˇ˃ʰˍʽˋ˃ˈ ʶ˅˖ˍʶˊʽˁˇˏ ʶ˅ˇˉ˂ʽˋ˃ˇˏ όˉ˔ ǾŜƴǘƛƭŀǘƛƻƴύΣ 
ˁʰʽ ˉˊˇʰʽˊʶˍʽˁʱ ǎƛǊŜƴ ˃ʶ ǎǘǊƻōŜ ƭƛƎƘǘ ʴʽʰ ʱ˃ʶˋʶˌ ʶʽʵˇˉˇʽʺˋʶʽˌΦ ʆˇ ˋˏˋˍʹ˃ʰ ʶʾ˄ʰʽ ʆˇ 
ˋˏˋˍʹ˃ʰ ʶʾ˄ʰʽ ʰ˄ʶ˅ʱˊˍʹˍˇ ˉˊ˖ˍˇˁˈ˂˂ˇˎ ʶˉʽˁˇʽ˄˖˄ʾʰˌ όŎƻƳƳǳƴƛŎŀǘƛƻƴ-agnostic), 
ˎˉˇˋˍʹˊʾʸˇ˄ˍʰˌ aƻŘōǳǎΣ /!bōǳǎΣ RS-485, RS-нон ʴʽʰ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˋʶ {/!5!κ5/{Σ ˁʰʽ 
D{aΣ ²ƛCƛΣ [ƻwŀΣ {ƛƎŦƻȄ ʴʽʰ ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰΦ 
 
ʆʶ˔˄ʽˁʱΣ ˍˇ !v.ƻǘ ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ˃ʶ мн± ʺ нп± 5/ όн!ύΣ ʶʾ˄ʰʽ ʶ˂ʰ˒ˊˏ ˁʰʽ ʶˏˁˇ˂ˇ ˋˍʹ˄ 
ʶʴˁʰˍʱˋˍʰˋʹ ˋʶ ˍˇʾ˔ˇ ʺ ˋˍˏ˂ˇΦ ɳˋ˖ˍʶˊʽˁʱ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ǉǳŀŘ-core ARM Cortex A-72 
ǇǊƻŎŜǎǎƻǊ ˃ʶ нD. w!a ˁʰʽ уD. Ŝaa/ ǎǘƻǊŀƎŜ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ʵʶʵˇ˃ʷ˄˖˄ 
ʴʽʰ мн ˃ʺ˄ʶˌ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʵʽʰˁˇˉʺˌ ʵʽˁˍˏˇˎΦ ʆʰ ʵʶʵˇ˃ʷ˄ʰ ʵʽʰˍʾʻʶ˄ˍʰʽ ˃ʷˋ˖ ˍˇˎ hƛȊƻƳ 
/ƭƻǳŘ tƭŀǘŦƻǊƳ ό!ƛǊ vǳŀƭƛǘȅ {ƻŦǘǿŀǊŜύ ˃ʶ ŀŘǾŀƴŎŜŘ ƳƻŘǳƭŜǎ ʴʽʰ ǾƛǎǳŀƭƛȊŀǘƛƻƴΣ ŀƴŀƭȅǘƛŎǎΣ 
ǊŜǇƻǊǘƛƴƎΣ ŀƭŜǊǘǎΣ ˁʰʽ ˃ʷˋ˖ ǎŜŎǳǊŜŘ I¢¢tκav¢¢ !tLǎ ʴʽʰ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˋʶ ŎǳǎǘƻƳ 
ʶ˒ʰˊ˃ˇʴʷˌΣ ǇǳōƭƛŎ ŘƛǎǇƭŀȅǎΣ ʺ ƳƻōƛƭŜ ŀǇǇǎΦ 

 
ɳʽˁˈ˄ʰ 5: AQBot Industrial Air Quality Monitor 
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ʃ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰΥ 
¶ Single-ǇŀǊŀƳŜǘŜǊ ŘŜǎƛƎƴΥ ˉ˂ʹˊ˗˄ʶʽˌ ˃ˈ˄ˇ ʴʽʰ ˍʹ˄ ˉʰˊʱ˃ʶˍˊˇ ˉˇˎ ˔ˊʶʽʱʸʶˋʰʽ 

¶ ʃˊˇˋʽˍˈ ˁˈˋˍˇˌ όˉʶˊʾˉˇˎ ϷрΣллл κ ϵпΣрлл ʰ˄ʱ ˃ˇ˄ʱʵʰύ 

¶ ɮ˄ʻʶˁˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʾʲ˂ʹ˃ʰ όLtсрΣ b9a! п·ύ 

¶ ɲˎ˄ʰˍˈˍʹˍʶˌ ʰˎˍˇ˃ʰˍʽˋ˃ˇˏ ˃ʶ ōǳƛƭǘ-ƛƴ ǊŜƭŀȅ ˁʰʽ ŀƭŀǊƳǎ 

¶ Communication-agnostic: ˎ ˉˇˋˍʹˊʾʸʶʽ LoRa, Modbus, WiFi, ˁ˂ ˉ 

¶ On-device display ˁ ʰʽ 12-month data storage 

¶ Comprehensive cloud platform ˁʰʽ API access 

ɾʶʽˇ˄ʶˁˍʺ˃ʰˍʰΥ 
¶ ɼʱʻʶ !v.ƻǘ ˃ʶˍˊʱ ˃ˈ˄ˇ ɾɹɮ ˉʰˊʱ˃ʶˍˊˇ - ʴʽʰ ˉˇ˂˂ʰˉ˂ʷˌ ˃ʶˍˊʺˋʶʽˌ ˔ˊʶʽʱʸˇ˄ˍʰʽ 

ˉˇ˂˂ʰˉ˂ʱ ŘŜǾƛŎŜǎ 

¶ ʇ˕ʹ˂ˈ ˋˎ˄ˇ˂ʽˁˈ ˁˈˋˍˇˌ ʴʽʰ Ƴǳƭǘƛ-ǇŀǊŀƳŜǘŜǊ ƳƻƴƛǘƻǊƛƴƎ όр ˉʰˊʱ˃ʶˍˊˇʽ Ȅ р ˋʹ˃ʶʾʰ 

= 25 units = $125,000) 

¶ ʆˇ ˁˈˋˍˇˌ ʰ˄ʱ ˃ˇ˄ʱʵʰ όϷрΣлллύ ʶʾ˄ʰʽ ˎ˕ʹ˂ˈˍʶˊˇ ʰˉˈ ŎǳǎǘƻƳ Lƻ¢ ˂ˏˋʶʽˌ 

¶ ɮˉʰʽˍʶʾ ̀ ˏ˄ʵʶˋʹ ̀  ʁcloud platform ̱ ʹˌ Oizom ɹ ʽʰ advanced features 

¶ ʁʽ ǎŜƴǎƻǊ ƳƻŘǳƭŜǎ ˔ˊʶʽʱʸˇ˄ˍʰʽ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹκʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ʰˉˈ ˍˇ˄ 

ˁʰˍʰˋˁʶˎʰˋˍʺ 

¶ ɲʶ˄ ˎˉʱˊ˔ʶʽ Ƴǳƭǘƛ-ǇŀǊŀƳŜǘŜǊ ǾŀǊƛŀƴǘ ˉˇˎ ˄ʰ ˃ʶʽ˗˄ʶʽ ˍˇ ˁˈˋˍˇˌ 
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1.3.1.5. ʅˎʴˁˊʽˍʽˁˈˌ ˉʾ˄ʰˁʰˌ 

ʋʰˊʰˁˍʹˊʽˋˍʽˁˈ TSI Q-Trak 7575 
Kaiterra Sensedge 
Mini 

Aeroqual AQS 1 Oizom AQBot 

ʆˏˉˇˌ 
ʊˇˊʹˍˈ ˈˊʴʰ˄ˇ 
ʶˉʽʻʶ˖ˊʺˋʶ˖˄ 

ʅˍʰʻʶˊˈˌ ˋˍʰʻ˃ˈˌ 
ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ 

ʅˍʰʻʶˊˈˌ ˋˍʰʻ˃ˈˌ ŀƳōƛŜƴǘ 
monitoring 

ʅˍʰʻʶˊˈˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈˌ 
˃ˇ˄ʱʵʰˌ ˉʰˊʰ˃ʷˍˊˇˎ 

PM2.5 / PM10 ṋ̄ ˊˇʰʽˊʶˍʽˁˈ ǇǊƻōŜύ ṉ ṉ ṉ ό˅ʶ˔˖ˊʽˋˍˈ ǳƴƛǘύ 

CO2 ṉ ṉ 
ṋ (˃ˈ˄ˇ O3, NO2, CO, SO2, 
H2S, VOC) 

ṉ ό˅ʶ˔˖ˊʽˋˍˈ ǳƴƛǘύ 

CO ṉ ṋ ṉ όʷ˖ˌ о ʰʷˊʽʰύ ṉ ό˅ʶ˔˖ˊʽˋˍˈ ǳƴƛǘύ 

TVOC ṋ όˉˊˇʰʽˊʶˍʽˁˈ ǇǊƻōŜύ ṉ ṉ (VOC module) ṉ ό˅ʶ˔˖ˊʽˋˍˈ ǳƴƛǘύ 

ɸʶˊ˃ˇˁˊʰˋʾʰ κ ʇʴˊʰˋʾʰ ṉ ṉ ṉ ό˃ʶˍʶ˖ˊˇ˂ˇʴʽˁʱύ ṋ όˈ˔ʽ ǎǘŀƴŘŀǊŘύ 

ɸˈˊˎʲˇˌ ṋ ṋ ṉ (external module) ṉ ό˅ʶ˔˖ˊʽˋˍˈ ǳƴƛǘύ 

ɾʷˍˊʹˋʹ hȊƻƴŜ όhоύ ṋ ṋ ṉ ṋ 

ɼˈˋˍˇˌ κ ¦ƴƛǘ ϤϵпΣллл-4,500 Ϥϵплл-800 ϤϵуΣллл-12,000 ϤϵпΣрлл 

ɼˈˋˍˇˌ ʴʽʰ р ˋʹ˃ʶʾʰ 
όʲʰˋʽˁʱΥ taΣ /hнΣ bƻƛǎŜύ 

ϵнлΣлллҌ ό˔˖ˊʾˌ taΣ 
˔˖ˊʾˌ bƻƛǎŜύ 

ϵнΣллл-пΣллл ό˔˖ˊʾˌ 
Noise) 

ϵплΣллл-60,000+ 
ϵстΣрлл όмр ǳƴƛǘǎΥ рȄta Ҍ 
5xCO2 + 5xNoise) 

Enclosure Rating 
ʊˇˊʹˍˈ όˈ˔ʽ 
weatherproof) 

ɳˋ˖ˍʶˊʽˁˇˏ ˔˗ˊˇˎ IP65, GRP, Solar shield IP65, NEMA 4X 

ɰʱˊˇˌ <1 kg <500g <13 kg ~2-3 kg 

ɲʽʰˋˍʱˋʶʽˌ όƳƳύ 97 x 211 x 53 
ʅˎ˃ˉʰʴʷˌ όϤмлл Ȅ 
100) 

483 x 330 x 187 
Compact (~200 x 150 x 
100) 

ʆˊˇ˒ˇʵˇˋʾʰ 
ɾˉʰˍʰˊʾʶˌ κ !/ 
adapter 

USB-C / 12-30V DC AC/DC, solar options 12/24V DC 

ɮˎˍˇ˄ˇ˃ʾʰ ɾˉʰˍʰˊʾʰˌ ~8-мл ˗ˊʶˌ N/A (AC power) N/A (AC/solar) N/A (DC power) 

Connectivity Bluetooth, USB 
WiFi, Ethernet, 
BACnet/IP 

WiFi, Ethernet 
WiFi, LoRa, GSM, 
Modbus, RS-485 

Cloud Platform ṋ (Local logging) 
ṉ Kaiterra 
Dashboard 

ṉ Aeroqual Cloud ṉ Oizom Cloud + APIs 

Real-time Monitoring ṋ (Manual retrieval) ṉ ṉ ṉ 

Data Storage 
56,035 points (~39 
days) 

Cloud-based Cloud-based 12 months on-device 

Modular Design ṉ (Probes) ṉ (Sensor modules) ṉ (Gas modules)  (Single-parameter) 

Building Integration ṋ ṉ (BACnet/IP) ṋ όˈ˔ʽ ǎǘŀƴŘŀǊŘύ 
ṉ (Modbus, CANbus, 
SCADA) 

Automation Features ṋ ṋ ṋ ṉ (Built-in relay, alarms) 

Calibration ɳˊʴˇˋˍʰˋʽʰˁʺ 
Modular 
replacement 

ɳˍʺˋʽʰ όƎŀǎύΣ мн-нп˃ʹ˄ʹ όtaύ ɮˉˇˋˍˇ˂ʺ ˋʶ hƛȊƻƳ 

ʃʽˋˍˇˉˇʽʺˋʶʽˌ  
RESET B, WELL, 
LEED 

Near-reference (EPA 
correlation) 

Industry 4.0 ready 

Support Global (TSI) Global Global Global + Local partners 

ɼʰˍʰ˂˂ʹ˂ˈˍʹˍʰ ʴʽʰ 
ɰʽˇ˃ʹ˔ʰ˄ʾʰ 

 ʊˇˊʹˍˈ - ˈ˔ʽ fixed 
 ɳˋ˖ˍʶˊʽˁˇˏ 

˔˗ˊˇˎ 
ṉ ṉ 

Multi-parameter ˋ ʁ ʷ˄ʰ 
unit 

ṉ (4-р ˉʰˊʱ˃ʶˍˊˇʽύ ṉ (5-с ˉʰˊʱ˃ʶˍˊˇʽύ ṉ όta Ҍ о ʰʷˊʽʰ Ҍ ƳŜǘŜƻύ ṋ όм ˉʰˊʱ˃ʶˍˊˇˌύ 
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1.3.2. ɳˊʶˎ˄ʹˍʽˁʱ ˁʰʽ ɮ˄ˇʽ˔ˍˇˏ ɼ˗ʵʽˁʰ ʅˎˋˍʺ˃ʰˍʰ 

ʃʰˊʱ˂˂ʹ˂ʰ ˃ʶ ˍʰ ʶ˃ˉˇˊʽˁʱ ˋˎˋˍʺ˃ʰˍʰΣ ˍʰ ˍʶ˂ʶˎˍʰʾʰ ˔ˊˈ˄ʽʰ ʷ˔ʶʽ ʰ˄ʰˉˍˎ˔ʻʶʾ ʷ˄ʰ ʶˎˊˏ 
ˇʽˁˇˋˏˋˍʹ˃ʰ ˋˎˋˍʹ˃ʱˍ˖˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˁʰʽ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ ʴʽʰ ˍʹ˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʰʷˊʰΦ  
 
ʆˇ tǳǊǇƭŜ!ƛǊ [14] ʰˉˇˍʶ˂ʶʾ ʷ˄ʰ ʽʵʽʰʾˍʶˊʰ ʵʽʰʵʶʵˇ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰ ˃ʶ ˉʶˊʽˋˋˈˍʶˊˇˎˌ ʰˉˈ 
орΣллл ʰʽˋʻʹˍʺˊʶˌ ʰ˄ʱ ˍˇ˄ ˁˈˋ˃ˇΦ ʆˇ tǳǊǇƭŜ!ƛǊ CƭŜȄ [15] ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ʵʽˉ˂ˇˏˌ 
ʰʽˋʻʹˍʺˊʶˌ ˋ˖˃ʰˍʽʵʾ˖˄ ta{рлло ˁʰʽ ˉʰˊʷ˔ˇ˄ˍʰˌ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ˃ʷˋ˖ 
ʵʽʰʵʽˁˍˎʰˁʺˌ ˉ˂ʰˍ˒ˈˊ˃ʰˌΦ ɾʶ ˁˈˋˍˇˌ ˉʶˊʾˉˇˎ $290 ʰ˄ʱ ˃ˇ˄ʱʵʰΣ ˍˇ ˋˏˋˍʹ˃ʰ ʰˎˍˈ ʷ˔ʶʽ 
ʵʹ˃ʽˇˎˊʴʺˋʶʽ ʷ˄ʰ ˉʰʴˁˈˋ˃ʽˇ ʵʾˁˍˎˇ ˔ʽ˂ʽʱʵ˖˄ ˋˍʰʻ˃˗˄ ˃ʷˍˊʹˋʹˌΣ ˁˎˊʾ˖ˌ ʴʽʰ ʰˋˍʽˁʱ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΦ  
 

 
ɳʽˁˈ˄ʰ 6: PurpleAir Flex - Air Quality Monitor 

 
ʆˇ !ƛǊDǊŀŘƛŜƴǘ [16] ̄ ˊˇˋ˒ʷˊʶʽ ˉʰˊˈ˃ˇʽʰ ˂ˏˋʹ ˃ʶ ʷ˃˒ʰˋʹ ˋˍʹ˄ ʰ˄ˇʽ˔ˍʺ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˁʰʽ 
ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˉˊˇˋʰˊ˃ˇʴʺˌΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˋˍˇˎˌ ˔ˊʺˋˍʶˌ ˄ʰ ˁʰˍʰˋˁʶˎʱˋˇˎ˄ ˍˇˎˌ 
ʵʽˁˇˏˌ ˍˇˎˌ ˋˍʰʻ˃ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ 
 
ɳˊʶˎ˄ʹˍʽˁʷˌ ʶˊʴʰˋʾʶˌ ʷ˔ˇˎ˄ ʰ˅ʽˇ˂ˇʴʺˋʶʽ ˍʹ˄ ʰˉˈʵˇˋʹ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ 
ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ʶˉʰʴʴʶ˂˃ʰˍʽˁʱ ˈˊʴʰ˄ʰ ʰ˄ʰ˒ˇˊʱˌΦ ɶ ˃ʶ˂ʷˍʹ ˍ˖˄ {ƻǳǎŀƴ ˁʰʽ ˋˎ˄ʶˊʴʰˍ˗˄ 
[17] ʰ˅ʽˇ˂ˈʴʹˋʶ ʶˉˍʱ ʵʽʰ˒ˇˊʶˍʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʴʽʰ ˍʹ ˃ʷˍˊʹˋʹ 
ˋ˖˃ʰˍʽʵʾ˖˄Σ ʵʽʰˉʽˋˍ˗˄ˇ˄ˍʰˌ ˈˍʽ ˎˉˈ ʶ˂ʶʴ˔ˈ˃ʶ˄ʶˌ ˋˎ˄ʻʺˁʶˌ ʹ ˋˎˋ˔ʷˍʽˋʹ ˃ʶ ˍʰ ˈˊʴʰ˄ʰ 
ʰ˄ʰ˒ˇˊʱˌ ˁˎ˃ʰʾ˄ʶˍʰʽ ʰˉˈ лΦт ʷ˖ˌ лΦфΣ ʶ˄˗ ʹ ʰˁˊʾʲʶʽʰ ʶˉʹˊʶʱʸʶˍʰʽ ˋʹ˃ʰ˄ˍʽˁʱ ʰˉˈ 
ˉʰˊʱʴˇ˄ˍʶˌ ˈˉ˖ˌ ʹ ˎʴˊʰˋʾʰ ˁʰʽ ʹ ˋˏ˄ʻʶˋʹ ˍ˖˄ ˋ˖˃ʰˍʽʵʾ˖˄Φ ʃʰˊˈ˃ˇʽʰΣ ˇʽ YŜƭƭȅ ˁʰʽ 
ˋˎ˄ʶˊʴʱˍʶˌ [18] ˉˊʰʴ˃ʰˍˇˉˇʾʹˋʰ˄ ʶˁˍʶˍʰ˃ʷ˄ʹ ʰ˅ʽˇ˂ˈʴʹˋʹ ʰʽˋʻʹˍʺˊ˖˄ tƭŀƴǘƻǿŜǊ 
όta{мллоκta{оллоύ ˍˈˋˇ ˋʶ ʶˊʴʰˋˍʹˊʽʰˁʷˌ ˈˋˇ ˁʰʽ ˋʶ ˉˊʰʴ˃ʰˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌΣ 
ˁʰˍʰ˂ʺʴˇ˄ˍʰˌ ˈˍʽ ˃ʶ ˁʰˍʱ˂˂ʹ˂ʹ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ʰˎˍˇʾ ˃ˉˇˊˇˏ˄ ˄ʰ 
ˉʰˊʷ˔ˇˎ˄ ʵʶʵˇ˃ʷ˄ʰ ˁʰˍʱ˂˂ʹ˂ʰ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˔˖ˊʾˌ ˄ʰ ʰˉʰʽˍˇˏ˄ˍʰʽ 
ˉʽˋˍˇˉˇʽʺˋʶʽˌ ˊˎʻ˃ʽˋˍʽˁʺˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌΦ 
 
ɶ ʶˎˊʶʾʰ ʵʽʱʵˇˋʹ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʷ˔ʶʽ ˇʵʹʴʺˋʶʽ ˁʰʽ ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ 
ˉˇ˂ˎʱˊʽʻ˃˖˄ ʶˊʰˋʽˍʶ˔˄ʽˁ˗˄ ʷˊʴ˖˄ ό5L¸ ǇǊƻƧŜŎǘǎύ ˁʰʽ ˁˇʽ˄ˇˍʽˁ˗˄ ʵʽˁˍˏ˖˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ɳ˄ʵʶʽˁˍʽˁʱΣ ʹ ˉ˂ʰˍ˒ˈˊ˃ʰ IŀŎƪŀŘŀȅ ˒ʽ˂ˇ˅ʶ˄ʶʾ ʵʶˁʱʵʶˌ ʰ˄ˇʽ˔ˍˇˏ 
ˁ˗ʵʽˁʰ ʷˊʴʰ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ 9{tон ˋʶ ˋˎ˄ʵˎʰˋ˃ˈ ˃ʶ ʰʽˋʻʹˍʺˊʶˌ ˋ˖˃ʰˍʽʵʾ˖˄ 
όta{рллоΣ ta{тллоΣ {5{лммύ ˁʰʽ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˉʰˊʰ˃ʷˍˊ˖˄ ό.a9нулΣ //{уммύ ʴʽʰ 
ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˋˎˋˍʹ˃ʱˍ˖˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ [19] [20] [21]Φ ʆʰ ʷˊʴʰ 
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ʰˎˍʱ ʰˉˇʵʶʽˁ˄ˏˇˎ˄ ˍʹ˄ ˍʶ˔˄ʽˁʺ ˋˁˇˉʽ˃ˈˍʹˍʰ ˁʰʽ ˍʹ˄ ˇʽˁˇ˄ˇ˃ʽˁʺ ˉˊˇˋʽˍˈˍʹˍʰ ˍ˖˄ ˂ˏˋʶ˖˄ 
ʲʰˋʽˋ˃ʷ˄˖˄ ˋʶ ƳƛŎǊƻŎƻƴǘǊƻƭƭŜǊǎ ˁʰʽ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌΣ ˃ʶ ˋˎ˄ˇ˂ʽˁˈ ˁˈˋˍˇˌ 
ˉˇˎ ˋˎ˔˄ʱ ʵʶ˄ ˎˉʶˊʲʰʾ˄ʶʽ ˍʰ ϵрл ʰ˄ʱ ˁˈ˃ʲˇΦ 
 

1.3.3. ɮˋˏˊ˃ʰˍʶˌ ʆʶ˔˄ˇ˂ˇʴʾʶˌ ʴʽʰ ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ ʃʶˊʽʲʱ˂˂ˇ˄ 

ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ ˁʰˍʱ˂˂ʹ˂ˇˎ ˉˊ˖ˍˇˁˈ˂˂ˇˎ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ʹ 
ˉʰˊʱ˃ʶˍˊˇ ʴʽʰ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˋˎˋˍʹ˃ʱˍ˖˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΦ ʆˇ ²ƛCƛ ˁʰʽ ˍˇ .ƭǳŜǘƻƻǘƘΣ ˉʰˊˈˍʽ ʶˎˊʷ˖ˌ ʵʽʰʵʶʵˇ˃ʷ˄ʰ ˁʰʽ ʶˏˁˇ˂ʰ 
ˉˊˇˋʲʱˋʽ˃ʰΣ ˉʰˊˇˎˋʽʱʸˇˎ˄ ˋʹ˃ʰ˄ˍʽˁˇˏˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˈˋˇ˄ ʰ˒ˇˊʱ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ 
ʶ˄ʷˊʴʶʽʰˌ ˁʰʽ ˍʹ˄ ʶ˃ʲʷ˂ʶʽʰΣ ʽʵʽʰʾˍʶˊʰ ˋʶ ˔˗ˊˇˎˌ ˃ʶ ˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌΦ  
 
ɾʶ˂ʷˍʶˌ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ [22] ʷ˔ˇˎ˄ ʵʶʾ˅ʶʽ ˈˍʽ ʹ ʶ˃ʲʷ˂ʶʽʰ ˍˇˎ ²ƛCƛ 
˃ʶʽ˗˄ʶˍʰʽ ʵˊʰˋˍʽˁʱ ˂ˈʴ˖ ˍʹˌ ʰ˄ʱˁ˂ʰˋʹˌ ˁʰʽ ʰˉˇˊˊˈ˒ʹˋʹˌ ˍˇˎ ˋʺ˃ʰˍˇˌ ʰˉˈ ˃ʶˍʰ˂˂ʽˁʷˌ 
ʶˉʽ˒ʱ˄ʶʽʶˌΣ ˃ʶ ˍʹ˄ ʶ˅ʰˋʻʷ˄ʹˋʹ ˄ʰ ˒ˍʱ˄ʶʽ ʰˉˈ -он ʷ˖ˌ -50 dB [23]Σ ʶ˄˗ ˍˇ ˇˉ˂ʽˋ˃ʷ˄ˇ 
ˋˁˎˊˈʵʶ˃ʰ ˃ˉˇˊʶʾ ˄ʰ ˃ʶʽ˗ˋʶʽ ˍʹ˄ ʽˋ˔ˏ ˍˇˎ ˋʺ˃ʰˍˇˌ ʷ˖ˌ ˁʰʽ тр҈ [24]Φ ʆˇ ²ƛCƛ 
˔ʰˊʰˁˍʹˊʾʸʶˍʰʽ ˖ˌ ϦŜƴŜǊƎȅ-ƘǳƴƎǊȅ ǎƻƭǳǘƛƻƴϦ ʴʽʰ Lƻ¢ ʶ˒ʰˊ˃ˇʴʷˌ [25]Σ ˁʰʻ˗ˌ ʹ ˋˎ˄ʶ˔ʺˌ 
ˋˏ˄ʵʶˋʹ ˁʰʽ ʹ ˎ˕ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˊʶˏ˃ʰˍˇˌ όмлл-олл Ƴ! ˁʰˍʱ ˍʹ ˃ʶˍʱʵˇˋʹύ ˁʰʻʽˋˍˇˏ˄ 
ˍʹ˄ ˍˊˇ˒ˇʵˇˋʾʰ ˃ʶ ˃ˉʰˍʰˊʾʶˌ ˃ʹ ˉˊʰˁˍʽˁʺ ʴʽʰ ˉʰˊʰˍʶˍʰ˃ʷ˄ʹ ˂ʶʽˍˇˎˊʴʾʰ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ 
ˉˊ˖ˍˈˁˇ˂˂ʰ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˈˉ˖ˌ ˍˇ .[9 ˁʰʽ ˍˇ [ƻwŀ [26]. 
 
ʆʰ ˉˊ˖ˍˈˁˇ˂˂ʰ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰʽ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ό[t²!b - Low Power Wide 
!ǊŜŀ bŜǘǿƻǊƪύ ʷ˔ˇˎ˄ ˉˊˇˋʶ˂ˁˏˋʶʽ ˋʹ˃ʰ˄ˍʽˁˈ ʶˊʶˎ˄ʹˍʽˁˈ ʶ˄ʵʽʰ˒ʷˊˇ˄ ˍʰ ˍʶ˂ʶˎˍʰʾʰ 
˔ˊˈ˄ʽʰ ˖ˌ ʶ˄ʰ˂˂ʰˁˍʽˁʺ ˂ˏˋʹ ʴʽʰ Lƻ¢ ʶ˒ʰˊ˃ˇʴʷˌΦ ʆˇ [ƻwŀ²!b ˅ʶ˔˖ˊʾʸʶʽ ˃ʶˍʰ˅ˏ ʰˎˍ˗˄ 
˂ˈʴ˖ ˍʹˌ ʽˁʰ˄ˈˍʹˍʱˌ ˍˇˎ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ˋʶ ʶ˂ʶˏʻʶˊʶˌ ʸ˗˄ʶˌ ˋˎ˔˄ˇˍʺˍ˖˄ L{a όусу aIȊ 
ˋˍʹ˄ ɳˎˊ˗ˉʹΣ фмр aIȊ ˋˍʽˌ ɶʃɮύ ˔˖ˊʾˌ ˍʹ˄ ʰ˄ʱʴˁʹ ˋˎ˄ʵˊˇ˃ʹˍʽˁ˗˄ ˎˉʹˊʶˋʽ˗˄Φ ɾʶ˂ʷˍʹ 
ˍ˖˄ !ǳƎǳǎǘƛƴ ˁʰʽ ˋˎ˄ʶˊʴʰˍ˗˄ ˍˇ нлмс [27] ʰ˄ʷ˂ˎˋʶ ˍʰ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˍˇˎ [ƻwŀΣ 
ʶˉʽʲʶʲʰʽ˗˄ˇ˄ˍʰˌ ˍʹ˄ ʽˁʰ˄ˈˍʹˍʱ ˍˇˎ ˄ʰ ʶˉʽˍˎʴ˔ʱ˄ʶʽ ʶ˃ʲʷ˂ʶʽʰ ˉˇ˂˂˗˄ ˔ʽ˂ʽˇ˃ʷˍˊ˖˄ ˋʶ 
ʰ˄ˇʽ˔ˍˇˏˌ ˔˗ˊˇˎˌ ˃ʶ ˁʰˍʰ˄ʱ˂˖ˋʹ ˊʶˏ˃ʰˍˇˌ ˍʹˌ ˍʱ˅ʹˌ ˍ˖˄ мл-пл Ƴ! ˁʰˍʱ ˍʹ ˃ʶˍʱʵˇˋʹ 
ˁʰʽ ғм ˃! ˋʶ ˁʰˍʱˋˍʰˋʹ ʰ˄ʰ˃ˇ˄ʺˌΦ ʁʽ WǳƘŀ tŜǘŀƧŀƧŀǊǾƛ ˁʰʽ ˋˎ˄ʶˊʴʱˍʶˌ ˍˇ нлмр [28] 
ʵʽʶˊʶˏ˄ʹˋʰ˄ ˍʹ ˋˎ˃ˉʶˊʽ˒ˇˊʱ ˍˇˎ [ƻwŀ ˋʶ ʰˋˍʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˍʹˌ ˉˈ˂ʹˌ hǳƭǳ ˋˍʹ 
ʊʽ˄˂ʰ˄ʵʾʰΣ ʰ˄ʰˉˍˏˋˋˇ˄ˍʰˌ ˃ˇ˄ˍʷ˂ˇ ʶ˅ʰˋʻʷ˄ʹˋʹˌ ˋʺ˃ʰˍˇˌ όŎƘŀƴƴŜƭ ŀǘǘŜƴǳŀǘƛƻƴ ƳƻŘŜƭύ 
ˉˇˎ ˂ʰ˃ʲʱ˄ʶʽ ˎˉˈ˕ʹ ˍʰ ʶ˃ˉˈʵʽʰ ˁʰʽ ˍʽˌ ʰ˄ʰˁ˂ʱˋʶʽˌΦ ʆʰ ʰˉˇˍʶ˂ʷˋ˃ʰˍʱ ˍˇˎˌ ʷʵʶʽ˅ʰ˄ ˈˍʽ 
˃ʶ мп Ř.Ƴ ʽˋ˔ˏˇˌ ʶˁˉˇ˃ˉʺˌ ˁʰʽ ǎǇǊŜŀŘƛƴƎ ŦŀŎǘƻǊ мнΣ ˍˇ [ƻwŀ ʶˉʽˍˎʴ˔ʱ˄ʶʽ ʶ˃ʲʷ˂ʶʽʰ ʱ˄˖ 
ˍ˖˄ мр ƪƳ ˋʶ ˔ʶˊˋʰʾˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˁʰʽ ʷ˖ˌ ол ƪƳ ˋʶ ʻʰ˂ʱˋˋʽˇ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʶ˄˗ ʰˁˈ˃ʰ 
ˁʰʽ ˋʶ ʵˏˋˁˇ˂ʶˌ ʰˋˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌ ʵʽʱʵˇˋʹˌ ʵʽʰˍʹˊʶʾ ʰ˅ʽˈˉʽˋˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ˋʶ 
ʰˉˇˋˍʱˋʶʽˌ ʶˁʰˍˇ˄ˍʱʵ˖˄ ˃ʷˍˊ˖˄ ʷ˖ˌ ˃ʶˊʽˁ˗˄ ˔ʽ˂ʽˇ˃ʷˍˊ˖˄Φ 
 

1.3.4. ʁ˂ˇˁ˂ʹˊ˖˃ʷ˄ʰ ʅˎˋˍʺ˃ʰˍʰ ʴʽʰ ɰʽˇ˃ʹ˔ʰ˄ʽˁʺ ʋˊʺˋʹ 

ɳ˄˗ ˎˉʱˊ˔ˇˎ˄ ˉˇ˂ˎʱˊʽʻ˃ʶˌ ˂ˏˋʶʽˌ ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˃ʶ˃ˇ˄˖˃ʷ˄˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ 
ˍˇˎ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ ˋʶ ˇʽˁʽʰˁʱ ʺ ʰˋˍʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΣ ˇʽ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʶˌ ˂ˏˋʶʽˌ ˉˇˎ 
ˋˎ˄ʵˎʱʸˇˎ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ ʶʽʵʽˁʱ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ 
ʶ˒ʰˊ˃ˇʴʷˌ ʶʾ˄ʰʽ ˉʶˊʽˇˊʽˋ˃ʷ˄ʶˌΦ ɳˉʽˋˁˈˉʹˋʹ ˍʹˌ ʲʽʲ˂ʽˇʴˊʰ˒ʾʰˌ ʰˉˈ ˍˇˎˌ aƻǊŀǿǎƪŀ ˁʰʽ 
ˋˎ˄ʶˊʴʱˍʶˌ ˍˇ нлму [8] ˁ ʰˍʷʴˊʰ˕ʶ ˍʹ˄ ˉˊˈˇʵˇ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʴʽʰ ˍʹ˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʰʷˊʰΣ ʶˉʽˋʹ˃ʰʾ˄ˇ˄ˍʰˌ ˈˍʽ ʹ ˉ˂ʶʽˇ˄ˈˍʹˍʰ ˍ˖˄ 
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ʶ˒ʰˊ˃ˇʴ˗˄ ʶˉʽˁʶ˄ˍˊ˗˄ʶˍʰʽ ˋʶ ʰˋˍʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˁʰʽ ʶ˅˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌΦ ʁʽ ʾʵʽˇʽ 
ʶˊʶˎ˄ʹˍʷˌ ˍˈ˄ʽˋʰ˄ ˍʹ˄ ʰ˄ʱʴˁʹ ʴʽʰ ˉʶˊʰʽˍʷˊ˖ ʷˊʶˎ˄ʰ ˋˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ ʰˎˍ˗˄ ˍ˖˄ 
ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΣ ˈˉˇˎ ˇʽ ˋˎ˄ʻʺˁʶˌ ʶʾ˄ʰʽ ˉʽˇ ʰˉʰʽˍʹˍʽˁʷˌ ˁʰʽ 
ˇʽ ˁʰ˄ˇ˄ʽˋˍʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ʰˎˋˍʹˊˈˍʶˊʶˌΦ 
 
ʅˎʴˁˊʽˍʽˁʺ ʰ˄ʱ˂ˎˋʹ ˍ˖˄ YǳƳŀǊ ˁʰʽ ˋˎ˄ʶˊʴʰˍ˗˄ ˍˇ нлмр [29] ʶ˅ʷˍʰˋʶ ˍʹ ˔ˊʺˋʹ 
ˋˎˋˍʹ˃ʱˍ˖˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʴʽʰ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍʹˌ ʰˍ˃ˇˋ˒ʰʽˊʽˁʺˌ ˊˏˉʰ˄ˋʹˌ ˋʶ ˉˈ˂ʶʽˌΣ 
ˉˊˇˍʶʾ˄ˇ˄ˍʰˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʷˌ ˉˇˎ ˋˎ˄ʵˎʱʸˇˎ˄ ˉˎˁ˄ʱ ʵʾˁˍˎʰ ʰʽˋʻʹˍʺˊ˖˄ ˃ʶ ˁʶ˄ˍˊʽˁʱ 
ˋˎˋˍʺ˃ʰˍʰ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʵʶʵˇ˃ʷ˄˖˄Φ ʃʰˊˈ˃ˇʽʶˌ ˉˊˇˋʶʴʴʾˋʶʽˌ ʷ˔ˇˎ˄ ˉˊˇˍʰʻʶʾ ʴʽʰ 
ʲ̔ ˇ˃ʹ˔ʰ˄ʽˁʷˌ ʶ˒ʰˊ˃ˇʴʷˌΣ ʰ˂˂ʱ ˃ʶ ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ˉˊʰˁˍʽˁʺ ˎ˂ˇˉˇʾʹˋʹ ˁʰʽ ʰ˅ʽˇ˂ˈʴʹˋʹΦ ʆˇ 
ˁʶ˄ˈ ʰˎˍˈ ʶʾ˄ʰʽ ʽʵʽʰʾˍʶˊʰ ʷ˄ˍˇ˄ˇ ˋʶ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇˎˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏˌ ˁ˂ʱʵˇˎˌ ˈˉ˖ˌ ʹ 
ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺ ʲʰ˒ʺ ˃ʶ ˉˇˏʵˊʰΣ ˈˉˇˎ ˇʽ ʶʽʵʽˁʷˌ ˋˎ˄ʻʺˁʶˌ ʶˊʴʰˋʾʰˌ ˁʰʽ ˇʽ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ʰˉʰʽˍʺˋʶʽˌ ˎʴʶʾʰˌ ˁʰʽ ʰˋ˒ʱ˂ʶʽʰˌ ʵʹ˃ʽˇˎˊʴˇˏ˄ ˃ˇ˄ʰʵʽˁʷˌ ˉˊˇˁ˂ʺˋʶʽˌΦ 
 

1.3.5. ɼʶ˄ʱ ˁʰʽ ʃʶˊʽˇˊʽˋ˃ˇʾ ˍ˖˄ ʇˉʰˊ˔ˇˎˋ˗˄ ɽˏˋʶ˖˄ 

ɮˉˈ ˍʹ˄ ʰ˄ʰˋˁˈˉʹˋʹ ˍʹˌ ˎ˒ʽˋˍʱ˃ʶ˄ʹˌ ˁʰˍʱˋˍʰˋʹˌ ˉˊˇˁˏˉˍˇˎ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ ˁʶ˄ʱ ˁʰʽ 
ˉʶˊʽˇˊʽˋ˃ˇʾ ˉˇˎ ʹ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ʶˉʽʵʽ˗ˁʶʽ ˄ʰ ʰ˄ˍʽ˃ʶˍ˖ˉʾˋʶʽΦ  
 
ʃˊ˗ˍˇ˄Σ ˍʰ ʶˉʰʴʴʶ˂˃ʰˍʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ˉʰˊʷ˔ˇˎ˄ ˎ˕ʹ˂ʺ ʰˁˊʾʲʶʽʰ ʰ˂˂ʱ ˃ʶ ʰˉʰʴˇˊʶˎˍʽˁˈ 
ˁˈˋˍˇˌ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ˉˇˎ ʰˉʰʽˍˇˏ˄ ˉˇ˂˂ʰˉ˂ʱ ˋʹ˃ʶʾʰ ˃ʷˍˊʹˋʹˌΦ  
 
ɲʶˏˍʶˊˇ˄Σ ˍʰ ˋˎˋˍʺ˃ʰˍʰ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʶˉʽˁʶ˄ˍˊ˗˄ˇ˄ˍʰʽ ˁˎˊʾ˖ˌ ˋʶ ˇʽˁʽʰˁʷˌ ˁʰʽ 
ʰˋˍʽˁʷˌ ʶ˒ʰˊ˃ˇʴʷˌΣ ˔˖ˊʾˌ ˄ʰ ˂ʰ˃ʲʱ˄ˇˎ˄ ˎˉˈ˕ʹ ˍʽˌ ʽʵʽʰʽˍʶˊˈˍʹˍʶˌ ˍ˖˄ ʲʽˇ˃ʹ˔ʰ˄ʽˁ˗˄ 
ˉʶˊʽʲʰ˂˂ˈ˄ˍ˖˄ ˈˉ˖ˌ ˇʽ ˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌΣ ˍʰ ˎ˕ʹ˂ʱ ʶˉʾˉʶʵʰ ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁ˗˄ 
ˉʰˊʶ˃ʲˇ˂˗˄ ˁʰʽ ˇʽ ʰˉʰʽˍʺˋʶʽˌ ʴʽʰ ʰˎˍˇ˄ˇ˃ʾʰ ˂ʶʽˍˇˎˊʴʾʰˌΦ  
 
ʆˊʾˍˇ˄Σ ʹ ˉ˂ʶʽˇ˄ˈˍʹˍʰ ˍ˖˄ ˂ˏˋʶ˖˄ ˉʰˊʰˁˇ˂ˇˎʻʶʾ ʶʾˍʶ ˍʹ˄ ˉˇʽˈˍʹˍʰ ʰʷˊʰ ʶʾˍʶ ˍˇ˄ ʻˈˊˎʲˇΣ 
ʰ˂˂ʱ ˈ˔ʽ ˁʰʽ ˍʽˌ ʵˏˇ ˉʰˊʰ˃ʷˍˊˇˎˌ ʶ˄ˇˉˇʽʹ˃ʷ˄ʰ ˋʶ ʷ˄ʰ ʶ˄ʽʰʾˇ ˋˏˋˍʹ˃ʰΦ 
 
ʆʷˍʰˊˍˇ˄Σ ʵʶ˄ ˎˉʱˊ˔ˇˎ˄ ˍʶˁ˃ʹˊʽ˖˃ʷ˄ʶˌ ˎ˂ˇˉˇʽʺˋʶʽˌ ˋˎˋˍʹ˃ʱˍ˖˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ 
ʶʽʵʽˁʱ ˋ˔ʶʵʽʰˋ˃ʷ˄˖˄ ʴʽʰ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ˃ʶ ˉˇˏʵˊʰΣ ˈˉˇˎ ˇʽ 
ʶˁˉˇ˃ˉʷˌ ˂ʶˉˍ˗˄ ˋ˖˃ʰˍʽʵʾ˖˄ ˁʰʽ ˇ ʻˈˊˎʲˇˌ ʰˉˈ ˍˇ˄ ʶ˅ˇˉ˂ʽˋ˃ˈ ʵʹ˃ʽˇˎˊʴˇˏ˄ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ˉˊˇˁ˂ʺˋʶʽˌΦ  
 
ʃʷ˃ˉˍˇΣ ʹ ˔ˊʺˋʹ ˉˊ˖ˍˇˁˈ˂˂˖˄ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ˈˉ˖ˌ ˍˇ 
[ƻwŀ²!b ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉʰˊʰ˃ʷ˄ʶʽ ʰ˄ʶˉʰˊˁ˗ˌ ˃ʶ˂ʶˍʹ˃ʷ˄ʹΣ 
ʽʵʽʰʾˍʶˊʰ ˋʶ ˁ˂ʶʽˋˍˇˏˌ ˔˗ˊˇˎˌ ˃ʶ ˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌ ˉˇˎ ʶ˃ˉˇʵʾʸˇˎ˄ ˍʹ ʵʽʱʵˇˋʹ 
ˍ˖˄ ˊʰʵʽˇˋʹ˃ʱˍ˖˄Φ ɶ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ʶˉʽʵʽ˗ˁʶʽ ˄ʰ ˋˎ˃ʲʱ˂ʶʽ ˋˍʹ˄ ˁʱ˂ˎ˕ʹ ʰˎˍ˗˄ ˍ˖˄ 
ˁʶ˄˗˄ ˃ʷˋ˖ ˍʹˌ ˋ˔ʶʵʾʰˋʹˌΣ ˎ˂ˇˉˇʾʹˋʹˌ ˁʰʽ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ʶ˄ˈˌ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʴʽʰ ˍʹ˄ ˍʰˎˍˈ˔ˊˇ˄ʹ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ 
ʻˇˊˏʲˇˎ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌΦ 
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1.4. ʅˍˈ˔ˇʽ ˁʰʽ ɳˊʶˎ˄ʹˍʽˁʱ ɳˊ˖ˍʺ˃ʰˍʰ 

ɶ ˉʰˊˇˏˋʰ ˉˍˎ˔ʽʰˁʺ ʶˊʴʰˋʾʰ ˋˍˇ˔ʶˏʶʽ ˋˍʹ ˋ˔ʶʵʾʰˋʹ ˁʰʽ ˎ˂ˇˉˇʾʹˋʹ ʶ˄ˈˌ 
ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇˎΣ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˋˎˋˍʺ˃ʰˍˇˌ Lƻ¢ ʴʽʰ ˍʹ ˋˎ˄ʶ˔ʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ 
ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ˍˇˎ ʻˇˊˏʲˇˎ ˋˍˇˎˌ ˔˗ˊˇˎˌ ʶˊʴʰˋʾʰˌ ʴˏˊ˖ ʰˉˈ ˍˇˎˌ ʻʰ˂ʱ˃ˇˎˌ 
ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎΦ 
 

1.4.1. ɼˏˊʽˇʽ ʅˍˈ˔ˇʽ 

ɮ˄ʱˉˍˎ˅ʹ ɮˎˍˈ˄ˇ˃˖˄ ɼˈ˃ʲ˖˄ ɮʽˋʻʹˍʺˊ˖˄ 

ʁ ˉˊ˗ˍˇˌ ˋˍˈ˔ˇˌ ˍʹˌ ʶˊʴʰˋʾʰˌ ʶʾ˄ʰʽ ˇ ˋ˔ʶʵʽʰˋ˃ˈˌ ˁʰʽ ʹ ˁʰˍʰˋˁʶˎʺ ʰˎˍˈ˄ˇ˃˖˄ ˁˈ˃ʲ˖˄ 
ʲʰˋʽˋ˃ʷ˄˖˄ ˋʶ ˁʰˍʱ˂˂ʹ˂ʶˌ ˉ˂ʰˍ˒ˈˊ˃ʶˌ ˃ʽˁˊˇʶ˂ʶʴˁˍ˗˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌΣ ˇʽ ˇˉˇʾˇʽ ʻʰ 
ʶ˄ˋ˖˃ʰˍ˗˄ˇˎ˄ ʷ˄ʰ ˉ˂ʺˊʶˌ ˋˏ˄ˇ˂ˇ ʰʽˋʻʹˍʺˊ˖˄ ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍ˖˄ ˁˊʾˋʽ˃˖˄ 
ˉʰˊʰ˃ʷˍˊ˖˄ ˍˇˎ ʶˊʴʰˋʽʰˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΦ ɼʱʻʶ ˁˈ˃ʲˇˌ ʻʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ʰʽˋʻʹˍʺˊʰ 
ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ˋ˖˃ʰˍʽʵʾ˖˄ όtaнΦр ˁʰʽ taмлύΣ ʰʽˋʻʹˍʺˊʰ ʵʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/hіύΣ 
ʰʽˋʻʹˍʺˊʰ ʻʶˊ˃ˇˁˊʰˋʾʰˌ ˁʰʽ ˋ˔ʶˍʽˁʺˌ ˎʴˊʰˋʾʰˌΣ ʰʽˋʻʹˍʺˊʰ ˉˍʹˍʽˁ˗˄ ˇˊʴʰ˄ʽˁ˗˄ 
ʶ˄˗ˋʶ˖˄ ό±h/ǎύΣ ˁʰʻ˗ˌ ˁʰʽ ʰʽˋʻʹˍʺˊʰ ʶˉʽˉʷʵ˖˄ ʻˇˊˏʲˇˎ ˃ʶ !-ǿŜƛƎƘǘƛƴƎ ʴʽʰ ˍʹ ˃ʷˍˊʹˋʹ 
ˍˇˎ ʹ˔ʹˍʽˁˇˏ ˉʶʵʾˇˎ ˋʶ Ř.ό!ύΦ ɼʱʻʶ ˁˈ˃ʲˇˌ ʻʰ ʶʾ˄ʰʽ ʶ˅ˇˉ˂ʽˋ˃ʷ˄ˇˌ ˃ʶ ƳƻŘǳƭŜ ʰˋˏˊ˃ʰˍʹˌ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ˁʰʽ ʻʰ ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ʰˉˈ ʶˉʰ˄ʰ˒ˇˊˍʽʸˈ˃ʶ˄ʶˌ 
˃ˉʰˍʰˊʾʶˌΣ ʵʽʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˍʹ˄ ʰˎˍˇ˄ˇ˃ʾʰ ˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎΦ 

ʇ˂ˇˉˇʾʹˋʹ ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ [t²!b 

ʁ ʵʶˏˍʶˊˇˌ ˋˍˈ˔ˇˌ ʰ˒ˇˊʱ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ʶ˄ˈˌ ʰˋˏˊ˃ʰˍˇˎ ʵʽˁˍˏˇˎ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ 
ˁʰʽ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ˉˇˎ ʻʰ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˍʹ˄ ʰ˅ʽˈˉʽˋˍʹ ˃ʶˍʱʵˇˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˋˍˇ 
ʰˉʰʽˍʹˍʽˁˈ ˃ʶˍʰ˂˂ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˍˇˎ ʶˊʴˇˋˍʰˋʾˇˎΦ ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʻʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ 
ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄ ˃ʶ ʵˎ˄ʰˍˈˍʹˍʰ ʰˋˏˊ˃ʰˍʹˌ ˃ʶˍʱʵˇˋʹˌΣ ʷ˄ʰ ˁʶ˄ˍˊʽˁˈ DŀǘŜǿŀȅ ʴʽʰ ˍʹ 
˂ʺ˕ʹ ˁʰʽ ʶˉʶ˅ʶˊʴʰˋʾʰ ˍ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˁʰʻ˗ˌ ˁʰʽ ˃ʹ˔ʰ˄ʽˋ˃ˈ ˃ʶˍʰˍˊˇˉʺˌ ˁʰʽ ʵʽʰʲʾʲʰˋʹˌ 
ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰ ʰˉˇʻʺˁʶˎˋʹˌ ˁʰʽ ʶˉʶ˅ʶˊʴʰˋʾʰˌΦ ɹʵʽʰʾˍʶˊʹ 
ʷ˃˒ʰˋʹ ʻʰ ʵˇʻʶʾ ˋˍʹ ʵʽʰˋ˒ʱ˂ʽˋʹ ʰ˅ʽˈˉʽˋˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˉʰˊʱ ˍʽˌ ˉˊˇˁ˂ʺˋʶʽˌ ˉˇˎ 
ʵʹ˃ʽˇˎˊʴʶʾ ˍˇ ˃ʶˍʰ˂˂ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˁʰʽ ʹ ˉʰˊˇˎˋʾʰ ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁˇˏ ʻˇˊˏʲˇˎΦ 

ɮ˄ʱˉˍˎ˅ʹ .ŀŎƪŜƴŘ ʅˎˋˍʺ˃ʰˍˇˌ 

ʁ ˍˊʾˍˇˌ ˋˍˈ˔ˇˌ ʶʾ˄ʰʽ ˇ ˋ˔ʶʵʽʰˋ˃ˈˌ ˁʰʽ ʹ ˎ˂ˇˉˇʾʹˋʹ ˃ʽʰˌ ōŀŎƪŜƴŘ ˎˉʹˊʶˋʾʰˌ ˉˇˎ ʻʰ 
ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ˉˎˊʺ˄ʰ ˍʹˌ ʵʽʰ˔ʶʾˊʽ̀ ʹˌ ʵʶʵˇ˃ʷ˄˖˄Φ ʆˇ ˋˏˋˍʹ˃ʰ ʰˎˍˈ ʻʰ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ 
˂ʺ˕ʹ ˁʰʽ ʰˉˇʻʺˁʶˎˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Σ ˍʹ˄ ˇˊʴʱ˄˖ˋʺ ˍˇˎˌ ˋʶ ˋ˔ʶˋʽʰˁʺ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ 
ό{v[ύΣ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋʾʰ ˁʰʽ ʰ˄ʱ˂ˎˋʹ ˍ˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄Σ ˁʰʻ˗ˌ ˁʰʽ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˇˊʾ˖˄ ˁʰʽ 
ˍʹ˄ ˉʰˊʰʴ˖ʴʺ ʶʽʵˇˉˇʽʺˋʶ˖˄ όŀƭŜǊǘǎύ ˈˍʰ˄ ˇʽ ˃ʶˍˊˇˏ˃ʶ˄ʶˌ ˍʽ˃ʷˌ ˎˉʶˊʲʰʾ˄ˇˎ˄ ˍʰ 
ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʰ ˈˊʽʰ ʰˋ˒ʰ˂ʶʾʰˌΦ 

ɲʹ˃ʽˇˎˊʴʾʰ ²Ŝō 5ŀǎƘōƻŀǊŘ 

ʁ ˍʷˍʰˊˍˇˌ ˋˍˈ˔ˇˌ ʰ˒ˇˊʱ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˃ʽʰˌ ʵʽʰʵʽˁˍˎʰˁʺˌ ʶ˒ʰˊ˃ˇʴʺˌ ˉˇˎ ʻʰ ˂ʶʽˍˇˎˊʴʶʾ 
˖ˌ ˍˇ ˁˏˊʽˇ ˋʹ˃ʶʾˇ ʰ˂˂ʹ˂ʶˉʾʵˊʰˋʹˌ ˃ʶ ˍˇ ˋˏˋˍʹ˃ʰΦ ʆˇ ŘŀǎƘōƻŀǊŘ ʻʰ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ 
ˇˉˍʽˁˇˉˇʾʹˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ˍʹ˄ ˉˊʰʴ˃ʰˍˇˉˇʾʹˋʹ ʽˋˍˇˊʽˁ˗˄ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  17 

ʰ˄ʰ˂ˏˋʶ˖˄ ˃ʶ ʴˊʰ˒ʺ˃ʰˍʰ ˍʱˋʶ˖˄Σ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˇˊʾ˖˄ ˁʰʽ ʶʽʵˇˉˇʽʺˋʶ˖˄Σ ˍʹ˄ ʶ˅ʰʴ˖ʴʺ 
ʰ˄ʰ˒ˇˊ˗˄ ʴʽʰ ˋˁˇˉˇˏˌ ʇʴʶʾʰˌ ˁʰʽ ɮˋ˒ʱ˂ʶʽʰˌ ɳˊʴʰʸˇ˃ʷ˄˖˄Σ ˁʰʻ˗ˌ ˁʰʽ ˍʹ˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˂ʶʽˍˇˎˊʴʽˁʺˌ ˁʰˍʱˋˍʰˋʹˌ ˍ˖˄ ˁˈ˃ʲ˖˄ ˁʰʽ ˍˇˎ ˋˎ˄ˇ˂ʽˁˇˏ 
ˋˎˋˍʺ˃ʰˍˇˌΦ 

ɮ˅ʽˇ˂ˈʴʹˋʹ ʅˎˋˍʺ˃ʰˍˇˌ 

ʁ ˉʷ˃ˉˍˇˌ ˁʰʽ ˍʶ˂ʽˁˈˌ ˋˍˈ˔ˇˌ ʶʾ˄ʰʽ ʹ ʶʴˁʰˍʱˋˍʰˋʹ ˁʰʽ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ 
ˉˊʰʴ˃ʰˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ˉˊʰʴ˃ʰˍˇˉˇʽʹʻʶʾ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ 
ʰ˅ʽˇ˂ˈʴʹˋʹΦ ɶ ʰ˅ʽˇ˂ˈʴʹˋʹ ʻʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ʶˉʰ˂ʺʻʶˎˋʹ ˍʹˌ ʰ˅ʽˇˉʽˋˍʾʰˌ ˍ˖˄ 
˃ʶˍˊʺˋʶ˖˄Σ ˍʹ˄ ʰ˄ʱ˂ˎˋʹ ˍʹˌ ʰˎˍˇ˄ˇ˃ʾʰˌ ˍ˖˄ ˁˈ˃ʲ˖˄ ˃ʶ ˃ˉʰˍʰˊʾʶˌΣ ˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍʹˌ 
ˉˇʽˈˍʹˍʰˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ [t²!b ˎˉˈ ˉˊʰʴ˃ʰˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌΣ ˁʰʻ˗ˌ ˁʰʽ 
ˍʹ˄ ˍʶˁ˃ʹˊʾ˖ˋʹ ˍʹˌ ˉˊʰˁˍʽˁʺˌ ˔ˊʹˋʽ˃ˈˍʹˍʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˍˈˋˇ ʴʽʰ ˍʹ ʵʽˇʾˁʹˋʹ ˈˋˇ 
ˁʰʽ ʴʽʰ ˍˇˎˌ ʶˊʴʰʸˇ˃ʷ˄ˇˎˌΦ 
 

1.4.2. ɾʶˍˊʺˋʽ˃ˇʽ ɲʶʾˁˍʶˌ ɳˉʽˍˎ˔ʾʰˌ όYtLǎύ 

ʆʶ˔˄ʽˁˇʾ ɲʶʾˁˍʶˌ 

ɶ ʶˉʽˍˎ˔ʾʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʻʰ ʰ˅ʽˇ˂ˇʴʹʻʶʾ ˃ʶ ʲʱˋʹ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ ˍʶ˔˄ʽˁˇˏˌ ʵʶʾˁˍʶˌΦ 
ʂˋˇ˄ ʰ˒ˇˊʱ ˍʹ˄ ʰˁˊʾʲʶʽʰ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Σ ˍˇ ˋˏˋˍʹ˃ʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ʶ˄ˍˈˌ ˍ˖˄ 
ˉˊˇʵʽʰʴˊʰ˒˗˄ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˉˇˎ ʻʰ ʶˉʽ˂ʶ˔ʻˇˏ˄Σ ʴʽʰ ˉʰˊʱʵʶʽʴ˃ʰ ʰ˄ˇ˔ʺ ҕмл҈ ʴʽʰ ˍʰ 
ʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰΣ ҕр҈ ʴʽʰ ˍˇ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰΣ ˁʰʽ ҕо Ř. ʴʽʰ ˍʽˌ ˃ʶˍˊʺˋʶʽˌ 
ʻˇˊˏʲˇˎΦ ʍˋˍˈˋˇΣ ʹ ʷ˂˂ʶʽ˕ʹ ʶʴˁʰˍʶˋˍʹ˃ʷ˄ˇˎ ˉʽˋˍˇˉˇʽʹ˃ʷ˄ˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʰ˄ʰ˒ˇˊʱˌ 
ʵʹ˃ʽˇˎˊʴʶʾ ˃ʽʰ ˉˊˈˁ˂ʹˋʹ ʴʽʰ ˍʹ˄ ʰ˄ˍʽˁʶʽ˃ʶ˄ʽˁʺ ʶ˅ʰˁˊʾʲ˖ˋʹ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Σ ʹ ˇˉˇʾʰ ʻʰ 
ʰ˄ˍʽ˃ʶˍ˖ˉʽˋˍʶʾ ˃ʶ ʶ˄ʰ˂˂ʰˁˍʽˁʷˌ ˃ʶʻˈʵˇˎˌ ʶˉʰ˂ʺʻʶˎˋʹˌΦ 

ɶ ˁʰʻˎˋˍʷˊʹˋʹ ŜƴŘ-to-ŜƴŘ ʰˉˈ ˍʹ ˋˍʽʴ˃ʺ ˍʹˌ ˃ʷˍˊʹˋʹˌ ʷ˖ˌ ˍʹ˄ ʶ˃˒ʱ˄ʽˋʹ ˋˍˇ ŘŀǎƘōƻŀǊŘ 
ʵʶ˄ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˎˉʶˊʲʰʾ˄ʶʽ ˁʰˍʱ ˃ʷˋˇ ˈˊˇ ˍʰ ол ʵʶˎˍʶˊˈ˂ʶˉˍʰΣ ˗ˋˍʶ ˄ʰ ʵʽʰˋ˒ʰ˂ʾʸʶˍʰʽ 
ʹ ʷʴˁʰʽˊʹ ʶ˄ʹ˃ʷˊ˖ˋʹ ˍ˖˄ ˔ˊʹˋˍ˗˄Φ ɶ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʻʰ ˉˊʷˉʶʽ ˄ʰ 
˅ʶˉʶˊ˄ʱ ˍˇ фр҈ ǳǇǘƛƳŜ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍʹˌ ʵˇˁʽ˃ʰˋˍʽˁʺˌ ˂ʶʽˍˇˎˊʴʾʰˌΣ ʶ˄˗ ʹ ʰˎˍˇ˄ˇ˃ʾʰ 
ˍ˖˄ ˁˈ˃ʲ˖˄ ˃ʶ ˍʽˌ ʵʽˉ˂ʷˌ ˃ˉʰˍʰˊʾʶˌ [ƛ-ƛƻƴ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶˉʽˍˎʴ˔ʱ˄ʶʽ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ ʵˏˇ 
ʶʲʵˇ˃ʱʵʶˌ ˋˎ˄ʶ˔ˇˏˌ ˂ʶʽˍˇˎˊʴʾʰˌΦ ʆʷ˂ˇˌΣ ˍˇ ˉˇˋˇˋˍˈ ʶˉʽˍˎ˔ʾʰˌ ˃ʶˍʱʵˇˋʹˌ ʻʰ ˉˊʷˉʶʽ ˄ʰ 
ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˉʶˊʽˋˋˈˍʶˊˇ ʰˉˈ ˍˇ фл҈ ˍ˖˄ ˉʰˁʷˍ˖˄ ˒ˍʱ˄ˇˎ˄ ʶˉʽˍˎ˔˗ˌ ˋˍˇ ƎŀǘŜǿŀȅΦ 

ɽʶʽˍˇˎˊʴʽˁˇʾ ɲʶʾˁˍʶˌ 

ɮˉˈ ˂ʶʽˍˇˎˊʴʽˁʺˌ ʱˉˇ˕ʹˌΣ ˍˇ ˋˏˋˍʹ˃ʰ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʷ˔ʶʽ ˔ˊˈ˄ˇ ʰˉˈˁˊʽˋʹˌ ˋʶ ˁˊʾˋʽ˃ʰ 
ŀƭŜǊǘǎ ˃ʽˁˊˈˍʶˊˇ ˍ˖˄ р ˂ʶˉˍ˗˄ ʰˉˈ ˍʹ ˋˍʽʴ˃ʺ ˎˉʷˊʲʰˋʹˌ ˍˇˎ ˇˊʾˇˎΦ ʁ ˔ˊˈ˄ˇˌ ʰˎˍˈˌ ʻʰ 
ʶˉʰ˄ʶˁˍʽ˃ʹʻʶʾ ˋʶ ˋˎ˄ʶˊʴʰˋʾʰ ˃ʶ ˍˇˎˌ ˎˉʶˏʻˎ˄ˇˎˌ ˍʹˌ ʲʽˇ˃ʹ˔ʰ˄ʾʰˌ ˁʰʽ ʶ˄ʵʶ˔ˇ˃ʷ˄˖ˌ ˃ʶ 
ˍˇ˄κˍʹ˄ ˍʶ˔˄ʽˁˈ ʰˋ˒ʰ˂ʶʾʰˌΣ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ˉˊˇˋʰˊ˃ˇˋˍʶʾ ˋˍʽˌ ˉˊʰʴ˃ʰˍʽˁʷˌ ˂ʶʽˍˇˎˊʴʽˁʷˌ 
ʰ˄ʱʴˁʶˌΦ ʆˇ ˁˈˋˍˇˌ ʰ˄ʱ ˁˈ˃ʲˇ όƘŀǊŘǿŀǊŜ ˃ˈ˄ˇύ ʵʶ˄ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˎˉʶˊʲʰʾ˄ʶʽ ˍʰ ϵмллΣ 
ʵʽʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˍʹ˄ ˇʽˁˇ˄ˇ˃ʽˁʺ ʲʽ˖ˋʽ˃ˈˍʹˍʰ ˍʹˌ ˂ˏˋʹˌΦ ʁ ˔ˊˈ˄ˇˌ ʶʴˁʰˍʱˋˍʰˋʹˌ ʶ˄ˈˌ 
˄ʷˇˎ ˁˈ˃ʲˇˎ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ˃ʽˁˊˈˍʶˊˇˌ ˍ˖˄ ол ˂ʶˉˍ˗˄Σ ˗ˋˍʶ ˄ʰ ʵʽʶˎˁˇ˂ˏ˄ʶˍʰʽ ʹ 
ʶˉʷˁˍʰˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ʆʷ˂ˇˌΣ ˍˇ ŘŀǎƘōƻŀǊŘ ʻʰ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ʰˊˁʶˍʱ ʵʽʰʽˋʻʹˍʽˁˈ 
˗ˋˍʶ ˃ʹ ˍʶ˔˄ʽˁˈ ˉˊˇˋ˖ˉʽˁˈ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ˉ˂ˇʹʴʹʻʶʾ ʶˉʽˍˎ˔˗ˌ ˔˖ˊʾˌ ʶˁˉʰʾʵʶˎˋʹΦ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  18 

1.4.3. ɳˊʶˎ˄ʹˍʽˁʱ ɳˊ˖ˍʺ˃ʰˍʰ 

ɶ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰ ʶˉʽ˔ʶʽˊʶʾ ˄ʰ ʰˉʰ˄ˍʺˋʶʽ ˍʰ ʰˁˈ˂ˇˎʻʰ ʶˊʶˎ˄ʹˍʽˁʱ ʶˊ˖ˍʺ˃ʰˍʰΥ 

wvмΥ ʆʶ˔˄ˇ˂ˇʴʽˁʺ ɳ˒ʽˁˍˈˍʹˍʰ 

ʃ˗ˌ ˃ˉˇˊʶʾ ʷ˄ʰ ˋˏˋˍʹ˃ʰ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʲʰˋʽˋ˃ʷ˄ˇ ˋʶ ˍʶ˔˄ˇ˂ˇʴʾʶˌ Lƻ¢ ˄ʰ ʶˉʽˍˏ˔ʶʽ 
ʰ˅ʽˈˉʽˋˍʹ ˁʰʽ ˋˎ˄ʶ˔ʺ ˃ʷˍˊʹˋʹ ˍ˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ όtaнΦрΣ taмлΣ /hіΣ 
ʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰΣ ±h/ǎύ ˁʰʽ ʶˉʽˉʷʵ˖˄ ʻˇˊˏʲˇˎ ˋʶ ʰˉʰʽˍʹˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʶ ˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌΤ 

wvнΥ ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ɲʽˁˍˏˇˎ 

ʃˇʽʰ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˁʰʽ ʰˉˇʻʺˁʶˎˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ʶˉʽˍˎʴ˔ʱ˄ʶʽ ˍʹ ʲʷ˂ˍʽˋˍʹ 
ʽˋˇˊˊˇˉʾʰ ˃ʶˍʰ˅ˏ ˁʰʻˎˋˍʷˊʹˋʹˌΣ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰˌΣ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰˌ ˁʰʽ ʶ˄ʶˊʴʶʽʰˁʺˌ 
ʰˉˈʵˇˋʹˌ ʴʽʰ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋʶ˄ʱˊʽˇ ʶ˒ʰˊ˃ˇʴʺˌΤ 

wvоΥ ɳˉʽ˔ʶʽˊʹˋʽʰˁʺ ɮ˅ʾʰ 

ʃ˗ˌ ʹ ˋˎ˄ʶ˔ʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ˍˇˎ ʻˇˊˏʲˇˎ ˃ˉˇˊʶʾ ˄ʰ 
ˋˎ˃ʲʱ˂˂ʶʽ ˋˍʹ ʲʶ˂ˍʾ˖ˋʹ ˍ˖˄ ʶˉʽ˔ʶʽˊʹˋʽʰˁ˗˄ ʵʽʰʵʽˁʰˋʽ˗˄Σ ˍʹ˄ ˍʶˁ˃ʹˊʾ˖ˋʹ 
ˋˎ˃˃ˈˊ˒˖ˋʹˌ ˃ʶ ˉˊˈˍˎˉʰ ʇʴʶʾʰˌ ˁʰʽ ɮˋ˒ʱ˂ʶʽʰˌ ɳˊʴʰʸˇ˃ʷ˄˖˄ ˁʰʽ ˍʹ˄ ʶ˄ʾˋ˔ˎˋʹ ˍʹˌ 
ʶˎʶ˅ʾʰˌ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄Τ 

wvпΥ ɳ˄ʶˊʴʶʽʰˁʺ ɮˉˈʵˇˋʹ 

ʃˇʽʶˌ ˋˍˊʰˍʹʴʽˁʷˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ʶ˄ʷˊʴʶʽʰˌ ˃ˉˇˊˇˏ˄ ˄ʰ ʶ˒ʰˊ˃ˇˋˍˇˏ˄ ˋˍˇˎˌ ʰˎˍˈ˄ˇ˃ˇˎˌ 
ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄ ʴʽʰ ˄ʰ ʶˉʽˍʶˎ˔ʻʶʾ ˃ʷʴʽˋˍʹ ʰˎˍˇ˄ˇ˃ʾʰ ˂ʶʽˍˇˎˊʴʾʰˌ ˔˖ˊʾˌ ˄ʰ 
ʻˎˋʽʰˋˍʶʾ ʹ ˉˇʽˈˍʹˍʰ ˁʰʽ ʹ ˋˎ˔˄ˈˍʹˍʰ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Τ 

wvрΥ ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˁʰʽ ʃˊˇˋʰˊ˃ˇˋˍʽˁˈˍʹˍʰ 

ɼʰˍʱ ˉˈˋˇ˄ ʹ ˉˊˇˍʶʽ˄ˈ˃ʶ˄ʹ ˂ˏˋʹ ˃ˉˇˊʶʾ ˄ʰ ˁ˂ʽ˃ʰˁ˖ʻʶʾ ʴʽʰ ˄ʰ ˎˉˇˋˍʹˊʾ˅ʶʽ ˃ʶʴʰ˂ˏˍʶˊˇ 
ʰˊʽʻ˃ˈ ˁˈ˃ʲ˖˄Σ ʶˉʽˉ˂ʷˇ˄ ˍˏˉˇˎˌ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ʵʽʰ˒ˇˊʶˍʽˁʱ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˉʷˊʰ ʰˉˈ ˍʹ˄ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺ ʲʰ˒ʺ ʰ˂ˇˎ˃ʽ˄ʾˇˎΤ 
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1.5. ʅˎ˄ʶʽˋ˒ˇˊʱ ˍʹˌ ɳˊʴʰˋʾʰˌ 

ɶ ˉʰˊˇˏˋʰ ˉˍˎ˔ʽʰˁʺ ʶˊʴʰˋʾʰ ʻʰ ˋˎ˄ʶʽˋ˒ʷˊʶʽ ˋˍʹ˄ ʶˉʽˋˍʹ˃ˇ˄ʽˁʺ ˁʰʽ ˍʶ˔˄ˇ˂ˇʴʽˁʺ 
ˁˇʽ˄ˈˍʹˍʰ ˁʰʻ˗ˌ ˁʰʽ ˋˍʹ˄ ˉˊʰˁˍʽˁʺ ʶ˒ʰˊ˃ˇʴʺ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ Lƻ¢ ˋˍʹ ʲʽˇ˃ʹ˔ʰ˄ʾʰ ˃ʶ 
ˉˇ˂˂ʰˉ˂ˇˏˌ ˍˊˈˉˇˎˌΦ 

ʆʶ˔˄ˇ˂ˇʴʽˁʺ ɼʰʽ˄ˇˍˇ˃ʾʰ 

ɮˉˈ ˍʶ˔˄ˇ˂ˇʴʽˁʺˌ ʱˉˇ˕ʹˌΣ ʹ ʶˊʴʰˋʾʰ ʻʰ ʰ˄ʰˉˍˏ˅ʶʽ ˃ʽʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ˂ˏˋʹ ˔ʰ˃ʹ˂ˇˏ 
ˁˈˋˍˇˎˌ ˃ʶ ˁˈˋˍˇˌ ˎ˂ˇˉˇʾʹˋʹˌ ˁʱˍ˖ ʰˉˈ ϵмлл ʰ˄ʱ ˁˈ˃ʲˇΣ ʷ˄ʰ˄ˍʽ ˔ʽ˂ʽʱʵ˖˄ ʶˎˊ˗ ˉˇˎ 
ˁˇˋˍʾʸˇˎ˄ ˍʰ ʶ˃ˉˇˊʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ɸʰ ʰˉˇˍʶ˂ʷˋʶʽ ˍʹ˄ 
ˉˊ˗ˍʹ ˍʶˁ˃ʹˊʽ˖˃ʷ˄ʹ ˎ˂ˇˉˇʾʹˋʹ ˉˇˎ ˋˎ˄ʵˎʱʸʶʽ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˃ʶ 
˃ʷˍˊʹˋʹ ʻˇˊˏʲˇˎ ˋʶ ʶ˄ʽʰʾʰ ˉ˂ʰˍ˒ˈˊ˃ʰΣ ʶʽʵʽˁʱ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹ ʴʽʰ ˉʶˊʽʲʱ˂˂ˇ˄ 
ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎΦ ɶ ʰ˄ʱˉˍˎ˅ʹ ʻʰ ʰˁˇ˂ˇˎʻʺˋʶʽ ƻǇŜƴ-source 
ˉˊˇˋʷʴʴʽˋʹΣ ˃ʶ ˉ˂ʺˊʹ ˍʶˁ˃ʹˊʾ˖ˋʹ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌΣ ˍˇˎ ˁ˗ʵʽˁʰ ˁʰʽ ˍʹˌ ˃ʶʻˇʵˇ˂ˇʴʾʰˌΣ 
ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ʰ˄ʰˉʰˊʰʴ˖ʴʺ ˁʰʽ ʶˉʷˁˍʰˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʰˉˈ ʱ˂˂ˇˎˌ ʶˊʶˎ˄ʹˍʷˌ ˁʰʽ 
ʲʽˇ˃ʹ˔ʰ˄ʾʶˌΦ 

ʃˊʰˁˍʽˁʺ ʅˎ˃ʲˇ˂ʺ 

ɮˉˈ ˉˊʰˁˍʽˁʺˌ ʰˉˈ˕ʹˌΣ ʹ ʶʴˁʰˍʱˋˍʰˋʹ ˁʰʽ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʻʰ ˉʰˊʷ˔ʶʽ ˍʶˁ˃ʹˊʾ˖ˋʹ ˍ˖˄ ˉˊˇˁ˂ʺˋʶ˖˄ ˎ˂ˇˉˇʾʹˋʹˌ ˋʶ 
ˉˊʰʴ˃ʰˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ˁʰʻ˗ˌ ˁʰʽ ˔ˊʺˋʽ˃ʶˌ ˉˊʰˁˍʽˁʷˌ ʴʽʰ ˉʰˊˈ˃ˇʽʶˌ 
ʶ˒ʰˊ˃ˇʴʷˌΦ ɶ ʶˊʴʰˋʾʰ ʻʰ ʶˋˍʽʱˋʶʽ ˋˍʹ ʵʽʰʵʽˁʰˋʾʰ ǇƻǿŘŜǊ ŎƻŀǘƛƴƎΣ ʹ ˇˉˇʾʰ ʰˉˇˍʶ˂ʶʾ 
ˁˇ˃ʲʽˁˈ ˍ˃ʺ˃ʰ ˍʹˌ ʲʽˇ˃ʹ˔ʰ˄ʾʰˌ ʵʽʷ˂ʰˋʹˌ ʰ˂ˇˎ˃ʽ˄ ʾˇˎΦ ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˉˇ˂˂ʱ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ 
ˋˎˋˍʺ˃ʰˍʰ ˉˇˎ ʶˋˍʽʱʸˇˎ˄ ˋˍˇ ˃ˇ˄ˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/hύΣ ˍˇ ˇˉˇʾˇ ˋ˔ʶˍʾʸʶˍʰʽ ˃ʶ 
ʵʽʰʵʽˁʰˋʾʶˌ ˁʰˏˋʹˌΣ ˍˇ ˉʰˊˈ˄ ˋˏˋˍʹ˃ʰ ʻʰ ʵ˗ˋʶʽ ʷ˃˒ʰˋʹ ˋˍˇ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ 
ό/hіύ ˖ˌ ʵʶʾˁˍʹ ˉˇʽˈˍʹˍʰˌ ʰʶˊʽˋ˃ˇˏΣ ˉˇˎ ʶʾ˄ʰʽ ˉʽˇ ˋ˔ʶˍʽˁˈˌ ʴʽʰ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˔˖ˊʾˌ 
ʵʽʰʵʽˁʰˋʾʶˌ ˁʰˏˋʹˌΦ 

ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˁʰʽ ɳˁˉʰʽʵʶˎˍʽˁʺ ɮ˅ʾʰ 

ʆˇ ˋˏˋˍʹ˃ʰ ʻʰ ˋ˔ʶʵʽʰˋˍʶʾ ˃ʶ ƳƻŘǳƭŀǊ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉˇˎ ʻʰ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶˏˁˇ˂ʹ 
ˉˊˇˋʻʺˁʹ ˄ʷ˖˄ ˍˏˉ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ˍʹ˄ ʰˏ˅ʹˋʹ ˍˇˎ ʰˊʽʻ˃ˇˏ ˍ˖˄ ˁˈ˃ʲ˖˄ ˔˖ˊʾˌ ʰ˂˂ʰʴʷˌ 
ˋˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺΣ ˁʰʻ˗ˌ ˁʰʽ ˍʹ˄ ˉˊˇˋʰˊ˃ˇʴʺ ˋʶ ʵʽʰ˒ˇˊʶˍʽˁʱ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΦ ɮˉˈ ʶˁˉʰʽʵʶˎˍʽˁʺˌ ʱˉˇ˕ʹˌΣ ʹ ʶˊʴʰˋʾʰ ʻʰ ˁʰ˂ˏˉˍʶʽ ˈ˂ʰ ˍʰ ʶˉʾˉʶʵʰ ʶ˄ˈˌ 
Lƻ¢ ˋˎˋˍʺ˃ʰˍˇˌΣ ʰˉˈ ˍˇ ƘŀǊŘǿŀǊŜ ŘŜǎƛƎƴ ˁʰʽ ˍʹ˄ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ˃ʷ˔ˊʽ 
ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ōŀŎƪŜƴŘΣ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ʲʱˋʶ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ ˍʹ˄ ˇˉˍʽˁˇˉˇʾʹˋʹ 
ʵʶʵˇ˃ʷ˄˖˄Σ ʰˉˇˍʶ˂˗˄ˍʰˌ ʷ˄ʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇ ˉʰˊʱʵʶʽʴ˃ʰ ʴʽʰ ˋˉˇˎʵʰˋˍʷˌ ˁʰʽ 
ʶˉʰʴʴʶ˂˃ʰˍʾʶˌΦ 

 

1.6. ʃʶʵʾˇ ɳ˒ʰˊ˃ˇʴʺˌ ˁʰʽ ʃʶˊʽˇˊʽˋ˃ˇʾ 

ʃʶʵʾˇ ɳ˒ʰˊ˃ˇʴʺˌ 
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ʆˇ ˋˏˋˍʹ˃ʰ ʻʰ ʰ˄ʰˉˍˎ˔ʻʶʾ ˁʰʽ ʻʰ ʰ˅ʽˇ˂ˇʴʹʻʶʾ ˋʶ ʶʴˁʰˍʰˋˍʱˋʶʽˌ ˍˇˉʽˁʺˌ ʲʽˇ˃ʹ˔ʰ˄ʾʰˌ 
ʵʽʷ˂ʰˋʹˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎ ˉˇˎ ʵʽʰʻʷˍʶʽ ʽʵʽˈˁˍʹˍʹ ˃ˇ˄ʱʵʰ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺ ʲʰ˒ʺˌΣ ʶˋˍʽʱʸˇ˄ˍʰˌ 
ˋˍˇˎˌ ˔˗ˊˇˎˌ ʶˊʴʰˋʾʰˌ ʴˏˊ˖ ʰˉˈ ˍˇˎˌ ʻʰ˂ʱ˃ˇˎˌ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎΦ 
ɸʰ ˃ʶˍˊ˗˄ˍʰʽ ˇʽ ˉʰˊʱ˃ʶˍˊˇʽ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ όʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰ taнΦр ˁʰʽ taмлΣ 
ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰΣ ʻʶˊ˃ˇˁˊʰˋʾʰΣ ˋ˔ʶˍʽˁʺ ˎʴˊʰˋʾʰΣ ˉˍʹˍʽˁʷˌ ˇˊʴʰ˄ʽˁʷˌ ʶ˄˗ˋʶʽˌύ 
ˁʰʻ˗ˌ ˁʰʽ ˍʰ ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ˋʶ Ř.ό!ύΦ ɶ ʰ˄ʱˉˍˎ˅ʹ ˁʰʽ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʻʰ 
ʵʽʰˊˁʷˋʶʽ ˉʶˊʾˉˇˎ ʷ˅ʽ ˃ʺ˄ʶˌΣ ˃ʶ ˉʶˊʾˇʵˇ Ǉƛƭƻǘ ˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ ˍʶˋˋʱˊ˖˄ 
ʶʲʵˇ˃ʱʵ˖˄ ʴʽʰ ˍʹ ˋˎ˂˂ˇʴʺ ʰ˄ˍʽˉˊˇˋ˖ˉʶˎˍʽˁ˗˄ ʵʶʵˇ˃ʷ˄˖˄Φ 
 
ʃʰˊʰʵˇ˔ʷˌ 
 
ɶ ʶˊʴʰˋʾʰ ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ ˉʰˊʰʵˇ˔ʺ ˈˍʽ ʻʰ ˎˉʱˊ˔ʶʽ ʶˉʰˊˁʺˌ ˁʱ˂ˎ˕ʹ ʰˋˏˊ˃ʰˍˇˎ ʵʽˁˍˏˇˎ 
ʴʽʰ ˍʹ˄ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶˍʰ˅ˏ ˍ˖˄ ˁˈ˃ʲ˖˄ ˁʰʽ ˍˇˎ ƎŀǘŜǿŀȅΣ ˁʰʻ˗ˌ ˁʰʽ ˈˍʽ ˇʽ ʻʶˊ˃ˇˁˊʰˋʾʶˌ 
˂ʶʽˍˇˎˊʴʾʰˌ ʻʰ ˉʰˊʰ˃ʷ˄ˇˎ˄ ʶ˄ˍˈˌ ˍ˖˄ ˇˊʾ˖˄ ˍ˖˄ ʶˉʽ˂ʶʴ˃ʷ˄˖˄ ʶ˅ʰˊˍʹ˃ʱˍ˖˄Φ ɳˉʽˉ˂ʷˇ˄Σ 
ˎˉˇˍʾʻʶˍʰʽ ˈˍʽ ʻʰ ˎˉʱˊ˔ʶʽ ˉˊˈˋʲʰˋʹ ˋˍˇˎˌ ˔˗ˊˇˎˌ ʴʽʰ ˍʹ˄ ˍˇˉˇʻʷˍʹˋʹ ˁʰʽ ˋˎ˄ˍʺˊʹˋʹ 
ˍ˖˄ ˁˈ˃ʲ˖˄Σ ˁʰʽ ˈˍʽ ʵʶ˄ ˎ˒ʾˋˍʰ˄ˍʰʽ ˄ˇ˃ʽˁˇʾ ʺ ˁʰ˄ˇ˄ʽˋˍʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ʴʽʰ ˍʹ ˔ˊʺˋʹ ˍ˖˄ 
ʶˉʽ˂ʶʴ˃ʷ˄˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ 
 

ʃʶˊʽˇˊʽˋ˃ˇʾ 
 
ʆˇ ˋˏˋˍʹ˃ʰ ˎˉˈˁʶʽˍʰʽ ˋʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ˂ʹ˒ʻˇˏ˄ ˎˉˈ˕ʹ 
ˁʰˍʱ ˍʹ˄ ʶˊ˃ʹ˄ʶʾʰ ˍ˖˄ ʰˉˇˍʶ˂ʶˋ˃ʱˍ˖˄Φ ʂˋˇ˄ ʰ˒ˇˊʱ ˍˇ ƘŀǊŘǿŀǊŜΣ ˇʽ ʰʽˋʻʹˍʺˊʶˌ 
˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˉʰˊʷ˔ˇˎ˄ ˃ʽˁˊˈˍʶˊʹ ʰˁˊʾʲʶʽʰ ˋʶ ˋ˔ʷˋʹ ˃ʶ ʶˉʰʴʴʶ˂˃ʰˍʽˁʱ ˈˊʴʰ˄ʰΣ ʰ˄ 
ˁʰʽ ʶʾ˄ʰʽ ʶˉʰˊˁʶʾˌ ʴʽʰ ˋˎ˄ʶ˔ʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹΦ ʁʽ ʰʽˋʻʹˍʺˊʶˌ ʻˇˊˏʲˇˎ ʵʶ˄ ʶʾ˄ʰʽ 
ˉʽˋˍˇˉˇʽʹ˃ʷ˄ˇʽ ʴʽʰ ʶˉʾˋʹ˃ʶˌ ˃ʶˍˊʺˋʶʽˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌΣ ˁʰʽ ʹ ʵʽʱˊˁʶʽʰ ʸ˖ʺˌ ˍ˖˄ 
ʰʽˋʻʹˍʺˊ˖˄ ˋ˖˃ʰˍʽʵʾ˖˄ ˃ˉˇˊʶʾ ˄ʰ ˃ʶʽ˖ʻʶʾ ˂ˈʴ˖ ˍʹˌ ʷˁʻʶˋʹˌ ˋʶ ˎ˕ʹ˂ʱ ʶˉʾˉʶʵʰ ˋˁˈ˄ʹˌΦ 
ɮˉˈ ʵʽˁˍˎʰˁʺˌ ʱˉˇ˕ʹˌΣ ˎˉʱˊ˔ˇˎ˄ ˉʶˊʽˇˊʽˋ˃ˇʾ ̀ ˍˇ ˃ʷʴʶʻˇˌ ˍ˖˄ ˉʰˁʷˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ 
ˋˍʹ ˋˎ˔˄ˈˍʹˍʰ ˃ʶˍʱʵˇˋʹˌ ˂ˈʴ˖ ˁʰ˄ˇ˄ʽˋˍʽˁ˗˄ ʰˉʰʽˍʺˋʶ˖˄Σ ʶ˄˗ ˃ˉˇˊʶʾ ˄ʰ ˉʰˊʰˍʹˊʹʻʶʾ 
ˉʶˊʽˋˍʰˋʽʰˁʺ ʰˉ˗˂ʶʽʰ ˉʰˁʷˍ˖˄Φ ʅʹ˃ʰ˄ˍʽˁˈ ʶʾ˄ʰʽ ˄ʰ ˍˇ˄ʽˋˍʶʾ ˈˍʽ ˍˇ ˋˏˋˍʹ˃ʰ ʵʶ˄ ˃ˉˇˊʶʾ 
˄ʰ ʰ˄ˍʽˁʰˍʰˋˍʺˋʶʽ ˉ˂ʺˊ˖ˌ ˍʽˌ ʶˉʾˋʹ˃ʶˌ ˃ʶˍˊʺˋʶʽˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ ˉˇˎ ʰˉʰʽˍˇˏ˄ 
ˉʽˋˍˇˉˇʽʹ˃ʷ˄ʰ ˈˊʴʰ˄ʰΦ ʆʷ˂ˇˌΣ ˂ˈʴ˖ ˍˇˎ ˔ˊˇ˄ʽˁˇˏ ˉ˂ʰʽˋʾˇˎ ˍʹˌ ˉˍˎ˔ʽʰˁʺˌ ʶˊʴʰˋʾʰˌΣ ʹ 
ˉʶˊʾˇʵˇˌ Ǉƛƭƻǘ ˂ʶʽˍˇˎˊʴʾʰˌ ʶʾ˄ʰʽ ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ˁʰʽ ʵʶ˄ ʻʰ ˁʰ˂ˎ˒ʻˇˏ˄ ˈ˂ʶˌ ˇʽ ʶˉˇ˔ʽʰˁʷˌ 
ʵʽʰˁˎ˃ʱ˄ˋʶʽˌΦ 
 

1.7. ɲˇ˃ʺ ˍʹˌ ɲʽʰˍˊʽʲʺˌ 

ɶ ˎˉˈ˂ˇʽˉʹ ʵʽʰˍˊʽʲʺ ʶʾ˄ʰʽ ˇˊʴʰ˄˖˃ʷ˄ʹ ˖ˌ ʶ˅ʺˌΥ 

ʅˍˇ ɼʶ˒ʱ˂ʰʽˇ 2 ˉʰˊˇˎˋʽʱʸʶˍʰʽ ˍˇ ʻʶ˖ˊʹˍʽˁˈ ˎˉˈʲʰʻˊˇ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ Lƻ¢Σ ˍ˖˄ 
ˉˊ˖ˍˇˁˈ˂˂˖˄ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎΣ 
ˁʰʻ˗ˌ ˁʰʽ ˍ˖˄ ʵʽʶʻ˄˗˄ ˉˊˇˍˏˉ˖˄ ʴʽʰ L!v ˁʰʽ ƻŎŎǳǇŀǘƛƻƴŀƭ ƴƻƛǎŜ ŜȄǇƻǎǳǊŜΦ 

ʅˍˇ ɼʶ˒ʱ˂ʰʽˇ 3 ˉʶˊʽʴˊʱ˒ˇ˄ˍʰʽ ˂ʶˉˍˇ˃ʶˊ˗ˌ ˇʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˁʰʽ ˃ʹ-˂ʶʽˍˇˎˊʴʽˁʷˌ 
ʰˉʰʽˍʺˋʶʽˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ˍʰ ǳǎŜ ŎŀǎŜǎ ʴʽʰ ˍˇˎˌ ʵʽʰ˒ˇˊʶˍʽˁˇˏˌ ˊˈ˂ˇˎˌ 
˔ˊʹˋˍ˗˄. 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  21 

ʅˍˇ ɼʶ˒ʱ˂ʰʽˇ 4 ˉʰˊˇˎˋʽʱʸʶˍʰʽ ʹ ˋˎ˄ˇ˂ʽˁʺ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ 
ˉʶˊʽʴˊʱ˒ʶˍʰʽ ˂ʶˉˍˇ˃ʶˊ˗ˌ ʹ ʶˉʽ˂ˇʴʺ ʶ˅ʰˊˍʹ˃ʱˍ˖˄Σ ˍˇ ˃ˇ˄ˍʷ˂ˇ ʵʶʵˇ˃ʷ˄˖˄Σ ʹ ˍˇˉˇ˂ˇʴʾʰ 
ʵʽˁˍˏˇˎΣ ˁʰʽ ˇʽ ˃ʹ˔ʰ˄ʽˋ˃ˇʾ ʰˋ˒ʰ˂ʶʾʰˌΦ ɮ˄ʰ˂ˏʶˍʰʽ ʶˉʾˋʹˌ ʹ ˋˍˊʰˍʹʴʽˁʺ ʵʽʰ˔ʶʾˊʽˋʹˌ 
ʶ˄ʷˊʴʶʽʰˌ ʴʽʰ ˃ʷʴʽˋˍʹ ʰˎˍˇ˄ˇ˃ʾʰ ˃ʶ ˃ˉʰˍʰˊʾʶˌΦ 

ʅˍˇ ɼʶ˒ʱ˂ʰʽˇ 5 ˉʶˊʽʴˊʱ˒ʶˍʰʽ ˂ʶˉˍˇ˃ʶˊ˗ˌ ʹ ˍʶ˔˄ʽˁʺ ˎ˂ˇˉˇʾʹˋʹ ˈ˂˖˄ ˍ˖˄ ʶˉʽˉʷʵ˖˄ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌΣ ʰˉˈ ˍˇ ŦƛǊƳǿŀǊŜ ˍ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ ƎŀǘŜǿŀȅΣ 
˃ʷ˔ˊʽ ˍˇ ōŀŎƪŜƴŘ !tLΣ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ ˍˇ ǿŜō ŘŀǎƘōƻŀǊŘΦ 

ʅˍˇ ɼʶ˒ʱ˂ʰʽˇ с ˉʰˊˇˎˋʽʱʸʶˍʰʽ ʹ ˃ʶʻˇʵˇ˂ˇʴʾʰ ʰ˅ʽˇ˂ˈʴʹˋʹˌ ˁʰʽ ˍʰ ˉʶʽˊʰ˃ʰˍʽˁʱ 
ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ʰˉˈ ˍʹ˄ Ǉƛƭƻǘ ˂ʶʽˍˇˎˊʴʾʰ ˋˍˇ ʶˊʴˇˋˍʱˋʽˇ 9[±L![Φ ɮ˄ʰ˂ˏˇ˄ˍʰʽ ˇʽ 
˔ˊˇ˄ˇˋʶʽˊʷˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˋˍʰˍʽˋˍʽˁʺ ʰ˄ʱ˂ˎˋʹΣ ˁʰʽ ˋˎʸʹˍˇˏ˄ˍʰʽ ˍʰ 
ʶˎˊʺ˃ʰˍʰ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍʰ ʶˊʶˎ˄ʹˍʽˁʱ ʶˊ˖ˍʺ˃ʰˍʰΦ 

ʅˍˇ ɼʶ˒ʱ˂ʰʽˇ т ̀ ˎ˄ˇ˕ʾʸˇ˄ˍʰʽ ˍʰ ˁˏˊʽʰ ˋˎ˃ˉʶˊʱˋ˃ʰˍʰ ˍʹˌ ʶˊʴʰˋʾʰˌΣ ˍʰ ʶˉʽˍʶˏʴ˃ʰˍʰ ˁʰʽ 
ˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ˍʹˌ ˎ˂ˇˉˇʾʹˋʹˌΣ ˁʰʽ ˉˊˇˍʶʾ˄ˇ˄ˍʰʽ ˁʰˍʶˎʻˏ˄ˋʶʽˌ ʴʽʰ ˃ʶ˂˂ˇ˄ˍʽˁʺ ʷˊʶˎ˄ʰ ˁʰʽ 
ʶˉʷˁˍʰˋʹΦ 

ɮˁˇ˂ˇˎʻʶʾ ʹ ɰʽʲ˂ʽˇʴˊʰ˒ʾʰ ˃ʶ ˉ˂ʺˊʹ ˁʰˍʱ˂ˇʴˇ ˍ˖˄ ʲʽʲ˂ʽˇʴˊʰ˒ʽˁ˗˄ ʰ˄ʰ˒ˇˊ˗˄Σ ˁʰʽ ˍʰ 
ʃʰˊʰˊˍʺ˃ʰˍʰ ˉˇˎ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˍʶ˔˄ʽˁʷˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌΣ ˋ˔ʹ˃ʰˍʽˁʱ ʵʽʰʴˊʱ˃˃ʰˍʰΣ 
ʰˉˇˋˉʱˋ˃ʰˍʰ ˁ˗ʵʽˁʰΣ ˁʰʽ ˇʵʹʴʾʶˌ ʶʴˁʰˍʱˋˍʰˋʹˌΦ 

 

1.8. ʅˏ˄ˇ˕ʹ ɼʶ˒ʰ˂ʰʾˇˎ 

ʅˍˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ˉʰˊˇˎˋʽʱˋˍʹˁʶ ˍˇ ˉ˂ʰʾˋʽˇ ˁʰʽ ˍˇ ˁʾ˄ʹˍˊˇ ʴʽʰ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ʶ˄ˈˌ 
ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉˇʽˈˍʹˍʰˌ ʶˋ˖ˍʶˊʽˁˇˏ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ 
ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎΦ ɮ˄ʰ˂ˏʻʹˁʶ ˍˇ 
ˉˊˈʲ˂ʹ˃ʰ ˍʹˌ ʷ˂˂ʶʽ˕ʹˌ ˋˎ˄ʶ˔ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˍ˖˄ ˁˊʾˋʽ˃˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˎʴʶʾʰˌ 
ˁʰʽ ʰˋ˒ʱ˂ʶʽʰˌΣ ˁʰʻ˗ˌ ˁʰʽ ˇʽ ʽʵʽʰʾˍʶˊʶˌ ˍʶ˔˄ʽˁʷˌ ˉˊˇˁ˂ʺˋʶʽˌ ˉˇˎ ʶˉʽʲʱ˂˂ʶʽ ˍˇ ˃ʶˍʰ˂˂ʽˁˈ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ 
 
ɲʽʰˍˎˉ˗ʻʹˁʰ˄ ˇʽ ˁˏˊʽˇʽ ˋˍˈ˔ˇʽ ˍʹˌ ʶˊʴʰˋʾʰˌΣ ˇʽ ˇˉˇʾˇʽ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ 
ʰˎˍˈ˄ˇ˃˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʲʰˋʽˋ˃ʷ˄˖˄ ˋʶ ˉ˂ʰˍ˒ˈˊ˃ʶˌ ˃ʽˁˊˇʶ˂ʶʴˁˍ˗˄ ˔ʰ˃ʹ˂ˇˏ 
ˁˈˋˍˇˎˌΣ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌΣ ˍʹ˄ 
ʰ˄ʱˉˍˎ˅ʹ ōŀŎƪŜƴŘ ˋˎˋˍʺ˃ʰˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ǿŜō ŘŀǎƘōƻŀǊŘ 
ʴʽʰ ˇˉˍʽˁˇˉˇʾʹˋʹΣ ˁʰʽ ˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄Φ ʁˊʾˋˍʹˁʰ˄ ʶˉʾˋʹˌ ˃ʶˍˊʺˋʽ˃ˇʽ ʵʶʾˁˍʶˌ ʶˉʽˍˎ˔ʾʰˌ όYtLǎύ ˍˈˋˇ ˍʶ˔˄ʽˁˇʾ ˈˋˇ ˁʰʽ 
˂ʶʽˍˇˎˊʴʽˁˇʾΣ ˁʰʽ ʵʽʰˍˎˉ˗ʻʹˁʰ˄ ˉʷ˄ˍʶ ʶˊʶˎ˄ʹˍʽˁʱ ʶˊ˖ˍʺ˃ʰˍʰ ˉˇˎ ʰ˒ˇˊˇˏ˄ ˍʹ˄ 
ˍʶ˔˄ˇ˂ˇʴʽˁʺ ʶ˒ʽˁˍˈˍʹˍʰΣ ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʵʽˁˍˏˇˎΣ ˍʹ˄ ʶˉʽ˔ʶʽˊʹˋʽʰˁʺ ʰ˅ʾʰΣ ˍʹ˄ 
ʶ˄ʶˊʴʶʽʰˁʺ ʰˉˈʵˇˋʹ ˁʰʽ ˍʹ˄ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˍʹˌ ˉˊˇˍʶʽ˄ˈ˃ʶ˄ʹˌ ˂ˏˋʹˌΦ 
 
ɮ˄ʰʵʶʾ˔ʻʹˁʶ ʹ ˋˎ˄ʶʽˋ˒ˇˊʱ ˍʹˌ ʶˊʴʰˋʾʰˌ ˋˍʹ˄ ˍʶ˔˄ˇ˂ˇʴʽˁʺ ˁʰʽ˄ˇˍˇ˃ʾʰ ˃ʷˋ˖ ˍʹˌ 
ʰ˄ʱˉˍˎ˅ʹˌ ˃ʽʰˌ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹˌ ˂ˏˋʹˌ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˉˇˎ ʻʰ ʰˉˇˍʶ˂ʷˋʶʽ ˍʹ˄ ˉˊ˗ˍʹ 
ˍʶˁ˃ʹˊʽ˖˃ʷ˄ʹ ˎ˂ˇˉˇʾʹˋʹ ʴʽʰ ˉʶˊʽʲʱ˂˂ˇ˄ ǇƻǿŘŜǊ ŎƻŀǘƛƴƎΦ ʆˇ˄ʾˋˍʹˁʶ ʹ ˉˊʰˁˍʽˁʺ ˋˎ˃ʲˇ˂ʺ 
ˍʹˌ ʶˊʴʰˋʾʰˌ ˃ʷˋ˖ ˍʹˌ ʶˋˍʾʰˋʹˌ ˋʶ ˃ʽʰ ˎˉˇʶˁˉˊˇˋ˖ˉʹ˃ʷ˄ʹ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ʵʽʰʵʽˁʰˋʾʰ ˁʰʽ 
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ˍʹˌ ʷ˃˒ʰˋʹˌ ˋˍˇ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/hіύ ˖ˌ ʵʶʾˁˍʹ ˉˇʽˈˍʹˍʰˌ ʰʶˊʽˋ˃ˇˏΣ ˋʶ ʰ˄ˍʾʻʶˋʹ 
˃ʶ ˍʰ ˋˎ˄ʺʻʹ ˋˎˋˍʺ˃ʰˍʰ ˉˇˎ ʶˋˍʽʱʸˇˎ˄ ˋˍˇ ˃ˇ˄ˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/hύΦ ɳˉʽˉ˂ʷˇ˄Σ 
ʰ˄ʰʵʶʾ˔ʻʹˁʶ ʹ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˃ʷˋ˖ ˍʹˌ ƳƻŘǳƭŀǊ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˁʰʽ ʹ 
ʶˁˉʰʽʵʶˎˍʽˁʺ ˍˇˎ ʰ˅ʾʰ ˖ˌ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇ ˉʰˊʱʵʶʽʴ˃ʰ Lƻ¢ ǎǘŀŎƪΦ 
 
ʆʷ˂ˇˌΣ ˁʰʻˇˊʾˋˍʹˁʶ ˍˇ ˉʶʵʾˇ ʶ˒ʰˊ˃ˇʴʺˌ ˍʹˌ ʶˊʴʰˋʾʰˌ ˋˍʽˌ ʶʴˁʰˍʰˋˍʱˋʶʽˌ ˍˇˉʽˁʺˌ 
ʲʽˇ˃ʹ˔ʰ˄ʾʰˌ ʵʽʷ˂ʰˋʹˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎ ˃ʶ ʽʵʽˈˁˍʹˍʹ ˃ˇ˄ʱʵʰ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺ ʲʰ˒ʺˌΣ 
ʵʽʰˍˎˉ˗ʻʹˁʰ˄ ˇʽ ʲʰˋʽˁʷˌ ˉʰˊʰʵˇ˔ʷˌ ˁʰʽ ˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˁʰʽ 
ˉʶˊʽʴˊʱ˒ʹˁʶ ʹ ʵˇ˃ʺ ˍʹˌ ˎˉˈ˂ˇʽˉʹˌ ʵʽʰˍˊʽʲʺˌΣ ʹ ˇˉˇʾʰ ʻʰ ʰ˄ʰˉˍˏ˅ʶʽ ˂ʶˉˍˇ˃ʶˊ˗ˌ ˍˇ 
ʻʶ˖ˊʹˍʽˁˈ ˎˉˈʲʰʻˊˇΣ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˁʰʽ ʰ˄ʱ˂ˎˋʹΣ ˍʹ ˋ˔ʶʵʾʰˋʹΣ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹΣ ˁʰʽ ˍʹ˄ 
ʰ˅ʽˇ˂ˈʴʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
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2. ɸɳʍʄɶʆɹɼʁ ʇʃʁɰɮɸʄʁ ɼɮɹ ʆɳʋɿʁɽʁɱɹɳʅ 

ʅˍˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ʰ˄ʰ˂ˏˇ˄ˍʰʽ ˇʽ ʻʶ˃ʶ˂ʽ˗ʵʶʽˌ ʷ˄˄ˇʽʶˌ ˁʰʽ ˇʽ ˒ˎˋʽˁʷˌ ʰˊ˔ʷˌ ˍ˖˄ 
ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ˉˇˎ ˉ˂ʰʽˋʽ˗˄ˇˎ˄ ˍʰ ˋˏʴ˔ˊˇ˄ʰ ˋˎˋˍʺ˃ʰˍʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΦ 
ɶ ʰ˄ʱ˂ˎˋʹ ˅ʶˁʽ˄ʱ ʰˉˈ ˍˇ ʴʶ˄ʽˁˈ ˉ˂ʰʾˋʽˇ ˍˇˎ ɲʽʰʵʽˁˍˏˇˎ ˍ˖˄ ʃˊʰʴ˃ʱˍ˖˄ όLƻ¢ύΣ ʶ˃ʲʰʻˏ˄ʶʽ 
ˋˍʰ ˉˊ˖ˍˈˁˇ˂˂ʰ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰʽ ˇ˂ˇˁ˂ʹˊ˗˄ʶˍʰʽ ˃ʶ 
ˍʹ˄ ˉʰˊˇˎˋʾʰˋʹ ˍ˖˄ ˒ˎˋʽˁ˗˄ ʰˊ˔˗˄ ˂ʶʽˍˇˎˊʴʾʰˌ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ 
ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Φ 
 

2.1. ʆ̌  ɲʽʰʵʾˁˍˎˇ ˍ˖˄ ʃˊʰʴ˃ʱˍ˖˄ όIoTύ ˁʰʽ ˍˇ ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ IoT (IIoT) 

ɶ ˊʰʴʵʰʾʰ ʶ˅ʷ˂ʽ˅ʹ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˁʰʽ ˍ˖˄ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ 
ʷ˔ʶʽ ˇʵʹʴʺˋʶʽ ˋˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ʶ˄ˈˌ ˄ʷˇˎ ˉʰˊʰʵʶʾʴ˃ʰˍˇˌ ʵʽˁˍˏ˖ˋʹˌΣ ʴ˄˖ˋˍˇˏ ˖ˌ 
ɲʽʰʵʾˁˍˎˇ ˍ˖˄ ʃˊʰʴ˃ʱˍ˖˄ όLƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎ - Lƻ¢ύΦ ɶ ʶ˄ˈˍʹˍʰ ʰˎˍʺ ʰˉˇˋʰ˒ʹ˄ʾʸʶʽ ˍʽˌ 
ʻʶ˃ʶ˂ʽ˗ʵʶʽˌ ʷ˄˄ˇʽʶˌ ˁʰʽ ˉʰˊˇˎˋʽʱʸʶʽ ˍʽˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʷˌ ʵˇ˃ʷˌ ˉˇˎ ʵʽʷˉˇˎ˄ ˍʰ ˋˎˋˍʺ˃ʰˍʰ 
ʰˎˍʱΦ 
 

2.1.1.  ʁˊʽˋ˃ˇʾ ˁʰʽ ɳ˄˄ˇʽˇ˂ˇʴʽˁˈ ʃ˂ʰʾˋʽˇ 

ʁ ˈˊˇˌ ζɲʽʰʵʾˁˍˎˇ ˍ˖˄ ʃˊʰʴ˃ʱˍ˖˄η όLƻ¢ύ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋʶ ʷ˄ʰ ˉʰʴˁˈˋ˃ʽˇ ʵʾˁˍˎˇ 
ʵʽʰˋˎ˄ʵʶʵʶ˃ʷ˄˖˄ ʰ˄ˍʽˁʶʽ˃ʷ˄˖˄Σ ˍʰ ˇˉˇʾʰ ʵʽʰʻʷˍˇˎ˄ ˃ˇ˄ʰʵʽˁʺ ˍʰˎˍˈˍʹˍʰ ˁʰʽ 
ʵˎ˄ʰˍˈˍʹˍʰ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ ʅˏ˃˒˖˄ʰ ˃ʶ ˍʹ ˋˏˋˍʰˋʹ ¸Φнлсл ˍʹˌ ɲʽʶʻ˄ˇˏˌ ɴ˄˖ˋʹˌ 
ʆʹ˂ʶˉʽˁˇʽ˄˖˄ʽ˗˄ όL¢¦-¢ύΣ ˍˇ Lƻ¢ ˇˊʾʸʶˍʰʽ ˖ˌ ζ˃ʽʰ ˉʰʴˁˈˋ˃ʽʰ ˎˉˇʵˇ˃ʺ ʴʽʰ ˍʹ˄ ˁˇʽ˄˖˄ʾʰ 
ˍʹˌ ˉ˂ʹˊˇ˒ˇˊʾʰˌΣ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˉˊˇʹʴ˃ʷ˄ʶˌ ˎˉʹˊʶˋʾʶˌ ˃ʷˋ˖ ˍʹˌ ʵʽʰˋˏ˄ʵʶˋʹˌ ό˒ˎˋʽˁʺˌ 
ˁʰʽ ʶʽˁˇ˄ʽˁʺˌύ ˉˊʰʴ˃ʱˍ˖˄Σ ʲʰˋʽˋ˃ʷ˄ʹ ˋʶ ˎˉʱˊ˔ˇˎˋʶˌ ˁʰʽ ʶ˅ʶ˂ʽˋˋˈ˃ʶ˄ʶˌ ʵʽʰ˂ʶʽˍˇˎˊʴʽˁʷˌ 
ˍʶ˔˄ˇ˂ˇʴʾʶˌ ˉ˂ʹˊˇ˒ˇˊʽˁʺˌ ˁʰʽ ʶˉʽˁˇʽ˄˖˄ʽ˗˄η [30]. 
 
ɶ ʶ˒ʰˊ˃ˇʴʺ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʰˎˍ˗˄ ˋˍˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˋˎ˄ʽˋˍʱ ˍˇ 
ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ ɲʽʰʵʾˁˍˎˇ ˍ˖˄ ʃˊʰʴ˃ʱˍ˖˄ όLƴŘǳǎǘǊƛŀƭ Lƻ¢ - LLƻ¢ύΦ ʆˇ LLƻ¢ ʵʶ˄ ʰˉˇˍʶ˂ʶʾ ʰˉ˂˗ˌ 
˃ʽʰ ʶˉʷˁˍʰˋʹ ˍˇˎ Lƻ¢Σ ʰ˂˂ʱ ʷ˄ʰ ʵʽʰˁˊʽˍˈ ˉʶʵʾˇ ˉˇˎ ʶˋˍʽʱʸʶʽ ˋˍʹ ʵʽʰˋˏ˄ʵʶˋʹ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁ˗˄ ˉˈˊ˖˄Σ ˍʹ˄ ̄ ˊˇ˂ʹˉˍʽˁʺ ˋˎ˄ˍʺˊʹˋʹ ˁʰʽ ˍʹ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ˉʰˊʰʴ˖ʴʺˌΦ 
ʅˏ˃˒˖˄ʰ ˃ʶ ˍˇˎˌ .ƻȅŜǎ Ŝǘ ŀƭΦ [31]Σ ʹ ʲʰˋʽˁʺ ʵʽʰ˒ˇˊˇˉˇʾʹˋʹ ʷʴˁʶʽˍʰʽ ˋˍʽˌ 
ˉˊˇˍʶˊʰʽˈˍʹˍʶˌΥ ʶ˄˗ ˍˇ ˁʰˍʰ˄ʰ˂˖ˍʽˁˈ Lƻ¢ ʶˋˍʽʱʸʶʽ ˋˍʹ˄ ʶˎ˔ˊʹˋˍʾʰ ˁʰʽ ˍʹ˄ ʰ˄ʻˊ˗ˉʽ˄ʹ 
ʰ˂˂ʹ˂ʶˉʾʵˊʰˋʹΣ ˍˇ LLƻ¢ ʵʾ˄ʶʽ ˉˊˇˍʶˊʰʽˈˍʹˍʰ ˋˍʹ˄ ʰ˄ʻʶˁˍʽˁˈˍʹˍʰ όǊŜǎƛƭƛŜƴŎŜύΣ ˍʹ˄ 
ʰˁˊʾʲʶʽʰΣ ˍʹ˄ ʰˋ˒ʱ˂ʶʽʰ όǎŀŦŜǘȅύ ˁʰʽ ˍʹ˄ ʶ˂ʰ˔ʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ˁʰʻˎˋˍʷˊʹˋʹˌ όƭŀǘŜƴŎȅύ ˋʶ 
ˁˊʾˋʽ˃ʶˌ ˎˉˇʵˇ˃ʷˌΦ 
 

2.1.2. ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʅˎˋˍʹ˃ʱˍ˖˄ Lƻ¢ 

ɶ ˎ˂ˇˉˇʾʹˋʹ ˋˎˋˍʹ˃ʱˍ˖˄ Lƻ¢ ʰˉʰʽˍʶʾ ˃ʽʰ ʵˇ˃ʹ˃ʷ˄ʹ ˉˊˇˋʷʴʴʽˋʹ ʴʽʰ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍʹˌ 
ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰˌ ˉˇˎ ˉˊˇˁˏˉˍʶʽ ʰˉˈ ˍʹ ʵʽʰˋˏ˄ʵʶˋʹ ʶˍʶˊˇʴʶ˄˗˄ ˋˎˋˁʶˎ˗˄ ˁʰʽ ˍʹ 
ʵʽʰ˔ʶʾˊʽˋʹ ˃ʶʴʱ˂ˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄Φ ʅˍʹ ʵʽʶʻ˄ʺ ʲʽʲ˂ʽˇʴˊʰ˒ʾʰ ʷ˔ˇˎ˄ ˉˊˇˍʰʻʶʾ ʵʽʱ˒ˇˊʰ 
˃ˇ˄ˍʷ˂ʰΣ ˃ʶ ʶˉʽˁˊʰˍʷˋˍʶˊʰ ˍˇ ʲʰˋʽˁˈ ˃ˇ˄ˍʷ˂ˇ ˍˊʽ˗˄ ʶˉʽˉʷʵ˖˄ ˁʰʽ ˍˇ ˉʽˇ ˋˏ˄ʻʶˍˇ 
˃ˇ˄ˍʷ˂ˇ ˉʷ˄ˍʶ ʶˉʽˉʷʵ˖˄Φ 
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ɮΦ ɾˇ˄ˍʷ˂ˇ ʆˊʽ˗˄ ɳˉʽˉʷʵ˖˄ όо-Layer Architecture) ʆˇ ʻʶ˃ʶ˂ʽ˗ʵʶˌ ˃ˇ˄ˍʷ˂ˇΣ ˈˉ˖ˌ 
ˉʶˊʽʴˊʱ˒ʶˍʰʽ ʰˉˈ ˍˇˎˌ !ƭ-Fuqaha et al. [32]Σ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˍˊʾʰ ʶˉʾˉʶʵʰΥ 
 

1. ɳˉʾˉʶʵˇ ɮ˄ˍʾ˂ʹ˕ʹˌ όtŜǊŎŜǇǘƛƻƴ [ŀȅŜǊύΥ ʃʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˇˎˌ ˒ˎˋʽˁˇˏˌ ʰʽˋʻʹˍʺˊʶˌ 
ˁʰʽ ˍˇˎˌ ʶ˄ʶˊʴˇˉˇʽʹˍʷˌΦ ɼˏˊʽʰ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ ʶʾ˄ʰʽ ʹ ˕ʹ˒ʽˇˉˇʾʹˋʹ ˍ˖˄ ˒ˎˋʽˁ˗˄ 
˃ʶʴʶʻ˗˄ ˁʰʽ ʹ ʰ˄ʰʴ˄˗ˊʽˋʹ ˍ˖˄ ʰ˄ˍʽˁʶʽ˃ʷ˄˖˄Φ 

2. ɳˉʾˉʶʵˇ ɲʽˁˍˏˇˎ όbŜǘǿƻǊƪ [ŀȅŜǊύΥ ɮ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ ʵˊˇ˃ˇ˂ˈʴʹˋʹ ˁʰʽ ˍʹ 
˃ʶˍʰ˒ˇˊʱ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˃ʷˋ˖ ʶ˄ˋˏˊ˃ʰˍ˖˄ ʺ ʰˋˏˊ˃ʰˍ˖˄ ʵʽˁˍˏ˖˄ όˉΦ˔Φ ²ƛCƛΣ пDΣ 
LoRaWAN). 

3. ɳˉʾˉʶʵˇ ɳ˒ʰˊ˃ˇʴʺˌ ό!ǇǇƭƛŎŀǘƛƻƴ [ŀȅŜǊύΥ ʃʰˊʷ˔ʶʽ ˍʽˌ ˍʶ˂ʽˁʷˌ ˎˉʹˊʶˋʾʶˌ ˉˊˇˌ ˍˇ˄ 
˔ˊʺˋˍʹ όˉΦ˔Φ ʷ˅ˎˉ˄ʰ ˋˉʾˍʽʰΣ ʷ˅ˎˉ˄ʹ ˎʴʶʾʰύΦ 
 

ɰΦ ɾˇ˄ˍʷ˂ˇ ʃʷ˄ˍʶ ɳˉʽˉʷʵ˖˄ όр-Layer Architecture) ɱʽʰ ˍʽˌ ʰˎ˅ʹ˃ʷ˄ʶˌ ʰˉʰʽˍʺˋʶʽˌ ˍ˖˄ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁ˗˄ ʶ˒ʰˊ˃ˇʴ˗˄ όLLƻ¢ύΣ ˈˉˇˎ ʹ ʵʽʰ˔ʶʾˊʽˋʹ ˃ʶʴʱ˂ˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ ʹ 
ʶˉʽ˔ʶʽˊʹˋʽʰˁʺ ˂ˇʴʽˁʺ ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʶˌΣ ˉˊˇˁˊʾ˄ʶˍʰʽ ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉʷ˄ˍʶ ʶˉʽˉʷʵ˖˄ [33]. 
ʆˇ ˃ˇ˄ˍʷ˂ˇ ʰˎˍˈΣ ˍˇ ˇˉˇʾˇ ˎʽˇʻʶˍʶʾˍʰʽ ˁʰʽ ˋˍʹ˄ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰΣ ˉˊˇˋʻʷˍʶʽ ʵˏˇ ˁˊʾˋʽ˃ʰ 
ʶˉʾˉʶʵʰΥ 
 

1. ɳˉʾˉʶʵˇ ɮ˄ˍʾ˂ʹ˕ʹˌ όtŜǊŎŜǇǘƛƻƴ [ŀȅŜǊύΥ ʁʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˉˇˎ ˋˎ˂˂ʷʴˇˎ˄ 
ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʱ ʵʶʵˇ˃ʷ˄ʰΦ 

2. ɳˉʾˉʶʵˇ ɾʶˍʰ˒ˇˊʱˌ ό¢ǊŀƴǎǇƻǊǘ [ŀȅŜǊύΥ ɳ˅ʶʽʵʽˁʶˏʶˍʰʽ ˋˍʹ ˃ʶˍʰ˒ˇˊʱ ʵʶʵˇ˃ʷ˄˖˄ 
ʰˉˈ ˍˇ ʱˁˊˇ όŜŘƎŜύ ˉˊˇˌ ˍˇ ˁʷ˄ˍˊˇΣ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˉˊ˖ˍˈˁˇ˂˂ʰ ˈˉ˖ˌ av¢¢Σ 
LtǾсΣ ˁʰʽ [t²!bΦ 

3. ɳˉʾˉʶʵˇ ɳˉʶ˅ʶˊʴʰˋʾʰˌ όtǊƻŎŜǎǎƛƴƎκaƛŘŘƭŜǿŀǊŜ [ŀȅŜǊύΥ ɽʶʽˍˇˎˊʴʶʾ ˖ˌ ʶ˄ʵʽʱ˃ʶˋˇ 
˂ˇʴʽˋ˃ʽˁˈΦ ɳʵ˗ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ʹ ʰˉˇʻʺˁʶˎˋʹ ˋʶ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˍˇ 
˒ʽ˂ˍˊʱˊʽˋ˃ʰ ˁʰʽ ʹ ʰ˄ʱ˂ˎˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Σ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʹ 
˂ʺ˕ʹ ʰˉˇ˒ʱˋʶ˖˄ ˔˖ˊʾˌ ʰ˄ʻˊ˗ˉʽ˄ʹ ˉʰˊʷ˃ʲʰˋʹΦ 

4. ɳˉʾˉʶʵˇ ɳ˒ʰˊ˃ˇʴʺˌ ό!ǇǇƭƛŎŀǘƛƻƴ [ŀȅŜǊύΥ ʃʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʰ ŘŀǎƘōƻŀǊŘǎ ˁʰʽ ˍʽˌ 
ʵʽʶˉʰ˒ʷˌ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ʴʽʰ ˍˇˎˌ ˍʶ˂ʽˁˇˏˌ ˔ˊʺˋˍʶˌΦ 

5. ɳˉʾˉʶʵˇ ɳˉʽ˔ʶʽˊʹ˃ʰˍʽˁʺˌ ɽˇʴʽˁʺˌ ό.ǳǎƛƴŜǎǎ [ŀȅŜǊύΥ ʆˇ ʰ˄˗ˍʰˍˇ ʶˉʾˉʶʵˇ 
ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ˍˇ ˋˎ˄ˇ˂ʽˁˈ ˋˏˋˍʹ˃ʰ Lƻ¢Σ ʰ˄ʰ˂ˏˇ˄ˍʰˌ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ʴʽʰ ˍʹ 
ʵʹ˃ʽˇˎˊʴʾʰ ʶˉʽ˔ʶʽˊʹ˃ʰˍʽˁ˗˄ ˃ˇ˄ˍʷ˂˖˄Σ ʴˊʰ˒ʹ˃ʱˍ˖˄ ˊˇʺˌ ˁʰʽ ˋˍˊʰˍʹʴʽˁ˗˄ 
ʰˉˇ˒ʱˋʶ˖˄Φ 

 

2.2. ʆʶ˔˄ˇ˂ˇʴʾʶˌ ɮˋˏˊ˃ʰˍʹˌ ɳˉʽˁˇʽ˄˖˄ʾʰˌ ʋʰ˃ʹ˂ʺˌ ɹˋ˔ˏˇˌ (LPWAN) 

ɶ ʶˉʽ˂ˇʴʺ ˍʹˌ ˁʰˍʱ˂˂ʹ˂ʹˌ ˍʶ˔˄ˇ˂ˇʴʾʰˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ʰˉˇˍʶ˂ʶʾ ʻʶ˃ʶ˂ʽ˗ʵʹ ˉʰˊʱʴˇ˄ˍʰ ʴʽʰ 
ˍʹ˄ ʶˉʽˍˎ˔ʾʰ ˍ˖˄ ʲʽˇ˃ʹ˔ʰ˄ʽˁ˗˄ ʶ˒ʰˊ˃ˇʴ˗˄ Lƻ¢ όLLƻ¢ύΦ ɳ˄˗ ˉʰˊʰʵˇˋʽʰˁʱ ˉˊ˖ˍˈˁˇ˂˂ʰ 
ˈˉ˖ˌ ˍˇ ²ƛCƛ ˁʰʽ ˍˇ .ƭǳŜǘƻƻǘƘ ˁˎˊʽʰˊ˔ˇˏ˄ ˋʶ ˁʰˍʰ˄ʰ˂˖ˍʽˁʷˌ ʶ˒ʰˊ˃ˇʴʷˌ ˃ʽˁˊʺˌ 
ʶ˃ʲʷ˂ʶʽʰˌΣ ˇʽ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ʴʽʰ ˃ʶʴʱ˂ʹ ˁʱ˂ˎ˕ʹΣ ʵʽʶʾˋʵˎˋʹ ˋʶ ˃ʶˍʰ˂˂ʽˁʱ 
ʶ˃ˉˈʵʽʰ ˁʰʽ ˉˇ˂ˎʶˍʺ ʰˎˍˇ˄ˇ˃ʾʰ ˃ˉʰˍʰˊʾʰˌ ˇʵʺʴʹˋʰ˄ ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˍ˖˄ ʵʽˁˍˏ˖˄ 
[t²!b ό[ƻǿ tƻǿŜǊ ²ƛŘŜ !ǊŜŀ bŜǘǿƻǊƪǎύΦ ɾʶˍʰ˅ˏ ʰˎˍ˗˄Σ ʹ ˍʶ˔˄ˇ˂ˇʴʾʰ [ƻwŀ ʷ˔ʶʽ 
ˁʰʻʽʶˊ˖ʻʶʾ ˖ˌ ˉˊˈˍˎˉˇ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ʰʽˋʻʹˍʺˊ˖˄ [34]. 
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2.2.1. ʊˎˋʽˁˈ ɳˉʾˉʶʵˇΥ ʆʶ˔˄ˇ˂ˇʴʾʰ LoRa (Long Range) 

ʆˇ [ƻwŀ ʰˉˇˍʶ˂ʶʾ ˃ʽʰ ˍʶ˔˄ʽˁʺ ʵʽʰ˃ˈˊ˒˖ˋʹˌ ˒ˎˋʽˁˇˏ ʶˉʽˉʷʵˇˎ όtƘȅǎƛŎŀƭ [ŀȅŜǊύΣ ʹ ˇˉˇʾʰ 
ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ ˍʶ˔˄ˇ˂ˇʴʾʰ /ƘƛǊǇ {ǇǊŜŀŘ {ǇŜŎǘǊǳƳ ό/{{ύΦ ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʽˌ ˁ˂ʰˋʽˁʷˌ 
ʵʽʰ˃ˇˊ˒˗ˋʶʽˌ όC{YΣ h-vt{YύΣ ˍˇ [ƻwŀ ˁ˖ʵʽˁˇˉˇʽʶʾ ˍʹ˄ ˉ˂ʹˊˇ˒ˇˊʾʰ ˋʶ ˋʺ˃ʰˍʰ ϦŎƘƛǊǇǎϦ - 
ʹ˃ʽˍˇ˄ˇʶʽʵʺ ˋʺ˃ʰˍʰ ˍ˖˄ ˇˉˇʾ˖˄ ʹ ˋˎ˔˄ˈˍʹˍʰ ˃ʶˍʰʲʱ˂˂ʶˍʰʽ ʴˊʰ˃˃ʽˁʱ ˃ʶ ˍˇ˄ ˔ˊˈ˄ˇ [35]. 
 
ɶ ˔ˊʺˋʹ ˍʹˌ ʵʽʰ˃ˈˊ˒˖ˋʹˌ /{{ ˉˊˇˋ˒ʷˊʶʽ ˃ˇ˄ʰʵʽˁʱ ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ.  
 
ɼʰˍʰˊ˔ʱˌΣ ʶ˃˒ʰ˄ʾʸˇˎ˄ ʰ˄ˍˇ˔ʺ ˋˍˇ ʻ̍ ˊˎʲˇ. ɽˈʴ˖ ˍˇˎ ˁʷˊʵˇˎˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ όǇǊƻŎŜǎǎƛƴƎ 
Ǝŀƛƴύ ˉˇˎ ˉˊˇˋ˒ʷˊʶʽ ʹ ʵʽʰˋˉˇˊʱ ˒ʱˋ˃ʰˍˇˌΣ ˇ ʵʷˁˍʹˌ ˃ˉˇˊʶʾ ˄ʰ ʰ˄ʰˁˍʺˋʶʽ ˋʺ˃ʰˍʰ ʰˁˈ˃ʰ 
ˁʰʽ ˈˍʰ˄ ʹ ʽˋ˔ˏˌ ˍˇˎˌ ʶʾ˄ʰʽ ˔ʰ˃ʹ˂ˈˍʶˊʹ ʰˉˈ ˍˇ ʶˉʾˉʶʵˇ ʻˇˊˏʲˇˎ όǘƘŜǊƳŀƭ ƴƻƛǎŜ ŦƭƻƻǊύΣ 
ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰˌ ʽˋˇʸˏʴʽˇ ʸʶˏ˅ʹˌ όƭƛƴƪ ōǳŘƎŜǘύ ˉˇˎ ˎˉʶˊʲʰʾ˄ʶʽ ˍʰ мрл Ř. [27]. 
 
ɳˉʾˋʹˌΣ ʷ˔ˇˎ˄ ʰ˄ʻʶˁˍʽˁˈˍʹˍʰ ˋʶ ˉh ˊʶ˃ʲˇ˂ʷˌΦ ɮˎˍˈ ˋˎ˃ʲʰʾ˄ʶʽ ʴʽʰˍʾ ʹ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ 
ˍʶ˔˄ˇ˂ˇʴʾʰ ʶʾ˄ʰʽ ʶ˅ʰʽˊʶˍʽˁʱ ʰ˄ʻʶˁˍʽˁʺ ˋˍˇ ˒ʰʽ˄ˈ˃ʶ˄ˇ ˍ˖˄ ˉˇ˂˂ʰˉ˂˗˄ ʵʽʰʵˊˇ˃˗˄ 
όƳǳƭǘƛǇŀǘƘ ŦŀŘƛƴƎύ ˁʰʽ ˋˍʽˌ ˃ʶˍʰˍˇˉʾˋʶʽˌ ˋˎ˔˄ˈˍʹˍʰˌ 5ƻǇǇƭŜǊΣ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˁˊʾˋʽ˃ʰ ʴʽʰ 
˔˗ˊˇˎˌ ˃ʶ ʷ˄ˍˇ˄ʹ ˉʰˊˇˎˋʾʰ ˃ʶˍʰ˂˂ʽˁ˗˄ ʶˉʽ˒ʰ˄ʶʽ˗˄ ˁʰʽ ˁʽ˄ˇˏ˃ʶ˄˖˄ ˃ʹ˔ʰ˄ʹ˃ʱˍ˖˄ [27], 
[35]. 
 
ʆʷ˂ˇˌΣ ʹ ˔ˊʺˋʹ ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ˊˎʻ˃˗˄ ʵʽʰˋˉˇˊʱˌ ό{ǇǊŜŀŘƛƴƎ CŀŎǘƻǊǎ - {Cύ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ 
ˍʰˎˍˈ˔ˊˇ˄ʹ ˂ʺ˕ʹ ˉˇ˂˂ʰˉ˂˗˄ ˋʹ˃ʱˍ˖˄ ˋˍˇ ʾʵʽˇ ˁʰ˄ʱ˂ʽ ˔˖ˊʾˌ ʰ˂˂ʹ˂ˇ-ˉʰˊʶ˃ʲˇ˂ʷˌΣ 
ʰˎ˅ʱ˄ˇ˄ˍʰˌ ˍʹ ˔˖ˊʹˍʽˁˈˍʹˍʰ ˍˇˎ ʵʽˁˍˏˇˎ [36]. 
 

2.2.2. ɳˉʾˉʶʵˇ ɲʽˁˍˏˇˎΥ ʃˊ˖ˍˈˁˇ˂˂ˇ [ƻwŀ²!b 

ɳ˄˗ ˍˇ [ƻwŀ ˇˊʾʸʶʽ ˍʹ ˒ˎˋʽˁʺ ˃ʶˍʱʵˇˋʹΣ ˍˇ [ƻwŀ²!b ʶʾ˄ʰʽ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ ʶ˂ʷʴ˔ˇˎ 
ˉˊˈˋʲʰˋʹˌ ˃ʷˋˇˎ όa!/ ƭŀȅŜǊύ ˉˇˎ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ˍʹ˄ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶˍʰ˅ˏ ˍ˖˄ ˋˎˋˁʶˎ˗˄ 
ˁʰʽ ˍʹˌ ˎˉˇʵˇ˃ʺˌ ʵʽˁˍˏˇˎΦ ɶ ˉˊˇʵʽʰʴˊʰ˒ʺ [ƻwŀ²!b ˇˊʾʸʶˍʰʽ ʰˉˈ ˍʹ [ƻwŀ !ƭƭƛŀƴŎŜ ˁʰʽ 
ʲʰˋʾʸʶˍʰʽ ˋʶ ˍˇˉˇ˂ˇʴʾʰ ζɮˋˍʷˊʰ-ˋ-ʁɮˋˍʷˊʰη ό{ǘŀǊ-of-Stars topology) [37]. 
 
ʅˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʰˎˍʺΣ ʰˊ˔ʽˁʱ ˇʽ ʁ̱́ ˃ʰˍʽˁˇʾ ˁ̍ ˃ʲˇʽ ό9ƴŘ-bƻŘŜǎύ ʶˁˉʷ˃ˉˇˎ˄ 
ʵʶʵˇ˃ʷ˄ʰ ʰˋˏʴ˔ˊˇ˄ʰ ˈˍʰ˄ ʷ˔ˇˎ˄ ʵʽʰʻʷˋʽ˃ʶˌ ˃ʶˍˊʺˋʶʽˌΦ ʅˍʹ˄ ʱ˂˂ʹ ˉ˂ʶˎˊʱΣ ˇʽ ʃˏ˂ʶˌ 
όDŀǘŜǿŀȅǎύ ˂ʶʽˍˇˎˊʴˇˏ˄ ˖ˌ ʵʽʰ˒ʰ˄ʶʾˌ ʴʷ˒ˎˊʶˌΣ ˂ʰ˃ʲʱ˄ˇ˄ˍʰˌ ˍʰ ˉʰˁʷˍʰ ˁʰʽ ˉˊˇ˖ʻ˗˄ˍʰˌ 
ˍʰ ˋˍˇ˄ ˁʶ˄ˍˊʽˁˈ ʶ˅ˎˉʹˊʶˍʹˍʺ ˃ʷˋ˖ ˍˎˉʽˁ˗˄ ʵʽˁˍˏ˖˄ Lt ό9ǘƘŜǊƴŜǘΣ пDκрDύΦ ʁ ɲʽʰˁˇ˃ʽˋˍʺˌ 
ɲʽˁˍˏˇˎ όbŜǘǿƻǊƪ {ŜǊǾŜǊύ ʶʾ˄ʰʽ ˎˉʶˏʻˎ˄ˇˌ ʴʽʰ ˍʹ˄ ʰ˒ʰʾˊʶˋʹ ʵʽˉ˂ˈˍˎˉ˖˄ ˉʰˁʷˍ˖˄Σ ˍʹ˄ 
ʰˋ˒ʱ˂ʶʽʰ ˁʰʽ ˍʹ ʵˎ˄ʰ˃ʽˁʺ ˉˊˇˋʰˊ˃ˇʴʺ ˍˇˎ ˊˎʻ˃ˇˏ ʵʶʵˇ˃ʷ˄˖˄ ό!ŘŀǇǘƛǾŜ 5ŀǘŀ wŀǘŜ - 
!5wύ ʴʽʰ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ [38]. 
 
ʆˇ ˉˊ˖ˍˈˁˇ˂˂ˇ ˇˊʾʸʶʽ ˍˊʶʽˌ ˁ˂ʱˋʶʽˌ ˋˎˋˁʶˎ˗˄ ʴʽʰ ʵʽʰ˒ˇˊʶˍʽˁʷˌ ʰ˄ʱʴˁʶˌ [37], [38]: 
 
Class A (Bi-directional end-ŘŜǾƛŎŜǎύΥ ɶ ˉ˂ʷˇ˄ ʶ˄ʶˊʴʶʽʰˁʱ ʰˉˇʵˇˍʽˁʺ ˁ˂ʱˋʹΦ ɶ ˋˎˋˁʶˎʺ 
ʰ˄ˇʾʴʶʽ ʵˏˇ ˋˏ˄ˍˇ˃ʰ ˉʰˊʱʻˎˊʰ ˂ʺ˕ʹˌ ˃ˈ˄ˇ ʰ˃ʷˋ˖ˌ ˃ʶˍʱ ʰˉˈ ʵʽˁʺ ˍʹˌ ʶˁˉˇ˃ˉʺΦ ɳʾ˄ʰʽ ʹ 
ʰˉˇˁ˂ʶʽˋˍʽˁʺ ʶˉʽ˂ˇʴʺ ʴʽʰ ʰʽˋʻʹˍʺˊʶˌ ˉˇˎ ˂ʶʽˍˇˎˊʴˇˏ˄ ˃ʶ ˃ˉʰˍʰˊʾʰΦ 
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Class B (Bi-ŘƛǊŜŎǘƛƻƴŀƭ ǿƛǘƘ ǎŎƘŜŘǳƭŜŘ ǎƭƻǘǎύΥ ʁʽ ˋˎˋˁʶˎʷˌ ʰ˄ˇʾʴˇˎ˄ ˉʰˊʱʻˎˊʰ ˂ʺ˕ʹˌ ˋʶ 
ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ˇˎˌ ˔ˊˈ˄ˇˎˌΣ ʰˉʰʽˍ˗˄ˍʰˌ ˋˎʴ˔ˊˇ˄ʽˋ˃ˈ ʰˁˊʽʲʶʾʰˌΦ 
Class C ό/ƻƴǘƛƴǳƻǳǎ ƭƛǎǘŜƴƛƴƎύΥ ʁʽ ˋˎˋˁʶˎʷˌ ʲˊʾˋˁˇ˄ˍʰʽ ˋʶ ˋˎ˄ʶ˔ʺ ˁʰˍʱˋˍʰˋʹ ʰˁˊˈʰˋʹˌΦ 
ʃˊˇˋ˒ʷˊˇˎ˄ ʶ˂ʱ˔ʽˋˍʹ ˁʰʻˎˋˍʷˊʹˋʹ ˋˍʹ ˂ʺ˕ʹ ʶ˄ˍˇ˂˗˄ ʰ˂˂ʱ ʰˉʰʽˍˇˏ˄ ˋˎ˄ʶ˔ʺ ˉʰˊˇ˔ʺ 
ˊʶˏ˃ʰˍˇˌΦ 
 

2.2.3. ɯ˂˂ʶˌ ʆʶ˔˄ˇ˂ˇʴʾʶˌ ɮˋˏˊ˃ʰˍʹˌ ɳˉʽˁˇʽ˄˖˄ʾʰˌ όWiFi & Bluetooth) 

ʃʷˊʰ ʰˉˈ ˍʽˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌ [t²!bΣ ˋˍʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ʰˉʰ˄ˍ˗˄ˍʰʽ ʶˎˊʷ˖ˌ ˁʰʽ 
ˉʰˊʰʵˇˋʽʰˁʱ ˉˊ˖ˍˈˁˇ˂˂ʰ ʰˋˏˊ˃ʰˍʹˌ ʵʽˁˍˏ˖ˋʹˌΣ ˍʰ ˇˉˇʾʰ ʶ˅ˎˉʹˊʶˍˇˏ˄ ʵʽʰ˒ˇˊʶˍʽˁʷˌ 
ʰ˄ʱʴˁʶˌ ʶˏˊˇˎˌ ʸ˗˄ʹˌ ˁʰʽ ʶ˃ʲʷ˂ʶʽʰˌΦ 
 
ʆˇ ˉˊˈˍˎˉˇ L999 улнΦмм ό²ƛCƛύ ʰˉˇˍʶ˂ʶʾ ˍʹ˄ ˁˎˊʾʰˊ˔ʹ ˍʶ˔˄ˇ˂ˇʴʾʰ ʴʽʰ ʰˋˏˊ˃ʰˍʰ ˍˇˉʽˁʱ 
ʵʾˁˍˎʰ ό²[!bύΦ ɽʶʽˍˇˎˊʴʶʾ ˁˎˊʾ˖ˌ ˋˍʽˌ ʸ˗˄ʶˌ ˍ˖˄ нΦп DIȊ ˁʰʽ р DIȊ ˁʰʽ ˉˊˇˋ˒ʷˊʶʽ 
ˎ˕ʹ˂ˇˏˌ ˊˎʻ˃ˇˏˌ ˃ʶˍʱʵˇˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˁʰʻʽˋˍ˗˄ˍʰˌ ˍˇ ʽʵʰ˄ʽˁˈ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ˉˇˎ 
ʰˉʰʽˍˇˏ˄ ˃ʶˍʰ˒ˇˊʱ ʶʽˁˈ˄ʰˌ ʺ ˃ʶʴʱ˂ˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄Φ ʍˋˍˈˋˇΣ ʹ ˔ˊʺˋʹ ˍˇˎ ˋʶ 
ʶ˒ʰˊ˃ˇʴʷˌ ʰʽˋʻʹˍʺˊ˖˄ ό²{bύ ˉʰˊˇˎˋʽʱʸʶʽ ˉʶˊʽˇˊʽˋ˃ˇˏˌΦ ʅˏ˃˒˖˄ʰ ˃ʶ ˍˇˎˌ aŀƘƳƻǳŘ 
ˁʰʽ aƻƘŀƳŀŘ [25]Σ ˍˇ ²ƛCƛ ˔ʰˊʰˁˍʹˊʾʸʶˍʰʽ ˖ˌ ˃ʽʰ ʶ˄ʶˊʴˇʲˈˊʰ ˂ˏˋʹΣ ˃ʶ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ 
ˊʶˏ˃ʰˍˇˌ ˁʰˍʱ ˍʹ ˃ʶˍʱʵˇˋʹ ˄ʰ ˁˎ˃ʰʾ˄ʶˍʰʽ ˋˎ˔˄ʱ ˃ʶˍʰ˅ˏ млл-олл Ƴ!Σ ʴʶʴˇ˄ˈˌ ˉˇˎ 
ʵˎˋ˔ʶˊʰʾ˄ʶʽ ˍʹ ˃ʰˁˊˇ˔ˊˈ˄ʽʰ ˂ʶʽˍˇˎˊʴʾʰ ˃ʶ ˃ˉʰˍʰˊʾʰΦ ɳˉʽˉ˂ʷˇ˄Σ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΣ ʹ ʵʽʱʵˇˋʹ ˍˇˎ ˋʺ˃ʰˍˇˌ ²ƛCƛ ʶˉʹˊʶʱʸʶˍʰʽ ˋʹ˃ʰ˄ˍʽˁʱ ʰˉˈ ˍʹ˄ ˉʰˊˇˎˋʾʰ 
ʵˇ˃ʽˁ˗˄ ˎ˂ʽˁ˗˄ ˁʰʽ ˃ʶˍʰ˂˂ʽˁ˗˄ ʶˉʽ˒ʰ˄ʶʽ˗˄ [24]. 
 
ɮˉˈ ˍʹ˄ ʱ˂˂ʹΣ ˍˇ .ƭǳŜǘƻƻǘƘ [ƻǿ 9ƴŜǊƎȅ ό.[9ύΣ ˃ʷˊˇˌ ˍˇˎ ˉˊˇˍˏˉˇˎ .ƭǳŜǘƻƻǘƘ пΦл ˁʰʽ 
˃ʶˍʰʴʶ˄ʷˋˍʶˊ˖˄Σ ˋ˔ʶʵʽʱˋˍʹˁʶ ʶʽʵʽˁʱ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰʽ ˃ʽˁˊʺˌ 
ʶ˃ʲʷ˂ʶʽʰˌ ό²t!bύΦ ɽʶʽˍˇˎˊʴʶʾ ˋˍʹ ʸ˗˄ʹ ˍ˖˄ нΦп DIȊ ˁʰʽ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˍʶ˔˄ʽˁʺ CǊŜǉǳŜƴŎȅ 
Hopping Spread Spectrum όCI{{ύ ʴʽʰ ˍʹ˄ ʰˉˇ˒ˎʴʺ ˉʰˊʶ˃ʲˇ˂˗˄Φ ʃʰˊˈˍʽ ˉˊˇˋ˒ʷˊʶʽ 
ˋʹ˃ʰ˄ˍʽˁʱ ˔ʰ˃ʹ˂ˈˍʶˊʹ ˁʰˍʰ˄ʱ˂˖ˋʹ ʰˉˈ ˍˇ ²ƛCƛΣ ʹ ʶ˃ʲʷ˂ʶʽʱ ˍˇˎ ˉʶˊʽˇˊʾʸʶˍʰʽ ˍˎˉʽˁʱ ˋʶ 
˂ʾʴʰ ˃ʷˍˊʰ όмл-олƳ ˋʶ ʶˋ˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌύΣ ʶ˄˗ ʹ ˍˇˉˇ˂ˇʴʾʰ ʵʽˁˍˏˇˎ ˍˇˎ όˋˎ˄ʺʻ˖ˌ 
point-to-Ǉƻƛƴǘ ʺ ˃ʽˁˊʱ ƳŜǎƘύ ʰˎ˅ʱ˄ʶʽ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˈˍʰ˄ ʰˉʰʽˍʶʾˍʰʽ ˁʱ˂ˎ˕ʹ 
˃ʶʴʱ˂˖˄ ʶʴˁʰˍʰˋˍʱˋʶ˖˄ [34]. 
 

2.2.4. ʅˎʴˁˊʽˍʽˁʺ ɮ˅ʽˇ˂ˈʴʹˋʹΥ LoRa ̫ ˄ʰ˄ˍʽ WiFi ˁ ʰʽ Bluetooth 

ɶ ʶˉʽ˂ˇʴʺ ˃ʶˍʰ˅ˏ [ƻwŀΣ ²ƛCƛ ˁʰʽ .ƭǳŜǘƻƻǘƘ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ όLƴŘǳǎǘǊƛŀƭ 
aƻƴƛǘƻǊƛƴƎύ ʲʰˋʾʸʶˍʰʽ ˋˍʹ ˋˍʱʻ˃ʽˋʹ ˍˊʽ˗˄ ˁˊʾˋʽ˃˖˄ ˉʰˊʰʴˈ˄ˍ˖˄Υ ʶ˃ʲʷ˂ʶʽʰΣ ˁʰˍʰ˄ʱ˂˖ˋʹ 
ʶ˄ʷˊʴʶʽʰˌ ˁʰʽ ʰ˄ʻʶˁˍʽˁˈˍʹˍʰ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˃ʶ ʶ˃ˉˈʵʽʰΦ 
 
ɳ˃ʲʷ˂ʶʽʰ ˁʰʽ ɲʽʶʾˋʵˎˋʹ ʅʺ˃ʰˍˇˌ 
ʅʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏˌ ˔˗ˊˇˎˌ ˃ʶ ʷ˄ˍˇ˄ʹ ˉʰˊˇˎˋʾʰ ˃ʶˍʰ˂˂ʽˁ˗˄ ˁʰˍʰˋˁʶˎ˗˄ όˈˉ˖ˌ ʻʱ˂ʰ˃ˇʽ 
ʲʰ˒ʺˌ ˁʰʽ ˃ʹ˔ʰ˄ʺ˃ʰˍʰύΣ ʹ ˋˎ˔˄ˈˍʹˍʰ ˂ʶʽˍˇˎˊʴʾʰˌ ˉʰʾʸʶʽ ˁʰʻˇˊʽˋˍʽˁˈ ˊˈ˂ˇΦ ʁʽ ±ŀƭŀŘŀǊŜǎ 
et al. [22] ˁʰˍʷʵʶʽ˅ʰ˄ ˈˍʽ ˍˇ ˋʺ˃ʰ ²ƛCƛ όнΦп DIȊύ ˎ˒ʾˋˍʰˍʰʽ ʽˋ˔ˎˊʺ ʶ˅ʰˋʻʷ˄ʹˋʹ όʰˉˈ -32 
ʷ˖ˌ -рл Ř.ύ ˂ˈʴ˖ ʰ˄ʰˁ˂ʱˋʶ˖˄ ˁʰʽ ʰˉˇˊˊˈ˒ʹˋʹˌ ʰˉˈ ˃ʶˍʰ˂˂ʽˁʷˌ ʶˉʽ˒ʱ˄ʶʽʶˌΦ ɮ˄ˍʾʻʶˍʰΣ 
ˍˇ [ƻwŀΣ ˂ʶʽˍˇˎˊʴ˗˄ˍʰˌ ˋʶ ˔ʰ˃ʹ˂ˈˍʶˊʶˌ ˋˎ˔˄ˈˍʹˍʶˌ ό{ǳō-DIȊΣ усу aIȊύΣ ʶ˃˒ʰ˄ʾʸʶʽ 
ʰ˄˗ˍʶˊʰ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ʵʽʶʾˋʵˎˋʹˌ ˁʰʽ ʶ˃ʲʷ˂ʶʽʰˌΦ ɾʶ˂ʷˍʶˌ ˍ˖˄ !ǳƎǳǎǘƛƴ Ŝǘ ŀƭΦ [27] ˁʰʽ 
Petajajarvi et al. [28] ʶˉʽʲʶʲʰʽ˗˄ˇˎ˄ ˈˍʽ ˍˇ [ƻwŀ ʵʽʰˍʹˊʶʾ ʰ˅ʽˈˉʽˋˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ˋʶ 
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ʰˉˇˋˍʱˋʶʽˌ ˔ʽ˂ʽˇ˃ʷˍˊ˖˄ ʰˁˈ˃ʰ ˁʰʽ ˋʶ ˉˎˁ˄ʱ ʵˇ˃ʹ˃ʷ˄ʰ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΣ ʶˁʶʾ ˈˉˇˎ ˍˇ ²ƛCƛ 
ˁʰʽ ˍˇ .ƭǳŜǘƻƻǘƘ ʰʵˎ˄ʰˍˇˏ˄ ˄ʰ ˋˎ˄ʵʶʻˇˏ˄Φ 
 
ɳ˄ʶˊʴʶʽʰˁʺ ɮˉˈʵˇˋʹ 
 
ɶ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ʰˉˇˍʶ˂ʶʾ ˍˇ ˁˏˊʽˇ ˁˊʽˍʺˊʽˇ ʴʽʰ ˍʹ˄ ʰˎˍˇ˄ˇ˃ʾʰ ˍ˖˄ ˁˈ˃ʲ˖˄Φ 
ʅˎʴˁˊʽˍʽˁʺ ʰ˄ʱ˂ˎˋʹ ˍ˖˄ DŀǊŎƛŀ Ŝǘ ŀƭΦ [26] ʷʵʶʽ˅ʶ ˈˍʽ ˍˇ ²ƛCƛ ʶʾ˄ʰʽ ʰˁʰˍʱ˂˂ʹ˂ˇ ʴʽʰ 
ʰˎˍˈ˄ˇ˃ˇˎˌ ʰʽˋʻʹˍʺˊʶˌΣ ˁʰʻ˗ˌ ʰˉʰʽˍʶʾ ˋˎ˄ʶ˔ʺ ˋˎʴ˔ˊˇ˄ʽˋ˃ˈ ˁʰʽ ˎ˕ʹ˂ʱ ˊʶˏ˃ʰˍʰ 
˂ʶʽˍˇˎˊʴʾʰˌΦ ʆˇ .[9 ˉˊˇˋ˒ʷˊʶʽ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹΣ ʰ˂˂ʱ ʰˉʰʽˍʶʾ ˉˎˁ˄ˈ ʵʾˁˍˎˇ 
ʰ˄ʰ˃ʶˍʰʵˇˍ˗˄ ʴʽʰ ˄ʰ ˁʰ˂ˏ˕ʶʽ ˃ʶʴʱ˂ˇˎˌ ˔˗ˊˇˎˌΣ ʰˎ˅ʱ˄ˇ˄ˍʰˌ ˍˇ ˋˎ˄ˇ˂ʽˁˈ ʶ˄ʶˊʴʶʽʰˁˈ 
ʰˉˇˍˏˉ˖˃ʰ ˍˇˎ ʵʽˁˍˏˇˎΦ ʆˇ [ƻwŀ²!bΣ ˃ʷˋ˖ ˍʹˌ ˂ʶʽˍˇˎˊʴʾʰˌ /ƭŀǎǎ ! ˁʰʽ ˍˇˎ 
ˉˊ˖ˍˇˁˈ˂˂ˇˎ !ƭƻƘŀΣ ʶˉʽˍˊʷˉʶʽ ˋˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌ ˄ʰ ˉʰˊʰ˃ʷ˄ˇˎ˄ ˋʶ ˁʰˍʱˋˍʰˋʹ ʲʰʻˏ 
ˏˉ˄ˇˎ ό5ŜŜǇ {ƭŜŜǇύ ʴʽʰ ˍˇ ˃ʶʴʰ˂ˏˍʶˊˇ ˃ʷˊˇˌ ˍˇˎ ˔ˊˈ˄ˇˎΣ ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰˌ ʰˎˍˇ˄ˇ˃ʾʰ 
ʶˍ˗˄ ˃ʶ ˋˎ˃ʲʰˍʽˁʷˌ ˃ˉʰˍʰˊʾʶˌ [27], [26]. 
 
ʅˎ˃ˉʶˊʰˋ˃ʰˍʽˁʱΣ ʶ˄˗ ˍˇ ²ƛCƛ ˎˉʶˊʷ˔ʶʽ ˋʶ ˍʰ˔ˏˍʹˍʰ ˁʰʽ ˍˇ .[9 ˋʶ ʵʽʰˋˎ˄ʵʶˋʽ˃ˈˍʹˍʰ ˃ʶ 
˒ˇˊʹˍʷˌ ˋˎˋˁʶˎʷˌΣ ˍˇ [ƻwŀ ʰˉˇˍʶ˂ʶʾ ˍʹ ʲʷ˂ˍʽˋˍʹ ˍʶ˔˄ˇ˂ˇʴʽˁʺ ʶˉʽ˂ˇʴʺ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ LLƻ¢ 
ˉˇˎ ʰˉʰʽˍˇˏ˄ ˃ʶʴʱ˂ʹ ˁʱ˂ˎ˕ʹ ˁʰʽ ˔ʰ˃ʹ˂ʺ ˋˎ˄ˍʺˊʹˋʹ ˋʶ ζˋˁ˂ʹˊʱη ˊʰʵʽˇ-ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΦ 
 

2.3. ʊˎˋʽˁʷˌ ɮˊ˔ʷˌ ɽʶʽˍˇˎˊʴʾʰˌ ɮʽˋʻʹˍʺˊ˖˄ 

ɶ ʰ˅ʽˇˉʽˋˍʾʰ ʶ˄ˈˌ ˋˎˋˍʺ˃ʰˍˇˌ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ʶ˅ʰˊˍʱˍʰʽ ʱ˃ʶˋʰ ʰˉˈ 
ˍʹ˄ ʰˁˊʾʲʶʽʰ ˁʰʽ ˍʹ ˋˍʰʻʶˊˈˍʹˍʰ ˍ˖˄ ʰʽˋʻʹˍʺˊʽ˖˄ ˇˊʴʱ˄˖˄Φ ʅˍʹ˄ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ 
ʰ˄ʰ˂ˏˇ˄ˍʰʽ ˇʽ ˒ˎˋʽˁʷˌ ʰˊ˔ʷˌ ˁʰʽ ˇʽ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ ˍʹ ˃ʷˍˊʹˋʹ 
ˍ˖˄ ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ̀ ˖˃ʰˍʽʵʾ˖˄Σ ˍ˖˄ ʰʷˊʽ˖˄ ˊˏˉ˖˄ ˁʰʽ ˍʹˌ ʹ˔ʹˍʽˁʺˌ ˉʾʶˋʹˌΦ 
 

2.3.1. ʁˉˍʽˁʺ ɾʷˍˊʹˋʹ ʅ˖˃ʰˍʽʵʾ˖˄ (Laser Scattering / Mie Theory) 

ɶ ˃ʷˍˊʹˋʹ ˍʹˌ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ˋ˖˃ʰˍʽʵʾ˖˄ όtŀǊǘƛŎǳƭŀǘŜ aŀǘǘŜǊ - taύ ˋʶ 
ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˁˎˊʾ˖ˌ ˃ʶ ˍʹ˄ ˇˉˍʽˁʺ ˃ʷʻˇʵˇ ˍʹˌ ˋˁʷʵʰˋʹˌ ˒˖ˍˈˌΦ 
ɶ ˂ʶʽˍˇˎˊʴʾʰ ˍ˖˄ ˋˏʴ˔ˊˇ˄˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ό[ƻǿ-Cost Sensors - LCS) 
ʲʰˋʾʸʶˍʰʽ ˋˍʹ ʻʶ˖ˊʾʰ ˋˁʷʵʰˋʹˌ aƛŜ όaƛŜ ǎŎŀǘǘŜǊƛƴƎ ǘƘŜƻǊȅύΦ 
 
ʅˏ˃˒˖˄ʰ ˃ʶ ˍʹ ʻʶ˖ˊʾʰ ˉˇˎ ʰ˄ʷˉˍˎ˅ʶ ˇ DǳǎǘŀǾ aƛŜ  [39]Σ ˈˍʰ˄ ˃ʽʰ ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁʺ 
ʰˁˍʽ˄ˇʲˇ˂ʾʰ όˉΦ˔Φ ʵʷˋ˃ʹ [ŀǎŜǊύ ˉˊˇˋˉʾˉˍʶʽ ˋʶ ʷ˄ʰ ˋ˒ʰʽˊʽˁˈ ˋ˖˃ʰˍʾʵʽˇ ˃ʶ ʵʽʱ˃ʶˍˊˇ 
ˋˎʴˁˊʾˋʽ˃ʹ ˃ʶ ˍˇ ˃ʺˁˇˌ ˁˏ˃ʰˍˇˌ ˍˇˎ ˒˖ˍˈˌΣ ˍˇ ˒˖ˌ ˋˁʶʵʱʸʶˍʰʽ ˉˊˇˌ ʵʽʱ˒ˇˊʶˌ 
ˁʰˍʶˎʻˏ˄ˋʶʽˌΦ ɶ ʷ˄ˍʰˋʹ ˍˇˎ ˋˁʶʵʰʸˈ˃ʶ˄ˇˎ ˒˖ˍˈˌ ʶ˅ʰˊˍʱˍʰʽ ʰˉˈ ˍˇ ˃ʷʴʶʻˇˌ ˍˇˎ 
ˋ˖˃ʰˍʽʵʾˇˎΣ ˍˇ˄ ʵʶʾˁˍʹ ʵʽʱʻ˂ʰˋʹˌ ˁʰʽ ˍʹ ʴ˖˄ʾʰ ˉʰˊʰˍʺˊʹˋʹˌΦ ʁʽ ʰʽˋʻʹˍʺˊʶˌ ʰˎˍʺˌ ˍʹˌ 
ˁʰˍʹʴˇˊʾʰˌ ʵʽʰʻʷˍˇˎ˄ ʷ˄ʰ˄ ʻʱ˂ʰ˃ˇ ˃ʷˍˊʹˋʹˌ ˈˉˇˎ ˍʰ ˋ˖˃ʰˍʾʵʽʰ ʵʽʷˊ˔ˇ˄ˍʰʽ ˁʱʻʶˍʰ ˋʶ 
˃ʽʰ ʶˋˍʽʰˋ˃ʷ˄ʹ ʵʷˋ˃ʹ [ŀǎŜǊΦ ɴ˄ʰˌ ˒˖ˍˇʰ˄ʽ˔˄ʶˎˍʺˌ όǇƘƻǘƻŘƛƻŘŜύΣ ˍˇˉˇʻʶˍʹ˃ʷ˄ˇˌ 
ˋˎ˄ʺʻ˖ˌ ˋʶ ʴ˖˄ʾʰ флϲ ˖ˌ ˉˊˇˌ ˍʹ ʵʷˋ˃ʹΣ ˁʰˍʰʴˊʱ˒ʶʽ ˍˇˎˌ ˉʰ˂˃ˇˏˌ ˍˇˎ ˋˁʶʵʰʸˈ˃ʶ˄ˇˎ 
˒˖ˍˈˌΦ ʆˇ ˉ˂ʱˍˇˌ ˍ˖˄ ˉʰ˂˃˗˄ ˋˎˋ˔ʶˍʾʸʶˍʰʽ ˃ʶ ˍˇ ˃ʷʴʶʻˇˌ ˍ˖˄ ˋ˖˃ʰˍʽʵʾ˖˄Σ ʶ˄˗ ʹ 
ˋˎ˔˄ˈˍʹˍʱ ˍˇˎˌ ˃ʶ ˍˇ˄ ʰˊʽʻ˃ˈ ˍˇˎˌΦ ɾʷˋ˖ ʰ˂ʴˇˊʾʻ˃˖˄Σ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ʰˎˍʱ 
˃ʶˍʰˍˊʷˉˇ˄ˍʰʽ ˋʶ ˋˎʴˁʷ˄ˍˊ˖ˋʹ ˃ʱʸʰˌ ό˃ƎκƳшύΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍˇ˄ ʵʽʰ˔˖ˊʽˋ˃ˈ ˋʶ 
ˁ˂ʱˋ˃ʰˍʰ taмΦлΣ taнΦр ˁʰʽ taмл [40]. 
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2.3.2. ɮ˄ʾ˔˄ʶˎˋʹ ɮʶˊʾ˖˄Υ NDIR ˁ ʰʽ ʊ˖ˍˇʰˁˇˎˋˍʽˁʺ ʊʰˋ˃ʰˍˇˋˁˇˉʾʰ 

ɱʽʰ ˍʹ ˃ʷˍˊʹˋʹ ˍˇˎ ʵʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ʱ˄ʻˊʰˁʰ ό/h2ύ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˁˎˊʾ˖ˌ ˇˉˍʽˁʷˌ 
˃ʷʻˇʵˇʽ ˉˇˎ ʶˁ˃ʶˍʰ˂˂ʶˏˇ˄ˍʰʽ ˍʹ˄ ʽʵʽˈˍʹˍʰ ˍ˖˄ ˃ˇˊʾ˖˄ ˍˇˎ ό/h2ύ ˄ʰ ʰˉˇˊˊˇ˒ˇˏ˄ 
ˎˉʷˊˎʻˊʹ ʰˁˍʽ˄ˇʲˇ˂ʾʰ όLwύ ˋˍʰ пΦн ˃ƳΦ 
 
ɮΦ ɾʹ ɲʽʰˋˁʶʵʰˋˍʽˁʺ ʇˉʷˊˎʻˊʹ ʊʰˋ˃ʰˍˇˋˁˇˉʾʰ όb5Lwύ 
 
ɶ ˍʶ˔˄ˇ˂ˇʴʾʰ b5Lw όbƻƴ-5ƛǎǇŜǊǎƛǾŜ LƴŦǊŀǊŜŘύ ʰˉˇˍʶ˂ʶʾ ˍʹ˄ ˉʰˊʰʵˇˋʽʰˁʺ ˃ʷʻˇʵˇ 
ʰ˄ʰ˒ˇˊʱˌΦ ɰʰˋʾʸʶˍʰʽ ˋˍˇ˄ ˄ˈ˃ˇ ˍ˖˄ .ŜŜǊ-[ŀƳōŜǊǘΣ ˋˏ˃˒˖˄ʰ ˃ʶ ˍˇ˄ ˇˉˇʾˇ ʹ ʶ˅ʰˋʻʷ˄ʹˋʹ 
ˍʹˌ ʷ˄ˍʰˋʹˌ ˍˇˎ ˒˖ˍˈˌ ˉˇˎ ʵʽʷˊ˔ʶˍʰʽ ʰˉˈ ʷ˄ʰ ʰʷˊʽˇ ʶʾ˄ʰʽ ʰ˄ʱ˂ˇʴʹ ˍʹˌ ˋˎʴˁʷ˄ˍˊ˖ˋʺˌ 
ˍˇˎΦ ɴ˄ʰˌ ʰʽˋʻʹˍʺˊʰˌ b5Lw ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˃ʽʰ ˉʹʴʺ ˎˉʷˊˎʻˊˇˎ ˒˖ˍˈˌΣ ʷ˄ʰ˄ ˇˉˍʽˁˈ 
ˋ˖˂ʺ˄ʰ ˁʰʽ ʷ˄ʰ˄ ʰ˄ʽ˔˄ʶˎˍʺΦ ɮ˄ ˁʰʽ ʰˁˊʽʲʺˌΣ ʹ ˍʶ˔˄ˇ˂ˇʴʾʰ ʰˎˍʺ ʰˉʰʽˍʶʾ ˋ˔ʶˍʽˁʱ ˃ʶʴʱ˂ˇ 
ˇˉˍʽˁˈ ˃ˇ˄ˇˉʱˍʽ ʴʽʰ ˄ʰ ʶˉʽˍˏ˔ʶʽ ˎ˕ʹ˂ʺ ʶˎʰʽˋʻʹˋʾʰΣ ʴʶʴˇ˄ˈˌ ˉˇˎ ʰˎ˅ʱ˄ʶʽ ˍˇ ˒ˎˋʽˁˈ 
˃ʷʴʶʻˇˌ ˍˇˎ ʰʽˋʻʹˍʺˊʰ [41]. 
 
ɰΦ ʊ˖ˍˇʰˁˇˎˋˍʽˁʺ ɮ˄ʾ˔˄ʶˎˋʹ όt!{Ŝƴǎύ 
 
ɶ ˄ʶˈˍʶˊʹ ˍʶ˔˄ˇ˂ˇʴʾʰ ˒˖ˍˇʰˁˇˎˋˍʽˁʺˌ ʰ˄ʾ˔˄ʶˎˋʹˌ όtƘƻǘƻŀŎƻǳǎǘƛŎ {ŜƴǎƛƴƎ - PAS) 
ʶˉʽˍˊʷˉʶʽ ˍʹ ʵˊʰˋˍʽˁʺ ˋ˃ʾˁˊˎ˄ˋʹ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄Φ ɶ ʰˊ˔ʺ ˂ʶʽˍˇˎˊʴʾʰˌ ʲʰˋʾʸʶˍʰʽ ˋˍˇ 
˒˖ˍˇʰˁˇˎˋˍʽˁˈ ˒ʰʽ˄ˈ˃ʶ˄ˇΣ ˍˇ ˇˉˇʾˇ ˉʶˊʽʴˊʱ˒ʹˁʶ ʰˊ˔ʽˁʱ ʰˉˈ ˍˇ˄ !ΦDΦ .Ŝƭƭ όмуулύΦ ʅˍˇˎˌ 
ˋˏʴ˔ˊˇ˄ˇˎˌ ʰʽˋʻʹˍʺˊʶˌΣ ˉʰ˂˃ˇʾ ˎˉʷˊˎʻˊˇˎ ˒˖ˍˈˌ ʶˁˉʷ˃ˉˇ˄ˍʰʽ ˋʶ ʷ˄ʰ ˃ʽˁˊˇˋˁˇˉʽˁˈ 
ʻʱ˂ʰ˃ˇΦ ʆʰ ˃ˈˊʽʰ ˍˇˎ /h2 ʰˉˇˊˊˇ˒ˇˏ˄ ˍʹ˄ ʶ˄ʷˊʴʶʽʰ ˁʰʽ ʻʶˊ˃ʰʾ˄ˇ˄ˍʰʽΣ ˉˊˇˁʰ˂˗˄ˍʰˌ 
ˉʶˊʽˇʵʽˁʺ ˃ʶˍʰʲˇ˂ʺ ˍʹˌ ˉʾʶˋʹˌ όʰˁˇˎˋˍʽˁˈ ˁˏ˃ʰύΦ ɶ ʷ˄ˍʰˋʹ ˍˇˎ ˉʰˊʰʴˈ˃ʶ˄ˇˎ ʺ˔ˇˎ 
ʰ˄ʽ˔˄ʶˏʶˍʰʽ ʰˉˈ ʷ˄ʰ ˃ʽˁˊˈ˒˖˄ˇ ˎ˕ʹ˂ʺˌ ʶˎʰʽˋʻʹˋʾʰˌ ˁʰʽ ʶʾ˄ʰʽ ʶˎʻʷ˖ˌ ʰ˄ʱ˂ˇʴʹ ˍʹˌ 
ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ˍˇˎ ʰʶˊʾˇˎ [42]Φ ɶ ˃ʷʻˇʵˇˌ ʰˎˍʺ ˉˊˇˋ˒ʷˊʶʽ ʰˁˊʾʲʶʽʰ ˋˎʴˁˊʾˋʽ˃ʹ ˃ʶ ˍˇˎˌ 
b5LwΣ ʰ˂˂ʱ ˋʶ ˋʹ˃ʰ˄ˍʽˁʱ ˃ʽˁˊˈˍʶˊˇ ˃ʷʴʶʻˇˌ όŦƻƻǘǇǊƛƴǘύΦ 
 

2.3.3. ʆʶ˔˄ˇ˂ˇʴʾʶˌ ɾʽˁˊˇ˒˗˄˖˄Υ 9ƭŜŎǘǊŜǘ Ǿǎ a9a{ 

ɶ ˃ʷˍˊʹˋʹ ˍʹˌ ʹ˔ˇˊˏˉʰ˄ˋʹˌ ʰˉʰʽˍʶʾ ˍʹ ˃ʶˍʰˍˊˇˉʺ ˍ˖˄ ˃ʶˍʰʲˇ˂˗˄ ˍʹˌ ʰˁˇˎˋˍʽˁʺˌ ˉʾʶˋʹˌ 
ˋʶ ʹ˂ʶˁˍˊʽˁˈ ˋʺ˃ʰΦ ɲˏˇ ˁˏˊʽʶˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ˁˎˊʽʰˊ˔ˇˏ˄ ˋˍʽˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ʶ˒ʰˊ˃ˇʴʷˌ. 
 
ɶ ˉˊ˗ˍʹ ʶʾ˄ʰʽ ˍʰ ˃ʽˁˊˈ˒˖˄ʰ ʹ˂ ʶˁˍˊʾˍʹ ό9/aύ. ʆʰ ˃ʽˁˊˈ˒˖˄ʰ ʰˎˍʱ όElectret Condenser) 
ʲʰˋʾʸˇ˄ˍʰʽ ˋʶ ʷ˄ʰ˄ ˉˎˁ˄˖ˍʺ ˃ʶ ˃ʶˍʰʲ˂ʹˍʺ ˔˖ˊʹˍʽˁˈˍʹˍʰΦ ʁ ʷ˄ʰˌ ˇˉ˂ʽˋ˃ˈˌ ʰˉˇˍʶ˂ʶʾˍʰʽ 
ʰˉˈ ʷ˄ʰ ʶ˂ʰ˒ˊˏ ʵʽʱ˒ˊʰʴ˃ʰ ˁʰʽ ˇ ʱ˂˂ˇ ̩ʰˉˈ ˃ʽʰ ˋˍʰʻʶˊʺ ˉ˂ʱˁʰ όōŀŎƪǇƭŀǘŜύ ˉˇˎ ˒ʷˊʶʽ 
˃ˈ˄ʽ˃ˇ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁˈ ˒ˇˊˍʾˇ όŜƭŜŎǘǊŜǘ ƳŀǘŜǊƛŀƭύΦ ɶ ˁʾ˄ʹˋʹ ˍˇˎ ʵʽʰ˒ˊʱʴ˃ʰˍˇˌ 
˃ʶˍʰʲʱ˂˂ʶʽ ˍʹ ˔˖ˊʹˍʽˁˈˍʹˍʰΣ ˉʰˊʱʴˇ˄ˍʰˌ ˍʱˋʹ [43]Φ ɳʾ˄ʰʽ ˇʽˁˇ˄ˇ˃ʽˁʱ ˁʰʽ ʷ˔ˇˎ˄ ˎ˕ʹ˂ʺ 
ʶˎʰʽˋʻʹˋʾʰΣ ʰ˂˂ʱ ʹ ʰˉˈʵˇˋʺ ˍˇˎˌ ˃ˉˇˊʶʾ ˄ʰ ʶˉʹˊʶʰˋˍʶʾ ʰˉˈ ˍʽˌ ˎ˕ʹ˂ʷˌ ʻʶˊ˃ˇˁˊʰˋʾʶˌΣ 
ˇʽ ˇˉˇʾʶˌ ʰ˂˂ˇʽ˗˄ˇˎ˄ ˍˇ ˒ˇˊˍʾˇ ˍˇˎ ʹ˂ʶˁˍˊʾˍʹ (electret - ˍˇ ˃ˈ˄ʽ˃ˇ ʹ˂ʶˁˍˊˇˋˍʰˍʽˁˈ 
˒ˇˊˍʾˇ ˉˇˎ ʵʽʰʻʷˍʶʽ ˍˇ ˎ˂ʽˁˈ ˍˇˎ ˃ʽˁˊˇ˒˗˄ˇˎύ. 
 
ɶ ʵʶˏˍʶˊʹ ˍʶ˔˄ˇ˂ˇʴʾʰ ʶʾ˄ʰʽ ˍʰ ˃ʽˁˊˈ˒˖˄ʰ a9a{. ʆʰ ˃ʽˁˊˈ˒˖˄ʰ MEMS, όʺ ʰ˂˂ʽ˗ˌ 
˃ʽˁˊˈ˒˖˄ʰ ɾʽˁˊˇ-ɶ˂ʶˁˍˊˇ-ɾʹ˔ʰ˄ʽˁ˗˄ ʅˎˋˍʹ˃ʱˍ˖˄) ˁʰˍʰˋˁʶˎʱʸˇ˄ˍʰʽ ˃ʶ ˍʶ˔˄ˇ˂ˇʴʾʶˌ 
ʹ˃ʽʰʴ˖ʴ˗˄ ˉˎˊʽˍʾˇˎΦ ʆˇ ʵʽʱ˒ˊʰʴ˃ʰ ˁʰʽ ʹ ˇˉʾˋʻʽʰ ˉ˂ʱˁʰ ˔ʰˊʱˋˋˇ˄ˍʰʽ ʰˉʶˎʻʶʾʰˌ ˋˍˇ 
ˍˋʽˉ ˉˎˊʽˍʾˇˎΦ ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʰ 9/aΣ ˍʰ a9a{ ʵʶ˄ ʷ˔ˇˎ˄ ˃ˈ˄ʽ˃ˇ ˒ˇˊˍʾˇ ʰ˂˂ʱ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ʶ˅˖ˍʶˊʽˁʺ ˍʱˋʹ ˉˈ˂˖ˋʹˌ ʰˉˈ ʷ˄ʰ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˁˏˁ˂˖˃ʰ ό!{L/ύΦ 
ɲʽʰˁˊʾ˄ˇ˄ˍʰʽ ʴʽʰ ˍʹ˄ ʶ˅ʰʽˊʶˍʽˁʺ ˋˍʰʻʶˊˈˍʹˍʰ ˋʶ ˃ʹ˔ʰ˄ʽˁʷˌ ˁʰˍʰˉˇ˄ʺˋʶʽˌ ˁʰʽ 
ʻʶˊ˃ˇˁˊʰˋʽʰˁʷˌ ˃ʶˍʰʲˇ˂ʷˌΣ ˁʰʻ˗ˌ ˁʰʽ ʴʽʰ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ʶ˄ˋ˖˃ʱˍ˖ˋʹˌ ˕ʹ˒ʽʰˁ˗˄ 
ʵʽʶˉʰ˒˗˄ όˉΦ˔Φ Lн{ύ ˉˇˎ ʶ˅ʰ˂ʶʾ˒ˇˎ˄ ˍˇ˄ ʹ˂ʶˁˍˊʽˁˈ ʻˈˊˎʲˇ [44]. 
 

2.3.4. ɮʽˋʻʹˍʺˊʶˌ ɮʶˊʾ˖˄ ɾʶˍʱ˂˂ˇˎ-ʁ˅ʶʽʵʾˇˎ όMOX) 

ɱʽʰ ˍʹ˄ ʰ˄ʾ˔˄ʶˎˋʹ ʃˍʹˍʽˁ˗˄ ʁˊʴʰ˄ʽˁ˗˄ ɳ˄˗ˋʶ˖˄ ό±h/ǎύΣ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʶˎˊʷ˖ˌ ˇʽ 
˔ʹ˃ʶʽˇ-ʰ˄ˍʽˋˍʰˍʽˁˇʾ ʰʽˋʻʹˍʺˊʶˌ ʹ˃ʽʰʴ˖ʴ˗˄ ɾʶˍʱ˂˂ˇˎ-ʁ˅ʶʽʵʾˇˎ όaŜǘŀƭ hȄƛŘŜ 
Semiconductor - ah{ ʺ ah·ύΦ ɶ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎˌ ʲʰˋʾʸʶˍʰʽ ˋˍʹ ˃ʶˍʰʲˇ˂ʺ ˍʹˌ ʹ˂ʶˁˍˊʽˁʺˌ 
ʰʴ˖ʴʽ˃ˈˍʹˍʰˌ ʶ˄ˈˌ ʹ˃ʽʰʴ˖ʴˇˏ όˋˎ˄ʺʻ˖ˌ ɲʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ɼʰˋˋʽˍʷˊˇˎΣ {ƴh2ύ ˈˍʰ˄ 
ʶˁˍʾʻʶˍʰʽ ˋʶ ʰʷˊʽʰ-ˋˍˈ˔ˇˎˌΦ ʁ ʰʽˋʻʹˍʺˊʰˌ ʻʶˊ˃ʰʾ˄ʶˍʰʽ ˋʶ ˎ˕ʹ˂ʷˌ ʻʶˊ˃ˇˁˊʰˋʾʶˌ όнлл-
пллϲ/ύ ˃ʷˋ˖ ˃ʽʰˌ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹˌ ʻʶˊ˃ʱˋˍˊʰˌΦ ʅʶ ˁʰʻʰˊˈ ʰʷˊʰΣ ˍˇ ˇ˅ˎʴˈ˄ˇ ˍʹˌ 
ʰˍ˃ˈˋ˒ʰʽˊʰˌ ˉˊˇˋˊˇ˒ʱˍʰʽ ˋˍʹ˄ ʶˉʽ˒ʱ˄ʶʽʰ ˍˇˎ ˎ˂ʽˁˇˏΣ ˉʰʴʽʵʶˏˇ˄ˍʰˌ ʶ˂ʶˏʻʶˊʰ 
ʹ˂ʶˁˍˊˈ˄ʽʰ ˁʰʽ ʵʹ˃ʽˇˎˊʴ˗˄ˍʰˌ ˃ʽʰ ˉʶˊʽˇ˔ʺ ʰˉˇʴˏ˃˄˖ˋʹˌ όŘŜǇƭŜǘƛƻƴ ƭŀȅŜǊύ ˉˇˎ ʰˎ˅ʱ˄ʶʽ 
ˍʹ˄ ʰ˄ˍʾˋˍʰˋʹΦ ʂˍʰ˄ ʰ˄ʰʴ˖ʴʽˁʱ ʰʷˊʽʰ όˈˉ˖ˌ ˇʽ ʰˍ˃ˇʾ ʵʽʰ˂ˎˍ˗˄ύ ʷˊʻˇˎ˄ ˋʶ ʶˉʰ˒ʺ ˃ʶ ˍʹ˄ 
ʶˉʽ˒ʱ˄ʶʽʰΣ ʰ˄ˍʽʵˊˇˏ˄ ˃ʶ ˍʰ ʽˈ˄ˍʰ ˇ˅ˎʴˈ˄ˇˎΣ ʰˉʶ˂ʶˎʻʶˊ˗˄ˇ˄ˍʰˌ ʹ˂ʶˁˍˊˈ˄ʽʰ ˉʾˋ˖ ˋˍˇ 
ˎ˂ʽˁˈ ˁʰʽ ˃ʶʽ˗˄ˇ˄ˍʰˌ ˍʹ˄ ʰ˄ˍʾˋˍʰˋʺ ˍˇˎΦ ɶ ˃ʶˍʰʲˇ˂ʺ ʰˎˍʺ ˃ʶˍˊʽʷˍʰʽ ˁʰʽ ˋˎˋ˔ʶˍʾʸʶˍʰʽ ˃ʶ 
ˍʹ ˋˎ˄ˇ˂ʽˁʺ ˋˎʴˁʷ˄ˍˊ˖ˋʹ ±h/ǎ [45]. 
 

2.4. ʃˊ˖ˍˈˁˇ˂˂ʰ ɾʶˍʰ˒ˇˊʱˌ ɲʶʵˇ˃ʷ˄˖˄ ɳ˒ʰˊ˃ˇʴ˗˄ 

ʅˍˇ ʶˉʾˉʶʵˇ ʶ˒ʰˊ˃ˇʴʺˌ ό!ǇǇƭƛŎŀǘƛƻƴ [ŀȅŜǊύ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ Lƻ¢Σ ʹ ʶˉʽ˂ˇʴʺ ˍˇˎ 
ˉˊ˖ˍˇˁˈ˂˂ˇˎ ˁʰʻˇˊʾʸʶʽ ˍʹ˄ ʰˉˇʵˇˍʽˁˈˍʹˍʰ ˍʹˌ ʰ˄ˍʰ˂˂ʰʴʺˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɳ˄˗ ˋˍˇ 
ˉʰˊʰʵˇˋʽʰˁˈ ʵʽʰʵʾˁˍˎˇ ˁˎˊʽʰˊ˔ʶʾ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ I¢¢tΣ ˇʽ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇʽ ˉˈˊˇʽ ˍ˖˄ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ όˎˉˇ˂ˇʴʽˋˍʽˁʺ ʽˋ˔ˏˌΣ ˃˄ʺ˃ʹΣ ʶ˄ʷˊʴʶʽʰύ ˁʰʽ ʹ ʰ˄ʱʴˁʹ ʴʽʰ 
˂ʶʽˍˇˎˊʴʾʰ ˋʶ ʵʾˁˍˎʰ ˃ʶ ʰˉ˗˂ʶʽʶˌΣ ˇʵʺʴʹˋʰ˄ ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄˖˄ ζʶ˂ʰ˒ˊʽ˗˄η 
όƭƛƎƘǘǿŜƛƎƘǘύ ˉˊ˖ˍˇˁˈ˂˂˖˄Φ 
 

2.4.1. ɳˉʽˋˁˈˉʹˋʹ ʃˊ˖ˍˇˁˈ˂˂˖˄Υ I¢¢t ˁʰʽ /ƻ!t 

ʆˇ I¢¢t (HyperText Transfer Protocol)Σ ʲʰˋʽˋ˃ʷ˄ˇ ˋˍˇ ˃ˇ˄ˍʷ˂ˇ ˉʶ˂ʱˍʹ-ʶ˅ˎˉʹˊʶˍʹˍʺ 
(Client-{ŜǊǾŜǊύΣ ʰˉˇˍʶ˂ʶʾ ˍʹ ˊʰ˔ˇˁˇˁʰ˂ʽʱ ˍˇˎ ʃʰʴˁˈˋ˃ʽˇˎ ɹˋˍˇˏΦ ʃˊˇˋ˒ʷˊʶʽ ˎ˕ʹ˂ʺ 
ʵʽʰ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ ˁʰʽ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˍʹ˄ ʶ˄ˍˇ˂ʺ w9{¢Ŧǳƭ !tL όD9¢Σ th{¢Σ t¦¢ύ ˉˇˎ ʶʾ˄ʰʽ 
ˇʽˁʶʾʰ ˋˍˇˎˌ ˉˊˇʴˊʰ˃˃ʰˍʽˋˍʷˌΦ ʍˋˍˈˋˇΣ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ʰʽˋʻʹˍʺˊ˖˄ ʻʶ˖ˊʶʾˍʰʽ ˋˎ˔˄ʱ 
ʰ˄ʶˉʰˊˁʷˌ ˂ˈʴ˖ ˍʹˌ ˃ʶʴʱ˂ʹˌ ʶˉʽʲʱˊˎ˄ˋʹˌ όƻǾŜǊƘŜŀŘύΦ ɶ ˔ˊʺˋʹ ˁʶʽ˃ʷ˄ˇˎ ʴʽʰ ˍʽˌ 
ʶˉʽˁʶ˒ʰ˂ʾʵʶˌ ˁʰʽ ʹ ʰˉʰʾˍʹˋʹ ʰ˄ˇʾʴ˃ʰˍˇˌ ˄ʷʰˌ ˋˏ˄ʵʶˋʹˌ ¢/t ʴʽʰ ˁʱʻʶ ʰʾˍʹ˃ʰ ʰˎ˅ʱ˄ˇˎ˄ 
ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˁʰʽ ˍˇ ʶˏˊˇˌ ʸ˗˄ʹˌ [46]. 
 
ʆˇ /ƻ!t όConstrained Application Protocol  wC/ тнрнύ ˋ˔ʶʵʽʱˋˍʹˁʶ ˖ˌ ˃ʽʰ ʶ˂ʰ˒ˊʽʱ ʶˁʵˇ˔ʺ 
ˍˇˎ I¢¢t ʴʽʰ ˋˎˋˁʶˎʷˌ ˃ʶ ˉʶˊʽˇˊʽˋ˃ˇˏˌΦ ɽʶʽˍˇˎˊʴʶʾ ˉʱ˄˖ ʰˉˈ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ ¦5t ό¦ǎŜǊ 
5ŀǘŀƎǊŀƳ tǊƻǘƻŎƻƭύ ʰ˄ˍʾ ˍˇˎ ¢/tΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ ˃ʽˁˊˈˍʶˊʹ ˁʰʻˎˋˍʷˊʹˋʹ ˁʰʽ ˃ʽˁˊˈˍʶˊˇ 
˃ʷʴʶʻˇˌ ˉʰˁʷˍ˖˄Φ ʇˉˇˋˍʹˊʾʸʶʽ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ w9{¢ ˁʰʽ ʶʾ˄ʰʽ ˁʰˍʱ˂˂ʹ˂ˇ ʴʽʰ ʵʾˁˍˎʰ ˃ʶ 
ˎ˕ʹ˂ʺ ʰˉ˗˂ʶʽʰ ˉʰˁʷˍ˖˄ [47]Φ ʃʰˊˈ˂ʰ ʰˎˍʱΣ ʹ ˔ˊʺˋʹ ˍˇˎ ¦5t ˃ˉˇˊʶʾ ˄ʰ ʵʹ˃ʽˇˎˊʴʺˋʶʽ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ˉˊˇʲ˂ʺ˃ʰˍʰ ʰ˅ʽˇˉʽˋˍʾʰˌ ˋʶ ˁˊʾˋʽ˃ʶˌ ʶ˒ʰˊ˃ˇʴʷˌ ˁʰˍʰʴˊʰ˒ʺˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˈˉˇˎ ʹ ˋʶʽˊʱ 
ˁʰʽ ʹ ʰˁʶˊʰʽˈˍʹˍʰ ˍ˖˄ ˉʰˁʷˍ˖˄ ʶʾ˄ʰʽ ʸ˖ˍʽˁʺˌ ˋʹ˃ʰˋʾʰˌΦ 
 

2.4.2. ʆ ̌ʃˊ˖ˍˈˁˇ˂˂ˇ MQTT (Message Queuing Telemetry Transport) 

ʆˇ av¢¢ ʷ˔ʶʽ ˁʰʻʽʶˊ˖ʻʶʾ ˖ˌ ˍˇ ŘŜ ŦŀŎǘƻ ˉˊˈˍˎˉˇ ʴʽʰ ˍʹ ʵʽʰˋˏ˄ʵʶˋʹ ˋˎˋˁʶˎ˗˄ Lƻ¢ 
όL{hκL9/ нлфннύΦ ʃˊˈˁʶʽˍʰʽ ʴʽʰ ʷ˄ʰ ʶ˅ʰʽˊʶˍʽˁʱ ʶ˂ʰ˒ˊˏ ˉˊ˖ˍˈˁˇ˂˂ˇ ʰ˄ˍʰ˂˂ʰʴʺˌ 
˃ʹ˄ˎ˃ʱˍ˖˄Σ ˍˇ ˇˉˇʾˇ ˂ʶʽˍˇˎˊʴʶʾ ˉʱ˄˖ ʰˉˈ ˍˇ ¢/tκLtΣ ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˍʹ˄ ʰ˅ʽˈˉʽˋˍʹ ˁʰʽ 
ʵʽʰˍʶˍʰʴ˃ʷ˄ʹ ˉʰˊʱʵˇˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ [48]. 
 
ɶ ʻʶ˃ʶ˂ʽ˗ʵʹˌ ʵʽʰ˒ˇˊʱ ˍˇˎ av¢¢ ʰˉˈ ˍˇ I¢¢t ʶʾ˄ʰʽ ʹ ˎʽˇʻʷˍʹˋʹ ˍˇˎ ˃ˇ˄ˍʷ˂ˇˎ 
ɲʹ˃ˇˋʾʶˎˋʹˌκʅˎ˄ʵˊˇ˃ʺˌ όtǳōƭƛǎƘκ{ǳōǎŎǊƛōŜύΦ ʅˍˇ ˃ˇ˄ˍʷ˂ˇ ʰˎˍˈΣ ˇʽ ˇ˄ˍˈˍʹˍʶˌ ʵʶ˄ 
ʶˉʽˁˇʽ˄˖˄ˇˏ˄ ʰˉʶˎʻʶʾʰˌ ˃ʶˍʰ˅ˏ ˍˇˎˌΣ ʰ˂˂ʱ ˃ʷˋ˖ ʶ˄ˈˌ ʶ˄ʵʽʱ˃ʶˋˇˎ ʵʽʰˁˇ˃ʽˋˍʺ ˉˇˎ 
ˇ˄ˇ˃ʱʸʶˍʰʽ ɾʶˋˇ˂ʰʲʹˍʺˌ ό.ǊƻƪŜǊύΦ ʁʽ ʰʽˋʻʹˍʺˊʶˌ ˉˇˎ ˉʰˊʱʴˇˎ˄ ʵʶʵˇ˃ʷ˄ʰ ˁʰʽ ˍʰ 
ʰˉˇˋˍʷ˂˂ˇˎ˄ ˋʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ ζɸʷ˃ʰˍʰη ό¢ƻǇƛŎǎύ ̌ ˄ˇ˃ʱʸˇ˄ˍʰʽ tǳōƭƛǎƘŜǊǎ όɳˁʵˈˍʶˌύ. ɮˉˈ 
ˍʹ˄ ʱ˂˂ʹΣ ˇʽ ʶ˒ʰˊ˃ˇʴʷˌ όˉΦ˔Φ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ŘŀǎƘōƻŀǊŘύ ˉˇˎ ʵʹ˂˗˄ˇˎ˄ ʶ˄ʵʽʰ˒ʷˊˇ˄ ʴʽʰ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ ʻʷ˃ʰˍʰ ʶʾ˄ʰʽ ˇʽ ˂ʶʴˈ˃ʶ˄ˇʽ SǳōǎŎǊƛōŜǊǎ όʅˎ˄ʵˊˇ˃ʹˍʷˌύ. ʆʷ˂ˇˌΣ ˇ 
ɾʶˋˇ˂ʰʲʹˍʺˌ όBrokerύΣ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ ʵˊˇ˃ˇ˂ˈʴʹˋʹ ˍ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄ ʰˉˈ ˍˇˎˌ ʶˁʵˈˍʶˌ 
ˋˍˇˎˌ ˁʰˍʱ˂˂ʹ˂ˇˎˌ ˋˎ˄ʵˊˇ˃ʹˍʷˌΦ 
 
ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʰˎˍʺ ˉˊˇˋ˒ʷˊʶʽ ˉ˂ʺˊʹ ʰˉˇˋˏ˄ʵʶˋʹ όŘŜŎƻǳǇƭƛƴƎύ ˍ˖˄ ˋˎˋˁʶˎ˗˄ ˋˍˇ 
˔˗ˊˇ ˁʰʽ ˍˇ˄ ˔ˊˈ˄ˇ [32]. ʁ ʰʽˋʻʹˍʺˊʰˌ ʵʶ˄ ˔ˊʶʽʱʸʶˍʰʽ ˄ʰ ʴ˄˖ˊʾʸʶʽ ˍʹ˄ Lt ʵʽʶˏʻˎ˄ˋʹ ˍˇˎ 
ǎŜǊǾŜǊΣ ˉʰˊʱ ˃ˈ˄ˇ ˍˇˎ .ǊƻƪŜǊ όʋ˖ˊʽˁʺ ʰˉˇˋˏ˄ʵʶˋʹ - Space Decoupling)Σ ʶ˄˗ ˍʰˎˍˈ˔ˊˇ˄ʰ 
 ̌ʰʽˋʻʹˍʺˊʰˌ ˃ˉˇˊʶʾ ˄ʰ ʵʹ˃ˇˋʽʶˏˋʶʽ ʵʶʵˇ˃ʷ˄ʰ ˁʰʽ ˄ʰ ˉʶˊʱˋʶʽ ˋʶ ˁʰˍʱˋˍʰˋʹ ˏˉ˄ˇˎ 
όǎƭŜŜǇ ƳƻŘŜύΣ ˔˖ˊʾˌ ˄ʰ ˉʶˊʽ˃ʷ˄ʶʽ ʰ˄ ʹ ʶ˒ʰˊ˃ˇʴʺ ˂ʺ˕ʹˌ ʶʾ˄ʰʽ ʶ˄ʶˊʴʺ ʶˁʶʾ˄ʹ ˍʹ ˋˍʽʴ˃ʺ 
(ʋˊˇ˄ʽˁʺ ʰˉˇˋˏ˄ʵʶˋʹ - Time Decoupling). 
 
ʆˇ av¢¢ ʶʾ˄ʰʽ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇ ʴʽʰ ʶ˂ʰ˔ʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʵʽʰˁʾ˄ʹˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɶ 
ʶˉʽˁʶ˒ʰ˂ʾʵʰ όƘŜŀŘŜǊύ ˍˇˎ ˃ʹ˄ˏ˃ʰˍˇˌ ʷ˔ʶʽ ˃ʷʴʶʻˇˌ ˃ˈ˂ʽˌ н .ȅǘŜǎΣ ˋʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍˇ I¢¢t 
ˈˉˇˎ ˇʽ ʶˉʽˁʶ˒ʰ˂ʾʵʶˌ ˃ˉˇˊʶʾ ˄ʰ ʶʾ˄ʰʽ ʶˁʰˍˇ˄ˍʱʵʶˌ .ȅǘŜǎΦ ɮˎˍˈ ˍˇ ˔ʰˊʰˁˍʹˊʽˋˍʽˁˈ ˍˇ 
ˁʰʻʽˋˍʱ ʽʵʰ˄ʽˁˈ ɹ ʽʰ ʵʾˁˍˎʰ ˔ʰ˃ʹ˂ˇˏ ʶˏˊˇˎˌ ʸ˗˄ʹˌ ˁʰʽ ʰˁˊʽʲʺˌ ˔ˊʷ˖ˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ όˉΦ˔Φ 
GSM/LTE) [46], [48]. 
 

2.4.3. ʃˇʽˈˍʹˍʰ ʇˉʹˊʶˋʾʰˌ όQoSύ ˁʰʽ ɾʹ˔ʰ˄ʽˋ˃ˇʾ ɮˋ˒ʰ˂ʶʾʰˌ 

ɾʽʰ ˁˊʾˋʽ˃ʹ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ av¢¢ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ʶ˒ʰˊ˃ˇʴʷˌ ʶʾ˄ʰʽ ʹ ʵˎ˄ʰˍˈˍʹˍʰ 
ʶˉʽ˂ˇʴʺˌ ʶˉʽˉʷʵˇˎ ʰ˅ʽˇˉʽˋˍʾʰˌ ˃ʷˋ˖ ˍˇˎ ˃ʹ˔ʰ˄ʽˋ˃ˇˏ vǳŀƭƛǘȅ ƻŦ {ŜǊǾƛŎŜ όvƻ{ύΦ ʆˇ 
ˉˊˈˍˎˉˇ ˇˊʾʸʶʽ ˍˊʾʰ ʶˉʾˉʶʵʰ [49]. 
 
ʆ ̌ˉˊ˗ˍˇ, QoS 0 (At most once) ʶʾ˄ʰʽ ʴ˄ ˖ˋˍˈ ˁʰʽ ˖  ̩ "fire and forget". ʆˇ ˃ʺ˄ˎ˃ʰ 
ʰˉˇˋˍʷ˂˂ʶˍʰʽ ˃ʾʰ ˒ˇˊʱ ˔˖ˊʾˌ ʶˉʽʲʶʲʰʾ˖ˋʹΦ ɲʶ˄ ˎˉʱˊ˔ʶʽ ʶʴʴˏʹˋʹ ˉʰˊʱʵˇˋʹˌΦ 
ʋˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˈˍʰ˄ ʹ ˉʶˊʽˋˍʰˋʽʰˁʺ ʰˉ˗˂ʶʽʰ ˃ʽʰˌ ˃ʷˍˊʹˋʹˌ ʶʾ˄ʰʽ ʰˉˇʵʶˁˍʺΦ ʅˍˇ 
ʵʶˏˍʶˊˇ ʶˉʾˉʶʵˇ QoS 1 (At least once)Σ ˇ ʰˉˇˋˍˇ˂ʷʰˌ ʰˉˇʻʹˁʶˏʶʽ ˍˇ ˃ʺ˄ˎ˃ʰ ˃ʷ˔ˊʽ ˄ʰ 
˂ʱʲʶʽ ʶˉʽʲʶʲʰʾ˖ˋʹ όt¦.!/Yύ ʰˉˈ ˍˇ˄ .ǊƻƪŜǊΦ ɳʴʴˎʱˍʰʽ ˍʹ˄ ˉʰˊʱʵˇˋʹΣ ʰ˂˂ʱ ˃ˉˇˊʶʾ ˄ʰ 
ˇʵʹʴʺˋʶʽ ˋʶ ʵʽˉ˂ˈˍˎˉʰ ˃ʹ˄ˏ˃ʰˍʰΦ ʆʷ˂ˇˌ ˍˇ ˍˊʾˍˇ ʶˉʾˉʶʵˇ QoS 2 (Exactly once)Σ ʵʽʰʻʷˍʶʽ 
ˁʰʽ ˍˇ ˎ˕ʹ˂ˈˍʶˊˇ ʶˉʾˉʶʵˇ ʰ˅ʽˇˉʽˋˍʾʰˌΦ ɾʷˋ˖ ˃ʽʰˌ ʵʽʰʵʽˁʰˋʾʰˌ ˔ʶʽˊʰ˕ʾʰˌ ˍʶˋˋʱˊ˖˄ 
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ʲʹ˃ʱˍ˖˄Σ ʶ˅ʰˋ˒ʰ˂ʾʸʶˍʰʽ ˈˍʽ ˍˇ ˃ʺ˄ˎ˃ʰ ʻʰ ˉʰˊʰʵˇʻʶʾ ʰˁˊʽʲ˗ˌ ˃ʾʰ ˒ˇˊʱΦ 
ʋˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˋʶ ˁˊʾˋʽ˃ʰ ˋˎˋˍʺ˃ʰˍʰ ʶ˂ʷʴ˔ˇˎΣ ˉʰˊˈ˂ˇ ˉˇˎ ʰˎ˅ʱ˄ʶʽ ˍʹ˄ ˁʾ˄ʹˋʹ ˋˍˇ 
ʵʾˁˍˎˇΦ 

 
ɴ˄ʰˌ ˋʹ˃ʰ˄ˍʽˁˈˌ ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˎʴʶʾʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʶʾ˄ʰʽ ʹ 
˂ʶʽˍˇˎˊʴʾʰ Ϧ[ŀǎǘ ²ƛƭƭϦΦ ɼʰˍʱ ˍʹ ˋˏ˄ʵʶˋʹΣ ˇ ʰʽˋʻʹˍʺˊʰˌ ˇˊʾʸʶʽ ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ζʵʽʰʻʺˁʹˌη 
ˋˍˇ˄ .ǊƻƪŜǊΦ ɳʱ˄ ˇ ʰʽˋʻʹˍʺˊʰˌ ʰˉˇˋˎ˄ʵʶʻʶʾ ʲʾʰʽʰ όˉΦ˔Φ ˂ˈʴ˖ ʶ˅ʱ˄ˍ˂ʹˋʹˌ ˃ˉʰˍʰˊʾʰˌ ʺ 
ʲ˂ʱʲʹˌύΣ ˇ .ǊƻƪŜǊ ʵʹ˃ˇˋʽʶˏʶʽ ʰˎˍˈ˃ʰˍʰ ˍˇ ˃ʺ˄ˎ˃ʰ [²¢ ˋˍˇˎˌ ˋˎ˄ʵˊˇ˃ʹˍʷˌΣ 
ʶʽʵˇˉˇʽ˗˄ˍʰˌ ʱ˃ʶˋʰ ˍˇ ˋˏˋˍʹ˃ʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ʴʽʰ ˍʹ˄ ʰˉ˗˂ʶʽʰ ˍˇˎ ˁˈ˃ʲˇˎ [32]. 
 

2.5. ʆʶ˔˄ˇ˂ˇʴʾʶˌ ɮˉˇʻʺˁʶˎˋʹˌ ˁʰʽ ɲʽʰ˔ʶʾˊʽˋʹˌ ɲʶʵˇ˃ʷ˄˖˄ 

ɶ ʶˁʻʶˍʽˁʺ ʰˏ˅ʹˋʹ ˍ˖˄ ˋˎˋˁʶˎ˗˄ Lƻ¢ ʷ˔ʶʽ ʵʹ˃ʽˇˎˊʴʺˋʶʽ ˍʹ˄ ʰ˄ʱʴˁʹ ʵʽʰ˔ʶʾˊʽˋʹˌ 
ˍʶˊʱˋˍʽˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄Σ ˍʰ ˇˉˇʾʰ ˔ʰˊʰˁˍʹˊʾʸˇ˄ˍʰʽ ʰˉˈ ˎ˕ʹ˂ʺ ˍʰ˔ˏˍʹˍʰ ˉʰˊʰʴ˖ʴʺˌ 
όIƛƎƘ ±ŜƭƻŎƛǘȅύ ˁʰʽ ˔ˊˇ˄ʽˁʺ ʶ˅ʱˊˍʹˋʹΦ ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ ˁʰˍʱ˂˂ʹ˂ˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ 
ʲʱˋʶ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ό5.a{ύ ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʹ ʴʽʰ ˍʹ˄ ʰˉˈʵˇˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 

2.5.1. ʅ˔ʶˋʽʰˁʷˌ ɰʱˋʶʽˌ ɲʶʵˇ˃ʷ˄˖˄ όw5.a{ύ 

ʁ ̔ʅ˔ʶˋʽʰˁʷˌ ɰʱˋʶʽˌ ɲʶʵˇ˃ʷ˄˖˄ (Relational Database Management Systems - RDBMS), 
ˈˉ˖ˌ  ́MySQL ˁʰʽ  ́PostgreSQL, ̡ ʰˋʾʸˇ˄ˍʰʽ ˋˍˇ ˋ˔ʶˋʽʰˁˈ ˃ˇ˄ˍʷ˂ˇ ˉˇˎ ʶʽˋʺʴʰʴʶ  ̌Codd 
(1970). ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˇˊʴʰ˄˗˄ˇ˄ˍʰʽ ˋʶ ˉʾ˄ʰˁʶˌ όǘŀōƭŜǎύ ˃ʶ ʰˎˋˍʹˊʱ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʹ 
ʵˇ˃ʺ όǎŎƘŜƳŀύ ˁʰʽ ˋˎˋ˔ʶˍʾʸˇ˄ˍʰʽ ˃ʶˍʰ˅ˏ ˍˇˎˌ ˃ʷˋ˖ ˁ˂ʶʽʵʽ˗˄Φ 
ʆʰ w5.a{ ˉˊˇˋ˒ʷˊˇˎ˄ ˍʽˌ ʽʵʽˈˍʹˍʶˌ !/L5 ό!ǘƻƳƛŎƛǘȅΣ /ƻƴǎƛǎǘŜƴŎȅΣ LǎƻƭŀǘƛƻƴΣ 5ǳǊŀōƛƭƛǘȅύΣ 
ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˍʹ˄ ʰˁʶˊʰʽˈˍʹˍʰ ˍ˖˄ ˋˎ˄ʰ˂˂ʰʴ˗˄ [50]Φ ʅˍˇ ˉ˂ʰʾˋʽˇ ˍˇˎ Lƻ¢Σ ˇʽ ˋ˔ʶˋʽʰˁʷˌ 
ʲʱˋʶʽˌ ʶʾ˄ʰʽ ʽʵʰ˄ʽˁʷˌ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ ˋˍʰˍʽˁ˗˄ ˃ʶˍʰ-ʵʶʵˇ˃ʷ˄˖˄ όƳŜǘŀŘŀǘŀύΣ ˈˉ˖ˌ 
ˋˍˇʽ˔ʶʾʰ ˔ˊʹˋˍ˗˄ ˁʰʽ ʵʽˁʰʽ˗˃ʰˍʰ ˉˊˈˋʲʰˋʹˌΣ ˃ʹˍˊ˗ˇ ˋˎˋˁʶˎ˗˄ ό5ŜǾƛŎŜ wŜƎƛǎǘǊȅύ ˁʰʽ 
ˍˇˉˇʻʶˋʾʶˌ ʶʴˁʰˍʱˋˍʰˋʹˌΣ ˊˎʻ˃ʾˋʶʽˌ ˁʰʽ ˁʰˍ˗˒˂ʽʰ ˋˎ˄ʰʴʶˊ˃˗˄Φ 
ʍˋˍˈˋˇΣ ˉʰˊˇˎˋʽʱʸˇˎ˄ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˋˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˃ʶˍˊʺˋʶ˖˄ ʰʽˋʻʹˍʺˊ˖˄Φ ɶ ʰˎˋˍʹˊʺ 
ʵˇ˃ʺ ˁʰʽ ˇʽ ʷ˂ʶʴ˔ˇʽ ʰˁʶˊʰʽˈˍʹˍʰˌ ʵʹ˃ʽˇˎˊʴˇˏ˄ ˋʹ˃ʰ˄ˍʽˁʺ ʶˉʽʲʱˊˎ˄ˋʹ όƻǾŜǊƘŜŀŘύ ˁʰˍʱ 
ˍʹ˄ ʶʴʴˊʰ˒ʺΣ ˁʰʻʽˋˍ˗˄ˍʰˌ ˍʶˌ ˂ʽʴˈˍʶˊˇ ʰˉˇʵˇˍʽˁʷˌ ˈˍʰ˄ ʰˉʰʽˍʶʾˍʰʽ ʹ ʶʽˋʰʴ˖ʴʺ ˔ʽ˂ʽʱʵ˖˄ 
ˋʹ˃ʶʾ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ʰ˄ʱ ʵʶˎˍʶˊˈ˂ʶˉˍˇ [51]. 
 

2.5.2. ɰʱˋʶʽˌ ɲʶʵˇ˃ʷ˄˖˄ ʋˊˇ˄ˇˋʶʽˊ˗˄ ό¢{5.ύ 

ɱʽʰ ˍʹ˄ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ˍ˖˄ ˉˊˇˁ˂ʺˋʶ˖˄ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ Lƻ¢Σ ʰ˄ʰˉˍˏ˔ʻʹˁʶ ʹ ˁʰˍʹʴˇˊʾʰ ˍ˖˄ 
ɰʱˋʶ˖˄ ɲʶʵˇ˃ʷ˄˖˄ ʋˊˇ˄ˇˋʶʽˊ˗˄ ό¢ƛƳŜ-Series Databases - ¢{5.ύΦ ɾʽʰ ˔ˊˇ˄ˇˋʶʽˊʱ ʶʾ˄ʰʽ 
˃ʽʰ ʰˁˇ˂ˇˎʻʾʰ ˋʹ˃ʶʾ˖˄ ʵʶʵˇ˃ʷ˄˖˄Σ ʶˎˊʶˍʹˊʽʰˋ˃ʷ˄˖˄ (indexed) ̝ ˊˇ˄ʽˁʱΦ  
 
ʁʽ TSDB ɻ ʽʰ˒ʷˊˇˎ˄ ʰˉˈ ˍʽˌ ˉʰˊʰʵˇˋʽʰˁʷˌ ʲʱˋʹˌ ˍˏˉˇˎ SQL ̟ ˌ ˉˊˇˌ ˍʹ˄ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ 
ˍʹˌ ʶʴʴˊʰ˒ʺˌΣ ˍʹ˄ ˋˎ˃ˉʾʶˋʹ ˁʰʽ ˍʹ˄ ʵˎ˄ʰˍˈˍʹˍʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ˁˏˁ˂ˇˎ ʸ˖ʺˌ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ 
[52]. ɮ˄ʰ˂ˎˍʽˁˈˍʶˊʰΣ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ʵˇ˃ʷˌ ˈˉ˖ˌ ˍʰ [ƻƎ-{ǘǊǳŎǘǳǊŜŘ aŜǊƎŜ ό[{aύ ǘǊŜŜǎ ʴʽʰ 
˄ʰ ʶˉʽˍˎʴ˔ʱ˄ˇˎ˄ ʶ˅ʰʽˊʶˍʽˁʱ ˎ˕ʹ˂ˇˏˌ ˊˎʻ˃ˇˏˌ ʶʴʴˊʰ˒ʺˌ όƛƴƎŜǎǘƛƻƴ ǊŀǘŜǎύΣ ʶ˒ʰˊ˃ˈʸˇˎ˄ 
ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇˎˌ ʰ˂ʴˇˊʾʻ˃ˇˎˌ ˋˎ˃ˉʾʶˋʹˌ όˉΦ˔Φ 5Ŝƭǘŀ-of-5Ŝƭǘŀ ŜƴŎƻŘƛƴƎύΣ ˃ʶʽ˗˄ˇ˄ˍʰˌ 
ʵˊʰˋˍʽˁʱ ˍˇ˄ ʰˉʰʽˍˇˏ˃ʶ˄ˇ ˔˗ˊˇ ʰˉˇʻʺˁʶˎˋʹˌ ʴʽʰ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ˉʰˊˇˎˋʽʱʸˇˎ˄ ˃ʽˁˊʷˌ 
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˃ʶˍʰʲˇ˂ʷˌ ˋˍˇ˄ ˔ˊˈ˄ˇ ˁʰʽ ˍʷ˂ˇˌ ˉʰˊʷ˔ˇˎ˄ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʴʽʰ ˍʹ˄ ʰˎˍˈ˃ʰˍʹ ʵʽʰʴˊʰ˒ʺ 
ˉʰ˂ʰʽ˗˄ ʵʶʵˇ˃ʷ˄˖˄ όwŜǘŜƴǘƛƻƴ tƻƭƛŎƛŜǎύ ʺ ˍʹ˄ ˎˉˇʲʱʻ˃ʽˋʹ ˍʹˌ ʰ˄ʱ˂ˎˋʺˌ ˍˇˎˌ 
ό5ƻǿƴǎŀƳǇƭƛƴƎύ ʴʽʰ ˃ʰˁˊˇ˔ˊˈ˄ʽʰ ʰˉˇʻʺˁʶˎˋʹΦ 
 

2.5.3. ɶ ʆʶ˔˄ˇ˂ˇʴʾʰ LƴŦƭǳȄ5. 

ɶ LƴŦƭǳȄ5. ʰˉˇˍʶ˂ʶʾ ˋʺ˃ʶˊʰ ˍʹ˄ ˉʽˇ ʵʽʰʵʶʵˇ˃ʷ˄ʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ 
ʰ˄ˇʽˁˍˇˏ ˁ˗ʵʽˁʰ όhǇŜƴ {ƻǳǊŎŜύΦ ɳʾ˄ʰʽ ˁʰˍʰˋˁʶˎʰˋ˃ʷ˄ʹ ˋˍʹ ʴ˂˗ˋˋʰ Dƻ ˁʰʽ ʷ˔ʶʽ 
ˋ˔ʶʵʽʰˋˍʶʾ ʶ˅ ʰˊ˔ʺˌ ʴʽʰ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋʾʰ ˃ʶˍˊʺˋʶ˖˄ ˁʰʽ ˋˎ˃ʲʱ˄ˍ˖˄Φ 
 
ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍʹˌ ʲʰˋʾʸʶˍʰʽ ˋˍʹ ˃ʹ˔ʰ˄ʺ ʰˉˇʻʺˁʶˎˋʹˌ Time-Structured Merge Tree 
(TSM)Σ ʹ ˇˉˇʾʰ ˉˊˇˋ˒ʷˊʶʽ ˍʰ˔ˏˍʰˍʹ ʶʴʴˊʰ˒ʺ ˁʰʽ ˋˎ˃ˉʾʶˋʹ ʵʶʵˇ˃ʷ˄˖˄ ʷ˖ˌ ˁʰʽ фл҈ ˋʶ 
ˋˏʴˁˊʽˋʹ ˃ʶ ˉʰˊʰʵˇˋʽʰˁʷˌ ʲʱˋʶʽˌ [53]. 
 
ʆˇ ˃ˇ˄ˍʷ˂ˇ ʵʶʵˇ˃ʷ˄˖˄ ˍʹˌ LƴŦƭǳȄ5. ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍ̌  ˈ˄ˇ˃ʰ ˍʹˌ ˃ʷˍˊʹˋʹˌ όˉΦ˔Φ 
ϦǘŜƳǇŜǊŀǘǳǊŜϦύΣ ʰ˄ˍʾˋˍˇʽ˔ˇ ˍˇˎ ˉʾ˄ʰˁʰ ˋˍʽˌ w5.a{ (measurement), ̱ ʰ ʸʶˏ ʴʹ ˁ˂ʶʽʵʽˇˏ-
ˍʽ˃ʺˌ όˉΦ˔Φ ϦǎŜƴǎƻǊψƛŘҐмϦύ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ ˍʹ˄ ʶˎˊʶˍʹˊʾʰˋʹ όƛƴŘŜȄƛƴƎύ ˁʰʽ ˍʹ˄ 
ʴˊʺʴˇˊʹ ʰ˄ʰʸʺˍʹˋʹ (tags), ̱ ʽˌ ˉˊʰʴ˃ʰˍʽˁʷˌ ˍʽ˃ʷˌ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Σ ˇʽ ˇˉˇʾʶˌ ˈ˃˖ˌ ʵʶ˄ 
ʶˎˊʶˍʹˊʽʱʸˇ˄ˍʰʽ (fields) ˁ ʰʽ ˍʷ˂ˇˌ ˍʹ ˔ˊˇ˄ʽˁʺ ˋʺ˃ʰ˄ˋʹ ˍʹˌ ˃ʷˍˊʹˋʹˌΣ ʹ ˇˉˇʾʰ ʰˉˇˍʶ˂ʶʾ ˍˇ 
ˉˊ˖ˍʶˏˇ˄ ˁ˂ʶʽʵʾ (timestamp). 
 
ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʽˌ w5.a{ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ {v[Σ ʹ LƴŦƭǳȄ5. ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˃ʽʰ ˉʰˊˈ˃ˇʽʰ 
ʴ˂˗ˋˋʰ ʶˊ˖ˍʹ˃ʱˍ˖˄ όLƴŦƭǳȄv[ ʺ CƭǳȄύΣ ʹ ˇˉˇʾʰ ˈ˃˖ˌ ʶʾ˄ʰʽ ʶ˃ˉ˂ˇˎˍʽˋ˃ʷ˄ʹ ˃ʶ ˋˎ˄ʰˊˍʺˋʶʽˌ 
ʴʽʰ ˔ˊˇ˄ʽˁʺ ˋˎ˄ʱʻˊˇʽˋʹ όˉΦ˔Φ ˃ʷˋˇˌ ˈˊˇˌ ʰ˄ʱ ˗ˊʰύΣ ˁʽ˄ˇˏ˃ʶ˄ˇˎˌ ˃ʷˋˇˎˌ ˈˊˇˎˌ ˁʰʽ 
ˉʰˊʰʴ˗ʴʽˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ [54]. 
 

2.6. ʁˉˍʽˁˇˉˇʾʹˋʹ ɲʶʵˇ˃ʷ˄˖˄ ˁʰʽ ɳ˒ʰˊ˃ˇʴʷˌ ɹˋˍˇˏ ˋˍˇ IIoT 

ɶ ʰ˅ʾʰ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ˋˎ˂˂ʷʴˇ˄ˍʰʽ ʰˉˈ ʷ˄ʰ ʵʾˁˍˎˇ Lƻ¢ ʰ˄ʰʵʶʽˁ˄ˏʶˍʰʽ ˃ˈ˄ˇ ˃ʷˋ˖ ˍʹˌ 
ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˁʰʽ ˉʰˊˇˎˋʾʰˋʺˌ ˍˇˎˌ ˋˍˇ˄ ˍʶ˂ʽˁˈ ˔ˊʺˋˍʹΦ ɶ 
ˇˉˍʽˁˇˉˇʾʹˋʹ ʵʶʵˇ˃ʷ˄˖˄ ό5ŀǘŀ ±ƛǎǳŀƭƛȊŀǘƛƻƴύ ˋˍˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ʵʶ˄ ʰ˒ˇˊʱ 
ʰˉ˂˗ˌ ˍʹ˄ ʰʽˋʻʹˍʽˁʺ ʰˉʶʽˁˈ˄ʽˋʹΣ ʰ˂˂ʱ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ˇ ʶˊʴʰ˂ʶʾˇ ʴʽʰ ˍʹ˄ ʶˉʾʴ˄˖ˋʹ ˍʹˌ 
ˁʰˍʱˋˍʰˋʹˌ ό{ƛǘǳŀǘƛƻƴŀƭ !ǿŀǊŜƴŜǎǎύ ˁʰʽ ˍʹ ˂ʺ˕ʹ ʰˉˇ˒ʱˋʶ˖˄Φ 
 

2.6.1. ʄˈ˂ˇˌ ˁʰʽ ʅʹ˃ʰˋʾʰ ˍ˖˄ Dashboards 

ʅˍʰ ˋˎˋˍʺ˃ʰˍʰ LLƻ¢Σ ˇ ʃʾ˄ʰˁʰˌ ɳ˂ʷʴ˔ˇˎ ό5ŀǎƘōƻŀǊŘύ ˂ʶʽˍˇˎˊʴʶʾ ˖ˌ ʹ ʵʽʶˉʰ˒ʺ ʰ˄ʻˊ˗ˉˇˎ-
˃ʹ˔ʰ˄ʺˌ όIaLύΦ ʅˏ˃˒˖˄ʰ ˃ʶ ˍʹ ʲʽʲ˂ʽˇʴˊʰ˒ʾʰΣ ʷ˄ʰ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈ 5ŀǎƘōƻŀǊŘ ˉˊʷˉʶʽ ˄ʰ 
ʶˉʽˍˎʴ˔ʱ˄ʶʽ ˍˊʶʽˌ ˋˍˈ˔ˇˎˌ [55]. ɸʰ ˉˊʷˉʶʽ ˄ʰ ʵʾ˄ʶʽ ˍʹ˄ ʵˎ˄ʰˍˈˍʹˍʰ ˋˍˇ˄ ˔ˊʺˋˍʹ ˄ʰ 
ˉʰˊʰˁˇ˂ˇˎʻʶʾ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ʶ˃˒h˄ ʾʸˇ˄ˍʰˌ ʱ˃ʶˋʰ ˍʹ˄ ˍˊʷ˔ˇˎˋʰ ˄
ˁʰˍʱˋˍʰˋʹ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʴʽʰ ˍˇ˄ ʶ˄ˍˇˉʽˋ˃ˈ ʰ˄˖˃ʰ˂ʽ˗˄Φ ɴˉʶʽˍʰΣ ʻʰ ˉˊʷˉʶʽ ˄ʰ ˃ˉˇˊʶʾ 
˄ʰ ʴʾ˄ʶʽ ʰ˄ʱ˂ˎˋʹ ʽˋˍˇˊʽˁ˗˄ ʵʶʵˇ˃ʷ˄˖˄ ˃ʶ ˍʹ˄ ˉʰˊˇˎˋʾʰˋʹ ˍʱˋʶ˖˄ όǘǊŜƴŘǎύ ˃ʷˋ˖ 
ʴˊʰ˒ʹ˃ʱˍ˖˄ ʴʽʰ ˍʹ˄ ʰ˄ʰʴ˄˗ˊʽˋʹ ˃ˇˍʾʲ˖˄Σ ʰˁˈ˃ʰ ˁʰʽ ˍʹ˄ ˉˊˈʲ˂ʶ˕ʹ ʲ˂ʰʲ˗˄Φ ʆʷ˂ˇˌ ʻʰ 
ˉˊʷˉʶʽ ˄ʰ ʵʾ˄ʶˍʰʽ ʹ ʵˎ˄ʰˍˈˍʹˍʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ˋˎ˄ʰʴʶˊ˃˗˄ (alerts) ˃ʶ ˇˉˍʽˁʺ ʺ ʹ˔ʹˍʽˁʺ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ʶʽʵˇˉˇʾʹˋʹ ˈˍʰ˄ ˇʽ ˍʽ˃ʷˌ ˎˉʶˊʲʰʾ˄ˇˎ˄ ˍʰ ˁʰʻˇˊʽˋ˃ʷ˄ʰ ˈˊʽʰ ʰˋ˒ʰ˂ʶʾʰˌΣ ʰ˂˂ʱ ˁʰʽ ˃ʶ 
ʰˉˇˋˍˇ˂ʺ ʶʽʵˇˉˇʽʺˋʶ˖˄Φ 
 

2.6.2. ʆʶ˔˄ˇ˂ˇʴʾʶˌ ɹˋˍˇˏ ˁʰʽ !tLǎ 

ɶ ˋˏʴ˔ˊˇ˄ʹ ˍʱˋʹ ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ʶ˒ʰˊ˃ˇʴ˗˄ IoT ˔ʰˊʰˁˍʹˊʾʸʶˍʰʽ ʰˉˈ ˍʹ˄ ʶˎˊʶʾʰ 
ˎʽˇʻʷˍʹˋʹ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʽˋˍˇˏ όWeb TechnologiesύΣ ˇʽ ˇˉˇʾʶˌ ˉˊˇˋ˒ʷˊˇˎ˄ ˋʹ˃ʰ˄ˍʽˁʱ 
ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ˋˍʹ˄ ˉˊˇˋʲʰˋʽ˃ˈˍʹˍʰ ˁʰʽ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄Φ ʁʽ ˍʶ˔˄ˇ˂ˇʴʾʶˌ 
ʰˎˍʷˌ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ˄ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ˉˊˈˋʲʰˋʹ ˋˍʰ ʵʶʵˇ˃ʷ˄ʰ ˁʰʽ ˍʽˌ ˂ʶʽˍˇˎˊʴʾʶˌ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ʰˉˈ ˇˉˇʽʰʵʺˉˇˍʶ ˋˎˋˁʶˎʺ ˃ʶ ʵˎ˄ʰˍˈˍʹˍʰ ˉˊˈˋʲʰˋʹˌ ˋˍˇ ʵʽʰʵʾˁˍˎˇΣ ˈˉ˖ˌ 
ˉˊˇˋ˖ˉʽˁˇʾ ˎˉˇ˂ˇʴʽˋˍʷˌΣ tablet ˁʰʽ smartphonesΣ ˔˖ˊʾˌ ˍʹ˄ ʰˉʰʾˍʹˋʹ ʶʴˁʰˍʱˋˍʰˋʹˌ 
ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇˎ ˂ˇʴʽˋ˃ʽˁˇˏ ˋˍʹ˄ ˉ˂ʶˎˊʱ ˍˇˎ ˔ˊʺˋˍʹΦ ɮˎˍʺ ʹ ʶˎʶ˂ʽ˅ʾʰ ʰˉˇˍʶ˂ʶʾ 
ˁʰʻˇˊʽˋˍʽˁˈ ˉʰˊʱʴˇ˄ˍʰ ʴʽʰ ˍʹ˄ ʶˎˊʶʾʰ ʰˉˇʵˇ˔ʺ ˁʰʽ ʵʽʱʵˇˋʹ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ IoT ˋʶ 
ʵʽʱ˒ˇˊˇˎˌ ˍˇ˃ʶʾˌ ʶ˒ʰˊ˃ˇʴ˗˄Φ 
 
ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶˍʰ˅ˏ ˍˇˎ ʶˉʽˉʷʵˇˎ ʰˉˇʻʺˁʶˎˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ όBackendύ ˁʰʽ ˍˇˎ 
ʶˉʽˉʷʵˇˎ ˉʰˊˇˎˋʾʰˋʹˌ όFrontendύ ʲʰˋʾʸʶˍʰʽ ˋˎ˔˄ʱ ˋʶ ʵʽʶˉʰ˒ʷˌ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˇˏ 
ʶ˒ʰˊ˃ˇʴ˗˄ ˉˇˎ ʰˁˇ˂ˇˎʻˇˏ˄ ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ REST (Representational State Transfer). 
ɾʷˋ˖ ˍ˖˄ ˍˎˉˇˉˇʽʹ˃ʷ˄˖˄ ˃ʶʻˈʵ˖˄ HTTPΣ ˈˉ˖ˌ ˇʽ GET ˁʰʽ POSTΣ ˍˇ Dashboard ʵˏ˄ʰˍʰʽ 
˄ʰ ʰʽˍʶʾˍʰʽ ʵʶʵˇ˃ʷ˄ʰ ʰˉˈ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ʵˇ˃ʹ˃ʷ˄ʹ ˃ˇˊ˒ʺ JSONΣ ˍʰ ˇˉˇʾʰ ˋˍʹ 
ˋˎ˄ʷ˔ʶʽʰ ˎ˒ʾˋˍʰ˄ˍʰʽ ʶˉʶ˅ʶˊʴʰˋʾʰ ˁʰʽ ʰˉˇʵʾʵˇ˄ˍʰʽ ʴˊʰ˒ʽˁʱ ˋˍʹ ʵʽʶˉʰ˒ʺ ˔ˊʺˋˍʹΦ ɶ 
ˉˊˇˋʷʴʴʽˋʹ ʰˎˍʺ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˍʹ˄ ʰˉˇˋˏʸʶˎ˅ʹ ˍ˖˄ ʶˉʽˉʷʵ˖˄ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ 
ʵʽʶˎˁˇ˂ˏ˄ˇ˄ˍʰˌ ˍʹ ˋˎ˄ˍʺˊʹˋʹ ˁʰʽ ˍʹ˄ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌ [56]. 
 
ɱʽʰ ˍʹ˄ ˍʰ˔ʶʾʰ ʰ˄ʱˉˍˎ˅ʹ ˂ʶʽˍˇˎˊʴʽˁ˗˄ DashboardsΣ ʷ˔ˇˎ˄ ˁʰʻʽʶˊ˖ʻʶʾ ˉ˂ʰˍ˒ˈˊ˃ʶˌ 
ʰ˄ˇʽˁˍˇˏ ˁ˗ʵʽˁʰ ˈˉ˖ˌ ˍˇ GrafanaΣ ˇʽ ˇˉˇʾʶˌ ˉˊˇˋ˒ʷˊˇˎ˄ ʷˍˇʽ˃ʶˌ ˂ˏˋʶʽˌ ˇˉˍʽˁˇˉˇʾʹˋʹˌ 
ʵʶʵˇ˃ʷ˄˖˄Φ ʆˇ Grafana ˉʰˊʷ˔ʶʽ ʶʴʴʶ˄ʺ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ ˋˏ˄ʵʶˋʹ ˃ʶ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ 
˔ˊˇ˄ˇˋʶʽˊ˗˄Σ ˈˉ˖ˌ ʹ InfluxDBΣ ˁʰʽ ʵʽʰʻʷˍʶʽ ˉ˂ˇˏˋʽˇ ˋˏ˄ˇ˂ˇ ʷˍˇʽ˃˖˄ ʴˊʰ˒ʽˁ˗˄ ˋˍˇʽ˔ʶʾ˖˄ 
(widgetsύ ʴʽʰ ˍʹ˄ ʰˉʶʽˁˈ˄ʽˋʹ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΦ ɶ ʰ˅ʽˇˉˇʾʹˋʹ ˍʷˍˇʽ˖˄ 
ʶˊʴʰ˂ʶʾ˖˄ ˃ʶʽ˗˄ʶʽ ʵˊʰˋˍʽˁʱ ˍˇ˄ ˔ˊˈ˄ˇ ʰ˄ʱˉˍˎ˅ʹˌ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˃ʽʰˌ 
ˉ˂ʺˊ˖ˌ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹˌ ʶ˒ʰˊ˃ˇʴʺˌ ʰˉˈ ˍʹ˄ ʰˊ˔ʺΣ ʶ˄˗ ˉʰˊʱ˂˂ʹ˂ʰ ʵʽʰˍʹˊʶʾ ˎ˕ʹ˂ˈ 
ʲʰʻ˃ˈ ʶˎʶ˂ʽ˅ʾʰˌ ˋˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ʵˎ˄ʰ˃ʽˁ˗˄ ʵʽʰʴˊʰ˃˃ʱˍ˖˄ ˁʰʽ ˉʽ˄ʱˁ˖˄ ʶ˂ʷʴ˔ˇˎ ʴʽʰ ˍʹ˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˁˊʾˋʽ˃˖˄ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˉʰˊʰ˃ʷˍˊ˖˄ [57]. 
 

2.7. ʅˏ˄ˇ˕ʹ ɼʁ ˒ʰ˂ʰʾˇˎ 

ʅˍˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ˉʰˊˇˎˋʽʱˋˍʹˁʶ ˍˇ ʻʶ˖ˊʹˍʽˁˈ ˁʰʽ ˍʶ˔˄ˇ˂ˇʴʽˁˈ ˎˉˈʲʰʻˊˇ ˉˇˎ ʵʽʷˉʶʽ 
ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˋˎˋˍʹ˃ʱˍ˖˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ 
ʶʴˁʰˍʰˋˍʱˋʶʽˌΦ ɮˊ˔ʽˁʱΣ ʰˉˇˋʰ˒ʹ˄ʾˋˍʹˁʰ˄ ˇʽ ʷ˄˄ˇʽʶˌ ˍˇˎ Lƻ¢ ˁʰʽ LLƻ¢ ˁʰʽ ʰ˄ʰ˂ˏʻʹˁʶ ʹ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉʷ˄ˍʶ ʶˉʽˉʷʵ˖˄Σ ʹ ˇˉˇʾʰ ˉˊˇˋ˒ʷˊʶʽ ˍʹ˄ ʰˉʰˊʰʾˍʹˍʹ ʵˇ˃ʽˁʺ ʰˊˍʽˈˍʹˍʰ ʴʽʰ 
ˁ˂ʽ˃ʰˁ˗ˋʽ˃ʶˌ ʶ˒ʰˊ˃ˇʴʷˌΦ 
 
ɾʷˋʰ ʰˉˈ ˍʹ ʲʽʲ˂ʽˇʴˊʰ˒ʽˁʺ ʰ˄ʰˋˁˈˉʹˋʹ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ʰ˄ʰʵʶʾ˔ʻʹˁʶ ʹ 
ˎˉʶˊˇ˔ʺ ˍ˖˄ ʵʽˁˍˏ˖˄ [t²!b ˁʰʽ ʶʽʵʽˁˈˍʶˊʰ ˍˇˎ ˉˊ˖ˍˇˁˈ˂˂ˇˎ [ƻwŀκ[ƻwŀ²!b ʷ˄ʰ˄ˍʽ 
ˉʰˊʰʵˇˋʽʰˁ˗˄ ˂ˏˋʶ˖˄ ό²ƛCƛΣ .ƭǳŜǘƻƻǘƘύ ʴʽʰ ˋʶ˄ʱˊʽʰ ˉˇˎ ʰˉʰʽˍˇˏ˄ ˃ʶʴʱ˂ʹ ʶ˃ʲʷ˂ʶʽʰΣ 
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ʵʽʶʾˋʵˎˋʹ ˋʶ ˃ʶˍʰ˂˂ʽˁʱ ʶ˃ˉˈʵʽʰ ˁʰʽ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌΦ ʃʰˊʱ˂˂ʹ˂ʰΣ ʹ 
ʰ˄ʱ˂ˎˋʹ ˍ˖˄ ˒ˎˋʽˁ˗˄ ʰˊ˔˗˄ ˂ʶʽˍˇˎˊʴʾʰˌ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ όˋˁʷʵʰˋʹ aƛŜΣ 
˒˖ˍˇʰˁˇˎˋˍʽˁʺ ʰ˄ʾ˔˄ʶˎˋʹΣ ˍʶ˔˄ˇ˂ˇʴʾʰ a9a{ύ ˉʰˊʶʾ˔ʶ ˍʹ˄ ʰˉʰˊʰʾˍʹˍʹ ʴ˄˗ˋʹ ʴʽʰ ˍʹ˄ 
ˁʰˍʰ˄ˈʹˋʹ ˍ˖˄ ʵˎ˄ʰˍˇˍʺˍ˖˄ ˁʰʽ ˍ˖˄ ̄ ʶˊʽˇˊʽˋ˃˗˄ ˍ˖˄ ˃ʶˍˊʹˍʽˁ˗˄ ʵʽʰˍʱ˅ʶ˖˄Φ 
 
ʆʷ˂ˇˌΣ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍʰ ˉˊˈˍˎˉʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˈˉˇˎ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ av¢¢ ˁʰʽ 
ˇʽ ɰʱˋʶʽˌ ɲʶʵˇ˃ʷ˄˖˄ ʋˊˇ˄ˇˋʶʽˊ˗˄ ό¢{5.ύ ʰ˄ʰʴ˄˖ˊʾˋˍʹˁʰ˄ ˖ˌ ˇʽ ʲʷ˂ˍʽˋˍʶˌ ˉˊʰˁˍʽˁʷˌ ʴʽʰ 
ˍʹ˄ ʰˉˇʵˇˍʽˁʺ ˃ʶˍʰ˒ˇˊʱ ˁʰʽ ʰˉˇʻʺˁʶˎˋʹ ˍˇˎ ˃ʶʴʱ˂ˇˎ ˈʴˁˇˎ ˃ʶˍˊʺˋʶ˖˄ ˉˇˎ ˉʰˊʱʴˇˎ˄ 
ˍʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˋˎˋˍʺ˃ʰˍʰΦ 
 
ɶ ˁʰˍʰ˄ˈʹˋʹ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʰˎˍ˗˄ ʰˉˇˍʶ˂ʶʾ ˍʹ ʲʱˋʹ ʴʽʰ ˍˇ ʶˉˈ˃ʶ˄ˇ ˁʶ˒ʱ˂ʰʽˇΣ ˋˍˇ 
ˇˉˇʾˇ ʻʰ ʰ˄ʰ˂ˎʻˇˏ˄ ʵʽʶ˅ˇʵʽˁʱ ˇʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˁʰʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˍˇˎ ˎˉˈ 
ˋ˔ʶʵʾʰˋʹ ˋˎˋˍʺ˃ʰˍˇˌΣ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ʰˎˍˈ ˄ʰ ʰ˄ˍʰˉˇˁˊʾ˄ʶˍʰʽ ˋˍʽˌ ʶʽʵʽˁʷˌ ˋˎ˄ʻʺˁʶˌ ʶ˄ˈˌ 
ˉˊʰʴ˃ʰˍʽˁˇˏ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΦ 
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3. ɮɿɮɽʇʅɶ ɮʃɮɹʆɶʅɳʍɿ ɼɮɹ ʃʄʁɲɹɮɱʄɮʊɳʅ 

3.1. ɳʽˋʰʴ˖ʴʺ ˁʶ˒ʰ˂ʰʾˇˎ 

ɶ ʰ˄ʱ˂ˎˋʹ ˁʰʽ ˍʶˁ˃ʹˊʾ˖ˋʹ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ˇ ˋˍʱʵʽˇ ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ 
ˁʱʻʶ ˋˏ˄ʻʶˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˂ˇʴʽˋ˃ʽˁˇˏ ˁʰʽ ˎ˂ʽˁˇˏΦ ʅˏ˃˒˖˄ʰ ˃ʶ ˍˇ ʵʽʶʻ˄ʷˌ ˉˊˈˍˎˉˇ 
ISO/IEC/IEEE 29148:2018 - Requirements Engineering [58]Σ ʹ ˃ʹ˔ʰ˄ʽˁʺ ʰˉʰʽˍʺˋʶ˖˄ 
ˇˊʾʸʶˍʰʽ ˖ˌ ˍˇ ˋˏ˄ˇ˂ˇ ˍ˖˄ ʵʽʰʵʽˁʰˋʽ˗˄ ˉˇˎ ʶ˒ʰˊ˃ˈʸˇ˄ˍʰʽ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍˇˎ ˁˏˁ˂ˇˎ 
ʸ˖ʺˌ ʶ˄ˈˌ ˋˎˋˍʺ˃ʰˍˇˌ ʴʽʰ ˍʹ ˃ʶˍʰˍˊˇˉʺ ˍ˖˄ ʰ˄ʰʴˁ˗˄ ˍ˖˄ ʶ˄ʵʽʰ˒ʶˊˇ˃ʷ˄˖˄ ˃ʶˊ˗˄ ˋʶ 
ʷ˄ʰ ˋˏ˄ˇ˂ˇ ˋʰ˒˗˄Σ ʶˉʰ˂ʹʻʶˏˋʽ˃˖˄ ˁʰʽ ʵʽʰ˔ʶʽˊʾˋʽ˃˖˄ ˉˊˇʵʽʰʴˊʰ˒˗˄Φ ʆˇ ˉˊˈˍˎˉˇ ʰˎˍˈΣ 
ˍˇ ˇˉˇʾˇ ʰ˄ˍʽˁʰˍʷˋˍʹˋʶ ˍˇ L999 уол-мффуΣ ˉʰˊʷ˔ʶʽ ˁʰˍʶˎʻˎ˄ˍʺˊʽʶˌ ʴˊʰ˃˃ʷˌ ʴʽʰ ˍˇ˄ 
ˁʰʻˇˊʽˋ˃ˈ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ˁʰʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ʰˉʰʽˍʺˋʶ˖˄Σ ˁʰʻ˗ˌ ˁʰʽ ʴʽʰ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ 
ˍ˖˄ ʰˉʰˊʰʾˍʹˍ˖˄ ˍʶˁ˃ʹˊʾ˖˄ ˉˊˇʵʽʰʴˊʰ˒˗˄ [59]. 
 
ʅˍˇ ˉ˂ʰʾˋʽˇ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ ɲʽʰʵʽˁˍˏˇˎ ˍ˖˄ ʃˊʰʴ˃ʱˍ˖˄ όLƻ¢ύΣ ʹ ʰ˄ʱ˂ˎˋʹ ʰˉʰʽˍʺˋʶ˖˄ 
ˉʰˊˇˎˋʽʱʸʶʽ ˉˊˈˋʻʶˍʶˌ ˉˊˇˁ˂ʺˋʶʽˌ ˂ˈʴ˖ ˍʹˌ ʶʴʴʶ˄ˇˏˌ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰˌ ˁʰʽ ˍʹˌ 
ʶˍʶˊˇʴʷ˄ʶʽʰˌ ˍ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄ ʰˎˍ˗˄Φ ʂˉ˖ˌ ʶˉʽˋʹ˃ʰʾ˄ʶˍʰʽ ʰˉˈ ˍˇˎˌ !ƭ-Fuqaha et al. [32], 
ˍʰ ˋˎˋˍʺ˃ʰˍʰ Lƻ¢ ˔ʰˊʰˁˍʹˊʾʸˇ˄ˍʰʽ ʰˉˈ ˍʹ˄ ʰ˂˂ʹ˂ʶˉʾʵˊʰˋʹ ˃ʶˍʰ˅ˏ ʶˍʶˊˇʴʶ˄˗˄ 
ˋˎˋˁʶˎ˗˄Σ ˍʹ˄ ʰ˄ʱʴˁʹ ʴʽʰ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰΣ ˍʹ˄ ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ˎˉˈ 
ˉʶˊʽˇˊʽˋ˃ʷ˄ˇˎˌ ˉˈˊˇˎˌ ˁʰʽ ˍʹ˄ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˉˇ˂˂ʰˉ˂˗˄ ˍʶ˔˄ˇ˂ˇʴʽˁ˗˄ ʶˉʽˉʷʵ˖˄ [33]. 
ʅˎ˄ʶˉ˗ˌΣ ʹ ʵʽʰʵʽˁʰˋʾʰ ˉˊˇˋʵʽˇˊʽˋ˃ˇˏ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ˉˊʷˉʶʽ ˄ʰ ˂ʰ˃ʲʱ˄ʶʽ ˎˉˈ˕ʹ ˈ˔ʽ 
˃ˈ˄ˇ ˍʽˌ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌΣ ʰ˂˂ʱ ˁʰʽ ˁˊʾˋʽ˃ʶˌ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˉʰˊʰ˃ʷˍˊˇˎˌ 
ˈˉ˖ˌ ʹ ʶ˄ʶˊʴʶʽʰˁʺ ʰˉˈʵˇˋʹΣ ʹ ʰ˅ʽˇˉʽˋˍʾʰΣ ʹ ʰˋ˒ʱ˂ʶʽʰ ˁʰʽ ʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ [60], [31]. 
 
ʅˍʹ˄ ˉʰˊˇˏˋʰ ʶˊʴʰˋʾʰΣ ʹ ʰ˄ʱˉˍˎ˅ʹ ʶ˄ˈˌ ˋˎˋˍʺ˃ʰˍˇˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ 
ˁʰʽ ʶˉʽˉʷʵ˖˄ ʻˇˊˏʲˇˎ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ʰˉʰʽˍʶʾ ˃ʽʰ ˋˎˋˍʹ˃ʰˍʽˁʺ ˉˊˇˋʷʴʴʽˋʹ 
ˋˍˇ˄ ˁʰʻˇˊʽˋ˃ˈ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄Φ ʆˇ ˋˏˋˍʹ˃ʰ ʶ˄ˋ˖˃ʰˍ˗˄ʶʽ ˉˇ˂˂ʰˉ˂ʱ ʶˉʾˉʶʵʰ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ Lƻ¢. ʆ̌  ʶˉʾˉʶʵˇ ʰ˄ˍʾ˂ʹ˕ʹˌ όǇŜǊŎŜǇǘƛƻƴ ƭŀȅŜǊύ ˃ʶ ʰʽˋʻʹˍʺˊʶˌ ˁʰʽ 
˃ʽˁˊˇʶ˂ʶʴˁˍʷˌΣ ˍˇ ʶˉʾˉʶʵˇ ʵʽˁˍˏˇˎ όƴŜǘǿƻǊƪ ƭŀȅŜǊύ ˃ʶ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ʰˋˏˊ˃ʰˍʹˌ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌ [ƻwŀ ˁʰʽ ²ƛCƛΣ ˍˇ ʶˉʾˉʶʵˇ ˃ʶˋˇˉˊˇʴˊʱ˃˃ʰˍˇˌ όƳƛŘŘƭŜǿŀǊŜ ƭŀȅŜǊύ ˃ʶ 
ʵʽʰ˔ʶʾˊʽˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˃ʷˋ˖ av¢¢ ˁʰʽ ʲʱˋʶ˖˄ ʵʶʵˇ˃ʷ˄̟˄ Σ ˁʰʽ ˍˇ ʶˉʾˉʶʵˇ ʶ˒ʰˊ˃ˇʴʺˌ 
όŀǇǇƭƛŎŀǘƛƻƴ ƭŀȅŜǊύ ˃ʶ ʵʽˁˍˎʰˁʺ όweb-based) ʵʽʶˉʰ˒ʺ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˁʰʽ ʶ˂ʷʴ˔ˇˎ [56], 
[57]. 
 
ʅˍʰ ɼʶ˒ʱ˂ʰʽʰ м ˁʰʽ н ˍʹˌ ˉʰˊˇˏˋʰˌ ʶˊʴʰˋʾʰˌΣ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ˍˇ ˉ˂ʰʾˋʽˇ ˁʰʽ ˍˇ ˁʾ˄ʹˍˊˇ 
ˍʹˌ ʷˊʶˎ˄ʰˌΣ ˇ ˇˊʽˋ˃ˈˌ ˍˇˎ ˉˊˇʲ˂ʺ˃ʰˍˇˌΣ ʹ ˎ˒ʽˋˍʱ˃ʶ˄ʹ ˁʰˍʱˋˍʰˋʹ ˁʰʽ ˇʽ ˋ˔ʶˍʽˁʷˌ 
˂ˏˋʶʽˌΣ ˁʰʻ˗ˌ ˁʰʽ ˍˇ ʻʶ˖ˊʹˍʽˁˈ ˎˉˈʲʰʻˊˇ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽΦ ʆˇ 
ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ʰˉˇˍʶ˂ʶʾ ˍʹ ʴʷ˒ˎˊʰ ˃ʶˍʰ˅ˏ ˍʹˌ ʻʶ˖ˊʹˍʽˁʺˌ ʰ˄ʱ˂ˎˋʹˌ ˁʰʽ ˍʹˌ ˉˊʰˁˍʽˁʺˌ 
ˎ˂ˇˉˇʾʹˋʹˌΣ ˁʰʻ˗ˌ ˃ʶˍʰˍˊʷˉʶʽ ˍʽˌ ʴʶ˄ʽˁʷˌ ʰ˄ʱʴˁʶˌ ˁʰʽ ˍˇˎˌ ˋˍˈ˔ˇˎˌ ˉˇˎ 
ˉˊˇˋʵʽˇˊʾˋˍʹˁʰ˄ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ м ˋʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌΣ ˃ʶˍˊʺˋʽ˃ʶˌ ˁʰʽ ʶˉʰ˂ʹʻʶˏˋʽ˃ʶˌ 
ˉˊˇʵʽʰʴˊʰ˒ʷˌΦ 
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ɱʽʰ ˍʹ ˋˎ˂˂ˇʴʺ ˁʰʽ ʰ˄ʱ˂ˎˋʹ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ʰˁˇ˂ˇˎʻʺʻʹˁʶ ˃ʽʰ 
ˋˎ˄ʵˎʰˋˍʽˁʺ ˃ʶʻˇʵˇ˂ˇʴʾʰ ˉˇˎ ˋˍˇ˔ʶˏʶʽ ˋˍʹ˄ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ˁʰˍʰ˄ˈʹˋʹ ˍ˖˄ ʰ˄ʰʴˁ˗˄ 
ˁʰʽ ˍ˖˄ ˍʶ˔˄ʽˁ˗˄ ˉˊˇˁ˂ʺˋʶ˖˄Φ ɮˊ˔ʽˁʱΣ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˂ʶˉˍˇ˃ʶˊʺˌ ʰ˄ʱ˂ˎˋʹ ˍ˖˄ 
ʶ˄ʵʽʰ˒ʶˊˇ˃ʷ˄˖˄ ˃ʶˊ˗˄Σ ˉˊˇˁʶʽ˃ʷ˄ˇˎ ˄ʰ ˉˊˇˋʵʽˇˊʽˋˍˇˏ˄ ˃ʶ ʰˁˊʾʲʶʽʰ ˇʽ ʰ˄ʱʴˁʶˌ ˈ˂˖˄ 
ˍ˖˄ ˔ˊʹˋˍ˗˄ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄˖˄ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ ˋˍˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄Σ ˍ˖˄ ˎˉʶˎʻˏ˄˖˄ ʰˋ˒ʰ˂ʶʾʰˌ ˁʰʽ ˎʴʶʾʰˌΣ ˁʰʻ˗ˌ ˁʰʽ ˍ˖˄ ˋˍʶ˂ʶ˔˗˄ ˍʹˌ 
ʵʽˇʾˁʹˋʹˌΦ ʃʰˊʱ˂˂ʹ˂ʰΣ ˂ʺ˒ʻʹˁʰ˄ ˎˉˈ˕ʹ ˇʽ ˁʰ˄ˇ˄ʽˋˍʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ʶˉʽʲʱ˂˂ˇ˄ˍʰʽ 
ʰˉˈ ˍˇ ʽˋ˔ˏˇ˄ ˄ˇ˃ˇʻʶˍʽˁˈ ˉ˂ʰʾˋʽˇΣ ˈˉ˖ˌ ʹ ɳˎˊ˖ˉʰʿˁʺ ʁʵʹʴʾʰ нллоκмлκEC [61] ʴʽʰ ˍʹ˄ 
ʷˁʻʶˋʹ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ ˋʶ ʻˈˊˎʲˇΣ ˁʰʻ˗ˌ ˁʰʽ ˍʰ ʵʽʶʻ˄ʺ ˉˊˈˍˎˉʰ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰΣ ʶ˄˗ 
ʰ˅ʽˇ˂ˇʴʺʻʹˁʰ˄ ˁʰʽ ˇʽ ˍʶ˔˄ʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ˉˇˎ ˔ʰˊʰˁˍʹˊʾʸˇˎ˄ ˍˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄Φ 
 
ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ ʵʽʶ˅ʺ˔ʻʹ ˋˎˋˍʹ˃ʰˍʽˁʺ ʰ˄ʱ˂ˎˋʹ ˉʰˊˈ˃ˇʽ˖˄ ˋˎˋˍʹ˃ʱˍ˖˄Σ ʶ˅ʶˍʱʸˇ˄ˍʰˌ ˍˈˋˇ 
ˍʰ ˂ʶʽˍˇˎˊʴʽˁʱ ˈˋˇ ˁʰʽ ˍʰ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʱ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˎ˒ʽˋˍʱ˃ʶ˄˖˄ ʶ˃ˉˇˊʽˁ˗˄ ˁʰʽ 
ʶˊʶˎ˄ʹˍʽˁ˗˄ ˂ˏˋʶ˖˄ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ мΦ ɶ ˋˎʴˁˊʽˍʽˁʺ ʰˎˍʺ ˃ʶ˂ʷˍʹ 
ʶʾ˔ʶ ˖ˌ ˋˍˈ˔ˇ ˍˇ˄ ʶ˄ˍˇˉʽˋ˃ˈ ˍ˖˄ ˁʶ˄˗˄ ˁʰʽ ˍ˖˄ ʰʵˎ˄ʰ˃ʽ˗˄ ˍ˖˄ ʵʽʰʻʷˋʽ˃˖˄ ˂ˏˋʶ˖˄Σ 
ˁʰʻ˗ˌ ˁʰʽ ˍʹ ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍ˖˄ ˍʶ˔˄ʽˁ˗˄ ˉˊˇʵʽʰʴˊʰ˒˗˄ ˍˇˎ ˉˊˇˍʶʽ˄ˈ˃ʶ˄ˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ˃ʶ ʲʱˋʹ ˍʰ ʵʽʵʱʴ˃ʰˍʰ ˉˇˎ ʰ˄ˍ˂ʺʻʹˁʰ˄ ʰˉˈ ˍʹ˄ ʶ˃ˉʶʽˊʾʰ ʱ˂˂˖˄ 
ˎ˂ˇˉˇʽʺˋʶ˖˄Φ 
 
ɶ ˍʶ˔˄ʽˁʺ ʰ˄ʱ˂ˎˋʹ ʶˉʽˁʶ˄ˍˊ˗ʻʹˁʶ ˋˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍ˖˄ ʵˎ˄ʰˍˇˍʺˍ˖˄ ˁʰʽ ˍ˖˄ 
ˉʶˊʽˇˊʽˋ˃˗˄ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ˉˇˎ ˉʶˊʽʴˊʱ˒ʹˁʰ˄ ˂ʶˉˍˇ˃ʶˊ˗ˌ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ нΣ 
ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄ʹˌ ˍʹˌ ˍʶ˔˄ˇ˂ˇʴʾʰˌ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ LoRaΣ ˍˇˎ ˉˊ˖ˍˇˁˈ˂˂ˇˎ 
MQTT ʴʽʰ ˍʹ ˃ʶˍʰ˒ˇˊʱ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˍˏˉˇˎ MOX ʴʽʰ ˍʹ˄ ʰ˄ʾ˔˄ʶˎˋʹ 
ʰʶˊʾ˖˄ ˊˏˉ˖˄Σ ˁʰʽ ˍ˖˄ ˃ʽˁˊˇʶ˂ʶʴˁˍ˗˄ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ʶ˄ʷˊʴʶʽʰˌΦ ɶ ʵʽʰʵʽˁʰˋʾʰ 
ʰˎˍʺ ʶˉʷˍˊʶ˕ʶ ˍʹ˄ ʶ˅ʰʴ˖ʴʺ ˊʶʰ˂ʽˋˍʽˁ˗˄ ˉˊˇʵʽʰʴˊʰ˒˗˄ ʰˉˈʵˇˋʹˌ ˁʰʽ ʰ˅ʽˇˉʽˋˍʾʰˌ ˉˇˎ 
˂ʰ˃ʲʱ˄ˇˎ˄ ˎˉˈ˕ʹ ˍˇˎˌ ˍʶ˔˄ˇ˂ˇʴʽˁˇˏˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˁʰʽ ˍʽˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ˍ˖˄ ʵʽʰʻʷˋʽ˃˖˄ 
ʶ˅ʰˊˍʹ˃ʱˍ˖˄Φ 
 
ʆʷ˂ˇˌΣ ʹ ʰ˄ʱ˂ˎˋʹ ˉʶˊʽˇˊʽˋ˃˗˄ ʶˋˍʽʱˋˍʹˁʶ ˋˍʹ ˂ʺ˕ʹ ˎˉˈ˕ʹ ˍ˖˄ ˉˊʰʴ˃ʰˍʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄ 
ˉˇˎ ʶˉʽˁˊʰˍˇˏ˄ ˋˍˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ˈˉ˖ˌ ʰˎˍʷˌ ˉˊˇˋʵʽˇˊʾˋˍʹˁʰ˄ ˋˍʹ˄ 
ɳ˄ˈˍʹˍʰ мΦсΦ ʁʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ʰˎˍˇʾ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˍˇ ʵʽʰʻʷˋʽ˃ˇ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˈ ʴʽʰ ˍʹ˄ 
ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˍʹ˄ ˎ˒ʽˋˍʱ˃ʶ˄ʹ ˎˉˇʵˇ˃ʺ ˍˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˔˗ˊˇˎΣ ˁʰʻ˗ˌ 
ˁʰʽ ˍʽˌ ʽʵʽʰʾˍʶˊʶˌ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌ ˉˇˎ ʶˉʹˊʶʱʸˇˎ˄ ˍʹ ˂ʶʽˍˇˎˊʴʾʰ ˍ˖˄ 
ʹ˂ʶˁˍˊˇ˄ʽˁ˗˄ ˋˎˋˁʶˎ˗˄ ˁʰʽ ʰʽˋʻʹˍʺˊ˖˄Φ 
 
ʆˇ ˁʶ˒ʱ˂ʰʽˇ ʰˎˍˈ ʵˇ˃ʶʾˍʰʽ ˋˏ˃˒˖˄ʰ ˃ʶ ˍʽˌ ʲʷ˂ˍʽˋˍʶˌ ˉˊʰˁˍʽˁʷˌ ˍʹˌ ˃ʹ˔ʰ˄ʽˁʺˌ 
ʰˉʰʽˍʺˋʶ˖˄ ˁʰʽ ˇˊʴʰ˄˗˄ʶˍʰʽ ˖ˌ ʶ˅ʺˌ. 
 
ɶ ɳ˄ˈˍʹˍʰ 3.2 ˉʰˊˇˎˋʽʱʸʶʽ ˍʽˌ ɽʶʽˍˇˎˊʴʽˁʷˌ ɮˉʰʽˍʺˋʶʽˌ όCǳƴŎǘƛƻƴŀƭ wŜǉǳƛǊŜƳŜƴǘǎύ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌΣ ʵʹ˂ʰʵʺ ˍʽˌ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ˂ʶʽˍˇˎˊʴʾʶˌ ˁʰʽ ˎˉʹˊʶˋʾʶˌ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʷ˔ʶʽ 
ˍˇ ˋˏˋˍʹ˃ʰ [62]Φ ʁʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˇˊʴʰ˄˗˄ˇ˄ˍʰʽ ʰ˄ʱ ʶˉʾˉʶʵˇ ˍʹˌ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ Lƻ¢Υ ʰʽˋʻʹˍʺˊʶˌΣ ʶˉʽˁˇʽ˄˖˄ʾʰΣ ʵʽʰ˔ʶʾˊʽˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ˇˉˍʽˁˇˉˇʾʹˋʹ ˁʰʽ 
ʶʽʵˇˉˇʽʺˋʶʽˌΦ 
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ɶ ɳ˄ˈˍʹˍʰ 3.3 ʰ˄ʰ˂ˏʶʽ ˍʽˌ ɾʹ ɽʶʽˍˇˎˊʴʽˁʷˌ ɮˉʰʽˍʺˋʶʽˌ (Non-Functional Requirements), 
ˇʽ ˇˉˇʾʶˌ ˇˊʾʸˇˎ˄ ˍʰ ˉˇʽˇˍʽˁʱ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ [49]Φ ʃʶˊʽ˂ʰ˃ʲʱ˄ˇ˄ˍʰʽ 
ʰˉʰʽˍʺˋʶʽˌ ʰˉˈʵˇˋʹˌΣ ʰ˅ʽˇˉʽˋˍʾʰˌΣ ˁ˂ʽ˃ʰˁ˖ˋʽ˃ˈˍʹˍʰˌ όǎŎŀƭŀōƛƭƛǘȅύΣ ʰˋ˒ʱ˂ʶʽʰˌΣ 
˔ˊʹˋˍʽˁˈˍʹˍʰˌΣ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄ ˂ʶʽˍˇˎˊʴʾʰˌ ˁʰʽ ʶ˄ʶˊʴʶʽʰˁʺˌ ʰˎˍˇ˄ˇ˃ʾʰˌ - 
ˁˊʾˋʽ˃ʶˌ ˉʰˊʱ˃ʶˍˊˇʽ ʴʽʰ ˋˎˋˍʺ˃ʰˍʰ Lƻ¢ ˉˇˎ ˂ʶʽˍˇˎˊʴˇˏ˄ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ 
[63], [34]. 
 
ɶ ɳ˄ˈˍʹˍʰ 3.4 ˁʰˍʰʴˊʱ˒ʶʽ ˍˇˎˌ ʃʶˊʽˇˊʽˋ˃ˇˏˌ ˍˇˎ ʅˎˋˍʺ˃ʰˍˇˌ (System Constraints), 
ʵʹ˂ʰʵʺ ˍʽˌ ˃ʹ ʵʽʰˉˊʰʴ˃ʰˍʶˏˋʽ˃ʶˌ ˋˎ˄ʻʺˁʶˌ ˁʰʽ ˉˊˇːˉˇʻʷˋʶʽˌ ˎˉˈ ˍʽˌ ˇˉˇʾʶˌ ˉˊʷˉʶʽ ˄ʰ 
˂ʶʽˍˇˎˊʴʶʾ ˍˇ ˋˏˋˍʹ˃ʰ [64]. 
 
ɶ ɳ˄ˈˍʹˍʰ 3.5 ˉʶˊʽʴˊʱ˒ʶʽ ˍʰ ¦ǎŜ /ŀǎŜǎ ˁʰʽ ˍʰ ʅʶ˄ʱˊʽʰ ʋˊʺˋʹˌΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ˃ʽʰ 
˂ʶˉˍˇ˃ʶˊʺ ˉʶˊʽʴˊʰ˒ʺ ˍ˖˄ ʰ˂˂ʹ˂ʶˉʽʵˊʱˋʶ˖˄ ˃ʶˍʰ˅ˏ ˍ˖˄ ˔ˊʹˋˍ˗˄ ˁʰʽ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ 
˃ʷˋ˖ ʵʽʰʴˊʰ˃˃ʱˍ˖˄ ¦a[ ˁʰʽ ˋʶ˄ʰˊʽʰˁʺˌ ʰ˄ʱ˂ˎˋʹˌ [65]. 
 
ɶ ɳ˄ˈˍʹˍʰ 3.6 ̄ ʰˊˇˎˋʽʱʸʶʽ ʷ˄ʰ˄ ʃʾ˄ʰˁʰ ʃˊˇˍʶˊʰʽˇˍʺˍ˖˄ ɮˉʰʽˍʺˋʶ˖˄ ̝ ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ 
ˍʹ ˃ʷʻˇʵˇ aƻ{/ƻ² όaǳǎǘ ƘŀǾŜΣ {ƘƻǳƭŘ ƘŀǾŜΣ /ƻǳƭŘ ƘŀǾŜΣ ²ƻƴϥǘ ƘŀǾŜύΣ ˇ ˇˉˇʾˇˌ ʲˇʹʻʱ 
ˋˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍ˖˄ ˉˊˇˋʵˇˁʽ˗˄ ˁʰʽ ˋˍʹ ˋˍʰʵʽʰˁʺ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ [66]. 
 
ʆʷ˂ˇˌΣ ʹ ɳ˄ˈˍʹˍʰ 3.7 ˋˎ˄ˇ˕ʾʸʶʽ ˍʰ ʲʰˋʽˁʱ ˋʹ˃ʶʾʰ ˍˇˎ ˁʶ˒ʰ˂ʰʾˇˎ ˁʰʽ ˉˊˇʶˍˇʽ˃ʱʸʶʽ ˍʹ 
˃ʶˍʱʲʰˋʹ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ 4Σ ˈˉˇˎ ʻʰ ˉʰˊˇˎˋʽʰˋˍʶʾ ʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˋ˔ʶʵʾʰˋʹ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ˃ʶ ʲʱˋʹ ˍʽˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌ ˉˇˎ ˁʰʻˇˊʾˋˍʹˁʰ˄Φ 

 
ɳʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁˈ ˄ʰ ˍˇ˄ʽˋˍʶʾ ˈˍʽ ˇʽ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ˋˍˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ 
ʵʶ˄ ʶʾ˄ʰʽ ˋˍʰˍʽˁʷˌΣ ʰ˂˂ʱ ʰˉˇˍʶ˂ˇˏ˄ ˍˇ ʰˉˇˍʷ˂ʶˋ˃ʰ ˃ʽʰˌ ʶˉʰ˄ʰ˂ʹˉˍʽˁʺˌ ʵʽʰʵʽˁʰˋʾʰˌ 
ʰ˄ʱ˂ˎˋʹˌ ˁʰʽ ʲʶ˂ˍʾ˖ˋʹˌ [67]Φ ɼʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍʹˌ ˋ˔ʶʵʾʰˋʹˌ ˁʰʽ ˎ˂ˇˉˇʾʹˋʹˌ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌΣ ˇˊʽˋ˃ʷ˄ʶˌ ʰˉʰʽˍʺˋʶʽˌ ʶ˄ʵʷ˔ʶˍʰʽ ˄ʰ ʰ˄ʰʻʶ˖ˊʹʻˇˏ˄ ˃ʶ ʲʱˋʹ ˍʰ ˉʶʽˊʰ˃ʰˍʽˁʱ 
ʰˉˇˍʶ˂ʷˋ˃ʰˍʰ ˁʰʽ ˍʽˌ ˍʶ˔˄ʽˁʷˌ ˉˊˇˁ˂ʺˋʶʽˌ ˉˇˎ ʻʰ ˉˊˇˁˏ˕ˇˎ˄Φ ʍˋˍˈˋˇΣ ˇʽ ʲʰˋʽˁʷˌ 
˂ʶʽˍˇˎˊʴʽˁʷˌ ˁʰʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌ ˉˇˎ ˍʶˁ˃ʹˊʽ˗˄ˇ˄ˍʰʽ ʶʵ˗ ˉʰˊʰ˃ʷ˄ˇˎ˄ ˇʽ 
ˁʶ˄ˍˊʽˁˇʾ ˉˎ˂˗˄ʶˌ ʴʽʰ ˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍʹˌ ʶˉʽˍˎ˔ʾʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍˇˎˌ 
ˋˍˈ˔ˇˎˌ ˉˇˎ ˍʷʻʹˁʰ˄ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ мΦ 
 

3.2. ɽʶʽˍˇˎˊʴʽˁʷˌ ɮˉʰʽˍʺˋʶʽˌ όFunctional Requirements) 

ʁʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˉʶˊʽʴˊʱ˒ˇˎ˄ ˍʽˌ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ˂ʶʽˍˇˎˊʴʾʶˌ ˁʰʽ ˎˉʹˊʶˋʾʶˌ 
ˉˇˎ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʷ˔ʶʽ ˍˇ ˋˏˋˍʹ˃ʰ ʴʽʰ ˍʹ˄ ʶˉʾˍʶˎ˅ʹ ˍ˖˄ ˋˍˈ˔˖˄ ˉˇˎ ˍʷʻʹˁʰ˄ ˋˍˇ 
ɼʶ˒ʱ˂ʰʽˇ мΦ ʅˏ˃˒˖˄ʰ ˃ʶ ˍˇ ˉˊˈˍˎˉˇ L{hκL9/κL999 нфмпуΥнлмуΣ ˇʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ 
ʰˉʰʽˍʺˋʶʽˌ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ˋʰ˒ʶʾˌΣ ˃ʶˍˊʺˋʽ˃ʶˌΣ ʶˉʰ˂ʹʻʶˏˋʽ˃ʶˌ ˁʰʽ ʽ˔˄ʹ˂ʱˋʽ˃ʶˌ ˋˍʽˌ 
ʰ˄ʱʴˁʶˌ ˍ˖˄ ʶ˄ʵʽʰ˒ʶˊˇ˃ʷ˄˖˄ ˃ʶˊ˗˄ [58], [62]Φ ʅˍʹ˄ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰΣ ˇʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ 
ʰˉʰʽˍʺˋʶʽˌ ˇˊʴʰ˄˗˄ˇ˄ˍʰʽ ˋˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ˉˇ˂ˎʶˉʾˉʶʵʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ Lƻ¢ ˉˇˎ 
ˉʰˊˇˎˋʽʱˋˍʹˁʶ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ нΣ ʵʽʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˈˍʽ ˁʱʻʶ ʶˉʾˉʶʵˇ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ 
ˁʰ˂ˏˉˍʶʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰ˄ʱʴˁʶˌΦ 
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3.2.1. ɮˉʰʽˍʺˋʶʽˌ ɳˉʽˉʷʵˇˎ ɮʽˋʻʹˍʺˊ˖˄ (Perception Layer Requirements) 

ʆˇ ʶˉʾˉʶʵˇ ʰʽˋʻʹˍʺˊ˖˄ ʰˉˇˍʶ˂ʶʾ ˍʹ ʲʱˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ Lƻ¢ ˁʰʽ ʶʾ˄ʰʽ ˎˉʶˏʻˎ˄ˇ ʴʽʰ ˍʹ 
ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ ˍˇ ˒ˎˋʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ [56], [32]Φ ʁʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ 
ʰˎˍˇˏ ˍˇˎ ʶˉʽˉʷʵˇˎ ʶʾ˄ʰʽΥ 
 
FR-SEN-лмΥ ɾʷˍˊʹˋʹ ɮʽ˖ˊˇˏ˃ʶ˄˖˄ ʅ˖˃ʰˍʽʵʾ˖˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˃ʶˍˊʱ ˍʹ ˋˎʴˁʷ˄ˍˊ˖ˋʹ ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ˋ˖˃ʰˍʽʵʾ˖˄ taмΦлΣ taнΦр 
ˁʰʽ taмл ˋʶ ˃ƎκƳшΣ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˍʶ˔˄ˇ˂ˇʴʾʰ ˇˉˍʽˁʺˌ ˋˁʷʵʰˋʹˌ ƭŀǎŜǊ όaƛŜ 
ǎŎŀǘǘŜǊƛƴƎύΦ ʆˇ ʶˏˊˇˌ ˃ʷˍˊʹˋʹˌ ˉˊʷˉʶʽ ˄ʰ ˁʰ˂ˏˉˍʶʽ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ л-рлл ˃ƎκƳш ʴʽʰ ˍˇ taнΦр 
˃ʶ ʵʽʰˁˊʽˍʽˁʺ ʽˁʰ˄ˈˍʹˍʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ м ˃ƎκƳшΦ ʁʽ ˉˊˇʵʽʰʴˊʰ˒ʷˌ ʰˎˍʷˌ ʲʰˋʾʸˇ˄ˍʰʽ ˋʶ 
˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌ ˋ˖˃ʰˍʽʵʾ˖˄ ˈˉ˖ˌ ˇʽ tƭŀƴǘƻǿŜǊ ta{рллоκta{тлло ˁʰʽ 
²ƛƴǎŜƴ ½Iло. ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ƭŀǎŜǊ ǎŎŀǘǘŜǊƛƴƎ ʴʽʰ ˍʹ˄ ʰ˄ʾ˔˄ʶˎˋʹ ˋ˖˃ʰˍʽʵʾ˖˄ [40], 
[39], [40], [68], [69], [70]. 
 
FR-SEN-лнΥ ɾʷˍˊʹˋʹ ʃˇʽˈˍʹˍʰˌ ɮʷˊʰ όɮʷˊʽʰύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʷ˔ʶʽ ˃ʶˍˊʺˋʶʽˌ ʴʽʰ ʲʰˋʽˁˇˏˌ ˊˏˉˇˎˌ ʰʷˊʰΥ όʰύ ˋˎʴˁʷ˄ˍˊ˖ˋʹ 
/hі ˋˍˇ ʶˏˊˇˌ плл-рллл ǇǇƳ ˃ʶ ʰˁˊʾʲʶʽʰ ҕόол ǇǇƳ Ҍ о҈ ˍʹˌ ʰ˄ʱʴ˄˖ˋʹˌύΣ όʲύ ʰ˄ʾ˔˄ʶˎˋʹ 
ˉˍʹˍʽˁ˗˄ ˇˊʴʰ˄ʽˁ˗˄ ʶ˄˗ˋʶ˖˄ ό±h/ύ ˃ʶ ʷ˅ˇʵˇ ˋʶ ʵʶʾˁˍʹ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ όл-500 index). 
ɮˎˍʷˌ ˇʽ ˉˊˇʵʽʰʴˊʰ˒ʷˌ ˁʰ˂ˏˉˍˇ˄ˍʰʽ ʰˉˈ ʰʽˋʻʹˍʺˊʶˌ ˈˉ˖ˌ ˇʽ {ŜƴǎƛǊƛƻƴ {/5плΣ 
{Dtолκ{Dtпл ˁʰʽ .ƻǎŎƘ .a9сул [71], [72], [73], [74]. 
 
FR-SEN-лоΥ ɾʷˍˊʹˋʹ ʃʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ʅˎ˄ʻʹˁ˗˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˁʰˍʰʴˊʱ˒ʶʽ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ ˉʰˊʰ˃ʷˍˊˇˎˌ ˉˇˎ ʶˉʹˊʶʱʸˇˎ˄ ˍʽˌ 
˃ʶˍˊʺˋʶʽˌ ˁʰʽ ˍʹ˄ ʱ˄ʶˋʹ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄Υ ʻʶˊ˃ˇˁˊʰˋʾʰ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ό-плϲ/ ʷ˖ˌ 
Ҍурϲ/ύ ˃ʶ ʰˁˊʾʲʶʽʰ ҕлΦрϲ/Σ ˎʴˊʰˋʾʰ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ όл-млл҈ wIύ ˃ʶ ʰˁˊʾʲʶʽʰ ҕо҈ wIΣ ˁʰʽ 
ʰˍ˃ˇˋ˒ʰʽˊʽˁʺ ˉʾʶˋʹ όолл-ммлл Ƙtŀύ ˃ʶ ʰˁˊʾʲʶʽʰ ҕм ƘtŀΦ ʁʽ ˉˊˇʵʽʰʴˊʰ˒ʷˌ ʰˎˍʷˌ 
ˁʰ˂ˏˉˍˇ˄ˍʰʽ ʰˉˈ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇˎˌ ʰʽˋʻʹˍʺˊʶˌ ˈˉ˖ˌ ˇʽ 5I¢ннΣ .a9сул ʺ ˉʰˊˈ˃ˇʽˇˎˌ 
[75], [74]. 
 
FR-SEN-лпΥ ɾʷˍˊʹˋʹ ɳˉʽˉʷʵ˖˄ ɸˇˊˏʲˇˎ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˃ʶˍˊʱ ˍʰ ʶˉʾˉʶʵʰ ʹ˔ʹˍʽˁʺˌ ˉʾʶˋʹˌ ό{t[ύ ˋʶ Ř.ό!ύ ˋˍˇ ʶˏˊˇˌ ол-120 
Ř.ό!ύΣ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˕ʹ˒ʽʰˁʱ ˃ʽˁˊˈ˒˖˄ʰ a9a{ ˃ʶ ʽˁʰ˄ˈˍʹˍʰ {bw җсл Ř.Φ ɳˉʽˉ˂ʷˇ˄Σ 
ˍˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇ˂ˇʴʾʸʶʽ ʽˋˇʵˏ˄ʰ˃ʰ ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ό[!Ŝǉύ ʴʽʰ ˔ˊˇ˄ʽˁʱ 
ʵʽʰˋˍʺ˃ʰˍʰ ˉˇˎ ˁʰʻˇˊʾʸˇ˄ˍʰʽ ʰˉˈ ˍʹ˄ ɳˎˊ˖ˉʰʿˁʺ ʁʵʹʴʾʰ нллоκмлκ9/ ʴʽʰ ˍʹ˄ ˉˊˇˋˍʰˋʾʰ 
ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ ʰˉˈ ˍˇ˄ ˁʾ˄ʵˎ˄ˇ ʷˁʻʶˋʹˌ ˋʶ ʻˈˊˎʲˇΦ ɾʽˁˊˈ˒˖˄ʰ a9a{ ˈˉ˖ˌ ˍʰ 
LƴǾŜƴǎŜƴǎŜ Lbatппм ʺ L/{-попоп ˉ˂ʹˊˇˏ˄ ʰˎˍʷˌ ˍʽˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌ [61], [76], [77]. 
 
FR-SEN-лрΥ ʅˎ˔˄ˈˍʹˍʰ ɲʶʽʴ˃ʰˍˇ˂ʹ˕ʾʰˌ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʵˏˇ ˂ʶʽˍˇˎˊʴʽˁˇˏˌ ˍˊˈˉˇˎˌ όƳƻŘŜǎύ ʰ˄ʱ˂ˇʴʰ ˃ʶ ˍʹ˄ 
ˉʹʴʺ ˍˊˇ˒ˇʵˇˋʾʰˌ. 
 
ɼˈ˃ʲˇʽ ˃ʶ ˋˎ˄ʶ˔ʺ ˍˊˇ˒ˇʵˇˋʾʰ ό!/-powered)Υ ʁʽ ʰʽˋʻʹˍʺˊʶˌ ˋ˖˃ʰˍʽʵʾ˖˄ ˁʰʽ ʰʶˊʾ˖˄ 
˂ʰ˃ʲʱ˄ˇˎ˄ ˃ʶˍˊʺˋʶʽˌ ˁʱʻʶ м-сл ʵʶˎˍʶˊˈ˂ʶˉˍʰΣ ˇ ʰʽˋʻʹˍʺˊʰˌ ʻˇˊˏʲˇˎ ʵʶʽʴ˃ʰˍˇ˂ʹˉˍʶʾ 
ˋˎ˄ʶ˔˗ˌ ˃ʶ ˊˎʻ˃ˈ ппΦм ƪIȊΣ ˁʰʽ ˍʰ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʱ ʵʶʵˇ˃ʷ˄ʰ ˁʰˍʰʴˊʱ˒ˇ˄ˍʰʽ ˁʱʻʶ м-5 
˂ʶˉˍʱΦ 
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ɼˈ˃ʲˇʽ ˃ʶ ˃ˉʰˍʰˊʾʰ ό.ŀǘǘŜǊȅ-powered)Υ ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎ˂ˇˉˇʽʶʾ ˁˏˁ˂ˇˎˌ 
˂ʶʽˍˇˎˊʴʾʰˌ όduty cycle) ˃ʶ ˉʶˊʽˈʵˇˎˌ ʲʰʻˏ ˏˉ˄ˇˎ όdeep sleep) ʴʽʰ ʶ˅ˇʽˁˇ˄ˈ˃ʹˋʹ 
ʶ˄ʷˊʴʶʽʰˌΦ ʁ ˁˏˁ˂ˇˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽΥ όʰύ ʰ˒ˏˉ˄ʽˋʹ ˁʱʻʶ р ˂ʶˉˍʱΣ όʲύ 
ˉˊˇʻʷˊ˃ʰ˄ˋʹ ʰʽˋʻʹˍʺˊ˖˄ ʴʽʰ ол ʵʶˎˍʶˊˈ˂ʶˉˍʰΣ όʴύ ˂ʺ˕ʹ ˃ʶˍˊʺˋʶ˖˄ ʰˉˈ ˈ˂ˇˎˌ ˍˇˎˌ 
ʰʽˋʻʹˍʺˊʶˌΣ όʵύ ʰˉˇˋˍˇ˂ʺ ʵʶʵˇ˃ʷ˄˖˄Σ ˁʰʽ όʶύ ʶˉʽˋˍˊˇ˒ʺ ˋʶ ŘŜŜǇ ǎƭŜŜǇΦ ɮˎˍʺ ʹ 
ˋˍˊʰˍʹʴʽˁʺ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ʽˋˇˊˊˇˉʾʰ ˃ʶˍʰ˅ˏ ˔ˊˇ˄ʽˁʺˌ ʰ˄ʱ˂ˎˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ ʵʽʱˊˁʶʽʰˌ 
ʸ˖ʺˌ ˃ˉʰˍʰˊʾʰˌΦ 

 
FR-SEN-лсΥ ʃˊˇʶˉʶ˅ʶˊʴʰˋʾʰ ɲʶʵˇ˃ʷ˄˖˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶ˒ʰˊ˃ˈʸʶʽ ˉˊˇʶˉʶ˅ʶˊʴʰˋʾʰ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ʵˏˇ ʶˉʾˉʶʵʰΥ 
 
ɳˉʶ˅ʶˊʴʰˋʾʰ ˋˍˇ˄ ˁˈ˃ʲˇ ό9ŘƎŜ tǊƻŎŜǎǎƛƴƎύΥ ʁ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ˉˊʷˉʶʽ ˄ʰ ʶ˒ʰˊ˃ˈʸʶʽ 
˒ʾ˂ˍˊʰ ˃ʶˍʰʲ˂ʹˍˇˏ ˃ʷˋˇˎ ˈˊˇˎ όƳƻǾƛƴƎ ŀǾŜǊŀƎŜύ ʴʽʰ ˃ʶʾ˖ˋʹ ˍˇˎ ʻˇˊˏʲˇˎ ˋˍʽˌ 
˃ʶˍˊʺˋʶʽˌΣ ˄ʰ ʰˉˇˊˊʾˉˍʶʽ ˃ʹ ʷʴˁˎˊʶˌ ˃ʶˍˊʺˋʶʽˌ όƻǳǘ-of-ǊŀƴƎŜ ʺ ǎŜƴǎƻǊ ŜǊǊƻǊǎύΣ ˁʰʽ ˄ʰ 
ˎˉˇ˂ˇʴʾʸʶʽ ʲʰˋʽˁʷˌ ˉʰˊʰʴˈ˃ʶ˄ʶˌ ˃ʶˍˊʽˁʷˌ ˈˉ˖ˌ ˇ ɲʶʾˁˍʹˌ ʃˇʽˈˍʹˍʰˌ ɮʷˊʰ ό!vLύΦ ɮˎˍʺ ʹ 
ˍˇˉʽˁʺ ˉˊˇʶˉʶ˅ʶˊʴʰˋʾʰ ˃ʶʽ˗˄ʶʽ ˍˇ˄ ˈʴˁˇ ʵʶʵˇ˃ʷ˄˖˄ ˉˊˇˌ ˃ʶˍʱʵˇˋʹ ˁʰʽ ʶˉʽˍˊʷˉʶʽ ʱ˃ʶˋʹ 
ˍˇˉʽˁʺ ʷ˄ʵʶʽ˅ʹ ˍʹˌ ˁʰˍʱˋˍʰˋʹˌΦ 
 
ɳˉʶ˅ʶˊʴʰˋʾʰ ˋˍˇ ōŀŎƪŜƴŘ ό5ŀǘŀ tƛǇŜƭƛƴŜ tǊƻŎŜǎǎƛƴƎύΥ ʆˇ ōŀŎƪŜƴŘ ˋˏˋˍʹ˃ʰ ό˃ʶˍʰ˅ˏ 
av¢¢ ōǊƻƪŜǊ ˁʰʽ ʲʱˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ύ ˉˊʷˉʶʽ ˄ʰ ˎˉˇ˂ˇʴʾʸʶʽ ˋˏ˄ʻʶˍʶˌ ˔ˊˇ˄ʽˁʱ-ʶ˅ʰˊˍ˗˃ʶ˄ʶˌ 
˃ʶˍˊʽˁʷˌ ˈˉ˖ˌ ˍˇ ʽˋˇʵˏ˄ʰ˃ˇ ˋˎ˄ʶ˔ʷˌ ʶˉʾˉʶʵˇ ʻˇˊˏʲˇˎ [!ŜǉΣуƘ όу˖ˊʹ ʷˁʻʶˋʹ ˋˏ˃˒˖˄ʰ 
˃ʶ ˍʹ˄ ʁʵʹʴʾʰ нллоκмлκ9/ύΣ ˃ʰˁˊˇˉˊˈʻʶˋ˃ˇˎˌ ˃ʷˋˇˎˌ ˈˊˇˎˌΣ ˁʰʽ ˋˍʰˍʽˋˍʽˁʷˌ ʰ˄ʰ˂ˏˋʶʽˌ 
ˉˇˎ ʰˉʰʽˍˇˏ˄ ʽˋˍˇˊʽˁʱ ʵʶʵˇ˃ʷ˄ʰ ˉˊʽ˄ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʺ ˍˇˎˌ [57], [36], [40], [61]. 
 

3.2.2. ɮˉʰʽˍʺˋʶʽˌ ɳˉʽˁˇʽ˄˖˄ʾʰˌ ˁʰʽ ɾʶˍʰ˒ˇˊʱˌ ɲʶʵˇ˃ʷ˄˖˄ όCommunication Layer 

Requirements) 

ʆˇ ʶˉʾˉʶʵˇ ʵʽˁˍˏˇˎ ʶʾ˄ʰʽ ˎˉʶˏʻˎ˄ˇ ʴʽʰ ˍʹ ˃ʶˍʰ˒ˇˊʱ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ ˍˇˎˌ ˁˈ˃ʲˇˎˌ 
ʰʽˋʻʹˍʺˊ˖˄ ˋˍˇ ˁʶ˄ˍˊʽˁˈ ˋˏˋˍʹ˃ʰ [33]Φ ʁʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄Υ 
 
FR-COM-лмΥ ɮˋˏˊ˃ʰˍʹ ɳˉʽˁˇʽ˄˖˄ʾʰ [ƻwŀ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʶˉʽˁˇʽ˄˖˄ʾʰ [ƻwŀ ˋˍʹ ˋˎ˔˄ˈˍʹˍʰ усу aIȊΣ 
ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰˌ ʶ˃ʲʷ˂ʶʽʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ н ƪƳ ˋʶ ʰˋˍʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˁʰʽ р ƪƳ ˋʶ ʰ˄ˇʽ˔ˍˈ 
˔˗ˊˇΦ ɶ ˔ˊʺˋʹ ˋˎ˄ˍʶ˂ʶˋˍ˗˄ ʵʽʱʵˇˋʹˌ όspreading factors) (SF7-{Cмнύ ʶˉʽˍˊʷˉʶʽ ˍʹ 
ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʽˋˇˊˊˇˉʾʰˌ ˃ʶˍʰ˅ˏ ʶ˃ʲʷ˂ʶʽʰˌ ˁʰʽ ˍʰ˔ˏˍʹˍʰˌ ˃ʶˍʱʵˇˋʹˌΣ ʶ˄˗ ʹ 
ˎˉˇˋˍʺˊʽ˅ʹ ˉˊˇˋʰˊ˃ˇˋˍʽˁˇˏ ˊˎʻ˃ˇˏ ʵʶʵˇ˃ʷ˄˖˄ όadaptive data rate - !5wύ ʲʶ˂ˍʽˋˍˇˉˇʽʶʾ 
ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌΦ ɮˎˍʷˌ ˇʽ ʵˎ˄ʰˍˈˍʹˍʶˌ ˎˉˇˋˍʹˊʾʸˇ˄ˍʰʽ ʰˉˈ [ƻwŀ ƳƻŘǳƭŜǎ 
ˈˉ˖ˌ ˍʰ {ŜƳǘŜŎƘ {·мнтсΣ {·мнсн ˁʰʽ [[//су [28], [35], [37], [38], [78], [79], [80], [81]. 
 
FR-COM-лнΥ ɮˋˏˊ˃ʰˍʹ ɳˉʽˁˇʽ˄˖˄ʾʰ ²ƛCƛ (Gateway) 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˁˈ˃ʲˇ όƎŀǘŜǿŀȅύ ˉˇˎ ˎˉˇˋˍʹˊʾʸʶʽ ²ƛCƛ улнΦмм ōκƎκƴ 
ˋˍʹ ʸ˗˄ʹ нΦп DIȊ ʴʽʰ ˋˏ˄ʵʶˋʹ ˃ʶ ˍˇ ˍˇˉʽˁˈ ʵʾˁˍˎˇ ˁʰʽ ˉˊˈˋʲʰˋʹ ˋˍˇ av¢¢ ōǊƻƪŜǊΦ ʁ 
ˁˈ˃ʲˇˌ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ²t!нκ²t!о ŜƴŎǊȅǇǘƛƻƴ ʴʽʰ ʰˋ˒ʰ˂ʺ ˋˏ˄ʵʶˋʹ ˁʰʽ ˄ʰ 
ˎ˂ˇˉˇʽʶʾ ʰˎˍˈ˃ʰˍʹ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʵʽʰˁˇˉʺˌ ʵʽˁˍˏˇˎΦ ɮˎˍʷˌ ˇʽ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  40 

ʵˎ˄ʰˍˈˍʹˍʶˌ ˎˉˇˋˍʹˊʾʸˇ˄ˍʰʽ ʰˉˈ ˃ʽˁˊˇʶ˂ʶʴˁˍʷˌ ˈˉ˖ˌ ˇʽ 9{tонΣ 9{tон-{о ˁʰʽ 9{tон-C6 
[82], [83], [84]. 
 
FR-COM-лоΥ ʃˊ˖ˍˈˁˇ˂˂ˇ av¢¢ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ av¢¢ ǾоΦмΦм ʺ ǾрΦл ʴʽʰ ˍʹ ˃ʶˍʰ˒ˇˊʱ 
ʵʶʵˇ˃ʷ˄˖˄Σ ˎˉˇˋˍʹˊʾʸˇ˄ˍʰˌ vǳŀƭƛǘȅ ƻŦ {ŜǊǾƛŎŜ όvƻ{ύ ʶˉʾˉʶʵʰ лΣ мΣ ˁʰʽ н ʰ˄ʱ˂ˇʴʰ ˃ʶ ˍʹ 
ˋʹ˃ʰ˄ˍʽˁˈˍʹˍʰ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ ɶ ˔ˊʺˋʹ ʽʶˊʰˊ˔ʽˁʺˌ ʵˇ˃ʺˌ ǘƻǇƛŎǎ όˉΦ˔ΦΣ 
factory/area/sensor_ƛŘκƳŜǘǊƛŎύ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˍʹ˄ ˇˊʴʱ˄˖ˋʹ ˁʰʽ ˍˇ ŦƛƭǘŜǊƛƴƎ ˍ˖˄ 
˃ʹ˄ˎ˃ʱˍ˖˄Φ ɳˉʽˉ˂ʷˇ˄Σ ʹ ˎ˂ˇˉˇʾʹˋʹ [ŀǎǘ ²ƛƭƭ ŀƴŘ ¢ŜǎǘŀƳŜƴǘ ό[²¢ύ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʱ˃ʶˋʹ 
ʰ˄ʾ˔˄ʶˎˋʹ ʰˉˇˋˎ˄ʵʶʵʶ˃ʷ˄˖˄ ˁˈ˃ʲ˖˄ [48], [49]. 
 
FR-COM-лпΥ ɾˇˊ˒ʺ ɲʶʵˇ˃ʷ˄˖˄ 
ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˉˊʷˉʶʽ ˄ʰ ˃ʶˍʰʵʾʵˇ˄ˍʰʽ ˋʶ ˃ˇˊ˒ʺ W{hb ʴʽʰ ʶˎˁˇ˂ʾʰ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʰˉˈ 
ʵʽʱ˒ˇˊʶˌ ˉ˂ʰˍ˒ˈˊ˃ʶˌΦ ɼʱʻʶ ˃ʺ˄ˎ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˔ˊˇ˄ˇˋ˒ˊʰʴʾʵʰΣ 
ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ʰʽˋʻʹˍʺˊʰ ˁʰʽ ˃ʶˍˊʹ˃ʷ˄ʶˌ ˍʽ˃ʷˌΦ ʃˊˇʰʽˊʶˍʽˁʱΣ ˍˇ ˋˏˋˍʹ˃ʰ ˃ˉˇˊʶʾ ˄ʰ 
ˎˉˇˋˍʹˊʾʸʶʽ ˋˎ˃ˉʾʶˋʹ ʵʶʵˇ˃ʷ˄˖˄ ʴʽʰ ˃ʶʾ˖ˋʹ ˍˇˎ ʰˉʰʽˍˇˏ˃ʶ˄ˇˎ ʶˏˊˇˎˌ ʸ˗˄ʹˌ 
(bandwidth) [24], [46]. 
 
FR-COM-лрΥ ɲʽʰ˔ʶʾˊʽˋʹ ʅˎ˄ʵʶˋʽ˃ˈˍʹˍʰˌ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎ˂ˇˉˇʽʶʾ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʰ˄ʻʶˁˍʽˁˈˍʹˍʰˌ ˋˍʹ ˋˏ˄ʵʶˋʹΣ 
ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄ˇˎ ˍʹˌ ʶˁʻʶˍʽˁʺ ʰ˄ʰ˃ˇ˄ʺˌ όexponential backoff) ɹ ʽʰ ˍʽˌ ˉˊˇˋˉʱʻʶʽʶˌ 
ʰˉʰ˄ʰˋˏ˄ʵʶˋʹˌ όreconnection attempts)Σ ˍˇˉʽˁˇˏ ˃ ˄ʺ˃ʹ  (buffer) ɹ ʽʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ млл ˃ʹ 
ʰˉʶˋˍʰ˂˃ʷ˄ʰ ˃ʹ˄ˏ˃ʰˍʰΣ ˁʰʽ ʶ˄ʵʶʾ˅ʶʽˌ ˁʰˍʱˋˍʰˋʹˌ ό[95 ʺ ǎŜǊƛŀƭ ƻǳǘǇǳǘύ ʴʽʰ ˍʹ˄ 
ʶ˄ʹ˃ʷˊ˖ˋʹ ˍʹˌ ˁʰˍʱˋˍʰˋʹˌ ˋˏ˄ʵʶˋʹˌ [24], [49], [82]. 
 

3.2.3. ɮˉʰʽˍʺˋʶʽˌ ɲʽʰ˔ʶʾˊʽˋʹˌ ˁʰʽ ɮˉˇʻʺˁʶˎˋʹˌ ɲʶʵˇ˃ʷ˄˖˄ όData Management Layer 

Requirements) 

ʆˇ ʶˉʾˉʶʵˇ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ʶʾ˄ʰʽ ˎˉʶˏʻˎ˄ˇ ʴʽʰ ˍʹ ˂ʺ˕ʹΣ ʶˉʶ˅ʶˊʴʰˋʾʰΣ 
ʰˉˇʻʺˁʶˎˋʹ ˁʰʽ ʵʽʱʻʶˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ 
 
FR-DATA-01: MQTT Broker 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ʷ˄ʰ˄ av¢¢ ōǊƻƪŜǊ όˉΦ˔ΦΣ aƻǎǉǳƛǘǘƻΣ 9av·ύ ʴʽʰ 
ʵʽʰ˔ʶʾˊʽˋʹ ʶʽˋʶˊ˔ˈ˃ʶ˄˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˃ʶ ˎˉˇˋˍʺˊʽ˅ʹ ˍʰˎˍˇˉˇʾʹˋʹˌ (username/password 
ʺ ŎŜǊǘƛŦƛŎŀǘŜǎύ ˁʰʽ ʰ˄ʻʶˁˍʽˁˈˍʹˍʰˌ όpersistence) ɹ ʽʰ ˃ʹ˄ˏ˃ʰˍʰ ˃ʶ vƻ{ Ҕ л [48], [49]. 
 
FR-DATA-02: ʅˏˋˍʹ˃ʰ ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄ ό5ŀǘŀ /ƻƭƭŜŎǘƛƻƴ !ƎŜƴǘύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ʷ˄ʰ˄ ˎˉʹˊʷˍʹ όŀƎŜƴǘύ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄ όˉΦ˔ΦΣ 
Telegraf, Node-w95ύ ˉˇˎ ˋˎ˄ʵʷʶˍʰʽ ˖ˌ ˋˎ˄ʵˊˇ˃ʹˍʺˌ όǎǳōǎŎǊƛōŜǊύ av¢¢Σ ˂ʰ˃ʲʱ˄ʶʽ ˍʰ 
˃ʹ˄ˏ˃ʰˍʰ ʰˉˈ ˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌΣ ʶˁˍʶ˂ʶʾ ʶ˂ʷʴ˔ˇˎˌ ʶˉʽˁˏˊ˖ˋʹˌ όǾŀƭƛŘŀǘƛƻƴ ŎƘŜŎƪǎύ ˁʰʽ 
ˉˊˇʶˉʶ˅ʶˊʴʰˋʾʰ όǇǊŜǇǊƻŎŜǎǎƛƴƎύ όˈˉˇˎ ʰˉʰʽˍʶʾˍʰʽύΣ ˁʰʽ ˍʰ ʰˉˇʻʹˁʶˏʶʽ ˋˍʹ ʲʱˋʹ 
ʵʶʵˇ˃ʷ˄˖˄Φ ʁ ŀƎŜƴǘ ˉˊʷˉʶʽ ˄ʰ ˁʰˍʰʴˊʱ˒ʶʽ ˈ˂ʰ ˍʰ ˋ˒ʱ˂˃ʰˍʰ όŜǊǊƻǊǎύ ˁʰʽ ʶ˅ʰʽˊʷˋʶʽˌ 
όŜȄŎŜǇǘƛƻƴǎύ ˋʶ ʰˊ˔ʶʾˇ ˁʰˍʰʴˊʰ˒ʺˌ ʴʽʰ ˂ˈʴˇˎˌ ʶ˄ˍˇˉʽˋ˃ˇˏ ˋ˒ʰ˂˃ʱˍ˖˄ όŘŜōǳƎƎƛƴƎύ ˁʰʽ 
ʶ˂ʷʴ˔˖˄ όaudit) [49]. 
 
 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 
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FR-DATA-03: ɰʱˋʹ ɲʶʵˇ˃ʷ˄˖˄ ʋˊˇ˄ˇˋʶʽˊ˗˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ όˉΦ˔ΦΣ LƴŦƭǳȄ5.Σ 
¢ƛƳŜǎŎŀƭŜ5.ύ ʴʽʰ ʰˉˇʻʺˁʶˎˋʹ ˍˈˋˇ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄ ˈˋˇ ˁʰʽ ˍ˖˄ ˃ʶˍʰʵʶʵˇ˃ʷ˄˖˄ όǎŜƴǎƻǊ 
L5Σ ƭƻŎŀǘƛƻƴΣ ǘȅǇŜΣ ƛƴǎǘŀƭƭŀǘƛƻƴ ŘŀǘŜύΦ ɶ ʲʱˋʹ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʰˉˇʻʺˁʶˎˋʹ 
ˍˇˎ˂ʱ˔ʽˋˍˇ˄ м ʷˍˇˎˌ ʵʶʵˇ˃ʷ˄˖˄ ˃ʶ ʰ˄ʱ˂ˎˋʹ ʰ˄ʱ ˁˏˁ˂ˇ ˃ʷˍˊʹˋʹˌ όр ˂ʶˉˍʱ ʴʽʰ ōŀǘǘŜǊȅ-
ǇƻǿŜǊŜŘΣ м ˂ʶˉˍˈ ʴʽʰ !/-ǇƻǿŜǊŜŘύΦ ɱʽʰ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍˇˎ ˈʴˁˇˎ ʵʶʵˇ˃ʷ˄˖˄Σ ˍˇ ˋˏˋˍʹ˃ʰ 
ˉˊʷˉʶʽ ˄ʰ ˎ˂ˇˉˇʽʶʾ ˉˇ˂ʽˍʽˁʷˌ ʵʽʰˍʺˊʹˋʹˌ ˃ʶ όretention policies) ˃ʶ ˎ̄ ˇʵʶʽʴ˃ʰˍˇ˂ʹ˕ʾʰ 
(downsampling) όˉΦ˔ΦΣ ˃ʶˍʱ ʰˉˈ т ʹ˃ʷˊʶˌΥ р-˂ʶˉˍʰ ˃ΦˇΦΣ ˃ʶˍʱ ʰˉˈ ол ʹ˃ʷˊʶˌΥ м-˗ˊʰ ˃ΦˇΦ, 
˃ʶˍʱ ʰˉˈ м ʷˍˇˌΥ ʵʽʰʴˊʰ˒ʺύ [53], [54]. 
 

3.2.4. ɮˉʰʽˍʺˋʶʽˌ ʁˉˍʽˁˇˉˇʾʹˋʹˌ ˁʰʽ ɲʽʶˉʰ˒ʺˌ ʋˊʺˋˍʹ όApplication Layer 

Requirements) 

ʆˇ ʶˉʾˉʶʵˇ ʶ˒ʰˊ˃ˇʴʺˌ ˉʰˊʷ˔ʶʽ ˍʹ ʵʽʶˉʰ˒ʺ ˃ʶˍʰ˅ˏ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ˍ˖˄ ˍʶ˂ʽˁ˗˄ 
˔ˊʹˋˍ˗˄ [55], [56]. 
 
FR-UI-01: Web-based Dashboard 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʷ˔ʶʽ ʵʽˁˍˎʰˁˈ ˉʾ˄ʰˁʰ ʶ˂ʷʴ˔ˇˎ όweb-based dashboard) 
ˉˊˇˋʲʱˋʽ˃ˇ ʰˉˈ ˋˏʴ˔ˊˇ˄ˇˎˌ ōǊƻǿǎŜǊǎ ό/ƘǊƻƳŜΣ CƛǊŜŦƻȄΣ {ŀŦŀǊƛΣ 9ŘƎŜύΣ ˃ʶ ˋ˔ʶʵʾʰˋʹ ˉˇˎ 
˂ʶʽˍˇˎˊʴʶʾ ˋʶ ˋˍʰʻʶˊˈ ˎˉˇ˂ˇʴʽˋˍʺΣ ǘŀōƭŜǘǎ ˁʰʽ ˁʽ˄ʹˍʱ ˍʹ˂ʷ˒˖˄ʰ όǊŜǎǇƻƴǎƛǾŜύΦ ʆˇ 
ŘŀǎƘōƻŀǊŘ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˉˇ˂˂ʰˉ˂ˇˏˌ ˔ˊʺˋˍʶˌ ˃ʶ ˅ʶ˔˖ˊʽˋˍʱ ʵʽˁʰʽ˗˃ʰˍʰ όŀŘƳƛƴΣ 
user, viewer) [55], [56]. 
 
FR-UI-02: Real-time Data Visualization 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶ˃˒ʰ˄ʾʸʶʽ ʸ˖˄ˍʰ˄ʷˌΣ real-ǘƛƳŜ ˃ʶˍˊʺˋʶʽˌ ˃ʶ ʰ˄ʰ˄ʷ˖ˋʹ ˁʱʻʶ р-60 
ʵʶˎˍʶˊˈ˂ʶˉˍʰΣ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˔ˊ˖˃ʰˍʽˁˇˏˌ ʵʶʾˁˍʶˌ όcolor-coded indicators) όˉΦ˔ΦΣ 
ˉˊʱˋʽ˄ˇκˁʾˍˊʽ˄ˇκˁˈˁˁʽ˄ˇκ˃˖ʲκˁʰ˒ʷύ ʴʽʰ ʱ˃ʶˋʹ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍʹˌ ˁʰˍʱˋˍʰˋʹˌΦ ɳˉʽˉ˂ʷˇ˄Σ 
ˉˊʷˉʶʽ ˄ʰ ʶ˃˒ʰ˄ʾʸʶʽ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ ˋˏ˄ʵʶˋʹˌ ˁʱʻʶ ˁˈ˃ʲˇˎ όƻƴƭƛƴŜκƻŦŦƭƛƴŜύ [55], [57]. 
 
FR-UI-лоΥ ɹˋˍˇˊʽˁʱ ɲʶʵˇ˃ʷ˄ʰ ˁʰʽ ɱˊʰ˒ʺ˃ʰˍʰ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʷ˔ʶʽ ˔ˊˇ˄ˇˋʶʽˊʷˌ όǘƛƳŜ-ǎŜǊƛŜǎ ŎƘŀǊǘǎύ ʴʽʰ ˈ˂ʶˌ ˍʽˌ ˃ʶˍˊʺˋʶʽˌ ˃ʶ 
ʵˎ˄ʰˍˈˍʹˍʰ ʶˉʽ˂ˇʴʺˌ ˔ˊˇ˄ʽˁˇˏ ʵʽʰˋˍʺ˃ʰˍˇˌ όмƘΣ нпƘΣ тŘΣ олŘΣ ŎǳǎǘƻƳύΣ ˎˉˇˋˍʺˊʽ˅ʹ ȊƻƻƳ 
ˁʰʽ Ǉŀƴ ˋˍʰ ʴˊʰ˒ʺ˃ʰˍʰΣ ˁʰʻ˗ˌ ˁʰʽ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ˋˏʴˁˊʽˋʹˌ ˉˇ˂˂ʰˉ˂˗˄ ʰʽˋʻʹˍʺˊ˖˄ 
ˋˍˇ ʾʵʽˇ ʴˊʱ˒ʹ˃ʰ [55]. 
 
FR-UI-04: ʁˉˍʽˁˇˉˇʾʹˋʹ ɸʷˋʹˌ ɼˈ˃ʲ˖˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶ˃˒ʰ˄ʾʸʶʽ ˍʹ˄ ˍˇˉˇʻʶˋʾʰ ˁʱʻʶ ˁˈ˃ʲˇˎ ˃ʶ ʷ˄ʰ˄ ʰˉˈ ˍˇˎˌ 
ʰˁˈ˂ˇˎʻˇˎˌ ˍˊˈˉˇˎˌΥ όʰύ ˂ʾˋˍʰ ʰʽˋʻʹˍʺˊ˖˄ ˃ʶ ˉʶˊʽʴˊʰ˒ʽˁʺ ʷ˄ʵʶʽ˅ʹ ʻʷˋʹˌ όˉΦ˔ΦΣ 
Ϧʃʰˊʰʴ˖ʴʽˁʺ ɵ˗˄ʹ ɮϦΣ Ϧɮˉˇʻʺˁʹ ɰϦύΣ όʲύ ʵʽʱʴˊʰ˃˃ʰκˁʱˍˇ˕ʹ ˍˇˎ ˔˗ˊˇˎ ˃ʶ ƳŀǊƪŜǊǎ ˋˍʽˌ 
ʻʷˋʶʽˌ ˍ˖˄ ˁˈ˃ʲ˖˄ όʶ˒ˈˋˇ˄ ˎˉʱˊ˔ʶʽ ʵʽʰʻʷˋʽ˃ˇ ŦƭƻƻǊ ǇƭŀƴύΣ ʺ όʴύ ˇ˃ʰʵˇˉˇʾʹˋʹ ˁˈ˃ʲ˖˄ 
ʰ˄ʱ ˉʶˊʽˇ˔ʺ ˃ʶ ˔ˊʺˋʹ ŎƻƭƻǊ-ŎƻŘŜŘ ƛƴŘƛŎŀǘƻǊǎ ʴʽʰ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ ˂ʶʽˍˇˎˊʴʾʰˌ 
όƻƴƭƛƴŜκƻŦŦƭƛƴŜύ ˁʰʽ ʶˉʾˉʶʵʰ ˊˏˉ˖˄Φ ɶ ʶˉʽ˂ˇʴʺ ˁʱʻʶ ˁˈ˃ʲˇˎ ˉˊʷˉʶʽ ˄ʰ ʶ˃˒ʰ˄ʾʸʶʽ ˍʽˌ 
ˍˊʷ˔ˇˎˋʶˌ ˃ʶˍˊʺˋʶʽˌ ˍˇˎΦ 
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FR-UI-лрΥ ɳ˅ʰʴ˖ʴʺ ɲʶʵˇ˃ʷ˄˖˄ ˁʰʽ ɮ˄ʰ˒ˇˊʷˌ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶˉʽˍˊʷˉʶʽ ʶ˅ʰʴ˖ʴʺ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ˃ˇˊ˒ʺ /{± ʺ 9ȄŎŜƭ ˁʰʽ ˄ʰ 
ˉʰˊʱʴʶʽ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄ʶˌ ʰ˄ʰ˒ˇˊʷˌ όʹ˃ʶˊʺˋʽʶˌΣ ʶʲʵˇ˃ʰʵʽʰʾʶˌΣ ˃ʹ˄ʽʰʾʶˌύ ˋʶ ˃ˇˊ˒ʺ 
t5CΦ ʁʽ ʰ˄ʰ˒ˇˊʷˌ ˉˊʷˉʶʽ ˄ʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˋˍʰˍʽˋˍʽˁʱ όŀǾŜǊŀƎŜΣ ƳƛƴΣ ƳŀȄΣ ŜȄŎŜŜŘŀƴŎŜǎύ 
ˁʰʽ ʴˊʰ˒ʺ˃ʰˍʰ [55]. 
 
FR-UI-лсΥ ʄˎʻ˃ʾˋʶʽˌ ʋˊʺˋˍʹ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶˉʽˍˊʷˉʶʽ ˋˍˇˎˌ ˔ˊʺˋˍʶˌ ˄ʰ ˇˊʾʸˇˎ˄ ŎǳǎǘƻƳ ǘƘǊŜǎƘƻƭŘǎ ʴʽʰ 
ʶʽʵˇˉˇʽʺˋʶʽˌΣ ˄ʰ ˉˊˇˋʰˊ˃ˈʸˇˎ˄ ˍʹ˄ ʶ˃˒ʱ˄ʽˋʹ ˍˇˎ ŘŀǎƘōƻŀǊŘ όƭŀȅƻǳǘΣ ǿƛŘƎŜǘǎύΣ ˁʰʽ ˄ʰ 
ʶˉʽ˂ʷʴˇˎ˄ ˍʹ ʴ˂˗ˋˋʰ ˍʹˌ ʵʽʶˉʰ˒ʺˌ όˍˇˎ˂ʱ˔ʽˋˍˇ˄ ɳ˂˂ʹ˄ʽˁʱ ˁʰʽ ɮʴʴ˂ʽˁʱύ [55], [56]. 
 

3.2.5. ɮˉʰʽˍʺˋʶʽˌ ɳʽʵˇˉˇʽʺˋʶ˖˄ ˁʰʽ ʅˎ˄ʰʴʶˊ˃˗˄ όAlerting Requirements) 

ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶʽʵˇˉˇʽʶʾ ˍˇˎˌ ˔ˊʺˋˍʶˌ ʴʽʰ ˁˊʾˋʽ˃ʶˌ ˁʰˍʰˋˍʱˋʶʽˌ ˉˇˎ ʰˉʰʽˍˇˏ˄ 
ʱ˃ʶˋʹ ˉˊˇˋˇ˔ʺΦ 
 
FR-ALERT-лмΥ ɮ˄ʾ˔˄ʶˎˋʹ ʇˉʷˊʲʰˋʹˌ ʁˊʾ˖˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˋˎʴˁˊʾ˄ʶʽ ˍʽˌ ˃ʶˍˊʺˋʶʽˌ ˃ʶ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʰ ˈˊʽʰ όǘƘǊŜǎƘƻƭŘǎύΣ 
ˎˉˇˋˍʹˊʾʸˇ˄ˍʰˌ ʵʽʰ˒ˇˊʶˍʽˁʱ ʶˉʾˉʶʵʰ ˉˊˇʶʽʵˇˉˇʾʹˋʹˌ όǿŀǊƴƛƴƎΣ ŎǊƛǘƛŎŀƭύ ˁʰʽ 
ʶ˒ʰˊ˃ˈʸˇ˄ˍʰˌ ˎˋˍʷˊʹˋʹ ɹ ʽʰ ʰˉˇ˒ˎʴʺ ˕ʶˎʵ˗˄ ˋˎ˄ʰʴʶˊ˃˗˄ όflapping alarms) [57]. 
 
FR-ALERT-лнΥ ɾʷʻˇʵˇʽ ɳʽʵˇˉˇʾʹˋʹˌ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˋˍʷ˂˄ʶʽ ʶʽʵˇˉˇʽʺˋʶʽˌ ˃ʷˋ˖ ŜƳŀƛƭ ˁʰʽ ˄ʰ ˍʽˌ ʶ˃˒ʰ˄ʾʸʶʽ ˋˍˇ ǿŜō 
ŘŀǎƘōƻŀǊŘΦ ʃˊˇʰʽˊʶˍʽˁʱΣ ˃ˉˇˊʶʾ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʶʽʵˇˉˇʽʺˋʶʽˌ push h ˂˂ʱ ˁʰʽ {a{ [55], 
[57]. 
 
FR-ALERT-лоΥ ɲʽʰ˔ʶʾˊʽˋʹ ʅˎ˄ʰʴʶˊ˃˗˄ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˁʰˍʰʴˊʱ˒ʶʽ ˈ˂ˇˎˌ ˍˇˎˌ ˋˎ˄ʰʴʶˊ˃ˇˏˌ ˃ʶ ˔ˊˇ˄ˇˋ˒ˊʰʴʾʵʰΣ 
ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ʰʽˋʻʹˍʺˊʰΣ ˃ʶˍˊʹ˃ʷ˄ʹ ˍʽ˃ʺ ˁʰʽ ˈˊʽˇΣ ˄ʰ ʶˉʽˍˊʷˉʶʽ ʶˁˍʾ˃ʹˋʹ ˁʰʽ 
ˋ˔ˇ˂ʽʰˋ˃ˈ ˍ˖˄ ˋˎ˄ʰʴʶˊ˃˗˄ ʰˉˈ ˔ˊʺˋˍʶˌΣ ˁʰʽ ˄ʰ ˉʰˊʷ˔ʶʽ ʽˋˍˇˊʽˁˈ ˋˎ˄ʰʴʶˊ˃˗˄ ˃ʶ 
ʵˎ˄ʰˍˈˍʹˍʰ ʰ˄ʰʸʺˍʹˋʹˌ ˁʰʽ ˒ʽ˂ˍˊʰˊʾˋ˃ʰˍˇˌ [55], [56], [57]. 
 
FR-ALERT-лпΥ ɳʽʵˇˉˇʽʺˋʶʽˌ ɼʰˍʱˋˍʰˋʹˌ ʅˎˋˍʺ˃ʰˍˇˌ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶʽʵˇˉˇʽʶʾ ʴʽʰ ʰˉˇˋˎ˄ʵʶʵʶ˃ʷ˄ˇˎˌ ˁˈ˃ʲˇˎˌ όƻŦŦƭƛƴŜ Ҕ мр ˂ʶˉˍʱύΣ ʴʽʰ 
˔ʰ˃ʹ˂ʺ ˋˍʱʻ˃ʹ ˃ˉʰˍʰˊʾʰˌ όғнл҈ύ ˋʶ ˁˈ˃ʲˇˎˌ ˃ʶ ˃ˉʰˍʰˊʾʰΣ ˁʰʽ ʴʽʰ ʲ˂ʱʲʶˌ ʰʽˋʻʹˍʺˊ˖˄ 
ʺ ˃ʹ ʷʴˁˎˊʶˌ ˃ʶˍˊʺˋʶʽˌ [57]. 
 
ʁʽ ˉʰˊʰˉʱ˄˖ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˁʰ˂ˏˉˍˇˎ˄ ˍˇ ˋˏ˄ˇ˂ˇ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽ˗˄ ˉˇˎ ˉˊʷˉʶʽ 
˄ʰ ˎ˂ˇˉˇʽʺˋʶʽ ˍˇ ˋˏˋˍʹ˃ʰ ʴʽʰ ˄ʰ ʶˉʽˍˏ˔ʶʽ ˍˇˎˌ ˋˍˈ˔ˇˎˌ ˉˇˎ ˍʷʻʹˁʰ˄ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ мΦ 
ɼʱʻʶ ʰˉʰʾˍʹˋʹ ʶʾ˄ʰʽ ˋˎ˄ʵʶʵʶ˃ʷ˄ʹ ˃ʶ ˍʽˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ 
н ˁʰʽ ˃ˉˇˊʶʾ ˄ʰ ʶˉʰ˂ʹʻʶˎˍʶʾ ˃ʷˋ˖ ˋˎʴˁʶˁˊʽ˃ʷ˄˖˄ ʵˇˁʽ˃˗˄ ˁʰˍʱ ˍʹ ˒ʱˋʹ ˎ˂ˇˉˇʾʹˋʹˌΦ 
ʅˍʹ˄ ʶˉˈ˃ʶ˄ʹ ʶ˄ˈˍʹˍʰ ʻʰ ˉʰˊˇˎˋʽʰˋˍˇˏ˄ ˇʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˇˊʾʸˇˎ˄ ˍʰ 
ˉˇʽˇˍʽˁʱ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
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3.3. ɾʹ ɽʶʽˍˇˎˊʴʽˁʷˌ ɮˉʰʽˍʺˋʶʽˌ όNon-Functional Requirements) 

ʁʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˇˊʾʸˇˎ˄ ˍʰ ˉˇʽˇˍʽˁʱ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ 
ˁʰʻˇˊʾʸˇˎ˄ ˉ˗ˌ ˍˇ ˋˏˋˍʹ˃ʰ ʶˁˍʶ˂ʶʾ ˍʽˌ ˂ʶʽˍˇˎˊʴʾʶˌ ˍˇˎΣ ˋʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʽˌ ˂ʶʽˍˇˎˊʴʽˁʷˌ 
ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˇˊʾʸˇˎ˄ ˍʽ ˁʱ˄ʶʽ ˍˇ ˋˏˋˍʹ˃ʰ [60], [64], [85]Φ ʅˏ˃˒˖˄ʰ ˃ʶ ˍˇ L{hκL9/ 
нрлмлΣ ˇʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˁʰ˂ˏˉˍˇˎ˄ ˉˍˎ˔ʷˌ ˈˉ˖ˌ ʹ ʰˉˈʵˇˋʹΣ ʹ ʰ˅ʽˇˉʽˋˍʾʰΣ 
ʹ ʰˋ˒ʱ˂ʶʽʰΣ ʹ ˔ˊʹˋˍʽˁˈˍʹˍʰ ˁʰʽ ʹ ˋˎ˄ˍʹˊʹˋʽ˃ˈˍʹˍʰΣ ˁʰʽ ʶʾ˄ʰʽ ʶ˅ʾˋˇˎ ˁˊʾˋʽ˃ʶˌ ˃ʶ ˍʽˌ 
˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ʴʽʰ ˍʹ˄ ʶˉʽˍˎ˔ʾʰ ʶ˄ˈˌ ˋˎˋˍʺ˃ʰˍˇˌ [60], [86]Φ ɱʽʰ ˋˎˋˍʺ˃ʰˍʰ Lƻ¢Σ 
ˇʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ʰˉˇˁˍˇˏ˄ ʽʵʽʰʾˍʶˊʹ ˋʹ˃ʰˋʾʰ ˂ˈʴ˖ ˍʹˌ ˁʰˍʰ˄ʶ˃ʹ˃ʷ˄ʹˌ 
˒ˏˋʹˌΣ ˍʹˌ ʶˍʶˊˇʴʷ˄ʶʽʰˌ ˍ˖˄ ˋˎˋˁʶˎ˗˄Σ ˁʰʽ ˍ˖˄ ˉʶˊʽˇˊʽˋ˃˗˄ ˋʶ ˉˈˊˇˎˌ ˈˉ˖ˌ ʹ ʶ˄ʷˊʴʶʽʰ 
ˁʰʽ ˍˇ ʶˏˊˇˌ ʸ˗˄ʹˌ ʵʽˁˍˏˇˎ [32], [57]. 
 

3.3.1. ɮˉˈʵˇˋʹ όtŜǊŦƻǊƳŀƴŎŜύ 

ɶ ʰˉˈʵˇˋʹ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ʽˁʰ˄ˈˍʹˍʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˄ʰ ʰ˄ˍʰˉˇˁˊʾ˄ʶˍʰʽ ʶ˄ˍˈˌ 
ʰˉˇʵʶˁˍ˗˄ ˔ˊˇ˄ʽˁ˗˄ ˇˊʾ˖˄ ˁʰʽ ˄ʰ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʱ ˍˇˎˌ ʵʽʰʻʷˋʽ˃ˇˎˌ 
ˉˈˊˇˎˌΦ 
 
NFR-PERF-лмΥ ʋˊˈ˄ˇˌ ɮˉˈˁˊʽˋʹˌ ʅˎˋˍʺ˃ʰˍˇˌ ό{ȅǎǘŜƳ wŜǎǇƻƴǎŜ ¢ƛƳŜύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶ˃˒ʰ˄ʾʸʶʽ ʶ˄ʹ˃ʶˊ˖˃ʷ˄ʰ ʵʶʵˇ˃ʷ˄ʰ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ 
όŘŀǎƘōƻŀǊŘύ ʶ˄ˍˈˌ р ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄ ʰˉˈ ˍʹ ˂ʺ˕ʹ ˃ʽʰˌ ˄ʷʰˌ ˃ʷˍˊʹˋʹˌ ʰˉˈ ˍˇˎˌ 
ʰʽˋʻʹˍʺˊʶˌΦ ʁ ˔ˊˈ˄ˇˌ ʰˎˍˈˌ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ˁʰʻˎˋˍʷˊʹˋʹ ʵʽˁˍˏˇˎΣ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋʾʰ 
ˋˍˇ ˋˏˋˍʹ˃ʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˁʰʽ ˍʹ˄ ʶ˄ʹ˃ʷˊ˖ˋʹ ˍʹˌ ʲʱˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɱʽʰ 
ˁˊʾˋʽ˃ʶˌ ʶʽʵˇˉˇʽʺˋʶʽˌ ˎˉʷˊʲʰˋʹˌ ˇˊʾ˖˄Σ ˇ ˔ˊˈ˄ˇˌ ʰ˄ˍʰˉˈˁˊʽˋʹˌ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ 
˃ʽˁˊˈˍʶˊˇˌ ʰˉˈ мл ʵʶˎˍʶˊˈ˂ʶˉˍʰ ʰˉˈ ˍʹ ˋˍʽʴ˃ʺ ˍʹˌ ˃ʷˍˊʹˋʹˌ ˃ʷ˔ˊʽ ˍʹ˄ ʰˉˇˋˍˇ˂ʺ ˍʹˌ 
ʶʽʵˇˉˇʾʹˋʹˌΦ 
 
NFR-PERF-лнΥ ʄˎʻ˃ʰˉˈʵˇˋʹ ɲʶʵˇ˃ʷ˄˖˄ ό5ŀǘŀ ¢ƘǊƻǳƎƘǇǳǘύ 
ʆˇ ˋˏˋˍʹ˃ʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ˉˊʷˉʶʽ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ʶˉʶ˅ʶˊʴʱʸʶˍʰʽ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ млл 
˃ʹ˄ˏ˃ʰˍʰ ʰ˄ʱ ʵʶˎˍʶˊˈ˂ʶˉˍˇ ʰˉˈ ˍˇ ˋˏ˄ˇ˂ˇ ˍ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ʵʽʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ 
ˈˍʽ ʵʶ˄ ˎˉʱˊ˔ʶʽ ˋˎˋˋ˗ˊʶˎˋʹ ˃ʹ˄ˎ˃ʱˍ˖˄ ˋʶ ˇˎˊʱ ʰ˄ʰ˃ˇ˄ʺˌ ˎˉˈ ˁʰ˄ˇ˄ʽˁʷˌ ˋˎ˄ʻʺˁʶˌ 
˂ʶʽˍˇˎˊʴʾʰˌΦ ɱʽʰ ʷ˄ʰ ˋˏˋˍʹ˃ʰ ˃ʶ мл ˁˈ˃ʲˇˎˌ ˁʰʽ ˁˏˁ˂ˇ ˃ʷˍˊʹˋʹˌ р ˂ʶˉˍ˗˄Σ ʰˎˍˈ 
ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋʶ ˉʶˊʾˉˇˎ лΦло ˃ʹ˄ˏ˃ʰˍʰκʵʶˎˍʶˊˈ˂ʶˉˍˇ ˁʰˍʱ ˃ʷˋˇ ˈˊˇΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ʱ˄ʶˍˇ 
ˉʶˊʽʻ˗ˊʽˇ ʴʽʰ ʰʽ˔˃ʷˌ ˒ˈˊˍˇˎΦ 
 
NFR-PERF-03: ɮˉˇʵˇˍʽˁˈˍʹˍʰ ʃˈˊ˖˄ (Resource Efficiency) 
ʁʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˉˊʷˉʶʽ ˄ʰ ʲʶ˂ˍʽˋˍˇˉˇʽˇˏ˄ ˍʹ ˔ˊʺˋʹ ˍˇˎ ʶˉʶ˅ʶˊʴʰˋˍʺ ˁʰʽ ˍʹˌ 
˃˄ʺ˃ʹˌΣ ʵʽʰˍʹˊ˗˄ˍʰˌ ˍʹ ˔ˊʺˋʹ /t¦ ˁʱˍ˖ ʰˉˈ рл҈ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍʹˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˁʰʽ 
ˍʹ ˔ˊʺˋʹ w!a ˁʱˍ˖ ʰˉˈ нллY. ʴʽʰ ˁˈ˃ʲˇˎˌ ˃ʶ ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ˃˄ʺ˃ʹ ˈˉ˖ˌ ˇ 9{tон-/оΦ ʆˇ 
ˋˏˋˍʹ˃ʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ όav¢¢ ōǊƻƪŜǊΣ Řŀǘŀ ǇƛǇŜƭƛƴŜΣ ŘŀǘŀōŀǎŜύ ˉˊʷˉʶʽ ˄ʰ 
˃ˉˇˊʶʾ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ˋʶ ˎˉˇ˂ˇʴʽˋˍʽˁˈ ˋˏˋˍʹ˃ʰ ˃ʶ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ нD. w!a ˁʰʽ Řǳŀƭ-core 
ʶˉʶ˅ʶˊʴʰˋˍʺΦ 
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3.3.2. ɮ˅ʽˇˉʽˋˍʾʰ ˁʰʽ ɲʽʰʻʶˋʽ˃ˈˍʹˍʰ όwŜƭƛŀōƛƭƛǘȅ ŀƴŘ !Ǿŀƛƭŀōƛƭƛǘȅύ 

ɶ ʰ˅ʽˇˉʽˋˍʾʰ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ʽˁʰ˄ˈˍʹˍʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ˋ˖ˋˍʱ ˎˉˈ 
ˁʰʻˇˊʽˋ˃ʷ˄ʶˌ ˋˎ˄ʻʺˁʶˌ ʴʽʰ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˔ˊˇ˄ʽˁˈ ʵʽʱˋˍʹ˃ʰΣ ʶ˄˗ ʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ 
ʰ˒ˇˊʱ ˍˇ ˉˇˋˇˋˍˈ ˔ˊˈ˄ˇˎ ˉˇˎ ˍˇ ˋˏˋˍʹ˃ʰ ʶʾ˄ʰʽ ˂ʶʽˍˇˎˊʴʽˁˈ ˁʰʽ ˉˊˇˋʲʱˋʽ˃ˇ [64], [85]. 
 
NFR-REL-лмΥ ɲʽʰʻʶˋʽ˃ˈˍʹˍʰ ʅˎˋˍʺ˃ʰˍˇˌ ό{ȅǎǘŜƳ !Ǿŀƛƭŀōƛƭƛǘȅύ 
ʆˇ ˁʶ˄ˍˊʽˁˈ ˋˏˋˍʹ˃ʰ όav¢¢ ōǊƻƪŜǊΣ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌύ 
ˉˊʷˉʶʽ ˄ʰ ʷ˔ʶʽ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ фф҈ ˋʶ ˃ʹ˄ʽʰʾʰ ʲʱˋʹΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˃ʷ˔ˊʽ тΦн 
˗ˊʶˌ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ʷ˄ʹˌ ʺ ˃ʹ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ʷ˄ʹˌ ʵʽʰˁˇˉʺˌ ˂ʶʽˍˇˎˊʴʾʰˌ ʰ˄ʱ ˃ʺ˄ʰΦ ʁʽ 
ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄Σ ʽʵʽʰʾˍʶˊʰ ʰˎˍˇʾ ˃ʶ ˍˊˇ˒ˇʵˇˋʾʰ ʰˉˈ ˃ˉʰˍʰˊʾʰΣ ˃ˉˇˊʶʾ ˄ʰ ʷ˔ˇˎ˄ 
˔ʰ˃ʹ˂ˈˍʶˊʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˂ˈʴ˖ ˉʶˊʽˇˊʽˋ˃˗˄ ʶ˄ʷˊʴʶʽʰˌ ʺ ˋˎ˄ˍʺˊʹˋʹˌΦ 
 
NFR-REL-лнΥ ɮ˄ˍˇ˔ʺ ˋʶ ʅ˒ʱ˂˃ʰˍʰ όCŀǳƭǘ ¢ƻƭŜǊŀƴŎŜύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˋˎ˄ʶ˔ʾʸʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ʰˁˈ˃ʰ ˁʰʽ ˈˍʰ˄ ˃ʶ˃ˇ˄˖˃ʷ˄ˇʽ ˁˈ˃ʲˇʽ 
ʰʽˋʻʹˍʺˊ˖˄ ʰˉˇˍˎʴ˔ʱ˄ˇˎ˄ ʺ ʰˉˇˋˎ˄ʵʷˇ˄ˍʰʽΦ ɶ ʰˉˇˍˎ˔ʾʰ ʶ˄ˈˌ ˁˈ˃ʲˇˎ ʵʶ˄ ˉˊʷˉʶʽ ˄ʰ 
ʶˉʹˊʶʱʸʶʽ ˍʹ ˂ʶʽˍˇˎˊʴʾʰ ˍ˖˄ ˎˉˈ˂ˇʽˉ˖˄ ˁˈ˃ʲ˖˄Φ ʆˇ ˋˏˋˍʹ˃ʰ ʵʽʰ˔ʶʾˊʽˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ 
ˉˊʷˉʶʽ ˄ʰ ʰ˄ʽ˔˄ʶˏʶʽ ʰˉˇˋˎ˄ʵʶʵʶ˃ʷ˄ˇˎˌ ˁˈ˃ʲˇˎˌ ʶ˄ˍˈˌ мр ˂ʶˉˍ˗˄ ˁʰʽ ˄ʰ ʶʽʵˇˉˇʽʶʾ ˍˇˎˌ 
ʵʽʰ˔ʶʽˊʽˋˍʷˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˍˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˍʹ˄ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹ ˁʰʽ 
ˋˎʴ˔ˊˇ˄ʽˋ˃ˈ ˁˈ˃ʲ˖˄ ˃ʶˍʱ ʰˉˈ ˉˊˇˋ˖ˊʽ˄ʺ ʰˉ˗˂ʶʽʰ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ 
 
NFR-REL-03: ɮˁˊʾʲʶʽʰ ɾʶˍˊʺˋʶ˖˄ (Measurement Accuracy) 
ʁʽ ˃ʶˍˊʺˋʶʽˌ ˉˊʷˉʶʽ ˄ʰ ʲˊʾˋˁˇ˄ˍʰʽ ʶ˄ˍˈˌ ˍ˖˄ ˉˊˇʵʽʰʴˊʰ˒˗˄ ʰˁˊʾʲʶʽʰˌ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ 
ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽΦ ɱʽʰ ʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰΣ ʹ ʰˉˈˁ˂ʽˋʹ ˃ʶˍʰ˅ˏ ˋˎ˄ʶ˔ˈ˃ʶ˄˖˄ 
˃ʶˍˊʺˋʶ˖˄ ˍˇˎ ʾʵʽˇˎ ˁˈ˃ʲˇˎ ˎˉˈ ˋˍʰʻʶˊʷˌ ˋˎ˄ʻʺˁʶˌ ʵʶ˄ ˉˊʷˉʶʽ ˄ʰ ˎˉʶˊʲʰʾ˄ʶʽ ˍˇ ҕмл҈Φ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˄ʰ ˉʰˊʷ˔ʶʽ 
˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʴʽʰ ˍʹ˄ ʰ˄ʾ˔˄ʶˎˋʹ ˁʰʽ ʰ˄ʰ˒ˇˊʱ ʰ˄˖˃ʰ˂ʽ˗˄ ˋˍʽˌ ˃ʶˍˊʺˋʶʽˌ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ 
ˎˉˇʵʹ˂˗˄ˇˎ˄ ʲ˂ʱʲʹ ʰʽˋʻʹˍʺˊʰΦ 
 
NFR-REL-лпΥ ɮˁʶˊʰʽˈˍʹˍʰ ɲʶʵˇ˃ʷ˄˖˄ ό5ŀǘŀ LƴǘŜƎǊƛǘȅύ 
ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʰ˃ʷ˄ˇˎ˄ ˉ˂ʺˊʹ ˁʰʽ ʰˁˊʽʲʺ ˁʰʻϥ ˈ˂ʹ ˍʹ ʵʽʰʵˊˇ˃ʺ ʰˉˈ ˍˇˎˌ 
ʰʽˋʻʹˍʺˊʶˌ ˃ʷ˔ˊʽ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Φ ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ 
ˈˉ˖ˌ ŎƘŜŎƪǎǳƳǎ ʺ /w/ ʴʽʰ ˍʹ˄ ʶˉʰ˂ʺʻʶˎˋʹ ˇˊʻˈˍʹˍʰˌ ˍ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄Φ ɶ ʲʱˋʹ 
ʵʶʵˇ˃ʷ˄˖˄ ˉˊʷˉʶʽ ˄ʰ ʵʽʰˍʹˊʶʾ ˍʹ ˋˎ˄ʷˉʶʽʰ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˃ʷˋ˖ ˁʰˍʱ˂˂ʹ˂˖˄ 
ˋˎ˄ʰ˂˂ʰʴ˗˄ όǘǊŀƴǎŀŎǘƛƻƴǎύ ˁʰʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʰ˄ˍʾʴˊʰ˒ʰ ʰˋ˒ʰ˂ʶʾʰˌ όōŀŎƪǳǇǎύ 
ˍˇˎ˂ʱ˔ʽˋˍˇ˄ ˋʶ ʶʲʵˇ˃ʰʵʽʰʾʰ ʲʱˋʹΦ 
 

3.3.3. ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ό{Ŏŀƭŀōƛƭƛǘȅύ 

ɶ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ʽˁʰ˄ˈˍʹˍʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˄ʰ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ 
ʰˎ˅ʹ˃ʷ˄ˇ ˒ˈˊˍˇ ʶˊʴʰˋʾʰˌ ˃ʶ ˍʹ˄ ˉˊˇˋʻʺˁʹ ˉˈˊ˖˄ [85]. 
 
NFR-SCAL-лмΥ ʁˊʽʸˈ˄ˍʽʰ ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ɼˈ˃ʲ˖˄ όIƻǊƛȊƻƴǘŀƭ {Ŏŀƭŀōƛƭƛǘȅύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˍʹ˄ ˉˊˇˋʻʺˁʹ ˄ʷ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˔˖ˊʾˌ ˄ʰ 
ʰˉʰʽˍˇˏ˄ˍʰʽ ˋʹ˃ʰ˄ˍʽˁʷˌ ʰ˂˂ʰʴʷˌ ˋˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʺ ʶˉʰ˄ʶˁˁʾ˄ʹˋʹ ˍ˖˄ ˎˉʰˊ˔ˈ˄ˍ˖˄ 
ˎˉʹˊʶˋʽ˗˄Φ ɶ ʰˊ˔ʽˁʺ ˎ˂ˇˉˇʾʹˋʹ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ 1 ˁˈ˃ʲˇΣ ʶ˄˗ ʹ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉˊʷˉʶʽ ˄ʰ ʶˉʽˍˊʷˉʶʽ ʶˉʷˁˍʰˋʹ ˃ʷ˔ˊʽ мл ˁˈ˃ʲˇˎˌ ˃ʶ ʶ˂ʱ˔ʽˋˍʶˌ ʰ˂˂ʰʴʷˌ ˋˍˇ 
ōŀŎƪŜƴŘ ˋˏˋˍʹ˃ʰΦ 
 
NFR-SCAL-лнΥ ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ɮˉˇʻʹˁʶˎˍʽˁˇˏ ʋ˗ˊˇˎ ό{ǘƻǊŀƎŜ {Ŏŀƭŀōƛƭƛǘȅύ 
ɶ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺ ʰˉˇʻʺˁʶˎˋʹ ˁʰʽ ʰ˄ʱˁˍʹˋʹ 
ʵʶʵˇ˃ʷ˄˖˄ ˁʰʻ˗ˌ ˇ ˈʴˁˇˌ ʰˎ˅ʱ˄ʶˍʰʽΦ ɱʽʰ мл ˁˈ˃ʲˇˎˌ ˃ʶ ˁˏˁ˂ˇ ˃ʷˍˊʹˋʹˌ р ˂ʶˉˍ˗˄ ˁʰʽ у 
˃ʶˍˊʽˁʷˌ ʰ˄ʱ ˃ʺ˄ˎ˃ʰΣ ˍˇ ˋˏˋˍʹ˃ʰ ʻʰ ˉʰˊʱʴʶʽ ˉʶˊʾˉˇˎ уплΣллл ˃ʶˍˊʺˋʶʽˌ ʶˍʹˋʾ˖ˌΦ ɾʶ 
ˍʹ ˔ˊʺˋʹ ǊŜǘŜƴǘƛƻƴ ǇƻƭƛŎƛŜǎ ˁʰʽ ŘƻǿƴǎŀƳǇƭƛƴƎΣ ˇ ʰˉʰʽˍˇˏ˃ʶ˄ˇˌ ʰˉˇʻʹˁʶˎˍʽˁˈˌ ˔˗ˊˇˌ 
ˉˊʷˉʶʽ ˄ʰ ˉʰˊʰ˃ʷ˄ʶʽ ʵʽʰ˔ʶʽˊʾˋʽ˃ˇˌ ˁʰʽ ˄ʰ ʶˉʽˍˊʷˉʶʽ ʴˊʺʴˇˊʰ ǉǳŜǊƛŜǎ ʰˁˈ˃ʰ ˁʰʽ ˃ʶ 
ˉˇ˂˂ʰˉ˂ʰˋʽʰˋ˃ˈ ˍˇˎ ʰˊʽʻ˃ˇˏ ˁˈ˃ʲ˖˄Φ 
 
NFR-SCAL-03: ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ɲʽˁˍˏˇˎ (Network Scalability) 
ʆˇ ʵʾˁˍˎˇ [ƻwŀ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˉˇ˂˂ʰˉ˂ˇˏˌ ˁˈ˃ʲˇˎˌ ˉˇˎ ˃ʶˍʰʵʾʵˇˎ˄ ˍʰˎˍˈ˔ˊˇ˄ʰ 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ʵʽʰ˒ˇˊʶˍʽˁʱ ǎǇǊŜŀŘƛƴƎ ŦŀŎǘƻǊǎ ˁʰʽ ˔ˊˇ˄ʽˁʷˌ ˎˉˇʵˇ˔ʷˌ όǘƛƳŜ ǎƭƻǘǎύ ʴʽʰ 
ˍʹ˄ ʰˉˇ˒ˎʴʺ ˋˎʴˁˊˇˏˋʶ˖˄Φ ʆˇ ƎŀǘŜǿŀȅ ˉˊʷˉʶʽ ˄ʰ ˃ˉˇˊʶʾ ˄ʰ ˂ʰ˃ʲʱ˄ʶʽ ʰˉˈ ˉˇ˂˂ʰˉ˂ˇˏˌ 
ˁˈ˃ʲˇˎˌ ˍʰˎˍˈ˔ˊˇ˄ʰ ʶ˒ˈˋˇ˄ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ʵʽʰ˒ˇˊʶˍʽˁʱ ˁʰ˄ʱ˂ʽʰ ʺ ǎǇǊŜŀŘƛƴƎ ŦŀŎǘƻǊǎΦ 
 

3.3.4. ɮˋ˒ʱ˂ʶʽʰ ό{ŜŎǳǊƛǘȅύ 

ɶ ʰˋ˒ʱ˂ʶʽʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ˉˊˇˋˍʰˋʾʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʰˉˈ ˃ʹ ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ʹ 
ˉˊˈˋʲʰˋʹΣ ˍˊˇˉˇˉˇʾʹˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ˁʰʽ ʱ˂˂ʶˌ ʰˉʶʽ˂ʷˌ [57], [87]. 
 
NFR-SEC-01: ɮˋ˒ʱ˂ʶʽʰ ɳˉʽˁˇʽ˄˖˄ʾʰˌ (Communication Security) 
ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶˍʰ˅ˏ ˍ˖˄ ˁˈ˃ʲ˖˄ ˁʰʽ ˍˇˎ ƎŀǘŜǿŀȅ ˃ʷˋ˖ [ƻwŀ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ !9{-мну ˈˉˇˎ ʶʾ˄ʰʽ ˍʶ˔˄ʽˁʱ ʶ˒ʽˁˍˈΦ ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ʰˉˈ ˍˇ ƎŀǘŜǿŀȅ ˋˍˇ 
av¢¢ ōǊƻƪŜǊ ˃ʷˋ˖ ²ƛCƛ ˉˊʷˉʶʽ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ²t!нκ²t!оΦ ɶ 
ˋˏ˄ʵʶˋʹ av¢¢ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ¢[{κ{{[ ŜƴŎǊȅǇǘƛƻƴ ʴʽʰ ˍʹ˄ ˉˊˇˋˍʰˋʾʰ ˍ˖˄ 
ʵʶʵˇ˃ʷ˄˖˄ ˁʰˍʱ ˍʹ ˃ʶˍʰ˒ˇˊʱΦ 
 
NFR-SEC-02: ɴ˂ʶʴ˔ˇˌ ʃˊˈˋʲʰˋʹˌ (Access Control) 
ʆˇ av¢¢ ōǊƻƪŜǊ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʰˎʻʶ˄ˍʽˁˇˉˇʾʹˋʹˌ όŀǳǘƘŜƴǘƛŎŀǘƛƻƴύ 
˃ʶ ǳǎŜǊƴŀƳŜκǇŀǎǎǿƻǊŘ ʺ ŎŜǊǘƛŦƛŎŀǘŜǎΦ ʆˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˉˊʷˉʶʽ ˄ʰ 
ˎˉˇˋˍʹˊʾʸʶʽ ʵʽʰ˒ˇˊʶˍʽˁʱ ʶˉʾˉʶʵʰ ˉˊˈˋʲʰˋʹˌ όʵʽʰ˔ʶʽˊʽˋˍʺˌΣ ˔ˊʺˋˍʹˌΣ ʶˉʽˋˁʷˉˍʹˌύ ˃ʶ 
ʰ˄ˍʾˋˍˇʽ˔ˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˋˍʽˌ ˂ʶʽˍˇˎˊʴʾʶˌ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ʶˁˍʶ˂ʷˋʶʽ ˁʱʻʶ ˊˈ˂ˇˌΦ 
 
NFR-SEC-лоΥ ʃˊˇˋˍʰˋʾʰ ɲʶʵˇ˃ʷ˄˖˄ ό5ŀǘŀ tǊƻǘŜŎǘƛƻƴύ 
ɶ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˉˊʷˉʶʽ ˄ʰ ˉˊˇˋˍʰˍʶˏʶˍʰʽ ʰˉˈ ˃ʹ ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ʹ ˉˊˈˋʲʰˋʹ ˃ʷˋ˖ 
ˁʰˍʱ˂˂ʹ˂ʹˌ ʵʽʰ˃ˈˊ˒˖ˋʹˌ ŦƛǊŜǿŀƭƭ ˁʰʽ ˉʶˊʽˇˊʽˋ˃ˇˏ ˉˊˈˋʲʰˋʹˌ ˃ˈ˄ˇ ʰˉˈ ʶʴˁʶˁˊʽ˃ʷ˄ʶˌ 
ʵʽʶˎʻˏ˄ˋʶʽˌ Lt ʺ ˋˎˋˍʺ˃ʰˍʰΦ ʆʰ ʰ˄ˍʾʴˊʰ˒ʰ ʰˋ˒ʰ˂ʶʾʰˌ όōŀŎƪǳǇǎύ ˉˊʷˉʶʽ ˄ʰ 
ˁˊˎˉˍˇʴˊʰ˒ˇˏ˄ˍʰʽ ˁʰʽ ˄ʰ ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˋʶ ʰˋ˒ʰ˂ʺ ˍˇˉˇʻʶˋʾʰΦ ɳˎʰʾˋʻʹˍʰ ʵʶʵˇ˃ʷ˄ʰ 
ˈˉ˖ˌ ʵʽʰˉʽˋˍʶˎˍʺˊʽʰ ˉˊˈˋʲʰˋʹˌ ˉˊʷˉʶʽ ˄ʰ ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʰΦ 
 
NFR-SEC-лпΥ ɹ˔˄ʹ˂ʰˋʽ˃ˈˍʹˍʰ ˁʰʽ ɼʰˍʰʴˊʰ˒ʺ ό!ǳŘƛǘ ŀƴŘ [ƻƎƎƛƴƎύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˁʰˍʰʴˊʱ˒ʶʽ ˈ˂ʶˌ ˍʽˌ ˉˊˇˋˉʱʻʶʽʶˌ ˉˊˈˋʲʰˋʹˌΣ ˍʽˌ ʰ˂˂ʰʴʷˌ 
ˊˎʻ˃ʾˋʶ˖˄Σ ˁʰʽ ˍʽˌ ʶ˄ʷˊʴʶʽʶˌ ʵʽʰ˔ʶʾˊʽˋʹˌΦ ʆʰ ʰˊ˔ʶʾʰ ˁʰˍʰʴˊʰ˒ʺˌ όƭƻƎǎύ ˉˊʷˉʶʽ ˄ʰ 
ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹ όǘƛƳŜǎǘŀƳǇύΣ ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ˔ˊʺˋˍʹΣ ˁʰʽ ˉʶˊʽʴˊʰ˒ʺ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ʶ˄ʷˊʴʶʽʰˌΣ ˁʰʽ ˉˊʷˉʶʽ ˄ʰ ʵʽʰˍʹˊˇˏ˄ˍʰʽ ʴʽʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ фл ʹ˃ʷˊʶˌ ʴʽʰ ˋˁˇˉˇˏˌ ʶ˂ʷʴ˔ˇˎ 
ˁʰʽ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹˌ ˉˊˇʲ˂ʹ˃ʱˍ˖˄Φ 
 

3.3.5. ʋˊʹˋˍʽˁˈˍʹˍʰ ό¦ǎŀōƛƭƛǘȅύ 

ɶ ˔ˊʹˋˍʽˁˈˍʹˍʰ ʰ˄ʰ˒ʷˊʶˍʰʽ ˋˍʹ˄ ʶˎˁˇ˂ʾʰ ˃ʶ ˍʹ˄ ˇˉˇʾʰ ˇʽ ˔ˊʺˋˍʶˌ ˃ˉˇˊˇˏ˄ ˄ʰ 
ʰ˂˂ʹ˂ʶˉʽʵˊʱˋˇˎ˄ ˃ʶ ˍˇ ˋˏˋˍʹ˃ʰ ˁʰʽ ˄ʰ ʶˉʽˍˏ˔ˇˎ˄ ˍˇˎˌ ˋˍˈ˔ˇˎˌ ˍˇˎˌ [60], [85]. 
 
NFR-USE-01: ɳˎ˔ˊʹˋˍʾʰ ɲʽʶˉʰ˒ʺˌ (Interface Usability) 
ʆˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˉˊʷˉʶʽ ˄ʰ ʷ˔ʶʽ ʵʽʰʽˋʻʹˍʽˁʺ ʵʽʶˉʰ˒ʺ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˋˍˇˎˌ 
˔ˊʺˋˍʶˌ ˄ʰ ˉ˂ˇʹʴʹʻˇˏ˄ ˁʰʽ ˄ʰ ʲˊˇˎ˄ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˔˖ˊʾˌ ʶˁˍʶ˄ʺ ʶˁˉʰʾʵʶˎˋʹΦ ʆʰ ˁˏˊʽʰ 
ˋˍˇʽ˔ʶʾʰ όˍˊʷ˔ˇˎˋʶˌ ˃ʶˍˊʺˋʶʽˌΣ ʶ˄ʶˊʴˇʾ ˋˎ˄ʰʴʶˊ˃ˇʾΣ ˁʰˍʱˋˍʰˋʹ ˁˈ˃ʲ˖˄ύ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ 
ʱ˃ʶˋʰ ˇˊʰˍʱ ˋˍʹ˄ ʰˊ˔ʽˁʺ ˇʻˈ˄ʹΦ ɶ ʵʽʱˍʰ˅ʹ ˉˊʷˉʶʽ ˄ʰ ʰˁˇ˂ˇˎʻʶʾ ˋˎ˄ʺʻʶʽˌ ˋ˔ʶʵʽʰˋˍʽˁʷˌ 
ˉˊʰˁˍʽˁʷˌ ˃ʶ ˋˎ˄ʶˉʺ ˍˇˉˇʻʷˍʹˋʹ ˋˍˇʽ˔ʶʾ˖˄ ˉ˂ˇʺʴʹˋʹˌ ˁʰʽ ˔ˊ˖˃ʰˍʽˁʺ ˁ˖ʵʽˁˇˉˇʾʹˋʹ ʴʽʰ 
ʵʽʰ˒ˇˊʶˍʽˁʷˌ ˁʰˍʰˋˍʱˋʶʽˌΦ 
 
NFR-USE-02: ɮ˄ˍʰˉˇˁˊʽˋʽ˃ˈˍʹˍʰ ɲʽʶˉʰ˒ʺˌ (Responsive Interface) 
ʆˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˉˊʷˉʶʽ ˄ʰ ˉˊˇˋʰˊ˃ˈʸʶˍʰʽ ʰˎˍˈ˃ʰˍʰ ˋʶ ʵʽʰ˒ˇˊʶˍʽˁʱ 
˃ʶʴʷʻʹ ˇʻˈ˄ʹˌ όŘŜǎƪǘƻǇΣ ǘŀōƭŜǘΣ ǎƳŀǊǘǇƘƻƴŜύ ʵʽʰˍʹˊ˗˄ˍʰˌ ˍʹ ˔ˊʹˋˍʽˁˈˍʹˍʰ ˁʰʽ ˍʹ˄ 
ʰ˄ʰʴ˄˖ˋʽ˃ˈˍʹˍʰΦ ʆʰ ʴˊʰ˒ʺ˃ʰˍʰ ˁʰʽ ˇʽ ˉʾ˄ʰˁʶˌ ˉˊʷˉʶʽ ˄ʰ ʰ˂˂ʱʸˇˎ˄ ˃ʷʴʶʻˇˌ ʵˎ˄ʰ˃ʽˁʱΣ 
ˁʰʽ ˍʰ ˋˍˇʽ˔ʶʾʰ ʶ˂ʷʴ˔ˇˎ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ʰˊˁʶˍʱ ˃ʶʴʱ˂ʰ ʴʽʰ ʰ˂˂ʹ˂ʶˉʾʵˊʰˋʹ ˋʶ ˇʻˈ˄ʶˌ 
ʰ˒ʺˌΦ 
 
NFR-USE-03: ʃˇ˂ˎʴ˂˖ˋˋʽˁˈˍʹˍʰ (Multilingual Support) 
ʆˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ ʶ˂˂ʹ˄ʽˁʱ ˁʰʽ ʰʴʴ˂ʽˁʱΣ 
˃ʶ ʵˎ˄ʰˍˈˍʹˍʰ ʶˏˁˇ˂ʹˌ ˉˊˇˋʻʺˁʹˌ ʶˉʽˉ˂ʷˇ˄ ʴ˂˖ˋˋ˗˄Φ ɶ ʰ˂˂ʰʴʺ ʴ˂˗ˋˋʰˌ ˉˊʷˉʶʽ ˄ʰ 
ʶʾ˄ʰʽ ʱ˃ʶˋʹ ˁʰʽ ˄ʰ ʶˉʹˊʶʱʸʶʽ ˈ˂ʰ ˍʰ ˁʶʾ˃ʶ˄ʰ ʵʽʶˉʰ˒ʺˌΣ ʶˍʽˁʷˍʶˌ ʴˊʰ˒ʹ˃ʱˍ˖˄Σ ˁʰʽ 
˃ʹ˄ˏ˃ʰˍʰ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
NFR-USE-04: ɰˇʺʻʶʽʰ ˁ ʰʽ ʆʶˁ˃ʹˊʾ˖ˋʹ (Help and Documentation) 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʷ˔ʶʽ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ʲˇʺʻʶʽʰ ˃ʶ ʶ˅ʹʴʺˋʶʽˌ ʴʽʰ ˍʽˌ ʵʽʱ˒ˇˊʶˌ 
˃ʶˍˊʽˁʷˌ όˉΦ˔ΦΣ ˍʽ ˋʹ˃ʰʾ˄ʶʽ !vLΣ ˉ˗ˌ ˎˉˇ˂ˇʴʾʸʶˍʰʽ ˍˇ [!ŜǉύΣ ˇʵʹʴʾʶˌ ˔ˊʺˋʹˌ ʴʽʰ ˍʽˌ ʲʰˋʽˁʷˌ 
˂ʶʽˍˇˎˊʴʾʶˌΣ ˁʰʽ ˋˎ˃ʲˇˎ˂ʷˌ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹˌ ˁˇʽ˄˗˄ ˉˊˇʲ˂ʹ˃ʱˍ˖˄Φ ɶ ˍʶˁ˃ʹˊʾ˖ˋʹ ˉˊʷˉʶʽ 
˄ʰ ʶʾ˄ʰʽ ˉˊˇˋʲʱˋʽ˃ʹ ˍˈˋˇ ʶ˄ˍˈˌ ˍʹˌ ʵʽʶˉʰ˒ʺˌ όǘƻƻƭǘƛǇǎΣ ƘŜƭǇ ōǳǘǘƻƴǎύ ˈˋˇ ˁʰʽ ˖ˌ 
˅ʶ˔˖ˊʽˋˍˈ ʷʴʴˊʰ˒ˇΦ 
 

3.3.6. ʃʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ ɮˉʰʽˍʺˋʶʽˌ ό9ƴǾƛǊƻƴƳŜƴǘŀƭ wŜǉǳƛǊŜƳŜƴǘǎύ 

ʁʽ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˁʰʻˇˊʾʸˇˎ˄ ˍʽˌ ˋˎ˄ʻʺˁʶˌ ˎˉˈ ˍʽˌ ˇˉˇʾʶˌ ˍˇ ˋˏˋˍʹ˃ʰ 
ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ [31], [32]. 
 
NFR-ENV-01: ʅˎ˄ʻʺˁʶˌ ɽʶʽˍˇˎˊʴʾʰˌ (Operating Conditions) 
ʁʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴˇˏ˄ ʰ˅ʽˈˉʽˋˍʰ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʶ 
ʻʶˊ˃ˇˁˊʰˋʾʰ ʰˉˈ лϲ/ ʷ˖ˌ рлϲ/ ˁʰʽ ˎʴˊʰˋʾʰ ʷ˖ˌ фл҈ wI ό˃ʹ ˋˎ˃ˉˎˁ˄ˇˏ˃ʶ˄ʹύΦ ʆʰ 
ʹ˂ʶˁˍˊˇ˄ʽˁʱ ʶ˅ʰˊˍʺ˃ʰˍʰ ˉˊʷˉʶʽ ˄ʰ ˉˊˇˋˍʰˍʶˏˇ˄ˍʰʽ ʰˉˈ ˋˁˈ˄ʹ ˃ʶ ˁʰˍʱ˂˂ʹ˂ʰ 
ˉʶˊʽʲ˂ʺ˃ʰˍʰ όˍˇˎ˂ʱ˔ʽˋˍˇ˄ Ltрп ʴʽʰ ʶˋ˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌύΦ ɱʽʰ ˁˈ˃ʲˇˎˌ ˉˇˎ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  47 

ˍˇˉˇʻʶˍˇˏ˄ˍʰʽ ˋʶ ʶ˅˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌ ʺ ʶˁˍʶʻʶʽ˃ʷ˄ʶˌ ʻʷˋʶʽˌΣ ʰˉʰʽˍʶʾˍʰʽ ˎ˕ʹ˂ˈˍʶˊˇˌ 
ʲʰʻ˃ˈˌ ˉˊˇˋˍʰˋʾʰˌ όLtср ʺ ʰ˄˗ˍʶˊˇˌύΦ 
 
NFR-ENV-02: ɶ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁʺ ʅˎ˃ʲʰˍˈˍʹˍʰ (Electromagnetic Compatibility) 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ʰ˄ʻʶˁˍʽˁˈ ˋʶ ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁʷˌ ˉʰˊʶ˃ʲˇ˂ʷˌ ˉˇˎ ʶʾ˄ʰʽ 
ˁˇʽ˄ʷˌ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΣ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄˖˄ ˉʰˊʶ˃ʲˇ˂˗˄ ʰˉˈ 
ˁʽ˄ʹˍʺˊʶˌΣ ˋˎʴˁˇ˂˂ʺˋʶʽˌΣ ˁʰʽ ʱ˂˂ʶˌ ʽˋ˔ˎˊʷˌ ˉʹʴʷˌ ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁ˗˄ ˉʶʵʾ˖˄Φ ɶ 
ʶˉʽˁˇʽ˄˖˄ʾʰ [ƻwŀ ˉˊʷˉʶʽ ˄ʰ ʵʽʰˍʹˊʶʾ ˍʹ˄ ʰ˅ʽˇˉʽˋˍʾʰ ˍʹˌ ʰˁˈ˃ʰ ˁʰʽ ˉʰˊˇˎˋʾʰ ˍʷˍˇʽ˖˄ 
ˉʰˊʶ˃ʲˇ˂˗˄Σ ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˁʰˍʱ˂˂ʹ˂ˇ ǎǇǊŜŀŘ ǎǇŜŎǘǊǳƳ ƳƻŘǳƭŀǘƛƻƴ ˁʰʽ ŜǊǊƻǊ 
correction. 
 
NFR-ENV-лоΥ ʊˎˋʽˁʷˌ ɲʽʰˋˍʱˋʶʽˌ ˁʰʽ ʆˇˉˇʻʷˍʹˋʹ όtƘȅǎƛŎŀƭ 5ƛƳŜƴǎƛƻƴǎ ŀƴŘ 
Installation) 
ʁʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˉˊʷˉʶʽ ˄ʰ ʷ˔ˇˎ˄ ˋˎ˃ˉʰʴʷˌ ˃ʷʴʶʻˇˌ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶˏˁˇ˂ʹ 
ˍˇˉˇʻʷˍʹˋʹ ˋʶ ʵʽʱ˒ˇˊʶˌ ʻʷˋʶʽˌ ʶ˄ˍˈˌ ˍˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˔˗ˊˇˎΦ ʆˇ ˋˏ˄ˇ˂ˇ ˍˇˎ ˁˈ˃ʲˇˎ 
ό˃ʽˁˊˇʶ˂ʶʴˁˍʺˌΣ ʰʽˋʻʹˍʺˊʶˌΣ ˉʶˊʾʲ˂ʹ˃ʰΣ ˃ˉʰˍʰˊʾʰ ʶʱ˄ ˎˉʱˊ˔ʶʽύ ʵʶ˄ ˉˊʷˉʶʽ ˄ʰ 
ˎˉʶˊʲʰʾ˄ʶʽ ˍʽˌ ʵʽʰˋˍʱˋʶʽˌ мрŎƳ Ȅ 20ŎƳ Ȅ млŎƳΦ ɶ ˍˇˉˇʻʷˍʹˋʹ ˉˊʷˉʶʽ ˄ʰ ʶʾ˄ʰʽ ʵˎ˄ʰˍʺ ˃ʶ 
ʰˉ˂ʱ ˃ʷˋʰ ˋˍʶˊʷ˖ˋʹˌ όʲʾʵʶˌΣ ʵʶ˃ʰˍʽˁʱ ˁʰ˂˖ʵʾ˖˄Σ ˃ʰʴ˄ʹˍʽˁʺ ʲʱˋʹύ ˔˖ˊʾˌ ˄ʰ 
ʰˉʰʽˍˇˏ˄ˍʰʽ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʰ ʶˊʴʰ˂ʶʾʰΦ 
 

3.3.7. ɮˎˍˇ˄ˇ˃ʾʰ ɳ˄ʷˊʴʶʽʰˌ ό9ƴŜǊƎȅ !ǳǘƻƴƻƳȅύ 

ɶ ʵʽʰ˔ʶʾˊʽˋʹ ʶ˄ʷˊʴʶʽʰˌ ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʹ ʴʽʰ ˁˈ˃ʲˇˎˌ ˃ʶ ˍˊˇ˒ˇʵˇˋʾʰ ʰˉˈ ˃ˉʰˍʰˊʾʰ [32], 
[57]. 
 
NFR-ENERGY-лмΥ ɲʽʱˊˁʶʽʰ ɵ˖ʺˌ ɾˉʰˍʰˊʾʰˌ ό.ŀǘǘŜǊȅ [ƛŦŜύ 
ʁʽ ˁˈ˃ʲˇʽ ˃ʶ ˍˊˇ˒ˇʵˇˋʾʰ ʰˉˈ ˃ˉʰˍʰˊʾʰ ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴˇˏ˄ ʴʽʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ о ˃ʺ˄ʶˌ 
˃ʶ ˃ʾʰ ˒ˈˊˍʽˋʹ ˃ˉʰˍʰˊʾʰˌ ˂ʽʻʾˇˎ-ʽˈ˄ˍ˖˄ ˔˖ˊʹˍʽˁˈˍʹˍʰˌ нллл-3000 mAh, 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˁˏˁ˂ˇ Řǳǘȅ ŎȅŎƭŜ ˃ʶ ˃ʶˍˊʺˋʶʽˌ ˁʱʻʶ р ˂ʶˉˍʱ ˁʰʽ ŘŜŜǇ ǎƭŜŜǇ ˃ʶˍʰ˅ˏ ˍ˖˄ 
˃ʶˍˊʺˋʶ˖˄Φ ɱʽʰ ˍʹ˄ ʶˉʾˍʶˎ˅ʹ ʰˎˍʺˌ ˍʹˌ ʵʽʱˊˁʶʽʰˌΣ ʹ ˃ʷˋʹ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˉˊʷˉʶʽ 
˄ʰ ʶʾ˄ʰʽ ˁʱˍ˖ ʰˉˈ мƳ! ˋʶ ˁʰˍʱˋˍʰˋʹ ʰ˄ʰ˃ˇ˄ʺˌ ˁʰʽ ʹ ˒ʱˋʹ ˃ʷˍˊʹˋʹˌκ˃ʶˍʱʵˇˋʹˌ ˉˊʷˉʶʽ 
˄ʰ ˇ˂ˇˁ˂ʹˊ˗˄ʶˍʰʽ ʶ˄ˍˈˌ ол-сл ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄Φ 
 
NFR-ENERGY-02: ɴ˄ʵʶʽ˅ʹ ɼʰˍʱˋˍʰˋʹˌ ɾˉʰˍʰˊʾʰˌ (Battery Status Indication) 
ʁʽ ˁˈ˃ʲˇʽ ˉˊʷˉʶʽ ˄ʰ ʰ˄ʰ˒ʷˊˇˎ˄ ˍʹ˄ ʶ˄ʰˉˇ˃ʷ˄ˇˎˋʰ ˋˍʱʻ˃ʹ ˃ˉʰˍʰˊʾʰˌ ˋʶ ˁʱʻʶ ˃ʶˍʱʵˇˋʹ 
ʵʶʵˇ˃ʷ˄˖˄Φ ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʶˁˉʷ˃ˉʶʽ ˉˊˇʶʽʵˇˉˇʾʹˋʹ ˈˍʰ˄ ʹ ˋˍʱʻ˃ʹ ˃ˉʰˍʰˊʾʰˌ 
ˉʷˋʶʽ ˁʱˍ˖ ʰˉˈ нл҈Σ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ʶˉʰˊˁʺ ˔ˊˈ˄ˇ ʴʽʰ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ʺ ʶˉʰ˄ʰ˒ˈˊˍʽˋʹ 
ˉˊʽ˄ ʰˉˈ ˍʹ˄ ˉ˂ʺˊʹ ʶ˅ʱ˄ˍ˂ʹˋʹΦ ɶ ʶˁˍʾ˃ʹˋʹ ˍʹˌ ˋˍʱʻ˃ʹˌ ˃ˉʰˍʰˊʾʰˌ ˃ˉˇˊʶʾ ˄ʰ ʲʰˋʾʸʶˍʰʽ 
ˋʶ ˃ʷˍˊʹˋʹ ˍʹˌ ˍʱˋʹˌ ˍˊˇ˒ˇʵˇˋʾʰˌΦ 
 
NFR-ENERGY-03: ɳ˄ʰ˂˂ʰˁˍʽˁʷˌ ʃʹʴʷˌ ɳ˄ʷˊʴʶʽʰˌ (Alternative Power Sources) 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ˎˉˇˋˍʹˊʾʸʶʽ ˍˈˋˇ ˍˊˇ˒ˇʵˇˋʾʰ ʰˉˈ ˃ˉʰˍʰˊʾʰ ˈˋˇ ˁʰʽ ʰˉˈ ˍˇ ʵʾˁˍˎˇ 
ʹ˂ʶˁˍˊʽˁˇˏ ˊʶˏ˃ʰˍˇˌ ό!/ ǇƻǿŜǊ ˃ʶ ˁʰˍʱ˂˂ʹ˂ˇ ˍˊˇ˒ˇʵˇˍʽˁˈ р± ¦{.ύΦ ɱʽʰ ˁˈ˃ʲˇˎˌ ˋʶ 
ˋˍʰʻʶˊʷˌ ʻʷˋʶʽˌ ˃ʶ ˉˊˈˋʲʰˋʹ ˋʶ ʹ˂ʶˁˍˊʽˁˈ ˊʶˏ˃ʰΣ ʹ ˔ˊʺˋʹ ˍˊˇ˒ˇʵˇˋʾʰˌ ʰˉˈ ʵʾˁˍˎˇ 
ʶˉʽˍˊʷˉʶʽ ˋˎ˄ʶ˔ʺ ˂ʶʽˍˇˎˊʴʾʰ ˔˖ˊʾˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ Řǳǘȅ ŎȅŎƭŜΦ ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ƘŀǊŘǿŀǊŜ 
ˉˊʷˉʶʽ ˄ʰ ʶˉʽˍˊʷˉʶʽ ʶˏˁˇ˂ʹ ˃ʶˍʱʲʰˋʹ ˃ʶˍʰ˅ˏ ˍ˖˄ ʵˏˇ ˍˊˈˉ˖˄ ˍˊˇ˒ˇʵˇˋʾʰˌΦ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ʁʽ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ˋʶ ʰˎˍʺ ˍʹ˄ ʶ˄ˈˍʹˍʰ ʶʾ˄ʰʽ ʶ˅ʾˋˇˎ 
ˋʹ˃ʰ˄ˍʽˁʷˌ ˃ʶ ˍʽˌ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˁʰʽ ˉˊʷˉʶʽ ˄ʰ ˂ʰ˃ʲʱ˄ˇ˄ˍʰʽ ˎˉˈ˕ʹ ˋʶ ˈ˂ʰ ˍʰ 
ˋˍʱʵʽʰ ˍʹˌ ʰ˄ʱˉˍˎ˅ʹˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ɶ ʽˁʰ˄ˇˉˇʾʹˋʺ ˍˇˎˌ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˍˇ ˋˏˋˍʹ˃ʰ 
ʵʶ˄ ʻʰ ʶʾ˄ʰʽ ˃ˈ˄ˇ ˂ʶʽˍˇˎˊʴʽˁˈ ʰ˂˂ʱ ˁʰʽ ʰ˅ʽˈˉʽˋˍˇΣ ʰˋ˒ʰ˂ʷˌΣ ˔ˊʹˋˍʽˁˈ ˁʰʽ ʲʽ˗ˋʽ˃ˇ ˋʶ 
ˉˊʰʴ˃ʰˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌ ˂ʶʽˍˇˎˊʴʾʰˌΦ ʅˍʹ˄ ʶˉˈ˃ʶ˄ʹ ʶ˄ˈˍʹˍʰ ʻʰ ˉʰˊˇˎˋʽʰˋˍˇˏ˄ ˇʽ 
ˉʶˊʽˇˊʽˋ˃ˇʾ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˉˇˎ ʻʷˍˇˎ˄ ˉˊˈˋʻʶˍʰ ˈˊʽʰ ˋˍˇ ˋ˔ʶʵʽʰˋ˃ˈ ˁʰʽ ˍʹ˄ 
ˎ˂ˇˉˇʾʹˋʹΦ 
 

3.4. ʃʶˊʽˇˊʽˋ˃ˇʾ ʅˎˋˍʺ˃ʰˍˇˌ όSystem Constraints) 

ʁʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʶʾ˄ʰʽ ʵʶʵˇ˃ʷ˄ʶˌ ˋˎ˄ʻʺˁʶˌ ˁʰʽ ˉʰˊʱʴˇ˄ˍʶˌ ˉˇˎ 
ˉʶˊʽˇˊʾʸˇˎ˄ ˍʽˌ ʶˉʽ˂ˇʴʷˌ ˋ˔ʶʵʾʰˋʹˌ ˁʰʽ ˎ˂ˇˉˇʾʹˋʹˌΣ ˁʰʽ ˍˇˎˌ ˇˉˇʾˇˎˌ ʹ ˇ˃ʱʵʰ ʰ˄ʱˉˍˎ˅ʹˌ 
ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˃ʶˍʰʲʱ˂ʶʽ [62], [64]Φ ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˉʶˊʽʴˊʱ˒ˇˎ˄ ˍʽ 
ˉˊʷˉʶʽ ˄ʰ ˁʱ˄ʶʽ ˍˇ ˋˏˋˍʹ˃ʰ ˁʰʽ ˉ˗ˌ ˉˊʷˉʶʽ ˄ʰ ˍˇ ˁʱ˄ʶʽΣ ˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ˇˊʾʸˇˎ˄ ˍʰ ˉ˂ʰʾˋʽʰ 
˃ʷˋʰ ˋˍʰ ˇˉˇʾʰ ˉˊʷˉʶʽ ˄ʰ ˂ʶʽˍˇˎˊʴʺˋʶʽ ʹ ʰ˄ʱˉˍˎ˅ʹΦ ɱʽʰ ˋˎˋˍʺ˃ʰˍʰ Lƻ¢ ˃ʶ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʶˌ ˋˎˋˁʶˎʷˌ όŜƳōŜŘŘŜŘ ǎȅǎǘŜƳǎύΣ ˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ʰˉˇˁˍˇˏ˄ ʽʵʽʰʾˍʶˊʹ 
ˋʹ˃ʰˋʾʰ ˁʰʻ˗ˌ ʶˉʹˊʶʱʸˇˎ˄ ʱ˃ʶˋʰ ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺΣ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍʶ˔˄ˇ˂ˇʴʽ˗˄Σ ˁʰʽ ˍʽˌ 
ʵˎ˄ʰˍˈˍʹˍʶˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ [88], [89], [90]. 
 

3.4.1. ʆʶ˔˄ˇ˂ˇʴʽˁˇʾ ʃʶˊʽˇˊʽˋ˃ˇʾ ό¢ŜŎƘƴƻƭƻƎƛŎŀƭ /ƻƴǎǘǊŀƛƴǘǎύ 

ʁʽ ˍʶ˔˄ˇ˂ˇʴʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ˉˊˇˁˏˉˍˇˎ˄ ʰˉˈ ˍʽˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ˁʰʽ ˍˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˍˇˎ 
ˎ˂ʽˁˇˏ ˁʰʽ ˂ˇʴʽˋ˃ʽˁˇˏ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽΦ 
 
CONST-TECH-01: ʃʶˊʽˇˊʽˋ˃ˇʾ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄˖˄ ʅˎˋˍʹ˃ʱˍ˖˄ ό9ƳōŜŘŘŜŘ {ȅǎǘŜƳ 
Limitations) 
ʁʽ ˃ʽˁˊˇʶ˂ʶʴˁˍʷˌ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˉˇˎ ʶʾ˄ʰʽ ʵʽʰʻʷˋʽ˃ˇʽ ʶ˄ˍˈˌ ˍˇˎ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˇˏ ˍˇˎ 
ʷˊʴˇˎ ʷ˔ˇˎ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˉˈˊ˖˄Υ ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ˃˄ʺ˃ʹ w!a όˋˎ˄ʺʻ˖ˌ 
256KB-рмнY.ύΣ ˃˄ʺ˃ʹ ŦƭŀǎƘ п-уa.Σ ˃ˇ˄ˇˉˏˊʹ˄ˇˎˌ ʺ ʵʽˉˏˊʹ˄ˇˎˌ ʶˉʶ˅ʶˊʴʰˋˍʷˌ ˔ʰ˃ʹ˂ʺˌ 
ˁʰˍʰ˄ʱ˂˖ˋʹˌ όˋˎ˄ʺʻ˖ˌ ул-нплaIȊύΣ ˁʰʽ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ʰˋˏˊ˃ʰˍʹ ʵʽˁˍˏ˖ˋʹ ό²ƛCƛ ʺκˁʰʽ 
.ƭǳŜǘƻƻǘƘύΦ ɮˎˍˇʾ ˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ʶˉʹˊʶʱʸˇˎ˄ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍˇˎ ˁ˗ʵʽˁʰ ˉˇˎ ˃ˉˇˊʶʾ 
˄ʰ ʶˁˍʶ˂ʶˋˍʶʾ ˋˍˇ˄ ˁˈ˃ʲˇΣ ˍˇ˄ ʰˊʽʻ˃ˈ ˍ˖˄ ˍʰˎˍˈ˔ˊˇ˄˖˄ ˂ʶʽˍˇˎˊʴʽ˗˄Σ ˁʰʽ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ 
ʰˉˇʻʺˁʶˎˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ōǳŦŦŜǊΦ ɳˉʽˉ˂ʷˇ˄Σ ʹ ʵʽʰʻʷˋʽ˃ʹ ˃˄ʺ˃ʹ w!a ˉʶˊʽˇˊʾʸʶˍʰʽ 
ˉʶˊʰʽˍʷˊ˖ ʰˉˈ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ ˍˇˎ ˂ʶʽˍˇˎˊʴʽˁˇˏ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ˍ˖˄ ʲʽʲ˂ʽˇʻʹˁ˗˄ ˉˇˎ 
ʰˉʰʽˍˇˏ˄ˍʰʽ ʴʽʰ ˍʽˌ ʵʽʱ˒ˇˊʶˌ ˂ʶʽˍˇˎˊʴʾʶˌΦ 
 
CONST-TECH-02: ʃʶˊʽˇˊʽˋ˃ˇʾ ɳˉʽˁˇʽ˄˖˄ʾʰˌ LoRa (LoRa Communication Constraints) 
ɶ ˍʶ˔˄ˇ˂ˇʴʾʰ [ƻwŀ ˎˉˈˁʶʽˍʰʽ ˋʶ ˁʰ˄ˇ˄ʽˋˍʽˁˇˏˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˉˇˎ ˇˊʾʸˇ˄ˍʰʽ ʰˉˈ ˍˇ 9¢{L 
(European Telecommunications Standards Institute) [91] ʴʽʰ ˍʹ ˋˎ˔˄ˈˍʹˍʰ усу aIȊ ˋˍʹ˄ 
ɳˎˊ˗ˉʹΦ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰΣ ʽˋ˔ˏʶʽ ˇ ˉʶˊʽˇˊʽˋ˃ˈˌ Řǳǘȅ ŎȅŎƭŜ м҈ ʰ˄ʱ ˗ˊʰΣ ˉˇˎ ˋʹ˃ʰʾ˄ʶʽ ˈˍʽ 
ˁʱʻʶ ˋˎˋˁʶˎʺ ˃ˉˇˊʶʾ ˄ʰ ˃ʶˍʰʵʾʵʶʽ ʴʽʰ ˃ʷʴʽˋˍˇ ос ʵʶˎˍʶˊˈ˂ʶˉˍʰ ʰ˄ʱ ˗ˊʰΦ ɳˉʽˉ˂ʷˇ˄Σ ʹ 
˃ʷʴʽˋˍʹ ʽˋ˔ˏˌ ʶˁˉˇ˃ˉʺˌ ˉʶˊʽˇˊʾʸʶˍʰʽ ˋˍʰ Ҍмп Ř.Ƴ όнр Ƴ²ύ ʴʽʰ ˍʹ ˋˎʴˁʶˁˊʽ˃ʷ˄ʹ ʸ˗˄ʹ 
ˋˎ˔˄ˇˍʺˍ˖˄Φ ɮˎˍˇʾ ˇʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ʶˉʹˊʶʱʸˇˎ˄ ˍʹ ˋˎ˔˄ˈˍʹˍʰ ˃ʶˍʱʵˇˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ˍˇ ˃ʷʴʶʻˇˌ ˍ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ʶˉʽʲʱ˂˂ˇ˄ˍʰˌ ˉˊˇˋʶˁˍʽˁˈ ˋ˔ʶʵʽʰˋ˃ˈ ˍˇˎ ˉˊ˖ˍˇˁˈ˂˂ˇˎ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ 
 
CONST-TECH-03: ʃʶˊʽˇˊʽˋ˃ˇʾ ɮˁˊʾʲʶʽʰˌ ɮʽˋʻʹˍʺˊ˖˄ (Sensor Accuracy Constraints) 
ʁʽ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌ ˉˇˎ ʶʾ˄ʰʽ ˇʽˁˇ˄ˇ˃ʽˁʱ ˉˊˇˋʽˍˇʾ ʶ˄ˍˈˌ ˍˇˎ 
ˉˊˇːˉˇ˂ˇʴʽˋ˃ˇˏ ˍˇˎ ʷˊʴˇˎ ʷ˔ˇˎ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ʰˁˊʾʲʶʽʰˌΦ ʁʽ ˇˉˍʽˁˇʾ 
ʰʽˋʻʹˍʺˊʶˌ ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ˋ˖˃ʰˍʽʵʾ˖˄ ˉˇˎ ʲʰˋʾʸˇ˄ˍʰʽ ˋˍʹ ˋˁʷʵʰˋʹ ˒˖ˍˈˌ όƭŀǎŜǊ 
ǎŎŀǘǘŜǊƛƴƎύ ʶˉʹˊʶʱʸˇ˄ˍʰʽ ʰˉˈ ˍʹ˄ ˎʴˊʰˋʾʰΣ ˍˇ˄ ˍˏˉˇ ˋ˖˃ʰˍʽʵʾ˖˄Σ ˁʰʽ ˍʽˌ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ 
ˋˎ˄ʻʺˁʶˌΣ ˁʰʽ ʹ ʰˁˊʾʲʶʽʱ ˍˇˎˌ ʶʾ˄ʰʽ ˔ʰ˃ʹ˂ˈˍʶˊʹ ʰˉˈ ʶˉʰʴʴʶ˂˃ʰˍʽˁʱ ˈˊʴʰ˄ʰ ˃ʷˍˊʹˋʹˌΦ 
ɲʶ˄ ʰˉˇˍʶ˂ˇˏ˄ ʶˊʴʰ˂ʶʾʰ ʰ˄ʰ˒ˇˊʱˌ όǊŜŦŜǊŜƴŎŜ ƛƴǎǘǊǳƳŜƴǘǎύ ˈˉ˖ˌ ˇʽ ʲʰˊˎ˃ʶˍˊʽˁˇʾ 
ʵʶʽʴ˃ʰˍˇ˂ʺˉˍʶˌ όƎǊŀǾƛƳŜǘǊƛŎ ǎŀƳǇƭŜǊǎύ ˁʰʽ ʰˉʰʽˍˇˏ˄ ˉʶˊʽˇʵʽˁʺ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ˃ʶ 
ʶˊʴʰ˂ʶʾʰ ʰ˄ʰ˒ˇˊʱˌ ʴʽʰ ˍʹ ʵʽʰˍʺˊʹˋʹ ˍʹˌ ʰˁˊʾʲʶʽʰˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ʰʶˊʾ˖˄ 
ˈˉ˖ˌ ˇʽ ˃ʶˍʰ˂˂ˇ˅ʶʽʵʽˁˇʾ όaŜǘŀƭ hȄƛŘŜ - ah·ύ ʰʽˋʻʹˍʺˊʶˌ ±h/ ʷ˔ˇˎ˄ ʵʽʰˋˍʰˎˊˇˏ˃ʶ˄ʹ 
ʶˎʰʽˋʻʹˋʾʰ όŎǊƻǎǎ-ǎŜƴǎƛǘƛǾƛǘȅύ ˋʶ ʱ˂˂ʰ ʰʷˊʽʰ ˁʰʽ ʶˉʹˊʶʱʸˇ˄ˍʰʽ ʰˉˈ ˍʹ ʻʶˊ˃ˇˁˊʰˋʾʰ ˁʰʽ 
ˍʹ˄ ˎʴˊʰˋʾʰΦ 
 
CONST-TECH-04: ʃʶˊʽˇˊʽˋ˃ˇʾ ʋ˖ˊʹˍʽˁˈˍʹˍʰˌ ɾˉʰˍʰˊʾʰˌ (Battery Capacity Constraints) 
ɱʽʰ ˁˈ˃ʲˇˎˌ ˃ʶ ˍˊˇ˒ˇʵˇˋʾʰ ʰˉˈ ˃ˉʰˍʰˊʾʰΣ ʹ ʵʽʱˊˁʶʽʰ ˂ʶʽˍˇˎˊʴʾʰˌ ˉʶˊʽˇˊʾʸʶˍʰʽ ʰˉˈ ˍʹ 
˔˖ˊʹˍʽˁˈˍʹˍʰ ˍʹˌ ˃ˉʰˍʰˊʾʰˌ ˁʰʽ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˍ˖˄ ʶ˅ʰˊˍʹ˃ʱˍ˖˄Φ ɾʶ 
˃ˉʰˍʰˊʾʶˌ ˂ʽʻʾˇˎ-ʽˈ˄ˍ˖˄ ˔˖ˊʹˍʽˁˈˍʹˍʰˌ 3000-35лл Ƴ!Ƙ ˁʰʽ ˍˇ˄ ˁˏˁ˂ˇ ˂ʶʽˍˇˎˊʴʾʰˌ ˉˇˎ 
ˉʶˊʽʴˊʱ˒ʹˁʶ ˋˍˇ bCw-ENERGY-лмΣ ˍˇ ˋˏˋˍʹ˃ʰ ʶˉʽˍˎʴ˔ʱ˄ʶʽ ʰˎˍˇ˄ˇ˃ʾʰ 5-6 ʹ˃ʶˊ˗˄Φ ɶ 
˔˖ˊʹˍʽˁˈˍʹˍʰ ˍ˖˄ ˃ˉʰˍʰˊʽ˗˄ ˃ʶʽ˗˄ʶˍʰʽ ˃ʶ ˍʹ˄ ˉʱˊˇʵˇ ˍˇˎ ˔ˊˈ˄ˇˎ όōŀǘǘŜǊȅ ŘŜƎǊŀŘŀǘƛƻƴύ 
ˁʰʽ ʶˉʹˊʶʱʸʶˍʰʽ ʰˉˈ ˍʹ ʻʶˊ˃ˇˁˊʰˋʾʰ ˂ʶʽˍˇˎˊʴʾʰˌΣ ˉʶˊʽˇˊʾʸˇ˄ˍʰˌ ˉʶˊʰʽˍʷˊ˖ ˍʹ ʵʽʱˊˁʶʽʰ 
ʸ˖ʺˌ ˋʶ ʰˁˊʰʾʶˌ ˋˎ˄ʻʺˁʶˌΦ 
 
CONST-TECH-05: ʃʶˊʽˇˊʽˋ˃ˇʾ ʇˉˇ˂ˇʴʽˋˍʽˁˇˏ ʅˎˋˍʺ˃ʰˍˇˌ Backend (Backend System 
Constraints) 
ʆ ̌ backend ˋˏˋˍʹ˃ʰ (MQTT broker, data collection agent, time-series database, 
visualization platform) ̒  h ˂ʶʽˍˇˎˊʴʶʾ ˋ ʁ ˋˏˋˍʹ˃ʰ ʰˉˇʻʺˁʶˎˋʹˌ ʵʽˁˍˏˇˎ (Network 
Attached Storage - NAS) ˃  ʁˉʶˊʽˇˊʽˋ˃ʷ˄ˇˎˌ ˎˉˇ˂ˇʴʽˋˍʽˁˇˏˌ ˉˈˊˇˎˌ ˋ ʁˋˏʴˁˊʽˋʹ ˃ ʁ
ʰˉˇˁ˂ʶʽˋˍʽˁˇˏˌ servers. ʆʰ ˋˎˋˍʺ˃ʰˍʰ b!{Σ ʰ˄ ˁʰʽ ˉʰˊʷ˔ˇˎ˄ ʰˉˇʻʹˁʶˎˍʽˁˈ ˔˗ˊˇ ˁʰʽ 
ʲʰˋʽˁʷˌ ˎˉʹˊʶˋʾʶˌΣ ʷ˔ˇˎ˄ ˔ʰ˃ʹ˂ˈˍʶˊʹ ˎˉˇ˂ˇʴʽˋˍʽˁʺ ʽˋ˔ˏ ˁʰʽ ˃˄ʺ˃ʹ ʰˉˈ ʰˉˇˁ˂ʶʽˋˍʽˁˇˏˌ 
ʵʽʰˁˇ˃ʽˋˍʷˌ όŘŜŘƛŎŀǘŜŘ ǎŜǊǾŜǊǎύΦ ɮˎˍˈ ˉʶˊʽˇˊʾʸʶʽ ˍˇ˄ ʰˊʽʻ˃ˈ ˍ˖˄ ˍʰˎˍˈ˔ˊˇ˄˖˄ 
ʶˊ˖ˍʹ˃ʱˍ˖˄ όǉǳŜǊƛŜǎύ ˋˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍ˖˄ ʰ˄ʰ˂ˏˋʶ˖˄ ˋʶ 
ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ˁʰʽ ˍˇ˄ ʰˊʽʻ˃ˈ ˍ˖˄ ˔ˊʹˋˍ˗˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʷ˔ˇˎ˄ ˍʰˎˍˈ˔ˊˇ˄ʹ 
ˉˊˈˋʲʰˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˔˖ˊʾˌ ˎˉˇʲʱʻ˃ʽˋʹ ˍʹˌ ʰˉˈʵˇˋʹˌΦ 
 

3.4.2. ʁʽˁˇ˄ˇ˃ʽˁˇʾ ʃʶˊʽˇˊʽˋ˃ˇʾ ό9ŎƻƴƻƳƛŎ /ƻƴǎǘǊŀƛƴǘǎύ 

ʁʽ ˇʽˁˇ˄ˇ˃ʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ˁʰʻˇˊʾʸˇˎ˄ ˍˇ˄ ʵʽʰʻʷˋʽ˃ˇ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˈ ˁʰʽ ʶˉʹˊʶʱʸˇˎ˄ 
ˍʹ˄ ʶˉʽ˂ˇʴʺ ʶ˅ʰˊˍʹ˃ʱˍ˖˄ ˁʰʽ ˍʶ˔˄ˇ˂ˇʴʽ˗˄Φ 
 
CONST-ECON-01: ʃˊˇːˉˇ˂ˇʴʽˋ˃ˈˌ ʇ˂ʽˁˇˏ (Hardware Budget) 
ʆˇ ˋˏˋˍʹ˃ʰ ˎ˂ˇˉˇʽʶʾˍʰʽ ˋˍˇ ˉ˂ʰʾˋʽˇ ˉˍˎ˔ʽʰˁʺˌ ʶˊʴʰˋʾʰˌ ˃ʶ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇ 
ˉˊˇːˉˇ˂ˇʴʽˋ˃ˈΦ ɼʱʻʶ ˁˈ˃ʲˇˌ ʰʽˋʻʹˍʺˊʰ ˉˊʷˉʶʽ ˄ʰ ˁˇˋˍʾʸʶʽ ˁʱˍ˖ ʰˉˈ млл-мрл ʶˎˊ˗ 
ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄˖˄ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺΣ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ˍ˖˄ ƳƻŘǳƭŜǎ [ƻwŀΣ ˍʹˌ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  50 

˃ˉʰˍʰˊʾʰˌΣ ˁʰʽ ˍˇˎ ˉʶˊʽʲ˂ʺ˃ʰˍˇˌΦ ɮˎˍˈˌ ˇ ˉʶˊʽˇˊʽˋ˃ˈˌ ʶˉʽʲʱ˂˂ʶʽ ˍʹ ˔ˊʺˋʹ ˔ʰ˃ʹ˂ˇˏ 
ˁˈˋˍˇˎˌ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ʶ˅ʰˊˍʹ˃ʱˍ˖˄ άŎƻƴǎǳƳŜǊ-ƎǊŀŘŜέ ʰ˄ˍʾ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ʲʰʻ˃ˇˏ 
ʶ˅ˇˉ˂ʽˋ˃ˈΦ ʁ ˋˎ˄ˇ˂ʽˁˈˌ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˈˌ ʴʽʰ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ʶ˄ˈˌ ˉʽ˂ˇˍʽˁˇˏ ˋˎˋˍʺ˃ʰˍˇˌ 
˃ʶ о-р ˁˈ˃ʲˇˎˌ ˉˊʷˉʶʽ ˄ʰ ˉʰˊʰ˃ʷ˄ʶʽ ˇʽˁˇ˄ˇ˃ʽˁʱ ʶ˒ʽˁˍˈˌ ʴʽʰ ˒ˇʽˍʹˍʽˁˈ ʷˊʴˇΦ 
 
CONST-ECON-лнΥ ʋˊʺˋʹ ɽˇʴʽˋ˃ʽˁˇˏ ɮ˄ˇʽ˔ˍˇˏ ɼ˗ʵʽˁʰ όOpen-Source Software) 
ɽˈʴ˖ ˍˇˎ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇˎ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˇˏΣ ˍˇ ˋˏˋˍʹ˃ʰ ʲʰˋʾʸʶˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ˋʶ 
˂ˇʴʽˋ˃ʽˁˈ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ όƻǇŜƴ-ǎƻǳǊŎŜύ ʴʽʰ ˈ˂ʰ ˍʰ ʶˉʾˉʶʵʰΥ ŦƛǊƳǿŀǊŜ ʴʽʰ ˍˇˎˌ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˎˌ ˁˈ˃ʲˇˎˌΣ av¢¢ ōǊƻƪŜǊ ʴʽʰ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˉˊʱˁˍˇˊʶˌ 
ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄Σ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ ʴʽʰ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹΣ ˁʰʽ 
ˉ˂ʰˍ˒ˈˊ˃ʶˌ ˇˉˍʽˁˇˉˇʾʹˋʹˌΦ ɮˎˍˈˌ ˇ ˉʶˊʽˇˊʽˋ˃ˈˌ ʰˉˇˁ˂ʶʾʶʽ ˍʹ ˔ˊʺˋʹ ʶ˃ˉˇˊʽˁ˗˄ 
ˉ˂ʰˍ˒ˇˊ˃˗˄ Lƻ¢ ˉˇˎ ˉʰˊʷ˔ˇˎ˄ ˉˊˇʹʴ˃ʷ˄ʶˌ ʵˎ˄ʰˍˈˍʹˍʶˌ όˈˉ˖ˌ ˎˉˇˋˍʺˊʽ˅ʹ 
ʶˉʽ˔ʶʽˊʺˋʶ˖˄Σ ˉˊˇʹʴ˃ʷ˄ʶˌ ʰ˄ʰ˂ˏˋʶʽˌΣ ʵʽʰ˔ʶʽˊʽʸˈ˃ʶ˄ʶˌ ˎˉʹˊʶˋʾʶˌύ ʰ˂˂ʱ ʷ˔ˇˎ˄ ˁˈˋˍˇˌ 
ʰʵʶʽˇʵˈˍʹˋʹˌ ʺ ˋˎ˄ʵˊˇ˃ʺˌΦ 
 
CONST-ECON-03: ʇˉʱˊ˔ˇˎˋʰ ʇˉˇʵˇ˃ʺ (Existing Infrastructure) 
ʆˇ ˋˏˋˍʹ˃ʰ ˉˊʷˉʶʽ ˄ʰ ʰ˅ʽˇˉˇʽʺˋʶʽ ˎˉʱˊ˔ˇˎˋʰ ˎˉˇʵˇ˃ʺ όˉΦ˔ΦΣ b!{Σ ˉˊˇˋ˖ˉʽˁˈˌ 
ˎˉˇ˂ˇʴʽˋˍʺˌΣ ʺ ˉʰˊˈ˃ˇʽˇ ˋˏˋˍʹ˃ʰύ ʴʽʰ ˍˇ ōŀŎƪŜƴŘ ʰ˄ˍʾ ˄ʰ ˉˊˇ˃ʹʻʶˎˍʶʾ ʰˉˇˁ˂ʶʽˋˍʽˁˈ 
ǎŜǊǾŜǊ ʺ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʺˋʶʽ ˎˉʹˊʶˋʾʶˌ ŎƭƻǳŘ ˃ʶ ˋˎ˄ʶ˔ʷˌ ˁˈˋˍˇˌ ˋˎ˄ʵˊˇ˃ʺˌΦ ɮˎˍˈ 
ˉʶˊʽˇˊʾʸʶʽ ˍʹ˄ ˎˉˇ˂ˇʴʽˋˍʽˁʺ ʽˋ˔ˏ ˁʰʽ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ʶˉʷˁˍʰˋʹˌΣ ʰ˂˂ʱ ˃ʶʽ˗˄ʶʽ ʵˊʰˋˍʽˁʱ 
ˍˇ ˂ʶʽˍˇˎˊʴʽˁˈ ˁˈˋˍˇˌ ˁʰʽ ˍˇ ʰˊ˔ʽˁˈ ˁˈˋˍˇˌ ʶˉʷ˄ʵˎˋʹˌΦ 
 

3.4.3. ʋˊˇ˄ʽˁˇʾ ʃʶˊʽˇˊʽˋ˃ˇʾ ό¢ƛƳŜ /ƻƴǎǘǊŀƛƴǘǎύ 

ʁʽ ˔ˊˇ˄ʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ʰ˒ˇˊˇˏ˄ ˍˇ ʵʽʰʻʷˋʽ˃ˇ ˔ˊˇ˄ʽˁˈ ˉ˂ʰʾˋʽˇ ʴʽʰ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ 
ʷˊʴˇˎΦ 
 
CONST-TIME-лмΥ ɲʽʱˊˁʶʽʰ ʃˍˎ˔ʽʰˁʺˌ ɳˊʴʰˋʾʰˌ ό¢ƘŜǎƛǎ 5ǳǊŀǘƛƻƴύ 
ɶ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˉˊʷˉʶʽ ˄ʰ ˇ˂ˇˁ˂ʹˊ˖ʻʶʾ ʶ˄ˍˈˌ ˍˇˎ ˔ˊˇ˄ʽˁˇˏ ˉ˂ʰʽˋʾˇˎ ˃ʽʰˌ 
ˉˍˎ˔ʽʰˁʺˌ ʶˊʴʰˋʾʰˌΣ ˉˇˎ ˍˎˉʽˁʱ ʶʾ˄ʰʽ п-с ˃ʺ˄ʶˌΦ ɮˎˍˈ ˉʶˊʽˇˊʾʸʶʽ ˍˇ ʶˏˊˇˌ ˍ˖˄ 
˂ʶʽˍˇˎˊʴʽ˗˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ˎ˂ˇˉˇʽʹʻˇˏ˄ ˁʰʽ ʶˉʽʲʱ˂˂ʶʽ ˉˊˇˍʶˊʰʽˇˉˇʾʹˋʹ ˍ˖˄ 
ʰˉʰʽˍʺˋʶ˖˄ ˋʶ aǳǎǘ IŀǾŜ ˁʰʽ bƛŎŜ ǘƻ IŀǾŜΦ ɳˉʾˋʹˌΣ ˇ ˔ˊˈ˄ˇˌ ʵʶ˄ ʶˉʰˊˁʶʾ ʴʽʰ ʶˁˍʶ˄ʺ 
˃ʰˁˊˇ˔ˊˈ˄ʽʰ ʵˇˁʽ˃ʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌΦ 
 
CONST-TIME-02: ɾʱʻʹˋʹ ʆʶ˔˄ˇ˂ˇʴʽ˗˄ (Technology Learning Curve) 
ɾʷˊˇˌ ˍˇˎ ʵʽʰʻʷˋʽ˃ˇˎ ˔ˊˈ˄ˇˎ ˉˊʷˉʶʽ ˄ʰ ʰ˒ʽʶˊ˖ʻʶʾ ˋˍʹ˄ ʶˁ˃ʱʻʹˋʹ ˄ʷ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ 
ˁʰʽ ʶˊʴʰ˂ʶʾ˖˄ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˋˍˇ ʷˊʴˇ ό[ƻwŀΣ av¢¢Σ LƴŦƭǳȄ5.Σ DǊŀŦŀƴŀΣ 9{tон 
ǇǊƻƎǊŀƳƳƛƴƎύΦ ɮˎˍˈ ˃ʶʽ˗˄ʶʽ ˍˇ˄ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ˉˇˎ ʶʾ˄ʰʽ ʵʽʰʻʷˋʽ˃ˇˌ ʴʽʰ ˍʹ˄ 
ʰ˄ʱˉˍˎ˅ʹ ˁʰʽ ʵˇˁʽ˃ʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
CONST-TIME-лоΥ ʃʶˊʽˇˊʽˋ˃ˇʾ ʃˊˈˋʲʰˋʹˌ ˋʶ ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ ʋ˗ˊˇ όLƴŘǳǎǘǊƛŀƭ {ƛǘŜ !ŎŎŜǎǎύ 
ɶ ʵˇˁʽ˃ʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˃ˉˇˊʶʾ ˄ʰ ʶʾ˄ʰʽ 
ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ˂ˈʴ˖ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰˌ ˔˗ˊˇˎΣ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˇˏΣ ˁʰʽ ˁʰ˄ˇ˄ʽˋ˃˗˄ 
ʰˋ˒ʰ˂ʶʾʰˌΦ ɮˎˍˈ ˃ˉˇˊʶʾ ˄ʰ ˉʶˊʽˇˊʾˋʶʽ ˍʽˌ ʵˇˁʽ˃ʷˌ ˋʶ ʶˊʴʰˋˍʹˊʽʰˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ʺ ˋʶ 
ˉˊˇˋˇ˃ˇʾ˖ˋʹ ʲʽˇ˃ʹ˔ʰ˄ʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄Φ 
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3.4.4. ɼʰ˄ˇ˄ʽˋˍʽˁˇʾ ˁʰʽ ɿˇ˃ʽˁˇʾ ʃʶˊʽˇˊʽˋ˃ˇʾ όwŜƎǳƭŀǘƻǊȅ ŀƴŘ [ŜƎŀƭ /ƻƴǎǘǊŀƛƴǘǎύ 

ʁʽ ˁʰ˄ˇ˄ʽˋˍʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ˉˊˇˁˏˉˍˇˎ˄ ʰˉˈ ˄ˈ˃ˇˎˌΣ ˁʰ˄ˇ˄ʽˋ˃ˇˏˌΣ ˁʰʽ ˉˊˈˍˎˉʰ ˉˇˎ 
ˉˊʷˉʶʽ ˄ʰ ˍʹˊˇˏ˄ˍʰʽΦ 
 
CONST-REG-01: ɼʰ˄ˇ˄ʽˋ˃ˇʾ ʊʱˋ˃ʰˍˇˌ ʄʰʵʽˇˋˎ˔˄ˇˍʺˍ˖˄ (Radio Spectrum Regulations) 
ɶ ˔ˊʺˋʹ ˍʹˌ ˋˎ˔˄ˈˍʹˍʰˌ усу aIȊ ʴʽʰ ʶˉʽˁˇʽ˄˖˄ʾʰ [ƻwŀ ˎˉˈˁʶʽˍʰʽ ˋˍˇˎˌ ˁʰ˄ˇ˄ʽˋ˃ˇˏˌ ˍˇˎ 
ETSI EN 300 220-2 [91] ʴʽʰ ˋˎˋˁʶˎʷˌ ˃ʽˁˊʺˌ ʶ˃ʲʷ˂ʶʽʰˌ ό{ƘƻǊǘ wŀƴƎŜ 5ŜǾƛŎŜǎύΦ ɮˎˍˇʾ ˇʽ 
ˁʰ˄ˇ˄ʽˋ˃ˇʾ ʶˉʽʲʱ˂˂ˇˎ˄ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˋˍʹ˄ ʽˋ˔ˏ ʶˁˉˇ˃ˉʺˌΣ ˍˇ Řǳǘȅ ŎȅŎƭŜΣ ˁʰʽ ˍʹ ˔ˊʺˋʹ 
˒ʱˋ˃ʰˍˇˌΣ ˈˉ˖ˌ ˉʶˊʽʴˊʱ˒ʹˁʶ ˋˍˇ /hb{¢-TECH-лнΦ ɶ ˉʰˊʰʲʾʰˋʹ ʰˎˍ˗˄ ˍ˖˄ ˁʰ˄ˇ˄ʽˋ˃˗˄ 
˃ˉˇˊʶʾ ˄ʰ ˇʵʹʴʺˋʶʽ ˋʶ ˉʰˊʶ˃ʲˇ˂ʷˌ ˃ ʶ ʱ˂˂ʰ ˋˎˋˍʺ˃ʰˍʰ ˁʰʽ ˄ˇ˃ʽˁʷˌ ˋˎ˄ʷˉʶʽʶˌΦ 
 
CONST-REG-лнΥ ʃˊˇˋˍʰˋʾʰ ʃˊˇˋ˖ˉʽˁ˗˄ ɲʶʵˇ˃ʷ˄˖˄ όtŜǊǎƻƴŀƭ 5ŀǘŀ tǊƻǘŜŎǘƛƻƴύ 
ɮ˄ ˍˇ ˋˏˋˍʹ˃ʰ ˋˎ˂˂ʷʴʶʽ ʵʶʵˇ˃ʷ˄ʰ ˉˇˎ ʻʰ ˃ˉˇˊˇˏˋʰ˄ ˄ʰ ˋˎˋ˔ʶˍʽˋˍˇˏ˄ ˃ʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ʰ 
ʱˍˇ˃ʰ όˉΦ˔ΦΣ ˃ʷˋ˖ ˍˇˉˇʻʶˋʾʰˌ ʺ ˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹˌύΣ ˉˊʷˉʶʽ ˄ʰ ˋˎ˃˃ˇˊ˒˗˄ʶˍʰʽ ˃ʶ ˍˇ˄ 
ɱʶ˄ʽˁˈ ɼʰ˄ˇ˄ʽˋ˃ˈ ʃˊˇˋˍʰˋʾʰˌ ɲʶʵˇ˃ʷ˄˖˄ όDŜƴŜǊŀƭ 5ŀǘŀ tǊƻǘŜŎǘƛƻƴ wŜƎǳƭŀǘƛƻƴ - GDPR) 
ˍʹˌ ɳˎˊ˖ˉʰʿˁʺˌ ɴ˄˖ˋʹˌΦ ɮˎˍˈ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ʶ˄ʹ˃ʷˊ˖ˋʹ ʴʽʰ ˍʹ ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄Σ 
ˍʹ ʵʽʰˋ˒ʱ˂ʽˋʹ ˍʹˌ ʰˋ˒ʱ˂ʶʽʰˌ ˍˇˎˌΣ ˁʰʽ ˍʹ˄ ˉʰˊˇ˔ʺ ʵʽˁʰʽ˗˃ʰˍˇˌ ˉˊˈˋʲʰˋʹˌ ˁʰʽ 
ʵʽʰʴˊʰ˒ʺˌΦ 
 
CONST-REG-03: ʃˊˈˍˎˉʰ ɾʶˍˊʺˋʶ˖˄ ʃˇʽˈˍʹˍʰˌ ɮʷˊʰ (Air Quality Measurement 
Standards) 
ɱʽʰ ˄ʰ ʻʶ˖ˊʹʻˇˏ˄ ʰ˅ʽˈˉʽˋˍʶˌ ˁʰʽ ˁʰ˄ˇ˄ʽˋˍʽˁʱ ʰˉˇʵʶˁˍʷˌ ˇʽ ˃ʶˍˊʺˋʶʽˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰΣ 
ʻʰ ʷˉˊʶˉʶ ʽʵʰ˄ʽˁʱ ˄ʰ ˋˎ˃˃ˇˊ˒˗˄ˇ˄ˍʰʽ ˃ʶ ˉˊˈˍˎˉʰ ˈˉ˖ˌ ˍˇ 9b мнопмΥнлмп ˉˇˎ ˇˊʾʸʶʽ 
ˍʹ ʲʰʻ˃ˇ˄ˇ˃ʹ˃ʷ˄ʹ ʲʰˊˎ˃ʶˍˊʽˁʺ ˃ʷʻˇʵˇ ʰ˄ʰ˒ˇˊʱˌ ʴʽʰ ˍʹ˄ ˉˊˇˋʵʽˇˊʽˋ˃ˈ ˍʹˌ 
ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ taмл ˁʰʽ taнΦрΦ ʍˋˍˈˋˇΣ ˇʽ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˇˉˍʽˁˇʾ ʰʽˋʻʹˍʺˊʶˌ ˉˇˎ 
ʶʾ˄ʰʽ ˇʽˁˇ˄ˇ˃ʽˁʱ ˉˊˇˋʽˍˇʾ ʶ˄ˍˈˌ ˍˇˎ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˇˏ ˍˇˎ ʷˊʴˇˎ ʵʶ˄ ˉ˂ʹˊˇˏ˄ ʰˎˍʱ ˍʰ 
ˉˊˈˍˎˉʰ ˁʰʽ ˇʽ ˃ʶˍˊʺˋʶʽˌ ˍˇˎˌ ˉˊʷˉʶʽ ˄ʰ ʻʶ˖ˊˇˏ˄ˍʰʽ ʶ˄ʵʶʽˁˍʽˁʷˌ όƛƴŘƛŎŀǘƛǾŜύ ˁʰʽ ˈ˔ʽ 
ʶˉʾˋʹ˃ʶˌ ˁʰ˄ˇ˄ʽˋˍʽˁʷˌ όǊŜƎǳƭŀǘƻǊȅ ƳŜŀǎǳǊŜƳŜƴǘǎύΦ ɮˎˍˈˌ ˇ ˉʶˊʽˇˊʽˋ˃ˈˌ ʶˉʹˊʶʱʸʶʽ ˍʹ 
˔ˊʺˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʴʽʰ ʶˉʾˋʹ˃ʹ ˋˎ˃˃ˈˊ˒˖ˋʹ ˃ʶ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁˇˏˌ ˁʰ˄ˇ˄ʽˋ˃ˇˏˌΣ 
ʰ˂˂ʱ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ˉʰˊʰ˃ʷ˄ˇˎ˄ ˔ˊʺˋʽ˃ˇʽ ʴʽʰ ʵʽʰ˂ˇʴʺΣ ʰ˄ʱ˂ˎˋʹ ˍʱˋʶ˖˄ ˁʰʽ ˔˖ˊʽˁʺ 
˔ʰˊˍˇʴˊʱ˒ʹˋʹ όscreening, trend analysis, spatial mapping) ̱ ʹˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ [40], [92], 
[93]. 
 
CONST-REG-лпΥ ɮˋ˒ʱ˂ʶʽʰ ˋʶ ɰʽˇ˃ʹ˔ʰ˄ʽˁˈ ʃʶˊʽʲʱ˂˂ˇ˄ όLƴŘǳǎǘǊƛŀƭ {ŀŦŜǘȅύ 
ɶ ʶʴˁʰˍʱˋˍʰˋʹ ʶ˅ˇˉ˂ʽˋ˃ˇˏ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˉˊʷˉʶʽ ˄ʰ ˋˎ˃˃ˇˊ˒˗˄ʶˍʰʽ ˃ʶ 
ˍˇˎˌ ˁʰ˄ˇ˄ʽˋ˃ˇˏˌ ʰˋ˒ʰ˂ʶʾʰˌ ˁʰʽ ˎʴʽʶʽ˄ʺˌ ʶˊʴʰˋʾʰˌΦ ʁʽ ˋˎˋˁʶˎʷˌ ˉˊʷˉʶʽ ˄ʰ ˃ʹ˄ 
ʵʹ˃ʽˇˎˊʴˇˏ˄ ʶˉʽˉ˂ʷˇ˄ ˁʽ˄ʵˏ˄ˇˎˌ όˉΦ˔ΦΣ ʶ˃ˉˈʵʽʰΣ ʹ˂ʶˁˍˊʽˁˇʾ ˁʾ˄ʵˎ˄ˇʽύ ˁʰʽ ˄ʰ ʶʾ˄ʰʽ 
ˁʰˍʱ˂˂ʹ˂ʰ ˍˇˉˇʻʶˍʹ˃ʷ˄ʶˌ ˗ˋˍʶ ˄ʰ ˃ʹ˄ ˉʰˊʶ˃ˉˇʵʾʸˇˎ˄ ˍʽˌ ʶˊʴʰˋʾʶˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˋʶ 
ˇˊʽˋ˃ʷ˄ʶˌ ʸ˗˄ʶˌ ˃ʶ ʵˎ˄ʹˍʽˁʱ ʶˁˊʹˁˍʽˁʷˌ ʰˍ˃ˈˋ˒ʰʽˊʶˌ όˉΦ˔ΦΣ ˉʰˊˇˎˋʾʰ ʶˏ˒˂ʶˁˍ˖˄ 
ʰʶˊʾ˖˄Σ ʰˍ˃˗˄Σ ʺ ˁʰˎˋˍʺˌ ˋˁˈ˄ʹˌύ ˃ˉˇˊʶʾ ˄ʰ ʰˉʰʽˍˇˏ˄ˍʰʽ ʶ˅ʰˊˍʺ˃ʰˍʰ ˉʽˋˍˇˉˇʽʹ˃ʷ˄ʰ 
ˋˏ˃˒˖˄ʰ ˃ʶ ˍʹ˄ ʁʵʹʴʾʰ !¢9· нлмпκопκ9¦ ʴʽʰ ʶ˅ˇˉ˂ʽˋ˃ˈ ˁʰʽ ˋˎˋˍʺ˃ʰˍʰ ˉˊˇˋˍʰˋʾʰˌ ˉˇˎ 
ˉˊˇˇˊʾʸˇ˄ˍʰʽ ʴʽʰ ˔ˊʺˋʹ ˋʶ ʵˎ˄ʹˍʽˁʱ ʶˁˊʹˁˍʽˁʷˌ ʰˍ˃ˈˋ˒ʰʽˊʶˌ [94]Φ ʆʷˍˇʽʰ ˉʽˋˍˇˉˇʾʹˋʹ 
ʵʶ˄ ʶʾ˄ʰʽ ʶ˒ʽˁˍʺ ˃ʶ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˉˊˇːˉˇ˂ˇʴʽˋ˃ˈ ˍˇˎ ʷˊʴˇˎΦ 
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3.4.5. ʃʶˊʽˇˊʽˋ˃ˇʾ ʃʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ɮ˄ʱˉˍˎ˅ʹˌ ό5ŜǾŜƭƻǇƳŜƴǘ 9ƴǾƛǊƻƴƳŜƴǘ /ƻƴǎǘǊŀƛƴǘǎύ 

ʁʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ˍˇˎ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ʰ˄ʱˉˍˎ˅ʹˌ ʶˉʹˊʶʱʸˇˎ˄ ˍʰ ʶˊʴʰ˂ʶʾʰ ˁʰʽ ˍʽˌ ˃ʶʻˈʵˇˎˌ 
ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻˇˏ˄Φ 
 
CONST-DEV-01: ɲʽʰʻʷˋʽ˃ʰ ɳˊʴʰ˂ʶʾʰ ɮ˄ʱˉˍˎ˅ʹˌ (Available Development Tools) 
ɶ ʰ˄ʱˉˍˎ˅ʹ ʲʰˋʾʸʶˍʰʽ ˋʶ ʵ˖ˊʶʱ˄ ˁʰʽ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ ʶˊʴʰ˂ʶʾʰ ˈˉ˖ˌ ˍˇ !ǊŘǳƛƴƻ L59Σ ˍˇ 
tƭŀǘŦƻǊƳLhΣ ʺ ˍˇ 9{t-L5C ʴʽʰ ˍˇ˄ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ˍ˖˄ ˃ʽˁˊˇʶ˂ʶʴˁˍ˗˄Φ ɮˎˍʱ ˍʰ ʶˊʴʰ˂ʶʾʰΣ 
ʰ˄ ˁʰʽ ʽˋ˔ˎˊʱΣ ˃ˉˇˊʶʾ ˄ʰ ʷ˔ˇˎ˄ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ʶ˃ˉˇˊʽˁʱ ƛƴǘŜƎǊŀǘŜŘ 
developmŜƴǘ ŜƴǾƛǊƻƴƳŜƴǘǎ ˈˋˇ˄ ʰ˒ˇˊʱ ˍˇ ŘŜōǳƎƎƛƴƎΣ ˍˇ ǇǊƻŦƛƭƛƴƎΣ ˁʰʽ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ 
˃ʶʴʱ˂˖˄ ǇǊƻƧŜŎǘǎΦ 
 
CONST-DEV-02: ɮˍˇ˃ʽˁʺ ɮ˄ʱˉˍˎ˅ʹ (Individual Development) 
ʆˇ ʷˊʴˇ ˎ˂ˇˉˇʽʶʾˍʰʽ ʰˉˈ ʷ˄ʰ˄ ˒ˇʽˍʹˍʺ ʰ˄ˍʾ ʴʽʰ ˇ˃ʱʵʰΣ ˁʱˍʽ ˉˇˎ ˉʶˊʽˇˊʾʸʶʽ ˍʹ˄ ˍʰ˔ˏˍʹˍʰ 
ʰ˄ʱˉˍˎ˅ʹˌΣ ˍˇ ʶˏˊˇˌ ˍ˖˄ ʵʶ˅ʽˇˍʺˍ˖˄ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʶ˒ʰˊ˃ˇˋˍˇˏ˄Σ ˁʰʽ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ 
ˉʰˊʱ˂˂ʹ˂ʹˌ ʶˊʴʰˋʾʰˌ ˋʶ ˉˇ˂˂ʰˉ˂ʱ ˎˉˇˋˎˋˍʺ˃ʰˍʰΦ ɮˎˍˈ ʶˉʽʲʱ˂˂ʶʽ ˉˊˇˋʶˁˍʽˁʺ 
ʵʽʰ˔ʶʾˊʽˋʹ ˍˇˎ ˔ˊˈ˄ˇˎ ˁʰʽ ʶˉʽ˂ˇʴʺ ˎ˂ˇˉˇʽʺˋʽ˃˖˄ ˋˍˈ˔˖˄Φ 
 
CONST-DEV-03: ɳ˅ˇˉ˂ʽˋ˃ˈˌ ɲˇˁʽ˃˗˄ (Testing Equipment) 
ɶ ʷ˂˂ʶʽ˕ʹ ʶˉʰʴʴʶ˂˃ʰˍʽˁˇˏ ʶ˅ˇˉ˂ʽˋ˃ˇˏ ˃ʷˍˊʹˋʹˌ ˁʰʽ ʵˇˁʽ˃˗˄ όˉΦ˔ΦΣ ʰ˄ʰ˂ˎˍʷˌ ˒ʱˋ˃ʰˍˇˌΣ 
ƻǎŎƛƭƭƻǎŎƻǇŜǎ ˎ˕ʹ˂ʺˌ ʰˁˊʾʲʶʽʰˌΣ ǊŜŦŜǊŜƴŎŜ ƛƴǎǘǊǳƳŜƴǘǎ ʴʽʰ ˉˇʽˈˍʹˍʰ ʰʷˊʰύ ˉʶˊʽˇˊʾʸʶʽ ˍʹ˄ 
ʽˁʰ˄ˈˍʹˍʰ ʶˉʰ˂ʺʻʶˎˋʹˌ ˍʹˌ ʰˁˊʾʲʶʽʰˌ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄ ˁʰʽ ˍʹˌ ʰˉˈʵˇˋʹˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
ɶ ʁ ˉʽˁˏˊ˖ˋʹ ʲʰˋʾʸʶˍʰʽ ˁˎˊʾ˖ˌ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ʵʹ˃ˇˋʽʶˎ˃ʷ˄ʶˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌ 
ʶ˅ʰˊˍʹ˃ʱˍ˖˄ ˁʰʽ ˋʶ ʲʰˋʽˁʷˌ ʵˇˁʽ˃ʷˌ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰˌΦ 
 

3.4.6. ɽʶʽˍˇˎˊʴʽˁˇʾ ʃʶˊʽˇˊʽˋ˃ˇʾ όhǇŜǊŀǘƛƻƴŀƭ /ƻƴǎǘǊŀƛƴǘǎύ 

ʁʽ ˂ʶʽˍˇˎˊʴʽˁˇʾ ˉʶˊʽˇˊʽˋ˃ˇʾ ʰ˒ˇˊˇˏ˄ ˍʽˌ ˋˎ˄ʻʺˁʶˌ ˁʰʽ ˍˇ˄ ˍˊˈˉˇ ˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
CONST-OPS-лмΥ ɮˉˇˎˋʾʰ нпκт ʇˉˇˋˍʺˊʽ˅ʹˌ όbƻ нпκт {ǳǇǇƻǊǘύ 
ʆˇ ˋˏˋˍʹ˃ʰ ˂ʶʽˍˇˎˊʴʶʾ ˖ˌ ʶˊʶˎ˄ʹˍʽˁˈ ˉˊ˖ˍˈˍˎˉˇ ˔˖ˊʾˌ нпκт ˍʶ˔˄ʽˁʺ ˎˉˇˋˍʺˊʽ˅ʹ ʺ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹΦ ʃˊˇʲ˂ʺ˃ʰˍʰ ˉˇˎ ʶ˃˒ʰ˄ʾʸˇ˄ˍʰʽ ʶˁˍˈˌ ˖ˊ˗˄ ʶˊʴʰˋʾʰˌ ˃ˉˇˊʶʾ ˄ʰ ˃ʹ˄ 
ʰ˄ˍʽ˃ʶˍ˖ˉʽˋˍˇˏ˄ ʱ˃ʶˋʰΣ ˁʰʽ ˍˇ ˋˏˋˍʹ˃ʰ ˃ˉˇˊʶʾ ˄ʰ ˉʰˊʰ˃ʶʾ˄ʶʽ ʶˁˍˈˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˃ʷ˔ˊʽ 
ˍʹ˄ ʶˉˈ˃ʶ˄ʹ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ʷ˄ʹ ˋˎ˄ˍʺˊʹˋʹΦ 
 
CONST-OPS-02: ʃʶˊʽˇˊʽˋ˃ʷ˄ʹ ʅˎ˄ˍʺˊʹˋʹ (Limited Maintenance) 
ɶ ˍʰˁˍʽˁʺ ˋˎ˄ˍʺˊʹˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ όʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˃ˉʰˍʰˊʽ˗˄Σ ˁʰʻʰˊʽˋ˃ˈˌ 
ʰʽˋʻʹˍʺˊ˖˄Σ ʷ˂ʶʴ˔ˇˌ ˋˎ˄ʵʷˋʶ˖˄ύ ˉʶˊʽˇˊʾʸʶˍʰʽ ʰˉˈ ˍʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˍˇˎ ˒ˇʽˍʹˍʺ ˁʰʽ ˍʹ˄ 
ˉˊˈˋʲʰˋʹ ˋˍˇ˄ ˔˗ˊˇ ʶʴˁʰˍʱˋˍʰˋʹˌΦ ɮˎˍˈ ˃ˉˇˊʶʾ ˄ʰ ʶˉʹˊʶʱˋʶʽ ˍʹ˄ ʰ˅ʽˇˉʽˋˍʾʰ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˃ʰˁˊˇ˔ˊˈ˄ʽʶˌ ʰ˄ʰˉˍˏ˅ʶʽˌΦ 
 
CONST-OPS-03: ʃʶˊʽʲʱ˂˂ˇ˄ ɳʴˁʰˍʱˋˍʰˋʹˌ (Installation Environment) 
ʆˇ ˋˏˋˍʹ˃ʰ ˋ˔ʶʵʽʱʸʶˍʰʽ ʴʽʰ ʶʴˁʰˍʱˋˍʰˋʹ ˋʶ ʶˋ˖ˍʶˊʽˁˇˏˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏˌ ˔˗ˊˇˎˌ ˃ʶ 
ʺˉʽʶˌ ʷ˖ˌ ˃ʷˍˊʽʶˌ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʷˌ ˋˎ˄ʻʺˁʶˌΦ ɲʶ˄ ˉˊˇʲ˂ʷˉʶˍʰʽ ʴʽʰ ˂ʶʽˍˇˎˊʴʾʰ ˋʶ ʰˁˊʰʾʶˌ 
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ˋˎ˄ʻʺˁʶˌ όʻʶˊ˃ˇˁˊʰˋʾʶˌ ˁʱˍ˖ ʰˉˈ лϲ/ ʺ ˉʱ˄˖ ʰˉˈ рлϲ/Σ ˎ˕ʹ˂ʺ ˎʴˊʰˋʾʰ ˃ʶ 
ˋˎ˃ˉˏˁ˄˖ˋʹΣ ˉʰˊˇˎˋʾʰ ʵʽʰʲˊ˖ˍʽˁ˗˄ ˔ʹ˃ʽˁ˗˄ύ ˔˖ˊʾˌ ˉˊˈˋʻʶˍʹ ˉˊˇˋˍʰˋʾʰΦ 
 
ʁʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ˋʶ ʰˎˍʺ ˍʹ˄ ʶ˄ˈˍʹˍʰ ˇˊʾʸˇˎ˄ ˍˇ ˉ˂ʰʾˋʽˇ ˃ʷˋʰ ˋˍˇ 
ˇˉˇʾˇ ˉˊʷˉʶʽ ˄ʰ ˎ˂ˇˉˇʽʹʻʶʾ ˍˇ ˋˏˋˍʹ˃ʰΦ ɶ ʰ˄ʰʴ˄˗ˊʽˋʹ ˁʰʽ ʹ ˋʰ˒ʺˌ ˍʶˁ˃ʹˊʾ˖ˋʹ ʰˎˍ˗˄ 
ˍ˖˄ ˉʶˊʽˇˊʽˋ˃˗˄ ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʹ ʴʽʰ ˊʶʰ˂ʽˋˍʽˁˈ ˋ˔ʶʵʽʰˋ˃ˈ ˁʰʽ ʴʽʰ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍ˖˄ 
ˉˊˇˋʵˇˁʽ˗˄ ˍ˖˄ ʶ˄ʵʽʰ˒ʶˊˈ˃ʶ˄˖˄ ˃ʶˊ˗˄Φ ʃˇ˂˂ˇʾ ʰˉˈ ʰˎˍˇˏˌ ˍˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ 
ʶˉʹˊʶʱʸˇˎ˄ ʱ˃ʶˋʰ ˍʹ˄ ˉˊˇˍʶˊʰʽˇˉˇʾʹˋʹ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ˉˇˎ ʻʰ ˉʰˊˇˎˋʽʰˋˍʶʾ ˋˍʹ˄ 
ɳ˄ˈˍʹˍʰ оΦс 
 

3.5. ʃʶˊʽˉˍ˗ˋʶʽˌ ʋˊʺˋʹˌ ˁʰʽ ʅʶ˄ʱˊʽʰ 

ʁʽ ˉʶˊʽˉˍ˗ˋʶʽˌ ˔ˊʺˋʹˌ όǳǎŜ ŎŀǎŜǎύ ˉʶˊʽʴˊʱ˒ˇˎ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ ˍˊˈˉˇˎˌ ˃ʶ ˍˇˎˌ 
ˇˉˇʾˇˎˌ ˇʽ ˔ˊʺˋˍʶˌ ʰ˂˂ʹ˂ʶˉʽʵˊˇˏ˄ ˃ʶ ˍˇ ˋˏˋˍʹ˃ʰ ʴʽʰ ˄ʰ ʶˉʽˍˏ˔ˇˎ˄ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎˌ 
ˋˍˈ˔ˇˎˌΦ ɶ ʰ˄ʱ˂ˎˋʹ ˉʶˊʽˉˍ˗ˋʶ˖˄ ˔ˊʺˋʹˌ ʲˇʹʻʱ ˋˍʹ˄ ˁʰˍʰ˄ˈʹˋʹ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽˁ˗˄ 
ʰˉʰʽˍʺˋʶ˖˄ ʰˉˈ ˍʹ˄ ˇˉˍʽˁʺ ʴ˖˄ʾʰ ˍˇˎ ˍʶ˂ʽˁˇˏ ˔ˊʺˋˍʹ ˁʰʽ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˍˇ ˋˏˋˍʹ˃ʰ 
ˁʰ˂ˏˉˍʶʽ ˉˊʰʴ˃ʰˍʽˁʷˌ ʰ˄ʱʴˁʶˌ [95], [64]Φ ɱʽʰ ˍˇ ˉˊˇˍʶʽ˄ˈ˃ʶ˄ˇ ˋˏˋˍʹ˃ʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ 
ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʷ˔ˇˎ˄ ˉˊˇˋʵʽˇˊʽˋˍʶʾ ˇʽ 
ʰˁˈ˂ˇˎʻʶˌ ʲʰˋʽˁʷˌ ˉʶˊʽˉˍ˗ˋʶʽˌ ˔ˊʺˋʹˌ1. 
 

 
1 ʆˇ ʵʽʱʴˊʰ˃˃ʰ ˉʶˊʽˉˍ˗ˋʶ˖˄ ˔ˊʺˋʹˌ ˁʰʻ˗ˌ ˁʰʽ ˍʰ ʵʽʰʴˊʱ˃˃ʰˍʰ ʰˁˇ˂ˇˎʻʾʰˌΣ ʵʹ˃ʽˇˎˊʴʺʻʹˁʰ˄ ˃ʶ ˍˇ ƻƴƭƛƴŜ 
ʶˊʴʰ˂ʶʾˇ ǇƭŀƴǘǳƳƭ [96]. 
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ʅ˔ʺ˃ʰ 1Φ ɲʽʱʴˊʰ˃˃ʰ ʃʶˊʽˉˍ˗ˋʶ˖˄ ʋˊʺˋʹˌ όUML) 

 

3.5.1. UC-лмΥ ʃʰˊʰˁˇ˂ˇˏʻʹˋʹ ʅˎ˄ʻʹˁ˗˄ ɳˊʴʰˋʾʰˌ ˋʶ ʃˊʰʴ˃ʰˍʽˁˈ ʋˊˈ˄o 

ʊˇˊʷʰˌ ό!ŎǘƻǊύΥ ʇˉʶˏʻˎ˄ˇˌ ɮˋ˒ʰ˂ʶʾʰˌ ˁʰʽ ʇʴʶʾʰˌ όIŜŀƭǘƘ ŀƴŘ {ŀŦŜǘȅ hŦŦƛŎŜǊύ 
ʃʶˊʽʴˊʰ˒ʺΥ ʁ ˎˉʶˏʻˎ˄ˇˌ ʰˋ˒ʰ˂ʶʾʰˌ ˉʰˊʰˁˇ˂ˇˎʻʶʾ ˍʽˌ ˋˎ˄ʻʺˁʶˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ˍʰ 
ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ˋʶ ʵʽʱ˒ˇˊʰ ˋʹ˃ʶʾʰ ˍˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˔˗ˊˇˎ ˃ʷˋ˖ ˍˇˎ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ 
ˇˉˍʽˁˇˉˇʾʹˋʹˌ όŘŀǎƘōƻŀǊŘύΦ ɶ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ 
ʱ˃ʶˋʹ ʰ˄ʾ˔˄ʶˎˋʹ ˉˊˇʲ˂ʹ˃ʱˍ˖˄ ˁʰʽ ˍʹ˄ ˍʰ˔ʶʾʰ ʰ˄ˍʾʵˊʰˋʹ ˋʶ ˉʶˊʽˉˍ˗ˋʶʽˌ ˎˉʷˊʲʰˋʹˌ 
ˇˊʾ˖˄Φ 
ʃˊˇːˉˇʻʷˋʶʽˌ: 
¶ ʆˇ ˋˏˋˍʹ˃ʰ ʶʾ˄ʰʽ ˂ʶʽˍˇˎˊʴʽˁˈ ˁʰʽ ˇʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˋˍʷ˂˄ˇˎ˄ ʵʶʵˇ˃ʷ˄ʰ 
¶ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ˉˊˈˋʲʰˋʹ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ 
¶ ʇˉʱˊ˔ʶʽ ˋˏ˄ʵʶˋʹ ʵʽˁˍˏˇˎ ˋˍˇ av¢¢ ōǊƻƪŜǊ 
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ɰʰˋʽˁʺ ʄˇʺ: 
1. ʁ ˔ˊʺˋˍʹˌ ʰ˄ˇʾʴʶʽ ˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˃ʷˋ˖ ǿŜō ōǊƻǿǎŜǊ 
2. ʆˇ ˋˏˋˍʹ˃ʰ ʶ˃˒ʰ˄ʾʸʶʽ ˍʹ˄ ˁʶ˄ˍˊʽˁʺ ˇʻˈ˄ʹ ˃ʶ ˍʽˌ ˍˊʷ˔ˇˎˋʶˌ ˃ʶˍˊʺˋʶʽˌ ʰˉˈ ˈ˂ˇˎˌ 
ˍˇˎˌ ʶ˄ʶˊʴˇˏˌ ˁˈ˃ʲˇˎˌ 

3. ʁ ˔ˊʺˋˍʹˌ ʶˉʽ˂ʷʴʶʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˁˈ˃ʲˇ ʺ ʸ˗˄ʹ ˍˇˎ ˔˗ˊˇˎ ʴʽʰ ˂ʶˉˍˇ˃ʶˊʷˋˍʶˊʹ 
ˉˊˇʲˇ˂ʺ 

4. ʆˇ ˋˏˋˍʹ˃ʰ ʶ˃˒ʰ˄ʾʸʶʽ ʴˊʰ˒ʺ˃ʰˍʰ ˔ˊˇ˄ˇˋʶʽˊ˗˄ όǘƛƳŜ-ǎŜǊƛŜǎ ƎǊŀǇƘǎύ ʴʽʰ ˍʽˌ 
ʶˉʽ˂ʶʴ˃ʷ˄ʶˌ ˉʰˊʰ˃ʷˍˊˇˎˌ 

5. ʁ ˔ˊʺˋˍʹˌ ˉʰˊʰˍʹˊʶʾ ˍʽˌ ˍʽ˃ʷˌ ˁʰʽ ˍʽˌ ˋˎʴˁˊʾ˄ʶʽ ˃ʶ ˍʰ ˈˊʽʰ ʰˋ˒ʰ˂ʶʾʰˌ ˉˇˎ 
ʰˉʶʽˁˇ˄ʾʸˇ˄ˍʰʽ ˋˍʰ ʴˊʰ˒ʺ˃ʰˍʰ 

6. ɳʱ˄ ʰ˄ʽ˔˄ʶˎʻʶʾ ˎˉʷˊʲʰˋʹ ˇˊʾˇˎΣ ˇ ˔ˊʺˋˍʹˌ ˂ʰ˃ʲʱ˄ʶʽ ˇˉˍʽˁʺ ʶʽʵˇˉˇʾʹˋʹ όˉΦ˔ΦΣ 
ʰ˂˂ʰʴʺ ˔ˊ˗˃ʰˍˇˌ ʵʶʾˁˍʹύ 

ɳ˄ʰ˂˂ʰˁˍʽˁʷˌ ʄˇʷˌ: 
¶ нʰΦ ɮ˄ ˁʱˉˇʽˇˌ ˁˈ˃ʲˇˌ ʶʾ˄ʰʽ ʶˁˍˈˌ ˂ʶʽˍˇˎˊʴʾʰˌΣ ˍˇ ˋˏˋˍʹ˃ʰ ˍˇ˄ ʶ˃˒ʰ˄ʾʸʶʽ ˃ʶ 
ʵʽʰ˒ˇˊʶˍʽˁʺ ʷ˄ʵʶʽ˅ʹ όˉΦ˔ΦΣ ʴˁˊʽ ˔ˊ˗˃ʰ ʺ ˉˊˇʶʽʵˇˉˇʽʹˍʽˁˈ ˋˏ˃ʲˇ˂ˇύ 

¶ оʰΦ ʁ ˔ˊʺˋˍʹˌ ʶˉʽ˂ʷʴʶʽ ˉˊˇʲˇ˂ʺ ˈ˂˖˄ ˍ˖˄ ˁˈ˃ʲ˖˄ ˍʰˎˍˈ˔ˊˇ˄ʰ ʴʽʰ ˋˏʴˁˊʽˋʹ 
˔˖ˊʽˁʺˌ ˁʰˍʰ˄ˇ˃ʺˌ ˊˏˉ˖˄ 

 

 
ʅ˔ʺ˃ʰ 2. UC-лмΥ ʃʰˊʰˁˇ˂ˇˏʻʹˋʹ ʅˎ˄ʻʹˁ˗˄ ɳˊʴʰˋʾʰˌ ˋʶ ʃˊʰʴ˃ʰˍʽˁˈ ʋˊˈ˄ˇ 
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3.5.2. UC-лнΥ ɴ˂ʶʴ˔ˇˌ ɹˋˍˇˊʽˁ˗˄ ɲʶʵˇ˃ʷ˄˖˄ ˁʰʽ ʆʱˋʶ˖˄ 

ʊˇˊʷʰˌΥ ʃʶˊʽʲʰ˂˂ˇ˄ˍˇ˂ˈʴˇˌ ό9ƴǾƛǊƻƴƳŜƴǘŀƭ {ǇŜŎƛŀƭƛǎǘύ ʺ ʆʶ˔˄ʽˁˈˌ ɮˋ˒ʰ˂ʶʾʰˌ 
ʃʶˊʽʴˊʰ˒ʺΥ ʁ ˔ˊʺˋˍʹˌ ʶ˅ʶˍʱʸʶʽ ʽˋˍˇˊʽˁʱ ʵʶʵˇ˃ʷ˄ʰ ʴʽʰ ˍʹ˄ ʰ˄ʰʴ˄˗ˊʽˋʹ ˍʱˋʶ˖˄ όǘǊŜƴŘǎύΣ 
ˉʶˊʽˇʵʽˁ˗˄ ˃ˇˍʾʲ˖˄Σ ʺ ʶˉʰ˄ʰ˂ʰ˃ʲʰ˄ˈ˃ʶ˄˖˄ ˉˊˇʲ˂ʹ˃ʱˍ˖˄ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰΦ ɶ ʰ˄ʱ˂ˎˋʹ 
ʽˋˍˇˊʽˁ˗˄ ʵʶʵˇ˃ʷ˄˖˄ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰ˄ʰʴ˄˗ˊʽˋʹ ˉʹʴ˗˄ ˊˏˉʰ˄ˋʹˌΣ ˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹ 
ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁˈˍʹˍʰˌ ˃ʷˍˊ˖˄ ʶ˂ʷʴ˔ˇˎΣ ˁʰʽ ˍˇ˄ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ˉˊˇ˂ʹˉˍʽˁʺˌ 
ˋˎ˄ˍʺˊʹˋʹˌΦ 
ʃˊˇːˉˇʻʷˋʶʽˌ: 
¶ ʇˉʱˊ˔ˇˎ˄ ʰˉˇʻʹˁʶˎ˃ʷ˄ʰ ʽˋˍˇˊʽˁʱ ʵʶʵˇ˃ʷ˄ʰ ˋˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ 
¶ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ʵʽˁʰʽ˗˃ʰˍʰ ˉˊˈˋʲʰˋʹˌ ˋʶ ʽˋˍˇˊʽˁʱ ʵʶʵˇ˃ʷ˄ʰ 

ɰʰˋʽˁʺ ʄˇʺ: 
1. ʁ ˔ˊʺˋˍʹˌ ʶˉʽ˂ʷʴʶʽ ˍʹ˄ ʶˉʽ˂ˇʴʺ Ϧɹˋˍˇˊʽˁʱ ɲʶʵˇ˃ʷ˄ʰϦ όIƛǎǘƻǊƛŎŀƭ 5ŀǘŀύ ˋˍˇ 
ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ 

2. ʆˇ ˋˏˋˍʹ˃ʰ ˉˊˇʲʱ˂˂ʶʽ ʵʽʶˉʰ˒ʺ ʶˉʽ˂ˇʴʺˌ ˔ˊˇ˄ʽˁˇˏ ʶˏˊˇˎˌ ˁʰʽ ˉʰˊʰ˃ʷˍˊ˖˄ 
3. ʁ ˔ˊʺˋˍʹˌ ˇˊʾʸʶʽ ˍˇ ˔ˊˇ˄ʽˁˈ ʶˏˊˇˌ ˉˇˎ ˍˇ˄ ʶ˄ʵʽʰ˒ʷˊʶʽ όˉΦ˔ΦΣ ˍʶ˂ʶˎˍʰʾˇˌ ˃ʺ˄ʰˌΣ 
ˍʶ˂ʶˎˍʰʾʰ ʶʲʵˇ˃ʱʵʰΣ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ʹ˃ʶˊˇ˃ʹ˄ʾʶˌύ 

4. ʁ ˔ˊʺˋˍʹˌ ʶˉʽ˂ʷʴʶʽ ˍʽˌ ˉʰˊʰ˃ʷˍˊˇˎˌ ˉˇˎ ʻʷ˂ʶʽ ˄ʰ ʶ˅ʶˍʱˋʶʽ όtaнΦрΣ taмлΣ /hнΣ 
ʻʶˊ˃ˇˁˊʰˋʾʰΣ ˁ˂ˉΦύ 

5. ʆˇ ˋˏˋˍʹ˃ʰ ʰ˄ʰˁˍʱ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ʰˉˈ ˍʹ ʲʱˋʹ ˁʰʽ ʶ˃˒ʰ˄ʾʸʶʽ ʴˊʰ˒ʺ˃ʰˍʰ 
˔ˊˇ˄ˇˋʶʽˊ˗˄ 

6. ʁ ˔ˊʺˋˍʹˌ ʶ˅ʶˍʱʸʶʽ ˍʽˌ ˍʱˋʶʽˌΣ ʰ˄ʰʴ˄˖ˊʾʸʶʽ ʰʽ˔˃ʷˌ όǇŜŀƪǎύΣ ˁʰʽ ˋʹ˃ʶʽ˗˄ʶʽ 
ˋˎˋ˔ʶˍʾˋʶʽˌ ˃ʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ʶˊʴʰˋʾʶˌ ʺ ˋˎ˄ʻʺˁʶˌ 

7. ʃˊˇʰʽˊʶˍʽˁʱΣ ˇ ˔ˊʺˋˍʹˌ ʶ˅ʱʴʶʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˃ˇˊ˒ʺ /{± ʴʽʰ ˉʶˊʰʽˍʷˊ˖ ʰ˄ʱ˂ˎˋʹ 
ˋʶ ʶ˅˖ˍʶˊʽˁʱ ʶˊʴʰ˂ʶʾʰ 

ɳ˄ʰ˂˂ʰˁˍʽˁʷˌ ʄˇʷˌ: 
¶ рʰΦ ɮ˄ ˍˇ ʸʹˍˇˏ˃ʶ˄ˇ ˔ˊˇ˄ʽˁˈ ʶˏˊˇˌ ˉʶˊʽʷ˔ʶʽ ˉʱˊʰ ˉˇ˂˂ʱ ʵʶʵˇ˃ʷ˄ʰΣ ˍˇ ˋˏˋˍʹ˃ʰ 
ʶ˒ʰˊ˃ˈʸʶʽ ʰˎˍˈ˃ʰˍʰ ŘƻǿƴǎŀƳǇƭƛƴƎ όˉΦ˔ΦΣ ˖ˊʽʰʾˇʽ ˃ʷˋˇʽ ˈˊˇʽ ʰ˄ˍʾ ʴʽʰ ʵʶʵˇ˃ʷ˄ʰ 5 
˂ʶˉˍˇˏύ ʴʽʰ ˍʰ˔ˏˍʶˊʹ ʶ˃˒ʱ˄ʽˋʹ 

ɾʶˍʰ-ˋˎ˄ʻʺˁʶˌΥ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ʰ˄ʰʴ˄˖ˊʾˋʶʽ ˃ˇˍʾʲʰ ˁʰʽ ˃ˉˇˊʶʾ ˄ʰ ˉˊˇʲʶʾ ˋʶ ʶ˄ʷˊʴʶʽʶˌ 
ʲʶ˂ˍʾ˖ˋʹˌ ʺ ˉˊˇ˂ʹˉˍʽˁʺˌ ˋˎ˄ˍʺˊʹˋʹˌ 
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ʅ˔ʺ˃ʰ 3. UC-лнΥ ɴ˂ʶʴ˔ˇˌ ɹˋˍˇˊʽˁ˗˄ ɲʶʵˇ˃ʷ˄˖˄ ˁʰʽ ʆʱˋʶ˖˄ 

 

3.5.3. UC-лоΥ ɽʺ˕ʹ ɳʽʵˇˉˇʾʹˋʹˌ ʇˉʷˊʲʰˋʹˌ ʁˊʾ˖˄ 

ʊˇˊʷʰˌΥ ʇˉʶˏʻˎ˄ˇˌ ʃʰˊʰʴ˖ʴʺˌ όtǊƻŘǳŎǘƛƻƴ aŀƴŀƎŜǊύ ʺ ʆʶ˔˄ʽˁˈˌ ɰʱˊʵʽʰˌ 
ʃʶˊʽʴˊʰ˒ʺΥ ʆˇ ˋˏˋˍʹ˃ʰ ʰ˄ʽ˔˄ʶˏʶʽ ʰˎˍˈ˃ʰˍʰ ˎˉʷˊʲʰˋʹ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄˖˄ ˇˊʾ˖˄ 
ʰˋ˒ʰ˂ʶʾʰˌ ʴʽʰ ˉˇʽˈˍʹˍʰ ʰʷˊʰ ʺ ʶˉʾˉʶʵʰ ʻˇˊˏʲˇˎ ˁʰʽ ʶʽʵˇˉˇʽʶʾ ˍˇˎˌ ʰˊ˃ˈʵʽˇˎˌ ˔ˊʺˋˍʶˌΦ 
ʁʽ ʷʴˁʰʽˊʶˌ ʶʽʵˇˉˇʽʺˋʶʽˌ όŀƭŜǊǘǎύ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ˄ ʱ˃ʶˋʹ ʰ˄ˍʾʵˊʰˋʹ ˁʰʽ ˍʹ˄ ˉˊˇˋˍʰˋʾʰ ˍ˖˄ 
ʶˊʴʰʸˇ˃ʷ˄˖˄Φ 
ʃˊˇːˉˇʻʷˋʶʽˌ: 
¶ ɴ˔ˇˎ˄ ˇˊʽˋˍʶʾ ˈˊʽʰ ʶʽʵˇˉˇʾʹˋʹˌ όŀƭŜǊǘ ǘƘǊŜǎƘƻƭŘǎύ ʴʽʰ ˍʽˌ ʵʽʱ˒ˇˊʶˌ ˉʰˊʰ˃ʷˍˊˇˎˌ 
¶ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ʶʴʴˊʰ˒ʶʾ ʴʽʰ ˂ʺ˕ʹ ʶʽʵˇˉˇʽʺˋʶ˖˄ 
¶ ʆˇ ˋˏˋˍʹ˃ʰ ʶʽʵˇˉˇʽʺˋʶ˖˄ ʶʾ˄ʰʽ ʶ˄ʶˊʴˇˉˇʽʹ˃ʷ˄ˇ 

ɰʰˋʽˁʺ ʄˇʺ: 
1. ʁʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˋˍʷ˂˄ˇˎ˄ ˃ʶˍˊʺˋʶʽˌ ˋˍˇ ˋˏˋˍʹ˃ʰ 
2. ʆˇ ˋˏˋˍʹ˃ʰ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʵʶʵˇ˃ʷ˄˖˄ όŘŀǘŀ ǇƛǇŜƭƛƴŜύ ʰ˅ʽˇ˂ˇʴʶʾ ˁʱʻʶ ˄ʷʰ ˃ʷˍˊʹˋʹ 
ʷ˄ʰ˄ˍʽ ˍ˖˄ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄˖˄ ˇˊʾ˖˄ 

3. ʂˍʰ˄ ʰ˄ʽ˔˄ʶˎʻʶʾ ˎˉʷˊʲʰˋʹ ˇˊʾˇˎΣ ˍˇ ˋˏˋˍʹ˃ʰ ʵʹ˃ʽˇˎˊʴʶʾ ʴʶʴˇ˄ˈˌ ʶʽʵˇˉˇʾʹˋʹˌ 
(alert event) 

4. ʆˇ ˋˏˋˍʹ˃ʰ ʰˉˇˋˍʷ˂˂ʶʽ ʶʽʵˇˉˇʾʹˋʹ ˋˍˇˎˌ ʶʴʴʶʴˊʰ˃˃ʷ˄ˇˎˌ ˔ˊʺˋˍʶˌ ˃ʷˋ˖ ˍˇˎ 
ʵʽʰʻʷˋʽ˃ˇˎ ˁʰ˄ʰ˂ʽˇˏ όˉΦ˔ΦΣ ʶ˃˒ʱ˄ʽˋʹ ˋˍˇ ŘŀǎƘōƻŀǊŘΣ ŜƳŀƛƭ ʰ˄ ʶʾ˄ʰʽ 
ʶ˄ʶˊʴˇˉˇʽʹ˃ʷ˄ˇύ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  58 

5. ɶ ʶʽʵˇˉˇʾʹˋʹ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽΥ ʻʷˋʹ ˁˈ˃ʲˇˎΣ ˉʰˊʱ˃ʶˍˊˇ ˉˇˎ ˎˉʶˊʲ˂ʺʻʹˁʶΣ ˍʽ˃ʺ 
˃ʷˍˊʹˋʹˌΣ ˈˊʽˇΣ ˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹ 

6. ʁ ˔ˊʺˋˍʹˌ ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ʶʽʵˇˉˇʾʹˋʹ ˁʰʽ ʶ˅ʶˍʱʸʶʽ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ 
7. ʁ ˔ˊʺˋˍʹˌ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ʶ˄ʷˊʴʶʽʰ όˉΦ˔ΦΣ ʶ˄ʶˊʴˇˉˇʾʹˋʹ ʶ˅ʰʶˊʽˋ˃ˇˏΣ ʵʽʰˁˇˉʺ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ʹˌ ʶˊʴʰˋʾʰˌΣ ʰˉˇ˃ʱˁˊˎ˄ˋʹ ˉˊˇˋ˖ˉʽˁˇˏ ʰˉˈ ˍʹ˄ ˉʶˊʽˇ˔ʺύ 

8. ʃˊˇʰʽˊʶˍʽˁʱΣ ˇ ˔ˊʺˋˍʹˌ ʶˉʽʲʶʲʰʽ˗˄ʶʽ ˍʹ ˂ʺ˕ʹ ˁʰʽ ʵʽʰ˔ʶʾˊʽˋʹ ˍʹˌ ʶʽʵˇˉˇʾʹˋʹˌ ˋˍˇ 
ˋˏˋˍʹ˃ʰ 

ɳ˄ʰ˂˂ʰˁˍʽˁʷˌ ʄˇʷˌ: 
¶ оʰΦ ɮ˄ ʹ ˎˉʷˊʲʰˋʹ ʶʾ˄ʰʽ ˉˊˇˋ˖ˊʽ˄ʺ ˁʰʽ ʹ ˍʽ˃ʺ ʶˉʽˋˍˊʷ˒ʶʽ ʶ˄ˍˈˌ ˇˊʾ˖˄ ˋʶ ˂ʽʴˈˍʶˊˇ 
ʰˉˈ р ˂ʶˉˍʱΣ ˍˇ ˋˏˋˍʹ˃ʰ ˃ˉˇˊʶʾ ˄ʰ ˃ʹ˄ ʶˁˉʷ˃˕ʶʽ ʶʽʵˇˉˇʾʹˋʹ όʰˉˇ˒ˎʴʺ ˕ʶˎʵ˗˄ 
ˋˎ˄ʰʴʶˊ˃˗˄ύ 

¶ пʰΦ ɮ˄ ʵʶ˄ ˎˉʱˊ˔ʶʽ ʵʽʰʻʷˋʽ˃ˇ ˁʰ˄ʱ˂ʽ ʶˉʽˁˇʽ˄˖˄ʾʰˌ όˉΦ˔ΦΣ ŜƳŀƛƭ ǎŜǊǾŜǊ ʶˁˍˈˌ 
˂ʶʽˍˇˎˊʴʾʰˌύΣ ˍˇ ˋˏˋˍʹ˃ʰ ʰˉˇʻʹˁʶˏʶʽ ˍʹ˄ ʶʽʵˇˉˇʾʹˋʹ ˁʰʽ ˍʹ˄ ʶ˃˒ʰ˄ʾʸʶʽ ʶ˄ˍˇ˄ʰ 
ˋˍˇ ŘŀǎƘōƻŀǊŘ 

ɾʶˍʰ-ˋˎ˄ʻʺˁʶˌΥ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ʶ˄ʹ˃ʶˊ˖ʻʶʾ ʴʽʰ ˍʹ˄ ˎˉʷˊʲʰˋʹ ˁʰʽ ʷ˔ʶʽ ʰ˄ʰ˂ʱʲʶʽ 
ʵʽˇˊʻ˖ˍʽˁʺ ʵˊʱˋʹ 

 
ʅ˔ʺ˃ʰ 4. UC-лоΥ ɽʺ˕ʹ ɳʽʵˇˉˇʾʹˋʹˌ ʇˉʷˊʲʰˋʹˌ ʁˊʾ˖˄ 
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3.5.4. UC-лпΥ ɲʽʰ˃ˈˊ˒˖ˋʹ ʁˊʾ˖˄ ˁʰʽ ʃʰˊʰ˃ʷˍˊ˖˄ ʅˎˋˍʺ˃ʰˍˇˌ 

ʊˇˊʷʰˌΥ ɲʽʰ˔ʶʽˊʽˋˍʺˌ ʅˎˋˍʺ˃ʰˍˇˌ ό{ȅǎǘŜƳ !ŘƳƛƴƛǎǘǊŀǘƻǊύ ʺ ʆʶ˔˄ʽˁˈˌ ʇˉˇˋˍʺˊʽ˅ʹˌ 
ʃʶˊʽʴˊʰ˒ʺΥ ʁ ʵʽʰ˔ʶʽˊʽˋˍʺˌ ˉˊˇˋʰˊ˃ˈʸʶʽ ˍʽˌ ˊˎʻ˃ʾˋʶʽˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˈˉ˖ˌ ˈˊʽʰ 
ʶʽʵˇˉˇʽʺˋʶ˖˄Σ ˋˎ˔˄ˈˍʹˍʰ ˃ʶˍˊʺˋʶ˖˄Σ ˁʰʽ ˉʰˊʰ˃ʷˍˊˇˎˌ ʰˉʶʽˁˈ˄ʽˋʹˌΣ ˗ˋˍʶ ˍˇ ˋˏˋˍʹ˃ʰ 
˄ʰ ʰ˄ˍʰˉˇˁˊʾ˄ʶˍʰʽ ˋˍʽˌ ʶʽʵʽˁʷˌ ʰ˄ʱʴˁʶˌ ˍˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˔˗ˊˇˎΦ 
ʃˊˇːˉˇʻʷˋʶʽˌ: 
¶ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ʵʽˁʰʽ˗˃ʰˍʰ ʵʽʰ˔ʶʽˊʽˋˍʺ 
¶ ʁ ˔ˊʺˋˍʹˌ ʷ˔ʶʽ ˉˊˈˋʲʰˋʹ ˋˍʹ ʵʽʶˉʰ˒ʺ ʵʽʰ˃ˈˊ˒˖ˋʹˌ όŎƻƴŦƛƎǳǊŀǘƛƻƴ ƛƴǘŜǊŦŀŎŜύ 

ɰʰˋʽˁʺ ʄˇʺ: 
1. ʁ ʵʽʰ˔ʶʽˊʽˋˍʺˌ ˋˎ˄ʵʷʶˍʰʽ ˋˍˇ ˋˏˋˍʹ˃ʰ ˃ʶ ˍʰ ʵʽʰˉʽˋˍʶˎˍʺˊʽʰ ˍˇˎ 
2. ʁ ʵʽʰ˔ʶʽˊʽˋˍʺˌ ʶˉʽ˂ʷʴʶʽ Ϧʄˎʻ˃ʾˋʶʽˌ ʅˎˋˍʺ˃ʰˍˇˌϦ ό{ȅǎǘŜƳ {ŜǘǘƛƴƎǎύ 
3. ʆˇ ˋˏˋˍʹ˃ʰ ʶ˃˒ʰ˄ʾʸʶʽ ˍʽˌ ʵʽʰʻʷˋʽ˃ʶˌ ˉʰˊʰ˃ʷˍˊˇˎˌΥ ˈˊʽʰ ʶʽʵˇˉˇʽʺˋʶ˖˄Σ 
ˋˎ˔˄ˈˍʹˍʰ ʵʶʽʴ˃ʰˍˇ˂ʹ˕ʾʰˌΣ ǊŜǘŜƴǘƛƻƴ ǇƻƭƛŎƛŜǎΣ ˁ˂ˉΦ 

4. ʁ ʵʽʰ˔ʶʽˊʽˋˍʺˌ ˍˊˇˉˇˉˇʽʶʾ ˍʽˌ ʶˉʽʻˎ˃ʹˍʷˌ ˉʰˊʰ˃ʷˍˊˇˎˌ όˉΦ˔ΦΣ ʻʷˍʶʽ ˈˊʽˇ taнΦр 
ˋˍʰ ор ҡƎκƳш ʰ˄ˍʾ ʴʽʰ нр ҡƎκƳшύ 

5. ʆˇ ˋˏˋˍʹ˃ʰ ʶˉʽˁˎˊ˗˄ʶʽ ˍʽˌ ˄ʷʶˌ ˍʽ˃ʷˌ όǾŀƭƛŘŀǘƛƻƴύ 
6. ʁ ʵʽʰ˔ʶʽˊʽˋˍʺˌ ʰˉˇʻʹˁʶˏʶʽ ˍʽˌ ʰ˂˂ʰʴʷˌ 
7. ʆˇ ˋˏˋˍʹ˃ʰ ʶ˒ʰˊ˃ˈʸʶʽ ˍʽˌ ˄ʷʶˌ ˊˎʻ˃ʾˋʶʽˌ ˁʰʽ ʶˉʽʲʶʲʰʽ˗˄ʶʽ ˍʹ˄ ʶˉʽˍˎ˔ʺ 
ʰˉˇʻʺˁʶˎˋʹ 

8. ʁʽ ˄ʷʶˌ ˊˎʻ˃ʾˋʶʽˌ ˍʾʻʶ˄ˍʰʽ ˋʶ ʽˋ˔ˏ ʴʽʰ ˃ʶ˂˂ˇ˄ˍʽˁʷˌ ˃ʶˍˊʺˋʶʽˌ ˁʰʽ ʶʽʵˇˉˇʽʺˋʶʽˌ 
ɳ˄ʰ˂˂ʰˁˍʽˁʷˌ ʄˇʷˌ: 
¶ рʰΦ ɮ˄ ˇʽ ˄ʷʶˌ ˍʽ˃ʷˌ ʶʾ˄ʰʽ ʶˁˍˈˌ ʰˉˇʵʶˁˍˇˏ ʶˏˊˇˎˌΣ ˍˇ ˋˏˋˍʹ˃ʰ ʶ˃˒ʰ˄ʾʸʶʽ ˃ʺ˄ˎ˃ʰ 
ˋ˒ʱ˂˃ʰˍˇˌ ˁʰʽ ʵʶ˄ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰˉˇʻʺˁʶˎˋʹ 

¶ сʰΦ ʁ ʵʽʰ˔ʶʽˊʽˋˍʺˌ ʰˁˎˊ˗˄ʶʽ ˍʽˌ ʰ˂˂ʰʴʷˌ ˁʰʽ ˇʽ ˉʰ˂ʽʷˌ ˊˎʻ˃ʾˋʶʽˌ ˉʰˊʰ˃ʷ˄ˇˎ˄ 
ʶ˄ʶˊʴʷˌ 

ɾʶˍʰ-ˋˎ˄ʻʺˁʶˌΥ ʆˇ ˋˏˋˍʹ˃ʰ ˂ʶʽˍˇˎˊʴʶʾ ˃ʶ ˍʽˌ ˄ʷʶˌ ˉʰˊʰ˃ʷˍˊˇˎˌ ˉˇˎ ʰ˄ˍʰˉˇˁˊʾ˄ˇ˄ˍʰʽ 
ˋˍʽˌ ʰ˄ʱʴˁʶˌ ˍˇˎ ˔˗ˊˇˎ 
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ʅ˔ʺ˃ʰ 5. UC-лпΥ ɲʽʰ˃ˈˊ˒˖ˋʹ ʁˊʾ˖˄ ˁʰʽ ʃʰˊʰ˃ʷˍˊ˖˄ ʅˎˋˍʺ˃ʰˍˇˌ 

 

3.5.5. UC-лрΥ ɮ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ɰ˂ʱʲʹˌ ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊ˖˄ 

ʊˇˊʷʰˌΥ ʆʶ˔˄ʽˁˈˌ ʅˎ˄ˍʺˊʹˋʹˌ όaŀƛƴǘŜƴŀƴŎŜ ¢ŜŎƘƴƛŎƛŀƴύ 
ʃʶˊʽʴˊʰ˒ʺΥ ʁ ˍʶ˔˄ʽˁˈˌ ʰ˄ʽ˔˄ʶˏʶʽ ˁʰʽ ʰ˄ˍʽ˃ʶˍ˖ˉʾʸʶʽ ʲ˂ʱʲʹ ʺ ʵˎˋ˂ʶʽˍˇˎˊʴʾʰ ˁˈ˃ʲˇˎ 
ʰʽˋʻʹˍʺˊ˖˄Σ ʵʽʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˍʹ ˋˎ˄ʷ˔ʶʽʰ ˍʹˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ 
ʃˊˇːˉˇʻʷˋʶʽˌ: 
¶ ʆˇ ˋˏˋˍʹ˃ʰ ʷ˔ʶʽ ʰ˄ʽ˔˄ʶˏˋʶʽ ˈˍʽ ʷ˄ʰˌ ˁˈ˃ʲˇˌ ʵʶ˄ ʰˉˇˋˍʷ˂˂ʶʽ ʵʶʵˇ˃ʷ˄ʰ 
¶ ʁ ˍʶ˔˄ʽˁˈˌ ʷ˔ʶʽ ˉˊˈˋʲʰˋʹ ˋˍʰ ˁʰˍʱ˂˂ʹ˂ʰ ʶˊʴʰ˂ʶʾʰ ˁʰʽ ʰ˄ˍʰ˂˂ʰˁˍʽˁʱ 

ɰʰˋʽˁʺ ʄˇʺ: 
1. ʆˇ ˋˏˋˍʹ˃ʰ ʰ˄ʽ˔˄ʶˏʶʽ ˈˍʽ ʷ˄ʰˌ ˁˈ˃ʲˇˌ ʵʶ˄ ʷ˔ʶʽ ˋˍʶʾ˂ʶʽ ʵʶʵˇ˃ʷ˄ʰ ʴʽʰ ˉʶˊʽˋˋˈˍʶˊˇ 
ʰˉˈ мр ˂ʶˉˍʱ 

2. ʆˇ ˋˏˋˍʹ˃ʰ ʵʹ˃ʽˇˎˊʴʶʾ ʶʽʵˇˉˇʾʹˋʹ ʵˎˋ˂ʶʽˍˇˎˊʴʾʰˌ όƳŀƭŦǳƴŎǘƛƻƴ ŀƭŜǊǘύ ˁʰʽ ˍʹ˄ 
ʶ˃˒ʰ˄ʾʸʶʽ ˋˍˇ ŘŀǎƘōƻŀǊŘ 

3. ʁ ˍʶ˔˄ʽˁˈˌ ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ʶʽʵˇˉˇʾʹˋʹ ˁʰʽ ʶ˄ˍˇˉʾʸʶʽ ˍʹ ʻʷˋʹ ˍˇˎ ˉˊˇʲ˂ʹ˃ʰˍʽˁˇˏ 
ˁˈ˃ʲˇˎ 

4. ʁ ˍʶ˔˄ʽˁˈˌ ʶˉʽˋˁʷˉˍʶˍʰʽ ˍʹ ˒ˎˋʽˁʺ ʻʷˋʹ ˍˇˎ ˁˈ˃ʲˇˎ 
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5. ʁ ˍʶ˔˄ʽˁˈˌ ʶ˅ʶˍʱʸʶʽ ˍˇ˄ ˁˈ˃ʲˇΥ ʶ˂ʷʴ˔ʶʽ ˍʹ˄ ˍˊˇ˒ˇʵˇˋʾʰ ό˃ˉʰˍʰˊʾʰ ʺ !/ ǇƻǿŜǊύΣ ˍʽˌ 
ˋˎ˄ʵʷˋʶʽˌΣ ˍʹ ˒ˎˋʽˁʺ ˁʰˍʱˋˍʰˋʹ 

6. ʁ ˍʶ˔˄ʽˁˈˌ ʶ˄ˍˇˉʾʸʶʽ ˍˇ ˉˊˈʲ˂ʹ˃ʰ όˉΦ˔ΦΣ ʶ˅ʰ˄ˍ˂ʹ˃ʷ˄ʹ ˃ˉʰˍʰˊʾʰΣ ˔ʰ˂ʰˋ˃ʷ˄ˇˌ 
ʰʽˋʻʹˍʺˊʰˌΣ ˒ˎˋʽˁʺ ʲ˂ʱʲʹύ 

7. ʁ ˍʶ˔˄ʽˁˈˌ ʰ˄ˍʽˁʰʻʽˋˍʱ ˍˇ ˉˊˇʲ˂ʹ˃ʰˍʽˁˈ ʶ˅ʱˊˍʹ˃ʰ όˉΦ˔ΦΣ ˄ʷʰ ˃ˉʰˍʰˊʾʰΣ 
ʰʽˋʻʹˍʺˊʰˌύ 

8. ʁ ˁˈ˃ʲˇˌ ʶˉʰ˄ʶˁˁʽ˄ʶʾˍʰʽ ˁʰʽ ʰˊ˔ʾʸʶʽ ˄ʰ ˋˍʷ˂˄ʶʽ ʵʶʵˇ˃ʷ˄ʰ ˅ʰ˄ʱ 
9. ʁ ˍʶ˔˄ʽˁˈˌ ʶˉʽʲʶʲʰʽ˗˄ʶʽ ˋˍˇ ŘŀǎƘōƻŀǊŘ ˈˍʽ ˇ ˁˈ˃ʲˇˌ ʶʾ˄ʰʽ ˉʱ˂ʽ ˂ʶʽˍˇˎˊʴʽˁˈˌ 
10. ʁ ˍʶ˔˄ʽˁˈˌ ˁʰˍʰʴˊʱ˒ʶʽ ˍʹ˄ ʶˉʷ˃ʲʰˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ˋˎ˄ˍʺˊʹˋʹˌ όƳŀƛƴǘŜƴŀƴŎŜ ƭƻƎύ 

ɳ˄ʰ˂˂ʰˁˍʽˁʷˌ ʄˇʷˌ: 
¶ сʰΦ ɮ˄ ˍˇ ˉˊˈʲ˂ʹ˃ʰ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ʵʽˇˊʻ˖ʻʶʾ ʶˉʽˍˈˉˇˎΣ ˇ ˍʶ˔˄ʽˁˈˌ ʰ˒ʰʽˊʶʾ ˍˇ˄ 
ˁˈ˃ʲˇ ʴʽʰ ʶˉʽˋˁʶˎʺ ˁʰʽ ˉˊˇˋ˖ˊʽ˄ʱ ˍˇˉˇʻʶˍʶʾ ʶ˒ʶʵˊʽˁˈ ˁˈ˃ʲˇ ʰ˄ ʵʽʰˍʾʻʶˍʰʽ 

¶ уʰΦ ɮ˄ ˇ ˁˈ˃ʲˇˌ ʵʶ˄ ʶˉʰ˄ʷˊ˔ʶˍʰʽ ˋʶ ˂ʶʽˍˇˎˊʴʾʰΣ ˇ ˍʶ˔˄ʽˁˈˌ ʰ˄ˍʽˁʰʻʽˋˍʱ ˇ˂ˈˁ˂ʹˊˇ 
ˍˇ˄ ˁˈ˃ʲˇ ˃ʶ ˁʰʽ˄ˇˏˊʽˇ 

ɾʶˍʰ-ˋˎ˄ʻʺˁʶˌΥ ʁ ˁˈ˃ʲˇˌ ʶʾ˄ʰʽ ˉʱ˂ʽ ˂ʶʽˍˇˎˊʴʽˁˈˌ ˁʰʽ ˍˇ ˋˏˋˍʹ˃ʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ʷ˔ʶʽ 
ˉ˂ʺˊʹ ˁʱ˂ˎ˕ʹ ˍˇˎ ˔˗ˊˇˎ 

 
ʅ˔ʺ˃ʰ 6. UC-лрΥ ɮ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ɰ˂ʱʲʹˌ ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊ˖˄ 
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ʁʽ ˉʶˊʽˉˍ˗ˋʶʽˌ ˔ˊʺˋʹˌ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ʵʶʾ˔˄ˇˎ˄ ˉ˗ˌ ˍˇ ˋˏˋˍʹ˃ʰ ˃ˉˇˊʶʾ ˄ʰ 
ʶ˄ˋ˖˃ʰˍ˖ʻʶʾ ˋˍʹ˄ ˁʰʻʹ˃ʶˊʽ˄ʺ ˂ʶʽˍˇˎˊʴʾʰ ʶ˄ˈˌ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˔˗ˊˇˎΣ ˉʰˊʷ˔ˇ˄ˍʰˌ 
ˉˊʰˁˍʽˁʺ ʰ˅ʾʰ ˋʶ ʵʽʰ˒ˇˊʶˍʽˁˇˏˌ ˊˈ˂ˇˎˌ ˔ˊʹˋˍ˗˄Φ ɶ ʶˉˈ˃ʶ˄ʹ ʶ˄ˈˍʹˍʰ ʻʰ ˉˊˇˋʵʽˇˊʾˋʶʽ 
ˍʹ˄ ˉˊˇˍʶˊʰʽˈˍʹˍʰ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ˋˍˇ ˁʶ˒ʱ˂ʰʽˇ ˃ʶ ˍʹ ˔ˊʺˋʹ ˍʹˌ 
˃ʶʻˈʵˇˎ aƻ{/ƻ²Φ 
 

3.6. ɹʶˊʱˊ˔ʹˋʹ ɮˉʰʽˍʺˋʶ˖˄ ˃ʶ ˍʹ ɾʷʻˇʵˇ MoSCoW 

ɶ ˃ʷʻˇʵˇˌ aƻ{/ƻ² όaǳǎǘ ƘŀǾŜΣ {ƘƻǳƭŘ ƘŀǾŜΣ /ƻǳƭŘ ƘŀǾŜΣ ²ƻƴϥǘ ƘŀǾŜύ ʶʾ˄ʰʽ ˃ʽʰ ˍʶ˔˄ʽˁʺ 
ʽʶˊʱˊ˔ʹˋʹˌ ʰˉʰʽˍʺˋʶ˖˄ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʶˎˊʷ˖ˌ ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˂ˇʴʽˋ˃ʽˁˇˏ ˁʰʽ 
ˋˎˋˍʹ˃ʱˍ˖˄ ʴʽʰ ˍˇ˄ ˉˊˇˋʵʽˇˊʽˋ˃ˈ ˍʹˌ ˋ˔ʶˍʽˁʺˌ ˋʹ˃ʰˋʾʰˌ ˁʱʻʶ ʰˉʰʾˍʹˋʹˌ [97], [62]Φ ɶ 
˃ʷʻˇʵˇˌ ʰˎˍʺ ʲˇʹʻʱ ˋˍʹ ˂ʺ˕ʹ ʰˉˇ˒ʱˋʶ˖˄ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ ˉˇʽʶˌ ˂ʶʽˍˇˎˊʴʾʶˌ ʻʰ 
ˎ˂ˇˉˇʽʹʻˇˏ˄ ʶ˄ˍˈˌ ˍ˖˄ ˔ˊˇ˄ʽˁ˗˄ ˁʰʽ ˇʽˁˇ˄ˇ˃ʽˁ˗˄ ˉʶˊʽˇˊʽˋ˃˗˄ ˍˇˎ ʷˊʴˇˎΣ ˁʰʽ ˉˇʽʶˌ ʻʰ 
ˉʰˊʰ˃ʶʾ˄ˇˎ˄ ˖ˌ ˃ʶ˂˂ˇ˄ˍʽˁʷˌ ʶˉʶˁˍʱˋʶʽˌΦ 
ʁʽ ˁʰˍʹʴˇˊʾʶˌ ˍʹˌ ˃ʶʻˈʵˇˎ aƻ{/ƻ² ˇˊʾʸˇ˄ˍʰʽ ˖ˌ ʶ˅ʺˌΥ 
 
Must have (M)Υ ɮˉʰʽˍʺˋʶʽˌ ˉˇˎ ʶʾ˄ʰʽ ʰˉˇ˂ˏˍ˖ˌ ʰˉʰˊʰʾˍʹˍʶˌ ʴʽʰ ˍʹ ʲʰˋʽˁʺ ˂ʶʽˍˇˎˊʴʾʰ 
ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ʋ˖ˊʾˌ ʰˎˍʷˌ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌΣ ˍˇ ˋˏˋˍʹ˃ʰ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ʻʶ˖ˊʹʻʶʾ 
˂ʶʽˍˇˎˊʴʽˁˈ ʺ ˔ˊʺˋʽ˃ˇΦ 
Should have (S)Υ ɮˉʰʽˍʺˋʶʽˌ ˉˇˎ ʶʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁʷˌ ˁʰʽ ˉˊˇˋʻʷˍˇˎ˄ ˋʹ˃ʰ˄ˍʽˁʺ ʰ˅ʾʰ ˋˍˇ 
ˋˏˋˍʹ˃ʰΣ ʰ˂˂ʱ ʹ ʰˉˇˎˋʾʰ ˍˇˎˌ ʵʶ˄ ʶ˃ˉˇʵʾʸʶʽ ˍʹ ʲʰˋʽˁʺ ˂ʶʽˍˇˎˊʴʾʰΦ ɸʰ ˉˊʷˉʶʽ ˄ʰ 
ˎ˂ˇˉˇʽʹʻˇˏ˄ ʶ˒ˈˋˇ˄ ˎˉʱˊ˔ʶʽ ʵʽʰʻʷˋʽ˃ˇˌ ˔ˊˈ˄ˇˌ ˁʰʽ ˉˈˊˇʽΦ 
Could have (C)Υ ɮˉʰʽˍʺˋʶʽˌ ˉˇˎ ʶʾ˄ʰʽ ʶˉʽʻˎ˃ʹˍʷˌ ʰ˂˂ʱ ˈ˔ʽ ˁˊʾˋʽ˃ʶˌΦ ɰʶ˂ˍʽ˗˄ˇˎ˄ ˍʹ˄ 
ʶ˃ˉʶʽˊʾʰ ˔ˊʺˋˍʹ ʺ ˍʹ˄ ʰˉˈʵˇˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ʰ˂˂ʱ ˃ˉˇˊˇˏ˄ ˄ʰ ʰ˄ʰʲ˂ʹʻˇˏ˄ ʴʽʰ 
˃ʶ˂˂ˇ˄ˍʽˁʷˌ ʶˁʵˈˋʶʽˌ ˔˖ˊʾˌ ˋʹ˃ʰ˄ˍʽˁʺ ʶˉʾˉˍ˖ˋʹΦ 
Won't have (W)Υ ɮˉʰʽˍʺˋʶʽˌ ˉˇˎ ʷ˔ˇˎ˄ ʰ˄ʰʴ˄˖ˊʽˋˍʶʾ ˖ˌ ˔ˊʺˋʽ˃ʶˌ ʰ˂˂ʱ ʵʶ˄ ʻʰ 
ˎ˂ˇˉˇʽʹʻˇˏ˄ ˋˍʹ˄ ˍˊʷ˔ˇˎˋʰ ʷˁʵˇˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˂ˈʴ˖ ˉʶˊʽˇˊʽˋ˃˗˄Φ ʃʰˊʰ˃ʷ˄ˇˎ˄ ˖ˌ 
ˉʽʻʰ˄ʷˌ ˃ʶ˂˂ˇ˄ˍʽˁʷˌ ʶˉʶˁˍʱˋʶʽˌΦ 
 
ʅˍˇˎ̩ ̄ ʰˊʰˁʱˍ˖ ˉʾ˄ʰˁʶˌ ̄ ʰˊˇˎˋʽʱʸʶˍʰʽ ʹ ʽʶˊʱˊ˔ʹˋʹ ˍ˖˄ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ʰˉʰʽˍʺˋʶ˖˄ ˉˇˎ 
ˉˊˇˋʵʽˇˊʾˋˍʹˁʰ˄ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ оΦнΣ ˁʰʻ˗ˌ ˁʰʽ ˍ˖˄ ˃ʹ ˂ʶʽˍˇˎˊʴʽˁ˗˄ ʰˉʰʽˍʺˋʶ˖˄ ˍʹˌ 
ʶ˄ˈˍʹˍʰˌ оΦоΦ 
 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
FR-SEN-01 ͔͇͓͇ͣ͑̕Н͓͕͍͔͙͓͇̓͊ͣ͑͒НPMΞЮΡН͉͊́НPM10 M 
FR-SEN-02 ͔͇͓͇ͣ͑̕Н͈͑͌ͅ͏͓͚͊͑́́͒Н͉͊́Н͕͓͚̓͑́́͒ M 
FR-SEN-03 ͔͇͓͇ͣ͑̕Н9§Ξ M 
FR-SEN-04 ͔͇͓͇ͣ͑̕Нé§9о Äf M 
FR-SEN-05 ͔͇͓͇ͣ͑̕Н͉͙͍͐͐ͣ̈́ͅН͈͏͑͂͝͏͕ M 
FR-SEN-06 ̟͑͏͍͏͓͍͓͇ͤ͌́Н͔͓͙͍͌͑ͤͅͅ M 
FR-SEN-07 ̜͏͉͐͊ͤН͐͑͏͓͙͉͍͑ͤН́͐͏͈͕͓͇ͤ͊ͅН͓ͅНbuffer S 
FR-SEN-08 ͕͔͔͇̊͌́͠Н͈͂́͌͏͍͇͓͇͌͠Н͉͓͈͇͔͙͍́ͤ͑ W 

ʃʾ˄ʰˁʰˌ 1: ɹʶˊʱˊ˔ʹˋʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɳˉʾˉʶʵˇ ɮʽˋʻʹˍʺˊ˖˄ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 
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ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
FR-COM-01 ͔̈́̕͢ͅ͏͓͇Н͔͓͙͍͌͑ͤͅͅН͓͙͌ͣНxŸÅċ M 
FR-COM-02 ͇̔ͤ͘Н̈́̈́ͅ͏͍͙͍͌ͣН́͐͠Н͐͏͋͋́͐͋͏͒͝Н͊͌͂͠͏͕͒ M 
FR-COM-03 ͔͔́͑̕ͅ͏͐ͤНxŸÅċН͓ͅН~ÄÑÑ M 
FR-COM-04 ͇̍͌͏͓͚͕͓͇ͅН͓ͅН~ÄÑÑНĤƖŸťĲƖ M 
FR-COM-05 ͍͇͇̎͐́͋͘͢Н́͐͏͓͔͏͋ͤ͒Н͓ͅН͚͔͙͓͇͐͑͐ͅН́͐͏͔͕͚͗́͒ S 
FR-COM-06 ͕͔̓͑͐͏͖͇͓͇̓͑͢Н͉͐͊ͅ͏͉͍͙͍͚́͒ C 

ʃʾ˄ʰˁʰˌ 2: ɹʶˊʱˊ˔ʹˋʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɳˉʾˉʶʵˇ ɳˉʽˁˇʽ˄˖˄ʾʰˌ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
FR-DATA-01 ̛͕͋͋͏̓ͤН̈́̈́ͅ͏͍͙͍͌ͣН́͐͠Н~ÄÑÑНĤƖŸťĲƖ M 
FR-DATA-02 ͔͔́͑̕ͅ͏͐ͤН͓ͅН͔͇͇͊́͋͋͋͢Н͌͏͖͑ͤН͉̓́Н́͐͏͈͕͓͇ͤ͊ͅ M 
FR-DATA-03 ̟͉͉͓͑͌͒͠ͅН͉͍͋͋͐͡ͅНͤН͓͖͍͙͍́͋͌ͣͅН͔͓͙͍͌͑ͤͅͅ S 
FR-DATA-04 ͔͖̓́́̓͑́ͤН͔͌́̈́̈́ͅͅ͏͍͙͍͌ͣНыůĲƣċĬċƣċь S 
ʃʾ˄ʰˁʰˌ 3: ɹʶˊʱˊ˔ʹˋʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɳˉʾˉʶʵˇ ʅˎ˂˂ˇʴʺˌ ɲʶʵˇ˃ʷ˄˖˄ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
FR-STOR-01 ̊͐͏͈͕͓͇ͤ͊ͅН͗͑͏͍͏͓͉͍͑͡ͅН͓ͅНƣŔůĲ-series database M 
FR-STOR-02 ͉͔͇͓͇̍́ͤ͑Н̈́̈́ͅ͏͍͙͍͌ͣН͉̓́Н͔͏͕͉͓͔͋͗͢͏͍НΝН͔ͣ͏͒ M 
FR-STOR-03 ̝͐͏͓͔͉͎͇ͤ͑Н͙͔͇͔͙͍͑͌͢ͅН͓͉͂͢ͅН͍͗͑͠͏͕Н͉͊́Н͊͌͂͠͏͕ M 
FR-STOR-04 ?ŸƽŰƚċůƓũŔŰŊН͉̓́Н͌́͊͑͏͍͉͗͑́͠Н́͐͏͈͕͓͇ͤ͊ͅ S 

FR-STOR-05 ͕͔͔͇̊͌́͠Н ͉͖̈́́̓͑́ͤН ͉͍͐́͋́͡Н ̈́̈́ͅ͏͍͙͍͌ͣН ыƖĲƣĲŰƣŔŸŰН
policy) S 

FR-STOR-06 7ċĦťƨƓН͉͊́Н͍͔͇͓͇́͊͢Н̈́̈́ͅ͏͍͙͍͌ͣ C 
ʃʾ˄ʰˁʰˌ 4: ɹʶˊʱˊ˔ʹˋʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɳˉʾˉʶʵˇ ɮˉˇʻʺˁʶˎˋʹˌ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
FR-VIS-01 ̙͑͏͂͏͋ͤН̈́̈́ͅ͏͍͙͍͌ͣН͓ͅН͔͉͐͑́̓͌́͊͠Н͍͗͑͠͏ M 
FR-VIS-02 ͖͔̌͑́ͤ͌́́Н͗͑͏͍͏͓͉͍͑͡ͅН͉̓́Н͈͊͢ͅН͔͐́͑͌͑͢ͅ͏ M 
FR-VIS-03 ͉̎͐͋͏̓ͤН͗͑͏͍͉͊͏͝Н͑͝ͅ͏͕͒Н͐͑͏͂͏͋ͤ͒ M 
FR-VIS-04 ̙͑͏͂͏͋ͤН̈́̈́ͅ͏͍͙͍͌ͣН͍́͢Н͊͌͂͠͏Н͉͓͈͇͔͙͍́ͤ͑ M 
FR-VIS-05 ̘͔͉͐͊ͣ͒Н͍͚͎͉̈́͒ͅͅͅН͕͓͇͐ͣ͑͂́͒Н͏͚͙͍͑ S 
FR-VIS-06 ?ċƚőĤŸċƖĬƚН͌ͅН͐͏͋͋́͐͋͢НƓċŰĲũƚ S 
FR-VIS-07 ͎͙̎́̓̓ͤН̈́̈́ͅ͏͍͙͍͌ͣН͓ͅН9Éé S 
FR-VIS-08 cĲċƣůċƓƚН͉͊́Н͓͕͓͔͚͓͉͗͒ͅͅН͔͎͌́͝ͅН͔͙͍͐́͑́͌ͣ͑ C 
FR-VIS-09 Mobile-ƖĲƚƓŸŰƚŔƻĲН͐͑͏͂͏͋ͤ C 
FR-VIS-10 ͍͕͓͇̊͋͢Н͔͓͙͍͢ͅНыƣƖĲŰĬНċŰċũǃƚŔƚь C 

ʃʾ˄ʰˁʰˌ 5: ɹʶˊʱˊ˔ʹˋʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɳˉʾˉʶʵˇ ʁˉˍʽˁˇˉˇʾʹˋʹˌ 

 
 
 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
NFR-PERF-01 ͔͓͉͑ͤ͒̕ͅͅН͈͊͢ͅНΡН͔͋͐͢ͅ M 
NFR-PERF-02 ͈͕͓͔͇͓͇̓́ͣ͑НĲŰĬ-to-ĲŰĬНӃНΟΜН͕͔͔̈́͑͋͐́͠ͅͅͅ M 
NFR-PERF-03 ̝͐͏͓͔͉͎͇ͤ͑НΠ-ΡН͔͕͔́͗͑͠͏͍͙͍Н͙͍͊͌͂͠ M 
NFR-PERF-04 ̟͍͑͠͏͒Н͉͓͇́͐͊͑͒͠НĬċƚőĤŸċƖĬНӃНΞН͕͔͔̈́͑͋͐́͠ͅͅͅ S 
NFR-PERF-05 ̝͐͏͓͔͉͎͇ͤ͑НӂΝΜН͙͍͊͌͂͠ W 
NFR-PERF-01 ͔͓͉͑ͤ͒̕ͅͅН͈͊͢ͅНΡН͔͋͐͢ͅ M 
ʃʾ˄ʰˁʰˌ 6: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɮˉˈʵˇˋʹ όtŜǊŦƻǊƳŀƴŎŜύ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
NFR-REL-01 ͕͔͍̊͠͏͇͌Н͉͔͋ͅ͏͕͚͑̓́Н͙͍͊͌͂͠НΠ-ΡН͇͌ͣ͑͒ͅ M 

NFR-REL-02 ͉͔͇͓͇̍́ͤ͑Н̈́̈́ͅ͏͍͙͍͌ͣН͓ͅН͔͏͉͐͊͠НĤƨŉŉĲƖН͓ͅН͉́͐͋́͡ͅН
͓͍͓͇̈́͒͝ͅ 

S 

NFR-REL-03 ͕͔͔͇̊͌́͠Н͍͚͍͇͓͇͐́͊͊ͅͅН͓ͅН͚͔͙͓͇͐͑͐ͅН͓͖͔͋͌́͢͏͒ S 
NFR-REL-04 ÖƓƣŔůĲН͓͕͓͔͔ͤ͌́͏͒НӂΦΦӖ W 
ʃʾ˄ʰˁʰˌ 7: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɮ˅ʽˇˉʽˋˍʾʰ όwŜƭƛŀōƛƭƛǘȅύ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
NFR-USA-01 Web-ĤċƚĲĬНŔŰƣĲƖŉċĦĲЯН͙͚͗͑͒Н͔͓͔͓͇̓͊́́͢ͅН͋͏͉͓͉̓͌͊͏͝ M 
NFR-USA-02 ͉͉͓͈͇͔͉̍́͊ͤН͐͋͏͇͓͇ͤ̓Н͓͔͏НĬċƚőĤŸċƖĬ S 
NFR-USA-03 ͇͍͉̎͋͋͊ͤН͉͊́Н͉̊̓̓͋͊ͤН͓͓̓͋́͡ C 
NFR-USA-04 ̘͇͚̈́̓͒ͅН͓͇͗͑ͤ͒Н͉͊́НĬŸĦƨůĲŰƣċƣŔŸŰ S 
ʃʾ˄ʰˁʰˌ 8: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ʋˊʹˋˍʽˁˈˍʹˍʰ ό¦ǎŀōƛƭƛǘȅύ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
NFR-SEC-01 ̣͋̓͗ͅ͏͒Н͓͓͇͐͑͂́͒͠Н͌ͅНċƨƣőĲŰƣŔĦċƣŔŸŰ S 
NFR-SEC-02 ͕͔̓͑͐͏͖͇͍͇̓͑́͌ͣН͉͐͊ͅ͏͉͍͙͍͚́НыÑxÉоÉÉxь C 
NFR-SEC-03 ƨĬŔƣНũŸŊƚН͉̓́Н͍͉ͣ͑̓͒ͅͅͅН͇͓͔͍͗͑͡ C 
NFR-SEC-04 Role-based access control (RBAC) W 

ʃʾ˄ʰˁʰˌ 9: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɮˋ˒ʱ˂ʶʽʰ ό{ŜŎǳǊƛǘȅύ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
NFR-MAIN-01 ͈͙͔̊͑͑ͤН͉͔͔́͑͗͊ͅ͏͍͉͊ͤН͌ͅН͍͎͔͇͔́͑́͢ͅНĦŸůƓŸŰĲŰƣƚ M 
NFR-MAIN-02 xŸŊŊŔŰŊН͓͖͔͙͍́͋͌͢Н͉͊́Н͐͑͏͉̈́ͅ͏͐͏͉͓͙͍ͤͅ S 
NFR-MAIN-03 OTA firmware updates ͉̓́ gateway S 
NFR-MAIN-04 OTA firmware updates ͉̓́ sensor nodes C 

NFR-MAIN-05 Monitoring ͕͚̓́͒ͅ ͉͓͈͇͔͙͍́ͤ͑ (battery, signal 
strength) C 

ʃʾ˄ʰˁʰˌ 10: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ʅˎ˄ˍʹˊʹˋʽ˃ˈˍʹˍʰ όaŀƛƴǘŀƛƴŀōƛƭƛǘȅύ 

 
 
 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 
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ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 
NFR-PORT-01 Cross-platform backend (Linux, Docker) M 
NFR-PORT-02 ̛͕͔͔͇͔͌͂́́͠Н͌ͅН͐͏͋͋́͐͋͏͒͝НĤƖŸƽƚĲƖƚ S 
NFR-PORT-03 ̎͊͝͏͇͋Н͔͖͌́ͅ͏͑͢Н͓ͅНĦũŸƨĬНŔŰŉƖċƚƣƖƨĦƣƨƖĲ W 
ʃʾ˄ʰˁʰˌ 11: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ʊˇˊʹˍˈˍʹˍʰ όtƻǊǘŀōƛƭƛǘȅύ 

 

ID ́ ͚͔͇͓͇͐́͒ ͚͔͇͓͇̊͐́ MoSCoW 

NFR-SCAL-01 ͕͍͔͔͇͔̍́́͠Н ͐͑͏͓͈͇ͤ͊͒Н ͍͙͍ͣН ͙͍͊͌͂͠Н ͙͚͗͑͒Н
͍͉͖͙͓͇́́̈́́͌͑͠ S 

NFR-SCAL-02 ̝͐͏͓͔͉͎͇ͤ͑Н͍͙͍ͣН͔͙͍͐͝Н͉͓͈͇͔͙͍́ͤ͑ C 
NFR-SCAL-03 cŸƖŔǍŸŰƣċũНƚĦċũŔŰŊН͔͏͕НĤċĦťĲŰĬ W 
ʃʾ˄ʰˁʰˌ 12: ɹʶˊʱˊ˔ʹˋʹ ɾʹ ɽʶʽˍˇˎˊʴʽˁ˗˄ ɮˉʰʽˍʺˋʶ˖˄ - ɳˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ό{Ŏŀƭŀōƛƭƛǘȅύ 

 

3.6.1. ʅʹ˃ʶʽ˗ˋʶʽˌ ɹʶˊʱˊ˔ʹˋʹˌ 

Must Have (M) - ɰʰˋʽˁʺ ɽʶʽˍˇˎˊʴʽˁˈˍʹˍʰ 
ʁʽ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ ˔ʰˊʰˁˍʹˊʾˋˍʹˁʰ˄ ˖ˌ ϦMust haveϦ ʰˉˇˍʶ˂ˇˏ˄ ˍˇ˄ ˉˎˊʺ˄ʰ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ʶʾ˄ʰʽ ʰˉʰˊʰʾˍʹˍʶˌ ʴʽʰ ˍʹ˄ ʶˉʾˍʶˎ˅ʹ ˍˇˎ ʲʰˋʽˁˇˏ ˋˍˈ˔ˇˎΥ ˍʹ˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ  ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ 
ˉʁ ˊʽ˂ʰ˃ʲʱ˄ˇˎ˄Υ 
 
ʇ˂ʽˁˈ όHardware): 4-р ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ ˃ʶ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˃ʽˁˊˇʶ˂ʶʴˁˍʷˌΣ 
ʰʽˋʻʹˍʺˊʶˌ ʴʽʰ ˃ʷˍˊʹˋʹ PM2.5/PMмлΣ ʻʶˊ˃ˇˁˊʰˋʾʰˌΣ ˎʴˊʰˋʾʰˌΣ CO2, VOCΣ ˁʰʽ ʻˇˊˏʲˇˎΣ 
ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ όLoRaύΣ ˁʰʽ ˍˊˇ˒ˇʵˇˋʾʰ ʰˉˈ ˃ˉʰˍʰˊʾʰ ˃ʶ 
˂ʶʽˍˇˎˊʴʾʰ ʶ˅ˇʽˁˇ˄ˈ˃ʹˋʹˌ ʶ˄ʷˊʴʶʽʰˌΦ 
ɽˇʴʽˋ˃ʽˁˈ Backend: MQTT broker, agent ɹ ʽʰ ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ MQTT, time-series 
database ɹ ʽʰ ʰˉˇʻʺˁʶˎˋʹ ˔ˊˇ˄ˇˋʶʽˊ˗˄Σ ˁʰʽ ˉ˂ʰˍ˒ˈˊ˃ʰ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ʴʽʰ dashboards. 
ɽʶʽˍˇˎˊʴʽˁˈˍʹˍʰΥ ɾʶˍˊʺˋʶʽˌ ˁʱʻʶ р ˂ʶˉˍʱΣ ˉˊˇʲˇ˂ʺ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ 
ʰˉˇʻʺˁʶˎˋʹ ʽˋˍˇˊʽˁ˗˄ ʵʶʵˇ˃ʷ˄˖˄ ʴʽʰ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ м ʷˍˇˌΣ ˁʰʽ ʲʰˋʽˁʱ ʴˊʰ˒ʺ˃ʰˍʰ 
˔ˊˇ˄ˇˋʶʽˊ˗˄Φ 
 
ɶ ˎ˂ˇˉˇʾʹˋʹ ʰˎˍ˗˄ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ʻʰ ˉʰˊʱʴʶʽ ʷ˄ʰ ˂ʶʽˍˇˎˊʴʽˁˈ ˋˏˋˍʹ˃ʰ ˉˇˎ ˃ˉˇˊʶʾ 
˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ 
˔ˊˈ˄ˇΦ 
 
Should Have (S) - ʅʹ˃ʰ˄ˍʽˁʺ ʃˊˇˋˍʽʻʷ˃ʶ˄ʹ ɮ˅ʾʰΦ 
ʁʽ ϦShould haveϦ ʰˉʰʽˍʺˋʶʽˌ ˉˊˇˋʻʷˍˇˎ˄ ˋʹ˃ʰ˄ˍʽˁʺ ʰ˅ʾʰ ˋˍˇ ˋˏˋˍʹ˃ʰ ˁʰʽ ʻʰ ˉˊʷˉʶʽ ˄ʰ 
ˎ˂ˇˉˇʽʹʻˇˏ˄ ʶ˒ˈˋˇ˄ ˎˉʱˊ˔ʶʽ ʵʽʰʻʷˋʽ˃ˇˌ ˔ˊˈ˄ˇˌΦ   ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄Υ 
 
ɳʽʵˇˉˇʽʺˋʶʽˌ όAlerts)Υ ʁˉˍʽˁʷˌ ʶʽʵˇˉˇʽʺˋʶʽˌ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ʴʽʰ 
ˎˉʶˊʲʱˋʶʽˌ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄˖˄ ˇˊʾ˖˄Σ ʶʽʵˇˉˇʽʺˋʶʽˌ ˃ʷˋ˖ emailΣ ˁʰʽ push notifications 
˃ʷˋ˖ open-source ˎ ˉʹˊʶˋʽ˗˄ ˉˇˎ ˎˉˇˋˍʹˊʾʸˇˎ˄ webhooks [98]. 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 
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ɮ˄ʱ˂ˎˋʹ ˁʰʽ ɳ˅ʰʴ˖ʴʺ ɲʶʵˇ˃ʷ˄˖˄Υ ɳ˅ʰʴ˖ʴʺ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ˃ˇˊ˒ʺ CSV ʴʽʰ ˉʶˊʰʽˍʷˊ˖ 
ʰ˄ʱ˂ˎˋʹΣ dashboards ˃ʶ ˉˇ˂˂ʰˉ˂ʱ panels όʰ˄ʱ ˁˈ˃ʲˇ ˁʰʽ ʰ˄ʱ ˍˏˉˇ ʰʽˋʻʹˍʺˊʰύΣ ˁʰʽ 
ˎˉˇ˂ˇʴʽˋ˃ˈˌ aggregations ό˖ˊʽʰʾˇʽκʹ˃ʶˊʺˋʽˇʽκʶʲʵˇ˃ʰʵʽʰʾˇʽ ˃ʷˋˇʽ ˈˊˇʽύΦ 
ɰʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ɮˉˇʻʺˁʶˎˋʹˌΥ ʃˇ˂ʽˍʽˁʷˌ downsampling ʴʽʰ ˃ʰˁˊˇ˔ˊˈ˄ʽʰ 
ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ʰˉˇʻʹˁʶˎˍʽˁˇˏ ˔˗ˊˇˎΣ ˃ʶʽ˗˄ˇ˄ˍʰˌ ˍˇ˄ ʰˉʰʽˍˇˏ˃ʶ˄ˇ ˔˗ˊˇ ˔˖ˊʾˌ 
ˋʹ˃ʰ˄ˍʽˁʺ ʰˉ˗˂ʶʽʰ ˉ˂ʹˊˇ˒ˇˊʾʰˌΦ 
ɮˎˍʷˌ ˇʽ ˂ʶʽˍˇˎˊʴʾʶˌ ʲʶ˂ˍʽ˗˄ˇˎ˄ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ ˔ˊʹˋˍʽˁˈˍʹˍʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ˍʹ˄ 
ʽˁʰ˄ˈˍʹˍʰ ˍ˖˄ ˔ˊʹˋˍ˗˄ ˄ʰ ʰ˄ˍʰˉˇˁˊʽʻˇˏ˄ ˋʶ ˉˊˇʲ˂ʺ˃ʰˍʰ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰΦ 
 
Could Have (C) - ɳˉʽʻˎ˃ʹˍʷˌ ɰʶ˂ˍʽ˗ˋʶʽˌΦ 
ʁʽ ϦCould haveϦ ʰˉʰʽˍʺˋʶʽˌ ʶʾ˄ʰʽ ʶˉʽʻˎ˃ʹˍʷˌ ʰ˂˂ʱ ˈ˔ʽ ˁˊʾˋʽ˃ʶˌ ʴʽʰ ˍʹ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌΦ   ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄Υ 
 
ʃˊˇʹʴ˃ʷ˄ʰ ʋʰˊʰˁˍʹˊʽˋˍʽˁʱ: Webhook notifications ʴʽʰ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʶˌ 
ʶ˄ˋ˖˃ʰˍ˗ˋʶʽˌΣ ˉˊˇʹʴ˃ʷ˄ʰ panels ˇˉˍʽˁˇˉˇʾʹˋʹˌ όheatmapsΣ ˋˎˋ˔ʶˍʾˋʶʽˌ ˃ʶˍʰ˅ˏ 
ʰʽˋʻʹˍʺˊ˖˄ύΣ ʰˉ˂ʺ ʰ˄ʱ˂ˎˋʹ ˍʱˋʶ˖˄ όmoving averages, linear regression). 
ɳ˄ʹ˃ʶˊ˗ˋʶʽˌ Firmware: Over-The-Air (OTA) firmware updates ʴʽʰ ˍˇˎˌ ˁˈ˃ʲˇˎˌ 
ʰʽˋʻʹˍʺˊ˖˄Σ ʶˉʶˁˍʶʾ˄ˇ˄ˍʰˌ ˍʹ˄ ʺʵʹ ˎˉʱˊ˔ˇˎˋʰ ˂ʶʽˍˇˎˊʴʾʰ OTA ̱ ˇˎ gateway. 
ɰʶ˂ˍʽ˖˃ʷ˄ʹ ɳ˃ˉʶʽˊʾʰ ʋˊʺˋˍʹΥ ʃˊˇʲˇ˂ʺ ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ʹ ʴʽʰ ˁʽ˄ʹˍʷˌ ˋˎˋˁʶˎʷˌΣ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˎʴʶʾʰˌ ʰʽˋʻʹˍʺˊ˖˄ όʶˉʾˉʶʵʰ ˃ˉʰˍʰˊʾʰˌΣ ʽˋ˔ˏˌ ˋʺ˃ʰˍˇˌύΦ 
ɶ ˎ˂ˇˉˇʾʹˋʹ ʰˎˍ˗˄ ˍ˖˄ ˔ʰˊʰˁˍʹˊʽˋˍʽˁ˗˄ ʻʰ ʶ˅ʰˊˍʹʻʶʾ ʰˉˈ ˍˇ ʵʽʰʻʷˋʽ˃ˇ ˔ˊˈ˄ˇ ˃ʶˍʱ ˍʹ˄ 
ˇ˂ˇˁ˂ʺˊ˖ˋʹ ˍ˖˄ ϦMust haveϦ ˁʰʽ ϦShould haveϦ ʰˉʰʽˍʺˋʶ˖˄Φ 
 
Won't Have (W) - ɾʶ˂˂ˇ˄ˍʽˁʷˌ ɳˉʶˁˍʱˋʶʽˌΦ 
ʁʽ ϦWon't haveϦ ʰˉʰʽˍʺˋʶʽˌ ʷ˔ˇˎ˄ ʰ˄ʰʴ˄˖ˊʽˋˍʶʾ ˖ˌ ˔ˊʺˋʽ˃ʶˌ ʰ˂˂ʱ ʵʶ˄ ʻʰ ˎ˂ˇˉˇʽʹʻˇˏ˄ 
ˋˍˇ ˉ˂ʰʾˋʽˇ ˍʹˌ ˉʰˊˇˏˋʰˌ ˉˍˎ˔ʽʰˁʺˌ ʶˊʴʰˋʾʰˌ ˂ˈʴ˖ ˔ˊˇ˄ʽˁ˗˄Σ ˇʽˁˇ˄ˇ˃ʽˁ˗˄Σ ʺ ˍʶ˔˄ʽˁ˗˄ 
ˉʶˊʽˇˊʽˋ˃˗˄Φ ɸʰ ˉʰˊʰ˃ʶʾ˄ˇˎ˄ ˖ˌ ˉˊˇˍʱˋʶʽˌ ʴʽʰ ˃ʶ˂˂ˇ˄ˍʽˁʺ ʶˊʴʰˋʾʰ όʲ˂Φ ɼʶ˒ʱ˂ʰʽˇ 7).   
ʅˎʴˁʶˁˊʽ˃ʷ˄ʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄Υ 
 
ʃʽˋˍˇˉˇʽʺˋʶʽˌ ˁʰʽ ComplianceΥ ɳ˅ˇˉ˂ʽˋ˃ˈˌ ˉʽˋˍˇˉˇʽʹ˃ʷ˄ˇˌ ˁʰˍʱ ATEX ʴʽʰ ʶˁˊʹˁˍʽˁʷˌ 
ʰˍ˃ˈˋ˒ʰʽˊʶˌΣ ʰʽˋʻʹˍʺˊʶˌ ʰ˄ʰ˒ˇˊʱˌ όreference-gradeύ ˋˎ˃ʲʰˍˇʾ ˃ʶ EN 12341:2014, 
regulatory compliance certification. 
ɳˉʰʴʴʶ˂˃ʰˍʽˁʷˌ ʇˉʹˊʶˋʾʶˌΥ /ƭƻǳŘ ƘƻǎǘƛƴƎ ˃ʶ {[! ƎǳŀǊŀƴǘŜŜǎ нпκт ǇǊƻŦŜǎǎƛƻƴŀƭ ǎǳǇǇƻǊǘ 
ˁʰʽ ƳŀƛƴǘŜƴŀƴŎŜΣ Ƴǳƭǘƛ-site deployments. 
ʃˊˇʹʴ˃ʷ˄ʹ ʆʶ˔˄ʹˍʺ ɿˇʹ˃ˇˋˏ˄ʹΥ tǊƻŦŜǎǎƛƻƴŀƭ a[κ!L ˃ˇ˄ˍʷ˂ʰ ό[{¢aΣ wŀƴŘƻƳ CƻǊŜǎǘύ ʴʽʰ 
ˉˊˈʲ˂ʶ˕ʹ ʶˉʽˉʷʵ˖˄ ˊˏˉʰ˄ˋʹˌΣ ƴŀǘƛǾŜ ƳƻōƛƭŜ ŀǇǇƭƛŎŀǘƛƻƴǎ όƛh{κ!ƴŘǊƻƛŘύΦ 
ɳˉʽˉ˂ʷˇ˄ ɲˎ˄ʰˍˈˍʹˍʶˌ: Real-time GPS tracking ʴʽʰ ˁʽ˄ʹˍˇˏˌ ˁˈ˃ʲˇˎˌΣ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˃ʶ 
ʶ˅˖ˍʶˊʽˁʱ weather APIs. 
ɮˎˍʷˌ ˇʽ ˂ʶʽˍˇˎˊʴʾʶˌ ʻʰ ˃ˉˇˊˇˏˋʰ˄ ˄ʰ ʰˉˇˍʶ˂ʷˋˇˎ˄ ˍʹ ʲʱˋʹ ʴʽʰ ˉʶˊʰʽˍʷˊ˖ ʰˁʰʵʹ˃ʰʿˁʺ 
ʷˊʶˎ˄ʰ ʺ ʶ˃ˉˇˊʽˁʺ ʰ˄ʱˉˍˎ˅ʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ɶ ˃ʷʻˇʵˇˌ aƻ{/ƻ² ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˊʶʰ˂ʽˋˍʽˁʺ ˉˊˇˋʷʴʴʽˋʹ ˍʹˌ ʰ˄ʱˉˍˎ˅ʹˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ 
ʶ˄ˍˈˌ ˍ˖˄ ˔ˊˇ˄ʽˁ˗˄ ˁʰʽ ˇʽˁˇ˄ˇ˃ʽˁ˗˄ ˉʶˊʽˇˊʽˋ˃˗˄ ˍʹˌ ˉˍˎ˔ʽʰˁʺˌ ʶˊʴʰˋʾʰˌΣ 
ʵʽʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˈˍʽ ʻʰ ˎ˂ˇˉˇʽʹʻʶʾ ʷ˄ʰ ˂ʶʽˍˇˎˊʴʽˁˈ ˁʰʽ ˔ˊʺˋʽ˃ˇ ˋˏˋˍʹ˃ʰ ˉˇˎ ˁʰ˂ˏˉˍʶʽ 
ˍʽˌ ʲʰˋʽˁʷˌ ʰ˄ʱʴˁʶˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˔˗ˊˇΦ 
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ʁʽ ʰˉʰʽˍʺˋʶʽˌ ˔ʰ˃ʹ˂ˈˍʶˊʹˌ ˉˊˇˍʶˊʰʽˈˍʹˍʰˌ ˉʰˊʰ˃ʷ˄ˇˎ˄ ˍʶˁ˃ʹˊʽ˖˃ʷ˄ʶˌ ˖ˌ ˃ʶ˂˂ˇ˄ˍʽˁʷˌ 
ʶˉʶˁˍʱˋʶʽˌ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ˎ˂ˇˉˇʽʹʻˇˏ˄ ˋʶ ʶˉˈ˃ʶ˄ʶˌ ˒ʱˋʶʽˌ ˍˇˎ ʷˊʴˇˎΦ 
 

3.7. ʅˏ˄ˇ˕ʹ ɼʶ˒ʰ˂ʰʾˇˎ 

ʅˍˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ʹ ˉ˂ʺˊʹˌ ʰ˄ʱ˂ˎˋʹ ˁʰʽ ˁʰˍʰʴˊʰ˒ʺ ˍ˖˄ 
ʰˉʰʽˍʺˋʶ˖˄ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ ˋʶ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ ɶ ˋˎˋˍʹ˃ʰˍʽˁʺ ˉˊˇˋʷʴʴʽˋʹ ˍʹˌ ˃ʹ˔ʰ˄ʽˁʺˌ ʰˉʰʽˍʺˋʶ˖˄ 
(requirements engineeringύ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˍˇ ˋˏˋˍʹ˃ʰ ˉˇˎ ʻʰ ʰ˄ʰˉˍˎ˔ʻʶʾ ʻʰ 
ʰ˄ˍʰˉˇˁˊʾ˄ʶˍʰʽ ˋˍʽˌ ˉˊʰʴ˃ʰˍʽˁʷˌ ʰ˄ʱʴˁʶˌ ˁʰʽ ʻʰ ˂ʶʽˍˇˎˊʴʶʾ ʶ˄ˍˈˌ ˍ˖˄ ˍʶ˔˄ʽˁ˗˄Σ 
ˇʽˁˇ˄ˇ˃ʽˁ˗˄ ˁʰʽ ˁʰ˄ˇ˄ʽˋˍʽˁ˗˄ ˉʶˊʽˇˊʽˋ˃˗˄Φ 
 
ɼʰˍʰʴˊʱ˒ʹˁʰ˄ ˋˎ˄ˇ˂ʽˁʱ рл ʰˉʰʽˍʺˋʶʽˌΣ ʵʽʰˁˊʽˍʷˌ ˋʶ нс ˂ʶʽˍˇˎˊʴʽˁʷˌ όfunctional 
requirementsύ ˁʰʽ нп ˃ʹ ˂ʶʽˍˇˎˊʴʽˁʷˌ όnon-functional requirementsύΦ ʁʽ ˂ʶʽˍˇˎˊʴʽˁʷˌ 
ʰˉʰʽˍʺˋʶʽˌ ˇˊʴʰ˄˗ʻʹˁʰ˄ ˋʶ ˉʷ˄ˍʶ ʶˉʾˉʶʵʰ ˉˇˎ ʰ˄ˍʽˋˍˇʽ˔ˇˏ˄ ˋˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ IoT: 
ʰʽˋʻʹˍʺˊʶˌΣ ʶˉʽˁˇʽ˄˖˄ʾʰΣ ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄Σ ʰˉˇʻʺˁʶˎˋʹΣ ˁʰʽ ˇˉˍʽˁˇˉˇʾʹˋʹΦ ʁʽ ˃ʹ 
˂ʶʽˍˇˎˊʴʽˁʷˌ ʰˉʰʽˍʺˋʶʽˌ ˁʰˍʹʴˇˊʽˇˉˇʽʺʻʹˁʰ˄ ˋˏ˃˒˖˄ʰ ˃ʶ ˍˇ ISO/IEC нрлмл ˋʶ ʰˉˈʵˇˋʹΣ 
ʰ˅ʽˇˉʽˋˍʾʰΣ ˔ˊʹˋˍʽˁˈˍʹˍʰΣ ʰˋ˒ʱ˂ʶʽʰΣ ˋˎ˄ˍʹˊʹˋʽ˃ˈˍʹˍʰΣ ˒ˇˊʹˍˈˍʹˍʰΣ ˁʰʽ 
ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰΦ 
ʃˊˇˋʵʽˇˊʾˋˍʹˁʰ˄ му ˉʶˊʽˇˊʽˋ˃ˇʾ ̱ ˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄˖˄ ˍʶ˔˄ˇ˂ˇʴʽˁ˗˄ 
(embedded systemsΣ ˁʰ˄ˇ˄ʽˋ˃ˇʾ ETSIΣ ʰˁˊʾʲʶʽʰ ʰʽˋʻʹˍʺˊ˖˄ύΣ ˇʽˁˇ˄ˇ˃ʽˁ˗˄ 
όˉˊˇːˉˇ˂ˇʴʽˋ˃ˈˌΣ open-source ˂ ˇʴʽˋ˃ʽˁˈύΣ ˔ˊˇ˄ʽˁ˗˄ όʵʽʱˊˁʶʽʰ ˉˍˎ˔ʽʰˁʺˌύΣ ˁʰ˄ˇ˄ʽˋˍʽˁ˗˄ 
(GDPRΣ ˉˊˈˍˎˉʰ ˃ʷˍˊʹˋʹˌΣ ATEXύΣ ˉʶˊʽˇˊʽˋ˃˗˄ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ʰ˄ʱˉˍˎ˅ʹˌΣ ˁʰʽ 
˂ʶʽˍˇˎˊʴʽˁ˗˄ ˉʶˊʽˇˊʽˋ˃˗˄Φ 
 
ɾʷˋʰ ʰˉˈ ˍʹ˄ ʰ˄ʱ˂ˎˋʹ р ˉʶˊʽˉˍ˗ˋʶ˖˄ ˔ˊʺˋʹˌ (use casesύ ʰˉˇˍˎˉ˗ʻʹˁʰ˄ ˇʽ 
ʵʽʰ˒ˇˊʶˍʽˁˇʾ ˍˊˈˉˇʽ ʰ˂˂ʹ˂ʶˉʾʵˊʰˋʹˌ ˃ʶ ˍˇ ˋˏˋˍʹ˃ʰΣ ʰˉˈ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˋʶ 
ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ ˁʰʽ ˍʹ˄ ʰ˄ʱ˂ˎˋʹ ʽˋˍˇˊʽˁ˗˄ ʵʶʵˇ˃ʷ˄˖˄Σ ʷ˖ˌ ˍʹ ˂ʺ˕ʹ ʶʽʵˇˉˇʽʺˋʶ˖˄ ˁʰʽ 
ˍʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ˉʰˊʰ˃ʷˍˊ˖˄Φ 
 
ʆʷ˂ˇˌΣ ʶ˒ʰˊ˃ˈˋˍʹˁʶ ʹ ˃ʷʻˇʵˇˌ MoSCoW ɹ ʽʰ ˍʹ˄ ʽʶˊʱˊ˔ʹˋʹ ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄ ˋʶ ˍʷˋˋʶˊʽˌ 
ˁʰˍʹʴˇˊʾʶˌ ˉˊˇˍʶˊʰʽˈˍʹˍʰˌΥ Must have όно ʰˉʰʽˍʺˋʶʽˌ - ̡ ʰˋʽˁʺ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰύΣ Should 
have όму ʰˉʰʽˍʺˋʶʽˌ - ˋʹ˃ʰ˄ˍʽˁʺ ˉˊˇˋˍʽʻʷ˃ʶ˄ʹ ʰ˅ʾʰύΣ Could have όмн ʰˉʰʽˍʺˋʶʽˌ - 
ʶˉʽʻˎ˃ʹˍʷˌ ʲʶ˂ˍʽ˗ˋʶʽˌύΣ ˁʰʽ Won't have όт ʰˉʰʽˍʺˋʶʽˌ - ˃ʶ˂˂ˇ˄ˍʽˁʷˌ ʶˉʶˁˍʱˋʶʽˌύΦ ɶ 
ʽʶˊʱˊ˔ʹˋʹ ʰˎˍʺ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˊʶʰ˂ʽˋˍʽˁʺ ˉˊˇˋʷʴʴʽˋʹ ˍʹˌ ʰ˄ʱˉˍˎ˅ʹˌ ʶ˄ˍˈˌ ˍ˖˄ ˔ˊˇ˄ʽˁ˗˄ 
ˁʰʽ ˇʽˁˇ˄ˇ˃ʽˁ˗˄ ˉʶˊʽˇˊʽˋ˃˗˄ ˍʹˌ ˉˍˎ˔ʽʰˁʺˌ ʶˊʴʰˋʾʰˌΦ 
 
ɶ ˂ʶˉˍˇ˃ʶˊʺˌ ʰ˄ʱ˂ˎˋʹ ˍˇˎ ˉʰˊˈ˄ˍˇˌ ˁʶ˒ʰ˂ʰʾˇˎ ˉʰˊʷ˔ʶʽ ˍʹ˄ ʰˉʰˊʰʾˍʹˍʹ ʲʱˋʹ ʴʽʰ ˍˇ 
ʶˉˈ˃ʶ˄ˇ ˁʶ˒ʱ˂ʰʽˇ όɼʶ˒ʱ˂ʰʽˇ п - ʅ˔ʶʵʾʰˋʹ ʅˎˋˍʺ˃ʰˍˇˌύΣ ˈˉˇˎ ʻʰ ˉʰˊˇˎˋʽʰˋˍʶʾ ʹ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˇʽ ˍʶ˔˄ˇ˂ˇʴʽˁʷˌ ʶˉʽ˂ˇʴʷˌ ˉˇˎ ʷʴʽ˄ʰ˄ ʴʽʰ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ 
ˍ˖˄ ʰˉʰʽˍʺˋʶ˖˄Σ ˁʰʽ ʹ ˂ʶˉˍˇ˃ʶˊʺˌ ˋ˔ʶʵʾʰˋʹ ˍ˖˄ ʶˉʽ˃ʷˊˇˎˌ ˎˉˇˋˎˋˍʹ˃ʱˍ˖˄Φ 
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4. ɮɿɮɽʇʅɶ ϧ ʅʋɳɲɹɮʅɶ ʅʇʅʆɶɾɮʆʁʅ 

4.1. ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˋˎˋˍʺ˃ʰˍˇˌ 

4.1.1. ɳˉʽˋˁˈˉʹˋʹ ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ 

ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʰˁˇ˂ˇˎʻʶʾ ˍˇ ˉˊˈˍˎˉˇ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˉʷ˄ˍʶ 
ʶˉʽˉʷʵ˖˄ όр-ƭŀȅŜǊ ŀǊŎƘƛǘŜŎǘǳǊŜύΣ ˈˉ˖ˌ ˉˊˇˍʶʾ˄ʶˍʰʽ ˋʶ ˋˏʴ˔ˊˇ˄ʶˌ ˃ʶ˂ʷˍʶˌ ʴʽʰ ˍˇ Lƻ¢ [32] 
[33]Φ ɶ ʶˉʽ˂ˇʴʺ ʰˎˍʺˌ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ʶˉʽˍˊʷˉʶʽ ˍˇ˄ ˋʰ˒ʺ ʵʽʰ˔˖ˊʽˋ˃ˈ ˍ˖˄ 
˂ʶʽˍˇˎˊʴʽˁ˗˄ ʶˉʽˉʷʵ˖˄ όŀōǎǘǊŀŎǘƛƻƴ ƭŀȅŜǊǎύΣ ʰˉˇ˃ˇ˄˗˄ˇ˄ˍʰˌ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍˇˎ 
ˎ˂ʽˁˇˏ ʰˉˈ ˍʹ ˂ˇʴʽˁʺ ˍʹˌ ʶ˒ʰˊ˃ˇʴʺˌΦ ɮˎˍʺ ʹ ʵˇ˃ʺ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹΣ 
ˍʹ ˋˎ˄ˍʺˊʹˋʹ ˁʰʽ ˍʹ˄ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ όǎŎŀƭŀōƛƭƛǘȅύ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˁʰʻ˗ˌ ʰ˂˂ʰʴʷˌ ˋʶ 
ʷ˄ʰ ʶˉʾˉʶʵˇ ʵʶ˄ ʶˉʹˊʶʱʸˇˎ˄ ʰˉʰˊʰʾˍʹˍʰ ˍʰ ˎˉˈ˂ˇʽˉʰ [99]. 
 
ʆˇ ˋˏˋˍʹ˃ʰ ʵʽʰˊʻˊ˗˄ʶˍʰʽ ˋʶ ˉʷ˄ˍʶ ʵʽʰˁˊʽˍʱ ʶˉʾˉʶʵʰΣ ˈˉ˖ˌ ʰˉʶʽˁˇ˄ʾʸʶˍʰʽ ˋˍˇ ʅ˔ʺ˃ʰ 7,  
ˍˇ ʶˉʾˉʶʵˇ ʰʽˋʻʹˍʺˊ˖˄ ό{ŜƴǎƻǊκ tŜǊŎŜǇǘƛƻƴ [ŀȅŜǊύΣ ˍˇ ʶˉʾˉʶʵˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ 
ό/ƻƳƳǳƴƛŎŀǘƛƻƴκbŜǘǿƻǊƪ [ŀȅŜǊύΣ ˍˇ ʶˉʾˉʶʵˇ ˉˏ˂ʹˌ όDŀǘŜǿŀȅκ ¢ǊŀƴǎǇƻǊǘ [ŀȅŜǊύΣ ˍˇ 
ʶˉʾˉʶʵˇ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˁʰʽ ʰˉˇʻʺˁʶˎˋʹˌ ό.ŀŎƪŜƴŘκ aƛŘŘƭŜǿŀǊŜ [ŀȅŜǊύΣ ˁʰʽ ˍˇ ʶˉʾˉʶʵˇ 
ˉʰˊˇˎˋʾʰˋʹˌ όtǊŜǎŜƴtation/ Application Layer). 
 

 
ʅ˔ʺ˃ʰ 7Φ ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʅˎˋˍʺ˃ʰˍˇˌ 
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ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  69 

ʆˇ ʁ̄ʾˉʶʵˇ ʰʽˋʻʹˍʺˊ˖˄ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˇˎˌ ˒ˎˋʽˁˇˏˌ ʰʽˋʻʹˍʺˊʶˌ ˉˇˎ ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˄ 
ˍʽˌ ˃ʶˍˊʺˋʶʽˌ ˍ˖˄ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˉʰˊʰ˃ʷˍˊ˖˄Φ  ʆˇ ʶˉʾˉʶʵˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˎ˂ˇˉˇʽʶʾˍʰʽ 
˃ʶ ˍʶ˔˄ˇ˂ˇʴʾʰ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ˁʰʽ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ 
(Low Power Wide Area Network - [t²!bύΦ ʆˇ ʶˉʾˉʶʵˇ ˉˏ˂ʹˌ ˎ˂ˇˉˇʽʶʾˍʰʽ ʰˉˈ ʷ˄ʰ˄ 
ˁʶ˄ˍˊʽˁˈ ˁˈ˃ʲˇ ˉˇˎ ʰˉˇˍʶ˂ʶʾ ˍʹ ʴʷ˒ˎˊʰ ˃ʶˍʰ˅ˏ ˍˇˎ ʰˋˏˊ˃ʰˍˇˎ ʵʽˁˍˏˇˎ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ 
ˁʰʽ ˍˇˎ ōŀŎƪŜƴŘ ˋˎˋˍʺ˃ʰˍˇˌΦ ʆˇ ʶˉʾˉʶʵˇ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˁʰʽ ʰˉˇʻʺˁʶˎˋʹˌ ̄ ʶˊʽ˂ʰ˃ʲʱ˄ʶʽ 
ʶ˅ˎˉʹˊʶˍʹˍʺ ˃ʶ ˋ˔ʶˋʽʰˁʺ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ ˂ʺ˕ʹΣ ʶˉʶ˅ʶˊʴʰˋʾʰΣ ˁʰʽ 
ˇˊʴʰ˄˖˃ʷ˄ʹ ʰˉˇʻʺˁʶˎˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ ʆʷ˂ˇˌΣ ˍˇ ʶˉʾˉʶʵˇ ˉʰˊˇˎˋʾʰˋʹˌ ˎ˂ˇˉˇʽʶʾˍʰʽ 
˖ˌ ʵʽʰʵʽˁˍˎʰˁʺ ʶ˒ʰˊ˃ˇʴʺ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˉˊˈˋʲʰˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ˃ʷˋ˖ 
ˉˊˇʴˊʱ˃˃ʰˍˇˌ ˉʶˊʽʺʴʹˋʹˌ ʽˋˍˇˏ ˔˖ˊʾˌ ˄ʰ ʰˉʰʽˍʶʾˍʰʽ ʶʴˁʰˍʱˋˍʰˋʹ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇˎ 
˂ˇʴʽˋ˃ʽˁˇˏΦ 
 
ɶ ˎʽˇʻʷˍʹˋʹ ˉˇ˂ˎʶˉʾˉʶʵʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˉˊˇˋ˒ʷˊʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ˈˋˇ˄ 
ʰ˒ˇˊʱ ˍʹ˄ ˁ˂ʽ˃ʰˁ˖ˋʽ˃ˈˍʹˍʰ όǎŎŀƭŀōƛƭƛǘȅύΣ ˍʹ ˋˎ˄ˍʹˊʹˋʽ˃ˈˍʹˍʰ όƳŀƛƴǘŀƛƴŀōƛƭƛǘȅύΣ ˁʰʽ ˍʹ˄ 
ʶˎʶ˂ʽ˅ʾʰ όŦƭŜȄƛōƛƭƛǘȅύ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ɼʱʻʶ ʶˉʾˉʶʵˇ ˃ˉˇˊʶʾ ˄ʰ ʰ˄ʰˉˍˎ˔ʻʶʾΣ ˄ʰ ʵˇˁʽ˃ʰˋˍʶʾ 
ˁʰ̔ ˄ʰ ʲʶ˂ˍʽ˖ʻʶʾ ʰ˄ʶ˅ʱˊˍʹˍʰΣ ʶ˄˗ ʹ ˉˊˇˋʻʺˁʹ ˄ʷ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʺ ʹ 
ʶ˄ˋ˖˃ʱˍ˖ˋʹ ʶˉʽˉ˂ʷˇ˄ ˍˏˉ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˃ˉˇˊʶʾ ˄ʰ ˉˊʰʴ˃ʰˍˇˉˇʽʹʻʶʾ ˔˖ˊʾˌ ʵˇ˃ʽˁʷˌ 
ʰ˂˂ʰʴʷˌ ˋˍʰ ˎˉˈ˂ˇʽˉʰ ʶˉʾˉʶʵʰ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌΦ ʆʰ ʶˉʽ˃ʷˊˇˎˌ ʶˉʾˉʶʵʰ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ˉʶˊʽʴˊʱ˒ˇ˄ˍʰʽ ʰ˄ʰ˂ˎˍʽˁʱ ˋˍʽˌ ʶˉˈ˃ʶ˄ʶˌ ˎˉˇʶ˄ˈˍʹˍʶˌΦ 
 

4.1.2. ɳˉʾˉʶʵˇ ɮʽˋʻʹˍʺˊ˖˄ (Sensor/ Perception Layer) 

ʆˇ ʶˉʾˉʶʵˇ ʰʽˋʻʹˍʺˊ˖˄ ʰˉˇˍʶ˂ʶʾ ˍˇ ˔ʰ˃ʹ˂ˈˍʶˊˇ ʶˉʾˉʶʵˇ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˁʰʽ 
ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˇˎˌ ˒ˎˋʽˁˇˏˌ ʰʽˋʻʹˍʺˊʶˌ ˁʰʻ˗ˌ ˁʰʽ ˍʰ ʹ˂ʶˁˍˊˇ˄ʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ˉˇˎ 
ʰ˄ʰ˂ʰ˃ʲʱ˄ˇˎ˄ ˍʹ ˋˎ˂˂ˇʴʺ ˁʰʽ ʰˊ˔ʽˁʺ ʶˉʶ˅ʶˊʴʰˋʾʰ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ ʆˇ ʶˉʾˉʶʵˇ ʰˎˍˈ 
ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ ʰˎˍˈ˄ˇ˃˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ˇʽ ˇˉˇʾˇʽ ʷ˔ˇˎ˄ ˋ˔ʶʵʽʰˋˍʶʾ ʴʽʰ 
˂ʶʽˍˇˎˊʴʾʰ ˔˖ˊʾˌ ʶ˅˖ˍʶˊʽˁʺ ˉʰˊˇ˔ʺ ˊʶˏ˃ʰˍˇˌ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ 
 
ɼʱʻʶ ˁˈ˃ʲˇˌ ʰʽˋʻʹˍʺˊ˖˄ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ʷ˄ʰ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌΣ 
ˉʷ˄ˍʶ ʰʽˋʻʹˍʺˊʶˌ ʴʽʰ ˍʹ ˃ʷˍˊʹˋʹ ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ˉʰˊʰ˃ʷˍˊ˖˄Σ ƳƻŘǳƭŜ ʰˋˏˊ˃ʰˍʹˌ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˁʰʽ ˋˏˋˍʹ˃ʰ ˍˊˇ˒ˇʵˇˋʾʰˌ ˃ʶ ʶˉʰ˄ʰ˒ˇˊˍʽʸˈ˃ʶ˄ʶˌ ˃ˉʰˍʰˊʾʶˌΦ ʁ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ʵʽʰʻʷˍʶʽ ʶˉʰˊˁʺ ʰˊʽʻ˃ˈ ʵʽʶˉʰ˒˗˄ ʶˉʽˁˇʽ˄˖˄ʾʰˌ όLн/Σ ¦!w¢Σ Lн{Σ {tLύ ʴʽʰ 
ˍʹ ˋˏ˄ʵʶˋʹ ˈ˂˖˄ ˍ˖˄ ˉʶˊʽ˒ʶˊʶʽʰˁ˗˄ ˋˎˋˁʶˎ˗˄ [82]Φ ʁʽ ʰʽˋʻʹˍʺˊʶˌ ˉˇˎ 
ʶ˄ˋ˖˃ʰˍ˗˄ˇ˄ˍʰʽ ˋʶ ˁʱʻʶ ˁˈ˃ʲˇ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ʰʽˋʻʹˍʺˊʰ ʰʽ˖ˊˇˏ˃ʶ˄˖˄ ˋ˖˃ʰˍʽʵʾ˖˄Σ 
ʰʽˋʻʹˍʺˊʰ ʵʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ʱ˄ʻˊʰˁʰΣ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇ ʰʽˋʻʹˍʺˊʰ 
ʻʶˊ˃ˇˁˊʰˋʾʰˌκˎʴˊʰˋʾʰˌκˉˍʹˍʽˁ˗˄ ˇˊʴʰ˄ʽˁ˗˄ ʶ˄˗ˋʶ˖˄Σ ˁʰʽ ˕ʹ˒ʽʰˁˈ ˃ʽˁˊˈ˒˖˄ˇ ʴʽʰ ˍʹ 
˃ʷˍˊʹˋʹ ʹ˔ʹˍʽˁʺˌ ˉʾʶˋʹˌΦ ɶ ʶˉʽ˂ˇʴʺ ˍ˖˄ ˋˎʴˁʶˁˊʽ˃ʷ˄˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ʹ ˂ʶˉˍˇ˃ʶˊʺˌ 
ʰʽˍʽˇ˂ˈʴʹˋʺ ˍʹˌ ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ˋˍʹ˄ ˎˉˇʶ˄ˈˍʹˍʰ оΦнΦпΦ 
 
ʆˇ ˋˏˋˍʹ˃ʰ ˍˊˇ˒ˇʵˇˋʾʰˌ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ʶˉʰ˄ʰ˒ˇˊˍʽʸˈ˃ʶ˄ʶˌ ˃ˉʰˍʰˊʾʶˌ ˂ʽʻʾˇˎ-ʽˈ˄ˍ˖˄ 
ˋˎ˄ʵʶʵʶ˃ʷ˄ʶˌ ˉʰˊʱ˂˂ʹ˂ʰΣ ʶˉʽ˂ʶʴ˃ʷ˄ʶˌ ˂ˈʴ˖ ˍʹˌ ˎ˕ʹ˂ʺˌ ʶ˄ʶˊʴʶʽʰˁʺˌ ˉˎˁ˄ˈˍʹˍʱˌ ˍˇˎˌ 
ˁʰʽ ˍˇˎ ˔ʰ˃ʹ˂ˇˏ ˊˎʻ˃ˇˏ ʰˎˍˇʶˁ˒ˈˊˍʽˋʹˌ [100] [101]Φ ɴ˄ʰˌ ˊˎʻ˃ʽˋˍʺˌ ˍʱˋʹˌ ˃ʶˍʰˍˊʷˉʶʽ 
ˍʹ˄ ˍʱˋʹ ˍ˖˄ ˃ˉʰˍʰˊʽ˗˄ ˋˍʰ ʰˉʰʽˍˇˏ˃ʶ˄ʰ ʶˉʾˉʶʵʰ ʴʽʰ ˍˇ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˁʰʽ ˍˇˎˌ 
ʰʽˋʻʹˍʺˊʶˌΦ ɱʽʰ ˍʹ ˃ʶʴʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʰˎˍˇ˄ˇ˃ʾʰˌΣ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ˎ˂ˇˉˇʽʶʾ ˋˍˊʰˍʹʴʽˁʷˌ 
ʵʽʰ˔ʶʾˊʽˋʹˌ ʶ˄ʷˊʴʶʽʰˌ ˉˇˎ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˂ʶʽˍˇˎˊʴʾʰ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ ˃ʶˍʰ˅ˏ ˍ˖˄ 
˃ʶˍˊʺˋʶ˖˄ ˁʰʽ ʵˎ˄ʰ˃ʽˁʺ ʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹ ˉʶˊʽ˒ʶˊʶʽʰˁ˗˄Φ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  70 

ʁ ˁˏˁ˂ˇˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˁʱʻʶ ˁˈ˃ʲˇˎ ʰˁˇ˂ˇˎʻʶʾ ʷ˄ʰ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ˇ ˉˊˈˍˎˉˇ ˉˇˎ 
ʲʶ˂ˍʽˋˍˇˉˇʽʶʾ ˍʹ˄ ʶ˄ʶˊʴʶʽʰˁʺ ʰˉˈʵˇˋʹ [78]Φ ʁ ˁˏˁ˂ˇˌ ˅ʶˁʽ˄ʱ ˃ʶ ˍʹ˄ ʰ˒ˏˉ˄ʽˋʹ ˍˇˎ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺΣ ˇ ˇˉˇʾˇˌ ʶ˄ʶˊʴˇˉˇʽʶʾ ʵʽʰʵˇ˔ʽˁʱ ˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌΣ ʰ˄ʰ˃ʷ˄ʶʽ ˍˇ˄ 
ʰˉʰʽˍˇˏ˃ʶ˄ˇ ˔ˊˈ˄ˇ ˋˍʰʻʶˊˇˉˇʾʹˋʹˌΣ ˁʰʽ ʵʽʰʲʱʸʶʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˃ʷˋ˖ ˍ˖˄ ʰ˄ˍʾˋˍˇʽ˔˖˄ 
ʵʽʶˉʰ˒˗˄Φ ʁʽ ˃ʶˍˊʺˋʶʽˌ ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˉˊˇˋ˖ˊʽ˄ʱ ˋˍʹ ˃˄ʺ˃ʹ ˁʰʽ ˁ˖ʵʽˁˇˉˇʽˇˏ˄ˍʰʽ ˋʶ 
ˋˎ˃ˉʰʴʺ ˃ˇˊ˒ʺ ʴʽʰ ˃ʶˍʱʵˇˋʹ [102]Φ ʁ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ʶ˄ʶˊʴˇˉˇʽʶʾ ˍˇ 
ƳƻŘǳƭŜ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˃ʶˍʰʵʾʵʶʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˉˊˇˌ ˍʹ˄ ˉˏ˂ʹΣ ˁʰʽ ʶˉʽˋˍˊʷ˒ʶʽ 
ˋʶ ˂ʶʽˍˇˎˊʴʾʰ ˏˉ˄ˇˎΦ ɶ ˉˊˇʶˉʶ˅ʶˊʴʰˋʾʰ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˋˍˇ ʶˉʾˉʶʵˇ ˍˇˎ ˁˈ˃ʲˇˎ 
ˉʶˊʽˇˊʾʸʶˍʰʽ ˋʶ ʲʰˋʽˁʷˌ ˂ʶʽˍˇˎˊʴʾʶˌ ˈˉ˖ˌ ʹ ʰ˒ʰʾˊʶˋʹ ˉˊˇ˒ʰ˄˗ˌ ʶˋ˒ʰ˂˃ʷ˄˖˄ ˍʽ˃˗˄ ˁʰʽ 
ʹ ʶ˒ʰˊ˃ˇʴʺ ʲʰʻ˃ˇ˄ˇ˃ʹˍʽˁ˗˄ ˋˎ˄ˍʶ˂ʶˋˍ˗˄Σ ʶ˄˗ ˉʽˇ ˋˏ˄ʻʶˍʶˌ ʰ˄ʰ˂ˏˋʶʽˌ 
ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˄ˍʰʽ ˋˍˇ ʶˉʾˉʶʵˇ ʶˉʶ˅ʶˊʴʰˋʾʰˌΦ 
 

4.1.3. ɳˉʾˉʶʵˇ ɳˉʽˁˇʽ˄˖˄ʾʰˌ (Communication/ Network Layer) 

ʆˇ ʶˉʾˉʶʵˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ ˃ʶˍʰ˒ˇˊʱ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ ˍˇˎˌ ˁˈ˃ʲˇˎˌ 
ʰʽˋʻʹˍʺˊ˖˄ ˉˊˇˌ ˍʹ˄ ˉˏ˂ʹ ˃ʷˋ˖ ʰˋˏˊ˃ʰˍˇˎ ʵʽˁˍˏˇˎΦ ʆˇ ʶˉʾˉʶʵˇ ʰˎˍˈ ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʶ 
ˍʶ˔˄ˇ˂ˇʴʾʰ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌ ˁʰʽ ˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ό[ƻǿ 
Power Wide Area Network - [t²!bύΣ ʹ ˇˉˇʾʰ ʷ˔ʶʽ ˋ˔ʶʵʽʰˋˍʶʾ ʶʽʵʽˁʱ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ 
LƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎ ˈˉˇˎ ʰˉʰʽˍʶʾˍʰʽ ˃ʶʴʱ˂ʹ ʰˎˍˇ˄ˇ˃ʾʰ ˃ʶ ˃ˉʰˍʰˊʾʶˌ ˁʰʽ ʶˉʽˁˇʽ˄˖˄ʾʰ ˋʶ 
˃ʶʴʱ˂ʶˌ ʰˉˇˋˍʱˋʶʽˌΦ 
 
ɶ ˍʶ˔˄ˇ˂ˇʴʾʰ ˉˇˎ ʶˉʽ˂ʷ˔ʻʹˁʶ ˂ʶʽˍˇˎˊʴʶʾ ˋˍʹ ʸ˗˄ʹ ˋˎ˔˄ˇˍʺˍ˖˄ ˍ˖˄ усу aIȊ όʶˎˊ˖ˉʰʿˁʺ 
ʸ˗˄ʹ L{a - LƴŘǳǎǘǊƛŀƭΣ {ŎƛŜƴǘƛŦƛŎ ŀƴŘ aŜŘƛŎŀƭύΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ˔˖ˊʾˌ 
ˍʹ˄ ʰ˄ʱʴˁʹ ʰʵʶʽˇʵˈˍʹˋʹˌΦ ɶ ˔ˊʺˋʹ ˔ʰ˃ʹ˂ˈˍʶˊʹˌ ˋˎ˔˄ˈˍʹˍʰˌ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍʽˌ 
ˉʰˊʰʵˇˋʽʰˁʷˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ²ƛCƛ ˁʰʽ .ƭǳŜǘƻƻǘƘ όнΦп DIȊύ ˉˊˇˋ˒ʷˊʶʽ ˋʹ˃ʰ˄ˍʽˁʱ 
ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ˈˋˇ˄ ʰ˒ˇˊʱ ˍʹ˄ ʶ˃ʲʷ˂ʶʽʰ ˁʰʽ ˍʹ ʵʽʶʾˋʵˎˋʹ ˋʶ ʶ˃ˉˈʵʽʰ [67]Φ ʆʰ 
ˊʰʵʽˇˁˏ˃ʰˍʰ ˔ʰ˃ʹ˂ˈˍʶˊʹˌ ˋˎ˔˄ˈˍʹˍʰˌ ʷ˔ˇˎ˄ ˁʰ˂ˏˍʶˊʹ ʽˁʰ˄ˈˍʹˍʰ ʵʽʱʵˇˋʹˌ ʴˏˊ˖ ʰˉˈ 
˃ʶˍʰ˂˂ʽˁʱ ʰ˄ˍʽˁʶʾ˃ʶ˄ʰ ˁʰʽ ˁˍʹˊʽʰˁʷˌ ˁʰˍʰˋˁʶˎʷˌΣ ʴʶʴˇ˄ˈˌ ˁˊʾˋʽ˃ˇ ʴʽʰ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˈˉˇˎ ˎˉʱˊ˔ˇˎ˄ ʶˁˍʶˍʰ˃ʷ˄ʶˌ ˃ʶˍʰ˂˂ʽˁʷˌ ʶˉʽ˒ʱ˄ʶʽʶˌ ʰˉˈ ˍˇˎˌ 
ʻʰ˂ʱ˃ˇˎˌ ʲʰ˒ʺˌ ˁʰʽ ˍʰ ˃ʹ˔ʰ˄ʺ˃ʰˍʰ ˉʰˊʰʴ˖ʴʺˌΦ ɳˉʽˉ˂ʷˇ˄Σ ʹ ˍʶ˔˄ˇ˂ˇʴʾʰ ʶˉʽˍˎʴ˔ʱ˄ʶʽ 
ˎ˕ʹ˂ʺ ʶˎʰʽˋʻʹˋʾʰ ˂ʺ˕ʹˌ ˁʰʽ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌΣ ˋˎ˃ʲʱ˂˂ˇ˄ˍʰˌ ˋˍʹ 
˃ʶʴʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʰˎˍˇ˄ˇ˃ʾʰˌ ˍ˖˄ ˁˈ˃ʲ˖˄ ˃ʶ ˃ˉʰˍʰˊʾʶˌ [28]. 
 
ʆˇ ʵʾˁˍˎˇ ʰˁˇ˂ˇˎʻʶʾ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʰˋˍʷˊʰ όǎǘŀǊ ǘƻǇƻƭƻƎȅύ ˈˉˇˎ ˈ˂ˇʽ ˇʽ ˁˈ˃ʲˇʽ 
ʰʽˋʻʹˍʺˊ˖˄ ʶˉʽˁˇʽ˄˖˄ˇˏ˄ ʰˉʶˎʻʶʾʰˌ ˃ʶ ˃ʽʰ ˁʶ˄ˍˊʽˁʺ ˉˏ˂ʹ [103]Φ ɶ ʶˉʽ˂ˇʴʺ ʰˎˍʺˌ ˍʹˌ 
ˍˇˉˇ˂ˇʴʾʰˌ ˉˊˇˋ˒ʷˊʶʽ ʰˉ˂ˈˍʹˍʰ ˎ˂ˇˉˇʾʹˋʹˌ ˁʰʽ ˃ʶʽ˖˃ʷ˄ʹ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˋˍˇˎˌ 
ˁˈ˃ʲˇˎˌΣ ˁʰʻ˗ˌ ʵʶ˄ ˔ˊʶʽʱʸʶˍʰʽ ˄ʰ ʰ˄ʰ˃ʶˍʰʵʾʵˇˎ˄ ˉʰˁʷˍʰ ʱ˂˂˖˄ ˁˈ˃ʲ˖˄ ˈˉ˖ˌ ˋʶ ƳŜǎƘ 
ʵʾˁˍˎʰΦ ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ʶʾ˄ʰʽ ˁˎˊʾ˖ˌ ˃ˇ˄ˈʵˊˇ˃ʹ όǳǇƭƛƴƪύ ʰˉˈ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ˉˊˇˌ ˍʹ˄ ˉˏ˂ʹ 
ʴʽʰ ˍʹ˄ ˉʶˊʽˇʵʽˁʺ ʰˉˇˋˍˇ˂ʺ ˃ʶˍˊʺˋʶ˖˄Σ ʶ˄˗ ˎˉˇˋˍʹˊʾʸʶˍʰʽ ˁʰʽ ʰ˃˒ʾʵˊˇ˃ʹ ʶˉʽˁˇʽ˄˖˄ʾʰ 
όŘƻǿƴƭƛƴƪύ ʴʽʰ ʶʽʵʽˁˇˏˌ ˋˁˇˉˇˏˌ ˈˉ˖ˌ ʹ ʶ˄ʹ˃ʷˊ˖ˋʹ ˊˎʻ˃ʾˋʶ˖˄ ʺ ʹ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ 
ʰ˄ʰʲʱʻ˃ʽˋʹ ˂ˇʴʽˋ˃ʽˁˇˏ [38]. 
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ʅ˔ʺ˃ʰ 8: ʆˏˉˇʽ ʆˇˉˇ˂ˇʴʽ˗˄ ɲʽˁˍˏˇˎ 

 
ʆˇ ˉˊ˖ˍˈˁˇ˂˂ˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ʶ˄ˋ˖˃ʰˍ˗˄ʶʽ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʴʽʰ ˍʹ ʵʽʰˋ˒ʱ˂ʽˋʹ ˍʹˌ 
ʰˁʶˊʰʽˈˍʹˍʰˌ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ ɽˈʴ˖ ˍ˖˄ ʽʵʽʰʽˍʶˊˇˍʺˍ˖˄ ˍˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ 
ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΣ ʶʾ˄ʰʽ ˉʽʻʰ˄ʺ ʹ ˉʶˊʽˋˍʰˋʽʰˁʺ ʰˉ˗˂ʶʽʰ ˉʰˁʷˍ˖˄ ˂ˈʴ˖ ˉʰˊʶ˃ʲˇ˂˗˄ ʺ 
ˉˊˇˋ˖ˊʽ˄ʺˌ ʷ˂˂ʶʽ˕ʹˌ ˇˉˍʽˁʺˌ ʶˉʰ˒ʺˌ [27]Φ ʆˇ ˋˏˋˍʹ˃ʰ ʷ˔ʶʽ ˋ˔ʶʵʽʰˋˍʶʾ ˃ʶ ʰ˄ˇ˔ʺ ˋʶ 
ʰˉ˗˂ʶʽʰ ˉʰˁʷˍ˖˄Σ ˁʰʻ˗ˌ ˇʽ ˃ʶˍˊʺˋʶʽˌ ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˄ˍʰʽ ˃ʶ ˎ˕ʹ˂ʺ ˋˎ˔˄ˈˍʹˍʰ ˁʰʽ ʹ 
ˉˊˇˋ˖ˊʽ˄ʺ ʰˉ˗˂ʶʽʰ ˃ʽʰˌ ʺ ʵˏˇ ˃ʶˍˊʺˋʶ˖˄ ʵʶ˄ ʶˉʹˊʶʱʸʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˍʹˌ 
ˋˎ˄ˇ˂ʽˁʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ 
 
ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ʶʾ˄ʰʽ ˁˎˊʾ˖ˌ ˃ˇ˄ˈʵˊˇ˃ʹ όǳǇƭƛƴƪύ ʰˉˈ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ˉˊˇˌ ˍʹ˄ ˉˏ˂ʹΣ ˁʰʻ˗ˌ 
ˍˇ ˋˏˋˍʹ˃ʰ ʷ˔ʶʽ ˋ˔ʶʵʽʰˋˍʶʾ ʴʽʰ ˉʶˊʽˇʵʽˁʺ ʰˉˇˋˍˇ˂ʺ ˃ʶˍˊʺˋʶ˖˄Φ ʍˋˍˈˋˇΣ ʹ ˍʶ˔˄ˇ˂ˇʴʾʰ 
ˎˉˇˋˍʹˊʾʸʶʽ ˁʰʽ ʰ˃˒ʾʵˊˇ˃ʹ ʶˉʽˁˇʽ˄˖˄ʾʰ όŘƻǿƴƭƛƴƪύ ʹ ˇˉˇʾʰ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ 
ʴʽʰ ʶʽʵʽˁˇˏˌ ˋˁˇˉˇˏˌΣ ˈˉ˖ˌ ʹ ʶ˄ʹ˃ʷˊ˖ˋʹ ˊˎʻ˃ʾˋʶ˖˄ ό!5w - !ŘŀǇǘƛǾŜ 5ŀǘŀ wŀǘŜύ ʺ ʹ 
ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ʰ˄ʰʲʱʻ˃ʽˋʹ ˂ˇʴʽˋ˃ʽˁˇˏΦ ɶ Řƻǿƴƭƛƴƪ ʶˉʽˁˇʽ˄˖˄ʾʰ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ 
ˋˉʱ˄ʽʰ ˁʰʽ ʶ˄ˍˈˌ ˋˎʴˁʶˁˊʽ˃ʷ˄˖˄ ˔ˊˇ˄ʽˁ˗˄ ˉʰˊʰʻˏˊ˖˄ ˂ʺ˕ʹˌ όw· ǿƛƴŘƻǿǎύ ˃ʶˍʱ ʰˉˈ 
ˁʱʻʶ ˃ʶˍʱʵˇˋʹΣ ˗ˋˍʶ ˄ʰ ʶ˂ʰ˔ʽˋˍˇˉˇʽʶʾˍʰʽ ʹ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˍʹˌ ˋˎˋˁʶˎʺˌ. 
 
ɮ˅ʽˇˉʽˋˍʾʰ ˁʰʽ ɲʽʰ˔ʶʾˊʽˋʹ ʅ˒ʰ˂˃ʱˍ˖˄ 

ʆˇ ˉˊ˖ˍˈˁˇ˂˂ˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ʶ˄ˋ˖˃ʰˍ˗˄ʶʽ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʴʽʰ ˍʹ ʵʽʰˋ˒ʱ˂ʽˋʹ ˍʹˌ 
ʰˁʶˊʰʽˈˍʹˍʰˌ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄Φ ɼʱʻʶ ˃ʶˍʰʵʽʵˈ˃ʶ˄ˇ ˉʰˁʷˍˇ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˁ˗ʵʽˁʶˌ 
ʰ˄ʾ˔˄ʶˎˋʹˌ ˋ˒ʰ˂˃ʱˍ˖˄ ό/w/ - /ȅŎƭƛŎ wŜŘǳƴŘŀƴŎȅ /ƘŜŎƪύ ˉˇˎ ʶˉʽˍˊʷˉˇˎ˄ ˋˍˇ˄ ʵʷˁˍʹ ˄ʰ 
ʵʽʰˉʽˋˍ˗ˋʶʽ ʰ˄ ˍˇ ǇŀȅƭƻŀŘ ʷ˔ʶʽ ʰ˂˂ˇʽ˖ʻʶʾ ˁʰˍʱ ˍʹ ˃ʶˍʱʵˇˋʹ. ʅʶ ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ 
ʶ˄ˍˇˉʽˋˍˇˏ˄ ˋ˒ʱ˂˃ʰˍʰΣ ˍˇ ˉʰˁʷˍˇ ʰˉˇˊˊʾˉˍʶˍʰʽΦ  
ɽˈʴ˖ ˍ˖˄ ʽʵʽʰʽˍʶˊˇˍʺˍ˖˄ ˍˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΣ ʶʾ˄ʰʽ ˉʽʻʰ˄ʺ ʹ ˉʶˊʽˋˍʰˋʽʰˁʺ 
ʰˉ˗˂ʶʽʰ ˉʰˁʷˍ˖˄ ˂ˈʴ˖ ˉʰˊʶ˃ʲˇ˂˗˄ ʰˉˈ ʱ˂˂ʶˌ ˉʹʴʷˌ ˊʰʵʽˇˋˎ˔˄ˇˍʺˍ˖˄Φ ɱʽʰ ˍʹ˄ 
ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ʰˎˍˇˏ ˍˇˎ ˒ʰʽ˄ˇ˃ʷ˄ˇˎΣ ˍˇ ˋˏˋˍʹ˃ʰ ʷ˔ʶʽ ˋ˔ʶʵʽʰˋˍʶʾ ˃ʶ ʰ˄ˇ˔ʺ ˋʶ ʰˉ˗˂ʶʽʰ 
ˉʰˁʷˍ˖˄Σ ˁʰʻ˗ˌ ˇʽ ˃ʶˍˊʺˋʶʽˌ ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˄ˍʰʽ ˃ʶ ˎ˕ʹ˂ʺ ˋˎ˔˄ˈˍʹˍʰ όˁʱʻʶ р ˂ʶˉˍʱύ 
ˁʰʽ ʹ ˉˊˇˋ˖ˊʽ˄ʺ ʰˉ˗˂ʶʽʰ ˃ʽʰˌ ʺ ʵˏˇ ˃ʶˍˊʺˋʶ˖˄ ʵʶ˄ ʶˉʹˊʶʱʸʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ˄ ˉˇʽˈˍʹˍʰ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  72 

ˍʹˌ ˋˎ˄ˇ˂ʽˁʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ʆˇ ōŀŎƪŜƴŘ ˋˏˋˍʹ˃ʰ ˃ˉˇˊʶʾ ˄ʰ ʶ˄ˍˇˉʾˋʶʽ ˁʶ˄ʱ ˋˍʽˌ 
˔ˊˇ˄ˇˋʶʽˊʷˌ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ ˄ʰ ʶ˒ʰˊ˃ˈˋʶʽ ˁʰˍʱ˂˂ʹ˂ʹ ʶˉʶ˅ʶˊʴʰˋʾʰΣ ˈˉ˖ˌ ˉʰˊʶ˃ʲˇ˂ʺ ʺ 
ˋʺ˃ʰ˄ˋʹ ˍ˖˄ ʶ˂˂ʶʽˉˇˎˋ˗˄ ˍʽ˃˗˄Φ 
 

4.1.4. ɳˉʾˉʶʵˇ ʃˏ˂ʹˌ (Gateway/ Transport Layer) 

ʆˇ ʶˉʾˉʶʵˇ ˉˏ˂ʹˌ ʰˉˇˍʶ˂ʶʾ ˍˇ ˁˊʾˋʽ˃ˇ ˋʹ˃ʶʾˇ ʵʽʰˋˏ˄ʵʶˋʹˌ ˃ʶˍʰ˅ˏ ˍˇˎ ʰˋˏˊ˃ʰˍˇˎ 
ʵʽˁˍˏˇˎ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˍˇˎ ōŀŎƪŜƴŘ ˋˎˋˍʺ˃ʰˍˇˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɶ ˉˏ˂ʹ 
όƎŀǘŜǿŀȅύ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ ˂ʺ˕ʹ ˍ˖˄ ʰˋˏˊ˃ʰˍ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄ ʰˉˈ ˍˇˎˌ ˁˈ˃ʲˇˎˌ 
ʰʽˋʻʹˍʺˊ˖˄Σ ˍʹ˄ ʰˉˇˁ˖ʵʽˁˇˉˇʾʹˋʺ ˍˇˎˌΣ ˁʰʽ ˍʹ ʵʽʰʲʾʲʰˋʺ ˍˇˎˌ ˉˊˇˌ ˍˇ ʶˉʾˉʶʵˇ 
ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˃ʷˋ˖ ˍˇˎ ˍˇˉʽˁˇˏ ʵʽˁˍˏˇˎΦ 
 
ɶ ˉˏ˂ʹ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ʵʽˉ˂ˇˏ ˉˎˊʺ˄ʰ ˃ʶ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ²ƛCƛ ˁʰʽ ˃ˇ˄ʱʵʰ 
(module) h ˋˏˊ˃ʰˍʹˌ ˂ʺ˕ʹˌΦ ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʵʽˉ˂ˇˏ ˉˎˊʺ˄ʰ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˍʰˎˍˈ˔ˊˇ˄ʹ 
ʶˁˍʷ˂ʶˋʹ ʵˏˇ ˁˊʾˋʽ˃˖˄ ˂ʶʽˍˇˎˊʴʽ˗˄Υ ˇ ˉˊ˗ˍˇˌ ˉˎˊʺ˄ʰˌ ʰ˒ʽʶˊ˗˄ʶˍʰʽ ˋˍʹ ˋˎ˄ʶ˔ʺ ˂ʺ˕ʹ 
ˁʰʽ ʶˉʶ˅ʶˊʴʰˋʾʰ ˍ˖˄ ʶʽˋʶˊ˔ˈ˃ʶ˄˖˄ ʰˋˏˊ˃ʰˍ˖˄ ˉʰˁʷˍ˖˄Σ ʶ˄˗ ˇ ʵʶˏˍʶˊˇˌ ˉˎˊʺ˄ʰˌ 
ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ˍʹ ˋˏ˄ʵʶˋʹ ²ƛCƛ ˁʰʽ ˍʹ ʵʽʰʲʾʲʰˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˊˇˌ ˍˇ ōŀŎƪŜƴŘ ˃ʷˋ˖ 
ˉˊ˖ˍˇˁˈ˂˂ˇˎ av¢¢ [48]Φ ɮˎˍˈˌ ˇ ʵʽʰ˔˖ˊʽˋ˃ˈˌ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ʹ ˂ʺ˕ʹ ˉʰˁʷˍ˖˄ ʵʶ˄ 
ʵʽʰˁˈˉˍʶˍʰʽ ʰˉˈ ˍʽˌ ʵʽˁˍˎʰˁʷˌ ˂ʶʽˍˇˎˊʴʾʶˌΣ ʶ˂ʰ˔ʽˋˍˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˉʽʻʰ˄ˈˍʹˍʰ ʰˉ˗˂ʶʽʰˌ 
ʵʶʵˇ˃ʷ˄˖˄Φ 
 
ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄Σ ʹ ˉˏ˂ʹ ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ʰˉˈ ˋˍʰʻʶˊʺ ˉʰˊˇ˔ʺ 
ˊʶˏ˃ʰˍˇˌΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ ˋˎ˄ʶ˔ʺ ˂ʶʽˍˇˎˊʴʾʰ ˔˖ˊʾˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ʶ˄ʷˊʴʶʽʰˌΦ ɶ ˉˏ˂ʹ 
ˎ˂ˇˉˇʽʶʾ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʴʽʰ ˍʹ ʵʽʰˋ˒ʱ˂ʽˋʹ ˍʹˌ ʰ˅ʽˇˉʽˋˍʾʰˌΣ ˈˉ˖ˌ ˉˊˇˋ˖ˊʽ˄ʺ ʰˉˇʻʺˁʶˎˋʹ 
ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʰˉ˗˂ʶʽʰˌ ʵʽˁˍˎʰˁʺˌ ˋˏ˄ʵʶˋʹˌ ˁʰʽ ʰˎˍˈ˃ʰˍʹ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹ 
ˈˍʰ˄ ʹ ˋˏ˄ʵʶˋʹ ʰˉˇˁʰˍʰˋˍʰʻʶʾΦ ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍʹˌ ˉˏ˂ʹˌ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˎˉˇˋˍʺˊʽ˅ʹ 
ˉˇ˂˂ʰˉ˂˗˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ʶ˄˗ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʰ˄ʱʴˁʹˌ ʴʽʰ ˃ʶʴʰ˂ˏˍʶˊʹ ˁʱ˂ˎ˕ʹΣ ˍˇ 
ˋˏˋˍʹ˃ʰ ˃ˉˇˊʶʾ ˄ʰ ʶˉʶˁˍʰʻʶʾ ˃ʶ ˍʹ˄ ˉˊˇˋʻʺˁʹ ʶˉʽˉ˂ʷˇ˄ ˉˎ˂˗˄. 
 

4.1.5. ɳˉʾˉʶʵˇ ɳˉʶ˅ʶˊʴʰˋʾʰˌ (Backend/Middleware Layer) 

ʆˇ ʶˉʾˉʶʵˇ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʰˉˇˍʶ˂ʶʾ ˍˇ ˁʶ˄ˍˊʽˁˈ ˋʹ˃ʶʾˇ ʵʽʰ˔ʶʾˊʽˋʹˌΣ ʰˉˇʻʺˁʶˎˋʹˌΣ ˁʰʽ 
ʰ˄ʱ˂ˎˋʹˌ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ˋˎ˂˂ʷʴˇ˄ˍʰʽ ʰˉˈ ˍˇ ʵʾˁˍˎˇ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄Φ ʆˇ ʶˉʾˉʶʵˇ 
ʰˎˍˈ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˊʾʰ ˁˏˊʽʰ ˋˎˋˍʰˍʽˁʱ ˋˍˇʽ˔ʶʾʰΥ ˍˇ˄ ˃ʶˋˇ˂ʰʲʹˍʺ ˃ʹ˄ˎ˃ʱˍ˖˄ όƳŜǎǎŀƎŜ 
ōǊƻƪŜǊύΣ ˍˇ server-ǎƛŘŜ όƳƛŘŘƭŜǿŀǊŜύ ˂ˇʴʽˋ˃ʽˁˈ ʶˉʶ˅ʶˊʴʰˋʾʰˌΣ ˁʰʽ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Φ 
 
ʁ ˃ʶˋˇ˂ʰʲʹˍʺˌ ˃ʹ˄ˎ˃ʱˍ˖˄ av¢¢ όav¢¢ ōǊƻƪŜǊύ ʰˉˇˍʶ˂ʶʾ ˍˇ ˁʶ˄ˍˊʽˁˈ ˋʹ˃ʶʾˇ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶˍʰ˅ˏ ˍ˖˄ ˉˎ˂˗˄ ˁʰʽ ˍˇˎ ōŀŎƪŜƴŘ ˋˎˋˍʺ˃ʰˍˇˌΣ ˂ʶʽˍˇˎˊʴ˗˄ˍʰˌ ˖ˌ 
ʶ˄ʵʽʱ˃ʶˋˇˌ ˁˈ˃ʲˇˌ ˉˇˎ ʵʷ˔ʶˍʰʽ ˃ʹ˄ˏ˃ʰˍʰ ʰˉˈ ˍʽˌ ˉˏ˂ʶˌ όǇǳōƭƛǎƘŜǊǎύ ˁʰʽ ˍʰ ʵʽʰ˄ʷ˃ʶʽ 
ˋˍˇˎˌ ʶʴʴʶʴˊʰ˃˃ʷ˄ˇˎˌ ˋˎ˄ʵˊˇ˃ʹˍʷˌ όǎǳōǎŎǊƛōŜǊǎύ [48]Φ ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ǇǳōƭƛǎƘ-subscribe 
ˉˇˎ ˉʰˊʷ˔ʶʽ ˍˇ av¢¢ ʰˉˇˋˎ˄ʵʷʶʽ όŘŜŎƻǳǇƭŜǎύ ˍʽˌ ˉˏ˂ʶˌ ʰˉˈ ˍˇ ōŀŎƪŜƴŘ ˋˏˋˍʹ˃ʰΣ 
ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ʰ˄ʶ˅ʱˊˍʹˍʹ ˂ʶʽˍˇˎˊʴʾʰ ˁʰʽ ˁ˂ʽ˃ʱˁ˖ˋʹ ˍ˖˄ ʵˏˇ ˋˎˋˍʹ˃ʱˍ˖˄Φ 
 
ʆˇ ǎŜǊǾŜǊ-ǎƛŘŜ ˂ˇʴʽˋ˃ʽˁˈ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ˍʹ˄ ʶˉʶ˅ʶˊʴʰˋʾʰ ˍ˖˄ ʶʽˋʶˊ˔ˈ˃ʶ˄˖˄ ʵʶʵˇ˃ʷ˄˖˄Σ 
ˉʶˊʽ˂ʰ˃ʲʱ˄ˇ˄ˍʰˌ ˍʹ˄ ʶˉʽˁˏˊ˖ˋʹΣ ˍʹ ˃ʶˍʰˍˊˇˉʺ ˋʶ ˁʰˍʱ˂˂ʹ˂ʹ ˃ˇˊ˒ʺ ʴʽʰ ʰˉˇʻʺˁʶˎˋʹΣ 
ˁʰʽ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ ʶˉʽ˔ʶʽˊʹˋʽʰˁʺˌ ˂ˇʴʽˁʺˌΦ ɾʾʰ ʰˉˈ ˍʽˌ ˁˊʾˋʽ˃ʶˌ ˂ʶʽˍˇˎˊʴʾʶˌ ʶʾ˄ʰʽ ʹ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  73 

ˉʰˊʰʴ˖ʴʺ ʶʽʵˇˉˇʽʺˋʶ˖˄ ˈˍʰ˄ ˇʽ ˃ʶˍˊˇˏ˃ʶ˄ʶˌ ˉʰˊʱ˃ʶˍˊˇʽ ˎˉʶˊʲʰʾ˄ˇˎ˄ 
ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʰ ˈˊʽʰ ˉˊˇʶʽʵˇˉˇʾʹˋʹˌ όǿŀǊƴƛƴƎ ǘƘǊŜǎƘƻƭŘǎύ ʺ ˁˊʾˋʽ˃ʰ ˈˊʽʰ όŎǊƛǘƛŎŀƭ 
ǘƘǊŜǎƘƻƭŘǎύ ʲʰˋʽˋ˃ʷ˄ʰ ˋʶ ʵʽʶʻ˄ʺ ˉˊˈˍˎˉʰ ˁʰʽ ˁʰ˄ˇ˄ʽˋ˃ˇˏˌΦ 
 
ɼʰʻ˗ˌ ˍˇ ˋˏˋˍʹ˃ʰ ˉˊˇˋʰ˄ʰˍˇ˂ʾʸʶˍʰʽ ˋˍʹ˄ ʇʴʶʾʰ ˁʰʽ ɮˋ˒ʱ˂ʶʽʰ ˋˍʹ˄ ɳˊʴʰˋʾʰ όʇɮɳύΣ ˍʰ 
ˈˊʽʰ ʰˎˍʱ ʻʰ ˁʰʻˇˊʽˋˍˇˏ˄ ʲʱˋʶʽ ˍ˖˄ ʵʽʶʻ˄˗˄ ˉˊˇˍˏˉ˖˄ ʴʽʰ ˍʹ˄ ʰˋ˒ʱ˂ʶʽʰ ˋʶ ʻʰ˂ʱ˃ˇˎˌ 
ʹ˂ʶˁˍˊˇˋˍʰˍʽˁʺˌ ʲʰ˒ʺˌ ˁʰʽ ˍʹ ʻʶˊ˃ʽˁʺ ʱ˄ʶˋʹ ˍ˖˄ ʶˊʴʰʸˇ˃ʷ˄˖˄ 9b мнфумΥнллф L{h 
7730:2005 όˋʹ˃ʶʾ˖ˋʹ ʶ˒ˈˋˇ˄ ʰˉˇˁˍʹʻʶʾ ˉˊˈˋʲʰˋʹ ˋʶ ʰˎˍʱύΦ 
 
ɶ ʰˉˇʻʺˁʶˎˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˋʶ ˋ˔ʶˋʽʰˁʺ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ 
ˇˊʴʰ˄˖˃ʷ˄ʹ ʴʽʰ ˔ˊˇ˄ˇˋʶʽˊʷˌ όǘƛƳŜ-ǎŜǊƛŜǎ ŘŀǘŀύΣ ˈˉˇˎ ˁʱʻʶ ˃ʷˍˊʹˋʹ ʰˉˇʻʹˁʶˏʶˍʰʽ ˃ʰʸʾ 
˃ʶ ˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹΣ ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ˁˈ˃ʲˇˎΣ ˁʰʽ ˍʽˌ ˍʽ˃ʷˌ ˈ˂˖˄ ˍ˖˄ ˉʰˊʰ˃ʷˍˊ˖˄Φ ɶ ʲʱˋʹ 
ʵʶʵˇ˃ʷ˄˖˄ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˁʰˍʱ˂˂ʹ˂ʰ ʶˎˊʶˍʺˊʽʰ ʴʽʰ ˍʹ˄ ˍʰ˔ʶʾʰ ʰ˄ʱˁˍʹˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ 
ˎ˂ˇˉˇʽʶʾ ˉˇ˂ʽˍʽˁʷˌ ʵʽʰˍʺˊʹˋʹˌ ˉˇˎ ʶ˅ʽˋˇˊˊˇˉˇˏ˄ ˍʹ˄ ʰ˄ʱʴˁʹ ʴʽʰ ʽˋˍˇˊʽˁʱ ʵʶʵˇ˃ʷ˄ʰ ˃ʶ 
ˍˇˎˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˔˗ˊˇˎ ʰˉˇʻʺˁʶˎˋʹˌΦ 
 

4.1.6. ɳˉʾˉʶʵˇ ʃʰˊˇˎˋʾʰˋʹˌ ό5ŀǎƘōƻŀǊŘύ 

ʆˇ ʶˉʾˉʶʵˇ ˉʰˊˇˎˋʾʰˋʹˌ ʰˉˇˍʶ˂ʶʾ ˍˇ ʰ˄˗ˍʶˊˇ ʶˉʾˉʶʵˇ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˁʰʽ ˉʰˊʷ˔ʶʽ 
ˍʹ ʵʽʶˉʰ˒ʺ ˃ʶˍʰ˅ˏ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ˍ˖˄ ˍʶ˂ʽˁ˗˄ ˔ˊʹˋˍ˗˄Φ ʆˇ ʶˉʾˉʶʵˇ ʰˎˍˈ 
ˎ˂ˇˉˇʽʶʾˍʰʽ ˖ˌ ʵʽʰʵʽˁˍˎʰˁʺ ʶ˒ʰˊ˃ˇʴʺ όǿŜō ŀǇǇƭƛŎŀǘƛƻƴύ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˉˊˈˋʲʰˋʹ 
ˋˍˇ ˋˏˋˍʹ˃ʰ ˃ʷˋ˖ ˉˊˇʴˊʱ˃˃ʰˍˇˌ ˉʶˊʽʺʴʹˋʹˌ ʽˋˍˇˏ ʰˉˈ ˇˉˇʽʰʵʺˉˇˍʶ ˋˎˋˁʶˎʺ ˔˖ˊʾˌ ˄ʰ 
ʰˉʰʽˍʶʾˍʰʽ ʶʴˁʰˍʱˋˍʰˋʹ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇˎ ˂ˇʴʽˋ˃ʽˁˇˏΦ 
 
ɶ ʵʽʰʵʽˁˍˎʰˁʺ ʶ˒ʰˊ˃ˇʴʺ ˉʰˊʷ˔ʶʽ ˁʶ˄ˍˊʽˁˈ ŘŀǎƘōƻŀǊŘ ˉˇˎ ʶ˃˒ʰ˄ʾʸʶʽ ˍʽˌ ˍˊʷ˔ˇˎˋʶˌ 
˃ʶˍˊʺˋʶʽˌ ʰˉˈ ˈ˂ˇˎˌ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄ ˃ʶ ˔ˊ˖˃ʰˍʽˁʺ ˁ˖ʵʽˁˇˉˇʾʹˋʹ ʴʽʰ ˍʹ˄ 
ʱ˃ʶˋʹ ʰ˄ʰʴ˄˗ˊʽˋʹ ˉˊˇʲ˂ʹ˃ʰˍʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄Φ ɱʽʰ ˍʹ˄ ʽˋˍˇˊʽˁʺ ʰ˄ʱ˂ˎˋʹΣ ʹ ʶ˒ʰˊ˃ˇʴʺ 
ˉˊˇˋ˒ʷˊʶʽ ʵʽʰʵˊʰˋˍʽˁʱ ʴˊʰ˒ʺ˃ʰˍʰ ˉˇˎ ʶ˃˒ʰ˄ʾʸˇˎ˄ ˍʽˌ ˍʽ˃ʷˌ ˍ˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˋʶ 
ˋˎ˄ʱˊˍʹˋʹ ˃ʶ ˍˇ ˔ˊˈ˄ˇΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˋˍˇˎˌ ˔ˊʺˋˍʶˌ ˄ʰ ʶˉʽ˂ʷ˅ˇˎ˄ ˍʹ ˔ˊˇ˄ʽˁʺ ˉʶˊʾˇʵˇ 
ˁʰʽ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ˉˇˎ ˍˇˎˌ ʶ˄ʵʽʰ˒ʷˊˇˎ˄Φ ɶ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ ʶ˄ʹ˃ʶˊ˗˄ʶˍʰʽ ˉʶˊʽˇʵʽˁʱ ˃ʶ 
ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ˋˎ˄ʶ˔ʺ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˁʰˍʱˋˍʰˋʹˌ 
ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ɳˉʽˉ˂ʷˇ˄Σ ʹ ʶ˒ʰˊ˃ˇʴʺ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ˍʽˌ ʶʽʵˇˉˇʽʺˋʶʽˌ ˉˇˎ ˉʰˊʱʴˇ˄ˍʰʽ ˈˍʰ˄ ˇʽ ˃ʶˍˊʺˋʶʽˌ 
ˎˉʶˊʲʰʾ˄ˇˎ˄ ˍʰ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʰ ˈˊʽʰΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˋˍˇˎˌ ˔ˊʺˋˍʶˌ ˄ʰ ˉʰˊʰˁˇ˂ˇˎʻˇˏ˄ 
ˁʰʽ ˄ʰ ˁʰˍʰʴˊʱ˒ˇˎ˄ ˍʰ ˋˎ˃ʲʱ˄ˍʰΦ ɱʽʰ ˍʹ ʵʽʶˎˁˈ˂ˎ˄ˋʹ ˍʹˌ ˍʶˁ˃ʹˊʾ˖ˋʹˌ ˋˎ˃˃ˈˊ˒˖ˋʹˌ 
˃ʶ ˍʰ ˉˊˈˍˎˉʰ ʇʴʶʾʰˌ ˁʰʽ ɮˋ˒ʱ˂ʶʽʰˌ ɳˊʴʰʸˇ˃ʷ˄˖˄Σ ˉʰˊʷ˔ʶˍʰʽ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ 
ʰˎˍˈ˃ʰˍʹˌ ˉʰˊʰʴ˖ʴʺˌ ʰ˄ʰ˒ˇˊ˗˄ ˉˇˎ ˉʶˊʽ˂ʰ˃ʲʱ˄ˇˎ˄ ˋˍʰˍʽˋˍʽˁʱ ˋˍˇʽ˔ʶʾʰΣ ʴˊʰ˒ʺ˃ʰˍʰΣ 
ˁʰʽ ʽˋˍˇˊʽˁˈ ʶʽʵˇˉˇʽʺˋʶ˖˄Φ ʆʷ˂ˇˌΣ ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ˇʽ ˔ˊʺˋˍʶˌ ʷ˔ˇˎ˄ ˉˊˈˋʲʰˋʹ ˋʶ 
˂ʶʽˍˇˎˊʴʾʶˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˉˇˎ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ ˊˏʻ˃ʽˋʹ ˍ˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ 
ˈˉ˖ˌ ˇ ˇˊʽˋ˃ˈˌ ˇˊʾ˖˄ ˉˊˇʶʽʵˇˉˇʾʹˋʹˌ ˁʰʽ ʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄Φ 
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4.2. ʆʶ˔˄ˇ˂ˇʴʽˁʷˌ ɳˉʽ˂ˇʴʷˌ 

4.2.1. ɳˉʽ˂ˇʴʺ ʃˊ˖ˍˇˁˈ˂˂ˇˎ ɮˋˏˊ˃ʰˍʹˌ ɳˉʽˁˇʽ˄˖˄ʾʰˌ  

ɱʽʰ ˍʹ˄ ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ʶˍʰ˅ˏ ˍ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˍʹˌ ˉˏ˂ʹˌ 
ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍʷˋˋʶˊʽˌ ˁˏˊʽʶˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌΥ ²ƛCƛ όулнΦмм ōκƎκƴύΣ .ƭǳŜǘƻƻǘƘκ.[9Σ ½ƛƎōŜŜΣ ˁʰʽ 
LoRa/LoRaWAN. 
 
ʆˇ ²ƛCƛ ʰˉˇˊˊʾ˒ʻʹˁʶ ˂ˈʴ˖ ˍʹˌ ˎ˕ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ʶ˄ʷˊʴʶʽʰˌ όул-мрл Ƴ! ˋʶ 
˂ʶʽˍˇˎˊʴʾʰύ ˉˇˎ ˁʰʻʽˋˍʱ ˍʹ˄ ʰˎˍˈ˄ˇ˃ʹ ˂ʶʽˍˇˎˊʴʾʰ ˃ʶ ˃ˉʰˍʰˊʾʶˌ ˃ʹ ˉˊʰˁˍʽˁʺ ʴʽʰ 
ʶ˒ʰˊ˃ˇʴʷˌ ˋˎ˄ʶ˔ˇˏˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ɶ ˋˎ˔˄ˈˍʹˍʰ ˂ʶʽˍˇˎˊʴʾʰˌ όнΦп DƘȊύ ˋʶ 
ˋˎ˄ʵˎʰˋ˃ˈ ˃ʶ ˍʹ˄ ˃ˇˊ˒ˇ˂ˇʴʾʰ ˍˇˎ ˔˗ˊˇˎ ό˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌύ ʻʰ ˃ʶʾ˖˄ʰ˄ 
ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ˄ ʶ˃ʲʷ˂ʶʽʰ ʰ˂˂ʱ ˁʰʽ ˍʹ˄ ˉˇʽˈˍʹˍʰ ˋˏ˄ʵʶˋʹˌΦ ɶ ˋˏ˄ʵʶˋʹ ˍ˖˄ ˁˈ˃ʲ˖˄ 
ʰˎˍˈ˄ˇ˃ʰ ˉʱ˄˖ ˋˍˇ ʶˍʰʽˊʽˁˈ ʵʾˁˍˎˇ ˉˊˇːˉˇʻʷˍʶʽ ˍʹ˄ ˏˉʰˊ˅ʹ ʽˁʰ˄ˇˉˇʽʹˍʽˁʺˌ ˉˇʽˈˍʹˍʰˌ 
ˋʺ˃ʰˍˇˌ ˋʶ ˁʱʻʶ ʻʷˋʹΦ ɿʰ ˋʹ˃ʶʽ˖ʻʶʾ ˈˍʽΣ ʹ ʶˍʰʽˊʽˁʺ ˉˇ˂ʽˍʽˁʺ ʵʽˁˍˏˇˎ ʲʽˇ˃ʹ˔ʰ˄ʽ˗˄ 
ˉʽʻʰ˄ˈ˄ ʵʶ˄ ʻʰ ʶˉʽˍˊʷˉʶʽ ˍʹ ˋˏ˄ʵʶˋʹ ˉˇ˂˂ʰˉ˂˗˄ ˋˎˋˁʶˎ˗˄ Lƻ¢ ˋˍˇ ʶˍʰʽˊʽˁˈ ʵʾˁˍˎˇ ²ƛCƛ 
ʴʽʰ ˂ˈʴˇˎˌ ʰˋ˒ʰ˂ʶʾʰˌΦ ɶ ʶʴˁʰˍʱˋˍʰˋʹ ˅ʶ˔˖ˊʽˋˍˇˏ ²ƛCƛ ŀŎŎŜǎǎ Ǉƻƛƴǘ ˃ʶ ʶ˄ʵʶ˔ˇ˃ʷ˄˖ˌ 
ˉˊˈˋʲʰˋʹ ˋˍˇ D{a ʵʾˁˍˎˇ ʻʰ ʰˏ˅ʰ˄ʶ ˍˇ ˁˈˋˍˇˌ ʰ˂˂ʱ ˁʰʽ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ʆˇ .ƭǳŜǘƻƻǘƘ [ƻǿ 9ƴŜǊƎȅ ό.[9ύ ˉʰˊʷ˔ʶʽ ˔ʰ˃ʹ˂ˈˍʶˊʹ ˁʰˍʰ˄ʱ˂˖ˋʹ όмл-рл Ƴ!ύ ʰ˂˂ʱ ʷ˔ʶʽ 
ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ ʶ˃ʲʷ˂ʶʽʰ όмл-ол ˃ʷˍˊʰ ˋʶ ʰ˄ˇʽ˔ˍˈ ˔˗ˊˇΣ ˋʹ˃ʰ˄ˍʽˁʱ ˃ʶʽ˖˃ʷ˄ʹ ˋʶ ˃ʶˍʰ˂˂ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄ύΦ ʆˇ .[9 [ƻƴƎ wŀƴƎŜΣ ˉˇˎ ˎˉˇˋˍʹˊʾʸʶˍʰʽ ʰˉˈ ˄ʶˈˍʶˊʰ ƳƻŘǳƭŜǎΣ ʻʶ˖ˊʹˍʽˁʱ 
˃ˉˇˊʶʾ ˄ʰ ˒ˍʱˋʶʽ ˍʰ нлл-рлл ˃ʷˍˊʰΣ ˈ˃˖ˌ ˉˊʰˁˍʽˁʷˌ ʵˇˁʽ˃ʷˌ όʴʶʽˍˇ˄ʽˁˇʾ ˔˗ˊˇʽ ˋʶ ˁˍʺˊʽˇ 
ʴˊʰ˒ʶʾ˖˄ύ ʷʵʶʽ˅ʰ˄ ˁʰˍʰˁˈˊˎ˒ʹ ˎˉˇʲʱʻ˃ʽˋʹ ˍˇˎ ˋʺ˃ʰˍˇˌ ˂ˈʴ˖ ˍ˖˄ ˍˇʽ˔ˇˉˇʽʾʰˌΦ 
 
ʆˇ ½ƛƎōŜŜ ˉˊˇˋ˒ʷˊʶʽ ˁʰ˂ʺ ʽˋˇˊˊˇˉʾʰ ˃ʶˍʰ˅ˏ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰʽ ʶ˃ʲʷ˂ʶʽʰˌΣ 
ˎˉˇˋˍʹˊʾʸˇ˄ˍʰˌ ƳŜǎƘ ƴŜǘǿƻǊƪƛƴƎ ˉˇˎ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ʲˇʹʻʺˋʶʽ ˋˍʹ˄ ˁʱ˂ˎ˕ʹ ˃ʶʴʱ˂˖˄ 
˔˗ˊ˖˄Φ ʍˋˍˈˋˇΣ ʹ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍˇˎ ƳŜǎƘ ƴŜǘǿƻǊƪƛƴƎ ʰˎ˅ʱ˄ʶʽ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˋʶ 
ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏ ˁʰʽ ˃˄ʺ˃ʹ ˋˍˇˎˌ ˁˈ˃ʲˇˎˌΣ ʶ˄˗ ʹ ˋˎ˔˄ˈˍʹˍʰ ˂ʶʽˍˇˎˊʴʾʰˌ όнΦп DIȊύ 
ˎˉˈˁʶʽˍʰʽ ˋˍʽˌ ʾʵʽʶˌ ˉˊˇˁ˂ʺˋʶʽˌ ʵʽʶʾˋʵˎˋʹˌ ˃ʶ ˍˇ ²ƛCƛ ˁʰʽ ˍˇ .[9Φ 
 
ʆˇ [ƻwŀκ[ƻwŀ²!b ʶˉʽ˂ʷ˔ʻʹˁʶ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ ʴʽʰ ˍʽˌ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ʰˉʰʽˍʺˋʶʽˌΦ ɶ 
ˍʶ˔˄ˇ˂ˇʴʾʰ ˂ʶʽˍˇˎˊʴʶʾ ˋˍʹ ʸ˗˄ʹ ˍ˖˄ усу aIȊ όʶˎˊ˖ˉʰʿˁʺ L{a ōŀƴŘύΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ 
ʶ˅ʰʽˊʶˍʽˁʺ ʵʽʶʾˋʵˎˋʹ ˋʶ ʶ˃ˉˈʵʽʰ ˁʰʽ ʶ˃ʲʷ˂ʶʽʰ н-р ƪƳ ˋʶ ʰ˄ˇʽ˔ˍˈ ˔˗ˊˇΦ ʅʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʶ ˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌΣ ʹ ʶ˃ʲʷ˂ʶʽʰ ʰ˄ʰ˃ʷ˄ʶˍʰʽ ˄ʰ ˃ʶʽ˖ʻʶʾ ʰ˂˂ʱ ˄ʰ 
ˉʰˊʰ˃ʷ˄ʶʽ ʶˉʰˊˁʺˌ ʴʽʰ ˍʹ˄ ˁʱ˂ˎ˕ʹ ˇ˂ˈˁ˂ʹˊˇˎ ˍˇˎ ʶˊʴˇˋˍʰˋʾˇˎΦ ɶ ˁʰˍʰ˄ʱ˂˖ˋʹ 
ʶ˄ʷˊʴʶʽʰˌ ʶʾ˄ʰʽ ʶ˅ʰʽˊʶˍʽˁʱ ˔ʰ˃ʹ˂ʺ ˋʶ ˂ʶʽˍˇˎˊʴʾʰ ˏˉ˄ˇˎ όғр ˃!ύ ˁʰʽ ˃ʷˍˊʽʰ ˁʰˍʱ ˍʹ 
˃ʶˍʱʵˇˋʹ όнл-мнл Ƴ! ʴʽʰ ғм ʵʶˎˍʶˊˈ˂ʶˉˍˇύΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ʰˎˍˇ˄ˇ˃ʾʰ ˉˇ˂˂˗˄ 
ʶʲʵˇ˃ʱʵ˖˄ ˃ʶ ˃ˉʰˍʰˊʾʶˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˍˇ [ƻwŀ ʵʶ˄ ʰˉʰʽˍʶʾ ˋˏ˄ʵʶˋʹ ˃ʶ ˍˇ ʶˍʰʽˊʽˁˈ ʵʾˁˍˎˇΣ 
˂ʶʽˍˇˎˊʴ˗˄ˍʰˌ ˖ˌ ʰ˄ʶ˅ʱˊˍʹˍˇ ʵʾˁˍˎˇ ˉˇˎ ˋˎ˄ʵʷʶˍʰʽ ˃ˈ˄ˇ ʹ ˉˏ˂ʹ ˃ʷˋ˖ ²ƛCƛΦ 
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ɼˊʽˍʺˊʽˇ WiFi BLE Zigbee LoRa 

ɳ˃ʲʷ˂ʶʽʰ ό˃ʷˍʰ˂˂ˇύ 20-50m 10-30m 30-50m 200-500m 

ɼʰˍʰ˄ʱ˂˖ˋʹ ό¢·ύ 80-150mA 10-50mA 20-40mA 20-120mA 

ɼʰˍʰ˄ʱ˂˖ˋʹ ό{ƭŜŜǇύ 15-20mA 2-5mA 3-10mA ғр˃! 

ɲʽʶʾˋʵˎˋʹ όусу Ǿǎ нΦпDIȊύ ɾʷˍˊʽʰ ɾʷˍˊʽʰ ɾʷˍˊʽʰ ɳ˅ʰʽˊʶˍʽˁʺ 

ɮ˄ʶ˅ʰˊˍʹˋʾʰ ʵʽˁˍˏˇˎ ʂ˔ʽ ɿʰʽ ɿʰʽ ɿʰʽ 

ʃˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ɾʷˍˊʽʰ ʋʰ˃ʹ˂ʺ ʇ˕ʹ˂ʺ ʋʰ˃ʹ˂ʺ 

ɼˈˋˍˇˌ ƳƻŘǳƭŜ - - - ϵрΦр 

ʃʾ˄ʰˁʰˌ 13Υʅˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ2 

 

4.2.2. ɳˉʽ˂ˇʴʺ ɾʽˁˊˇʶ˂ʶʴˁˍʺ  

ɱʽʰ ˍˇ˄ ˁʶ˄ˍˊʽˁˈ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˍ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˉʷ˄ˍʶ ˁˏˊʽʶˌ 
ˉ˂ʰˍ˒ˈˊ˃ʶˌ: ESP32-C3, ESP32-C6, ESP32-S3, Arduino-based microcontrollers 
(ATmega328P), ˁ ʰʽ Raspberry Pi Pico (RP2040). 
 
ʆˇ Arduino Uno όʲʰˋʽˋ˃ʷ˄ˇ ˋʶ !¢ƳŜƎŀонуtύ ʰˉˇˊˊʾ˒ʻʹˁʶ ˂ˈʴ˖ ˍ˖˄ ˉʶˊʽˇˊʽˋ˃ʷ˄˖˄ 
ʵˎ˄ʰˍˇˍʺˍ˖˄ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˁʰʽ ˃˄ʺ˃ʹˌΦ ʆˇ !¢ƳŜƎŀонуt ʵʽʰʻʷˍʶʽ ˃ˈ˄ˇ ʷ˄ʰ ƘŀǊŘǿŀǊŜ 
¦!w¢ ˁʰʽ ʵʶ˄ ˎˉˇˋˍʹˊʾʸʶʽ ƴŀǘƛǾŜ Lн{ ʴʽʰ ˕ʹ˒ʽʰˁʱ ˃ʽˁˊˈ˒˖˄ʰΣ ʰˉʰʽˍ˗˄ˍʰˌ ˍʹ ˔ˊʺˋʹ 
ǎƻŦǘǿŀǊŜ ƭƛōǊŀǊƛŜǎ ˃ʶ ʰˎ˅ʹ˃ʷ˄ʹ ʶˉʽʲʱˊˎ˄ˋʹ ˍˇˎ ʶˉʶ˅ʶˊʴʰˋˍʺΦ ɶ ˃˄ʺ˃ʹ CƭŀǎƘ όонY.ύ ˁʰʽ ʹ 
{w!a όнY.ύ ˁˊʾ˄ˇ˄ˍʰʽ ʰ˄ʶˉʰˊˁʶʾˌ ʴʽʰ ˍʹ˄ ˍʰˎˍˈ˔ˊˇ˄ʹ ʵʽʰ˔ʶʾˊʽˋʹ ˉʷ˄ˍʶ ʰʽˋʻʹˍʺˊ˖˄Σ ˍʹˌ 
ˋˍˇʾʲʰˌ [ƻwŀ²!b ˁʰʽ ˍˇˎ ōǳŦŦŜǊ ʵʶʵˇ˃ʷ˄˖˄Φ ɳˉʽˉ˂ʷˇ˄Σ ʵʶ˄ ʵʽʰʻʷˍʶʽ ʶʴʴʶ˄ʺ ʰˋˏˊ˃ʰˍʹ 
ʶˉʽˁˇʽ˄˖˄ʾʰΣ ʰˉʰʽˍ˗˄ˍʰˌ ʶ˅˖ˍʶˊʽˁʱ ƳƻŘǳƭŜǎ ʴʽʰ ˇˉˇʽˇʵʺˉˇˍʶ ˉˊ˖ˍˈˁˇ˂˂ˇΣ ʴʶʴˇ˄ˈˌ ˉˇˎ 
ʰˎ˅ʱ˄ʶʽ ˍˇ ˁˈˋˍˇˌ ˁʰʽ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍʹˌ ˋ˔ʶʵʾʰˋʹˌ [104]. 
 
ʆˇ Raspberry Pi Pico όwtнлплύ ˉˊˇˋ˒ʷˊʶʽ ˁʰ˂ʺ ˎˉˇ˂ˇʴʽˋˍʽˁʺ ʽˋ˔ˏ όŘǳŀƭ-core Cortex-M0+ 
ˋˍʰ моо aIȊύ ˁʰʽ ʶˉʰˊˁʺ ˃˄ʺ˃ʹ όнспY. {w!aύΣ ʰ˂˂ʱ ˎˋˍʶˊʶʾ ˋʶ ʶˉʽ˂ˇʴʷˌ ʵʽʰˋˏ˄ʵʶˋʹˌ 
ʴʽʰ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋʶ˄ʱˊʽˇΦ ɮˁˈ˃ʰ ˁʰʽ ʹ ʷˁʵˇˋʹ tƛŎƻ ²Σ ʶ˄˗ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ²ƛCƛκ.[9Σ 
ʵʶ˄ ʵʽʰʻʷˍʶʽ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ [ƻwŀΣ ʰˉʰʽˍ˗˄ˍʰˌ ˉʱ˂ʽ ʶ˅˖ˍʶˊʽˁˈ ƳƻŘǳƭŜΦ ɳˉʽˉ˂ʷˇ˄Σ ʹ 
ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˍˇˎ wtнлпл ˋʶ ˁʰˍʱˋˍʰˋʹ ˏˉ˄ˇˎ ό{ƭŜŜǇ ƳƻŘŜύ ʶʾ˄ʰʽ ˋʹ˃ʰ˄ˍʽˁʱ 
ˎ˕ʹ˂ˈˍʶˊʹ όҔм Ƴ!ύ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ˍʹ˄ ˇʽˁˇʴʷ˄ʶʽʰ 9{tонΣ ˃ʶʽ˗˄ˇ˄ˍʰˌ ʵˊʰˋˍʽˁʱ ˍʹ˄ 
ʰˎˍˇ˄ˇ˃ʾʰ ˋʶ ˂ʶʽˍˇˎˊʴʾʰ ˃ˉʰˍʰˊʾʰˌ [105]. 
 
ʆˇ ESP32-S3 ˉˊˇˋ˒ʷˊʶʽ ʶ˅ʰʽˊʶˍʽˁʺ ˎˉˇ˂ˇʴʽˋˍʽˁʺ ʽˋ˔ˏ όŘǳŀƭ-ŎƻǊŜ ·ǘŜƴǎŀ [·т ˋˍʰ нпл 
aIȊύΣ ˃ʶʴʱ˂ʹ ˃˄ʺ˃ʹ ˁʰʽ ˉ˂ʺˊʹ ˎˉˇˋˍʺˊʽ˅ʹ ˉʶˊʽ˒ʶˊʶʽʰˁ˗˄ όLн/Σ {tLΣ ¦!w¢Σ Lн{ύ [83]Φ ɶ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʵʽˉ˂ˇˏ ˉˎˊʺ˄ʰ ʶʾ˄ʰʽ ʽʵʰ˄ʽˁʺ ʴʽʰ ˍʹ˄ ʃˏ˂ʹ όDŀǘŜǿŀȅύΣ ˈˉˇˎ ʰˉʰʽˍʶʾˍʰʽ 
ˍʰˎˍˈ˔ˊˇ˄ʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍʹˌ ˂ʺ˕ʹˌ [ƻwŀ ˁʰʽ ˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ²ƛCƛκav¢¢Φ ʍˋˍˈˋˇΣ ʴʽʰ 
ˍˇˎˌ ʰˉ˂ˇˏˌ ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄Σ ʹ ˎ˕ʹ˂ʺ ʶˉʶ˅ʶˊʴʰˋˍʽˁʺ ʽˋ˔ˏˌ ʶʾ˄ʰʽ ˉ˂ʶˇ˄ʰˋ˃ˈˌΣ ʶ˄˗ 
ʹ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ όˉʶˊʾˉˇˎ пл Ƴ!ύ ˁʰʽ ˍˇ ˁˈˋˍˇˌ ʰˉˈˁˍʹˋʹˌ ʶʾ˄ʰʽ ˎ˕ʹ˂ˈˍʶˊʰ ʰˉˈ 
ˍʽˌ ʶ˄ʰ˂˂ʰˁˍʽˁʷˌΦ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰΣ ʹ ˍʽ˃ʺ ˃ˇ˄ʱʵʰˌ ʴʽʰ ˍˇ 9{tон-S3-WROOM1 (N16R8) 

 
2 ʅʹ˃ʶʾ˖ˋʹ мʹˌ ʁ ˊʴʰˋʾʰˌΦ ɶ ˋ˔ʶˍʽˁʺ ʲʽʲ˂ʽˇʴˊʰ˒ʾʰ ʰˉˈ ˈˉˇˎ ˉˊˇˁˏˉˍˇˎ˄ ˍʰ ˋˎʴˁˊʽˍʽˁʱ ˍ˖˄ ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʻʰ 
ˉʰˊʰˍʶʻʶʾ ʰ˄ʰ˂ˎˍʽˁʱ ˋˍˇ ˁʶ˒ʱ˂ʰʽˇ н 
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ʰ˄ʷˊ˔ʶˍʰʽ ˋˍʰ ϵтΦллΣ ˉˇˋˈ ˉˇˎ ˁˊʾ˄ʶˍʰʽ ʰˋˏ˃˒ˇˊˇ ʴʽʰ ˍʹ˄ ˃ʰʸʽˁʺ ˉʰˊʰʴ˖ʴʺ ˉˇ˂˂ʰˉ˂˗˄ 
ˁˈ˃ʲ˖˄Φ ɱʽʰ ʰˎˍˈ˄ ˍˇ˄ ˂ˈʴˇΣ ˍˇ 9{tон-{о ʶˉʽ˂ʷ˔ʻʹˁʶ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˍʹ˄ ˉˏ˂ʹΦ 
 
ʆˇ ESP32-C6 ʶʾ˄ʰʽ ʹ ˄ʶˈˍʶˊʹ ʴʶ˄ʽʱ ˍʹˌ ˇʽˁˇʴʷ˄ʶʽʰˌΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ wL{/-± ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺΣ 
²ƛCƛ сΣ .ƭǳŜǘƻƻǘƘ рΦо ˁʰʽ ˎˉˇˋˍʺˊʽ˅ʹ ½ƛƎōŜŜκ¢ƘǊŜŀŘ [84]Φ ʃʰˊˈˍʽ ʵʽʰʻʷˍʶʽ ʶˉʰˊˁʺ ˃˄ʺ˃ʹ 
ˁʰʽ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹΣ ʹ ˉˊˈˋʻʶˍʹ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ ό²ƛCƛ сΣ улнΦмрΦп ǊŀŘƛƻύ ʵʶ˄ 
ʰ˅ʽˇˉˇʽʶʾˍʰʽ ˋˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰ ˈˉˇˎ ˁˎˊʽʰˊ˔ʶʾ ˍˇ [ƻwŀΦ ʆˇ ˁˈˋˍˇˌ ˍˇˎ ƳƻŘǳƭŜ 
(ESP32-C6-5ŜǾYƛǘ / bпwнύ ʰ˄ʷˊ˔ʶˍʰʽ ˋˍʰ ϵрΦрлΣ ˍˇ ˇˉˇʾˇ ʶʾ˄ʰʽ ˎ˕ʹ˂ˈˍʶˊˇ ʰˉˈ ˍˇ 9{tон-
/оΣ ʶ˄˗ ˍˇ ˇʽˁˇˋˏˋˍʹ˃ʰ ˂ˇʴʽˋ˃ʽˁˇˏ όʲʽʲ˂ʽˇʻʺˁʶˌύ ʵʶ˄ ʷ˔ʶʽ ˒ˍʱˋʶʽ ʰˁˈ˃ʰ ˍˇ ʶˉʾˉʶʵˇ 
˖ˊʽ˃ˈˍʹˍʰˌ ˍ˖˄ ˉʰ˂ʰʽˈˍʶˊ˖˄ ˃ˇ˄ˍʷ˂˖˄Φ 
 
ʆˇ ESP32-C3 ʶˉʽ˂ʷ˔ʻʹˁʶ ˍʶ˂ʽˁʱ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ ʴʽʰ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄Φ 
ɰʰˋʾʸʶˍʰʽ ˋʶ wL{/-± ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ όǎƛƴƎƭŜ-ŎƻǊŜ ˋˍʰ мсл aIȊύΣ ʵʽʰʻʷˍʶʽ пллY. {w!a ˁʰʽ 
пa. CƭŀǎƘΣ ˃ʶʴʷʻʹ ˎˉʶˊʰˊˁʶˍʱ ʴʽʰ ˍʹ˄ ʶ˒ʰˊ˃ˇʴʺ [106]Φ ʇˉˇˋˍʹˊʾʸʶʽ ʶʴʴʶ˄˗ˌ ˈ˂ʶˌ ˍʽˌ 
ʰˉʰˊʰʾˍʹˍʶˌ ʵʽʶˉʰ˒ʷˌ όLн/Σ {tLΣ Lн{ύ ˁʰʽ ʵʽʰˁˊʾ˄ʶˍʰʽ ʴʽʰ ˍʹ˄ ʶ˅ʰʽˊʶˍʽˁʱ ˔ʰ˃ʹ˂ʺ 
ˁʰˍʰ˄ʱ˂˖ˋʹ ˋʶ ŘŜŜǇ ǎƭŜŜǇ όϤр ˃!ύΦ ʆˇ ˁʰʻˇˊʽˋˍʽˁˈ ˁˊʽˍʺˊʽˇ ʶˉʽ˂ˇʴʺˌ ʺˍʰ˄ ʹ ˋ˔ʷˋʹ 
ʰˉˈʵˇˋʹˌ-ˍʽ˃ʺˌΣ ˁʰʻ˗ˌ ˍˇ ˁˈˋˍˇˌ ˍˇˎ ό9{tон-/о /hw9ύ ʰ˄ʷˊ˔ʶˍʰʽ ˃ˈ˂ʽˌ ˋˍʰ ϵоΦрлΦ ɶ 
˔ʰ˃ʹ˂ʺ ʰˎˍʺ ˍʽ˃ʺ ˁʰʻʽˋˍʱ ˍˇ ˋˏˋˍʹ˃ʰ ˇʽˁˇ˄ˇ˃ʽˁʱ ʲʽ˗ˋʽ˃ˇ ʴʽʰ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ʶ˄ˈˌ ˉˎˁ˄ˇˏ 
ʵʽˁˍˏˇˎ ʰʽˋʻʹˍʺˊ˖˄Σ ʵʽʰˍʹˊ˗˄ˍʰˌ ˉʰˊʱ˂˂ʹ˂ʰ ʷ˄ʰ ˗ˊʽ˃ˇ ˁʰʽ ˋˍʰʻʶˊˈ ˉʶˊʽʲʱ˂˂ˇ˄ 
ʰ˄ʱˉˍˎ˅ʹˌΦ 
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ɼˊʽˍʺˊʽˇ 
Arduino Uno R3 
(ATmega328P) 

RPi Pico W 
(RP2040) 

ESP32-S3 ESP32-C6 ESP32-C3 

ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ 
(CPU) 

8-bit AVR @ 16 
MHz 

Dual Cortex-
M0+ @ 133 

MHz 

Dual 
Xtensa 
LX7 @ 

240 MHz 

RISC-V @ 160 
MHz 

RISC-V @ 
160 MHz 

ɾ˄ʺ˃ʹ ό{w!a 
/ Flash) 

2 KB / 32 KB 
264 KB / 2 

MB 
512 KB / 

8 MB 
512 KB / 4 MB 

400 KB / 4 
MB 

Lн{ όʌʹ˒Φ 
ɾʽˁˊˈ˒˖˄ˇύ 

ό{ƻŦǘǿŀǊŜ ˃ˈ˄ˇύ ɿʰʽ ɿʰʽ ɿʰʽ ɿʰʽ 

ɮˋˏˊ˃ʰˍʹ 
ʅˏ˄ʵʶˋʹ 

όɮˉʰʽˍʶʾ 
Module) 

WiFi + BLE 
WiFi + 
BLE 5 

WiFi 6 + BLE + 
Zigbee 

WiFi + BLE 5 

Deep Sleep 
όɼʰˍʰ˄ʱ˂˖ˋʹύ 

N/A (> 40mA)* ~ 1.3 mA Ϥ мл ˃! Ϥ т ˃! Ϥ р ˃! 

ʇˉˇˋˍʺˊʽ˅ʹ 
Software 

ɳ˅ʰʽˊʶˍʽˁʺ ɼʰ˂ʺ 
ʃˇ˂ˏ 
ɼʰ˂ʺ 

ɮ˄ʰˉˍˎˋˋˈ˃ʶ˄ʹ ʎˊʽ˃ʹ 

ɼˈˋˍˇˌ 
όʆʶ˃ʱ˔ʽˇύ 

Ϥ ϵр - ϵнл Ϥ ϵсΦлл Ϥ ϵтΦлл Ϥ ϵрΦрл Ϥ ϵоΦрл 

ɳˉʽ˂ˇʴʺ 
ʅˎˋˍʺ˃ʰˍˇˌ 

ɮˉˇˊˊʾ˒ʻʹˁʶ ɮˉˇˊˊʾ˒ʻʹˁʶ Gateway ɮˉˇˊˊʾ˒ʻʹˁʶ Nodes 

ʃʾ˄ʰˁʰˌ 14Υ ʅˎʴˁˊʽˍʽˁˈˌ ˉʾ˄ʰˁʰˌ ˍʶ˔˄ʽˁ˗˄ ˔ʰˊʰˁˍʹˊʽˋˍʽˁ˗˄ ˎˉˇ˕ʹ˒ʾ˖˄ ˃ʽˁˊˇʶ˂ʶʴˁˍ˗˄Φ 

 

4.2.3. ɳˉʽ˂ˇʴʺ [ƻwŀ aƻŘǳƭŜǎ 

ɱʽʰ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍʹˌ ʰˋˏˊ˃ʰˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌ [ƻwŀ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍˊʶʽˌ ˁˏˊʽʶˌ 
ˇʽˁˇʴʷ˄ʶʽʶˌ ˉˇ˃ˉˇʵʶˁˍ˗˄ όǘǊŀƴǎŎŜƛǾŜǊǎύΥ {ŜƳǘŜŎƘ {·мнснΣ {ŜƳǘŜŎƘ {·мнтсκтуΣ ˁʰʽ 
HopeRF LLCC68. 
 
ʆˇ HopeRF LLCC68 ʶˉʽ˂ʷ˔ʻʹˁʶ ʰˊ˔ʽˁʱ ʴʽʰ ʰ˅ʽˇ˂ˈʴʹˋʹ ˖ˌ ˃ʽʰ ˇʽˁˇ˄ˇ˃ʽˁʺ ʶ˄ʰ˂˂ʰˁˍʽˁʺ 
˂ˏˋʹ όϵо-пύΣ ʲʰˋʽˋ˃ʷ˄ʹ ˋʶ ˄ʶˈˍʶˊʹ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉʰˊˈ˃ˇʽʰ ˃ʶ ˍʹ ˋʶʽˊʱ {·мнсȄΦ ʃʰˊʱ ˍʽˌ 
ʶ˂ˁˎˋˍʽˁʷˌ ˉˊˇʵʽʰʴˊʰ˒ʷˌ όʶˎʰʽˋʻʹˋʾʰ -мнф Ř.ƳύΣ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍ˖˄ ʵˇˁʽ˃˗˄ ˃ʶ 
˃ʽˁˊˇʶ˂ʶʴˁˍʷˌ 9{tон /оΣ ʵʽʰˉʽˋˍ˗ʻʹˁʰ˄ ˋˇʲʰˊʱ ˉˊˇʲ˂ʺ˃ʰˍʰ ˋˎ˃ʲʰˍˈˍʹˍʰˌΦ 
ʅˎʴˁʶˁˊʽ˃ʷ˄ʰΣ ˇʽ ʵʹ˃ˇ˒ʽ˂ʶʾˌ ʲʽʲ˂ʽˇʻʺˁʶˌ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ όˈˉ˖ˌ ʹ wŀŘƛƻ[ƛōύ 
ˉʰˊˇˎˋʾʰˋʰ˄ ʰʵˎ˄ʰ˃ʾʰ ˋ˖ˋˍʺˌ ʰˊ˔ʽˁˇˉˇʾʹˋʹˌ ˍˇˎ ƳƻŘǳƭŜ ˃ʷˋ˖ {tLΣ ʶ˄˗ ʹ ʷ˂˂ʶʽ˕ʹ 
ʶʴʴʶ˄ˇˏˌ ˎˉˇˋˍʺˊʽ˅ʹˌ όƴŀǘƛǾŜ ǎǳǇǇƻǊǘύ ˋˍˇ ˇʽˁˇˋˏˋˍʹ˃ʰ !ǊŘǳƛƴƻ ˁʰˍʷˋˍʹˋʶ ˍʹ˄ 
ʰ˄ʱˉˍˎ˅ʹ ˂ʶʽˍˇˎˊʴʽˁˇˏ ˁ˗ʵʽˁʰ ʶ˅ʰʽˊʶˍʽˁʱ ʶˉʾˉˇ˄ʹΦ ɽˈʴ˖ ˍ˖˄ ʰ˄ˎˉʷˊʲ˂ʹˍ˖˄ 
ˉˊˇʲ˂ʹ˃ʱˍ˖˄ ˂ˇʴʽˋ˃ʽˁˇˏ ˁʰʽ ˍʹˌ ʶ˂˂ʽˉˇˏˌ ˍʶˁ˃ʹˊʾ˖ˋʹˌ ʴʽʰ ˍʹ ʵʽʰˋˏ˄ʵʶˋʹ ˃ʶ 9{tонΣ ˍˇ 
ƳƻŘǳƭŜ ˁˊʾʻʹˁʶ ʰˁʰˍʱ˂˂ʹ˂ˇ ˁʰʽ ʰˉˇˊˊʾ˒ʻʹˁʶ ˃ʶˍʱ ˍʹ ˒ʱˋʹ ˍ˖˄ ʵˇˁʽ˃˗˄ [79]. 
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ʆˇ Semtech SX1276Σ ˉˇˎ ʵˇˁʽ˃ʱˋˍʹˁʶ ˉʰˊʱ˂˂ʹ˂ʰΣ ˂ʶʽˍˇˏˊʴʹˋʶ ʱ˕ˇʴʰ ʰˉˈ ˍʹ˄ ˉˊ˗ˍʹ 
ˉˊˇˋˉʱʻʶʽʰ ˃ʶ ˍʹ˄ ʾʵʽʰ ʵʽʱˍʰ˅ʹ ƘŀǊŘǿŀǊŜ ˁʰʽ ˍʹ˄ ʾʵʽʰ ʲʽʲ˂ʽˇʻʺˁʹ wŀŘƛƻ[ƛōΦ ʃʰˊˈ˂ˇ ˉˇˎ 
ʰˉˇˍʶ˂ʶʾ ˉʰ˂ʰʽˈˍʶˊʹ ʴʶ˄ʽʱ όˁˎˁ˂ˇ˒ˈˊʹˋʶ ˍˇ нлмоύΣ ʶʾ˄ʰʽ ˗ˊʽ˃ʹ ˁʰʽ ʵˇˁʽ˃ʰˋ˃ʷ˄ʹ 
ˍʶ˔˄ˇ˂ˇʴʾʰ ˃ʶ ʶˁˍʶˍʰ˃ʷ˄ʹ ˎˉˇˋˍʺˊʽ˅ʹΦ ɶ ʶˎʰʽˋʻʹˋʾʰ ˂ʺ˕ʹˌ -мот Ř.Ƴ ʶʾ˄ʰʽ ʶˉʰˊˁʺˌ ʴʽʰ 
ˍʹ˄ ˁʱ˂ˎ˕ʹ ˍˇˎ ʶˊʴˇˋˍʰˋʾˇˎΣ ʶ˄˗ ʹ ʽˋ˔ˏˌ ʶ˅ˈʵˇˎ ʷ˖ˌ Ҍнл Ř.Ƴ όмлл Ƴ²ύ ʶˉʽˍˊʷˉʶʽ 
ʶ˃ʲʷ˂ʶʽʰ ʰˊˁʶˍ˗˄ ʶˁʰˍˇ˄ˍʱʵ˖˄ ˃ʷˍˊ˖˄ ʰˁˈ˃ʰ ˁʰʽ ˋʶ ʵˏˋˁˇ˂ˇ ˉʶˊʽʲʱ˂˂ˇ˄ [80]Φ ʆˇ 
ˇʽˁˇˋˏˋˍʹ˃ʰ ʲʽʲ˂ʽˇʻʹˁ˗˄ ʶʾ˄ʰʽ ʶ˅ʰʽˊʶˍʽˁˈΣ ˃ʶ ˉ˂ʺˊʹ ˁʰʽ ʵˇˁʽ˃ʰˋ˃ʷ˄ʹ ˎˉˇˋˍʺˊʽ˅ʹ ʰˉˈ 
RadioLib, LoRa-!ǊŘǳƛƴƻΣ ˁʰʽ [aL/ ƭƛōǊŀǊƛŜǎ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ !ǊŘǳƛƴƻ L59Φ ɶ ˋˎ˃ʲʰˍˈˍʹˍʰ 
˃ʶ 9{tон ό/оΣ /сΣ {оύ ʶʾ˄ʰʽ ˉ˂ʺˊʹˌ ˁʰʽ ʶˉʽʲʶʲʰʽ˖˃ʷ˄ʹΦ ɶ ˍʶˁ˃ʹˊʾ˖ˋʹ ʰˉˈ ˍʹ {ŜƳǘŜŎƘ 
ʶʾ˄h ʽ ʶˁˍʶ˄ʺˌΣ ʶ˄˗ ˎˉʱˊ˔ˇˎ˄ ˉˇ˂˂ʱ ǇǊƻƧŜŎǘǎ ˁʰʽ ˉʰˊʰʵʶʾʴ˃ʰˍʰ ˁ˗ʵʽˁʰ ʵʽʰʻʷˋʽ˃ʰ ƻƴƭƛƴŜΦ 
 
ʆˇ Semtech SX1262 ʶ˅ʶˍʱˋˍʹˁʶ ʻʶ˖ˊʹˍʽˁʱ ˖ˌ ʹ ˄ʰˎʰˊ˔ʾʵʰ ˍʹˌ ˄ʷʰˌ ʴʶ˄ʽʱˌ Ϧ[ƻwŀ 
/ƻƴƴŜŎǘϦΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ ˎ˕ʹ˂ʺ ʽˋ˔ˏ ʶ˅ˈʵˇˎ όҌнн Ř.Ƴύ ˁʰʽ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ 
ˊʶˏ˃ʰˍˇˌ ˋˍʹ ˂ʺ˕ʹ όϤпΦс Ƴ!ύ [81]Φ ʍˋˍˈˋˇΣ ʵʶʵˇ˃ʷ˄ˇˎ ˈˍʽ ˃ˇʽˊʱʸʶˍʰʽ ˉʰˊˈ˃ˇʽʰ 
ʶˋ˖ˍʶˊʽˁʺ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˃ʶ ˍˇ [[//суΣ ˁˊʾʻʹˁʶ ˈˍʽ ʶ˄ʷ˔ʶʽ ˎ˕ʹ˂ˈ ˊʾˋˁˇ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰˌ 
ˋˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˍ˖˄ ˇʵʹʴ˗˄ όŘǊƛǾŜǊǎύΦ ɾʶ ʵʶʵˇ˃ʷ˄ˇ ˈˍʽ ˇ ˋˍˈ˔ˇˌ ˍʹˌ ʶˊʴʰˋʾʰˌ ʶʾ˄ʰʽ ʹ 
ʰ˄ʱˉˍˎ˅ʹ ʶ˄ˈˌ ˂ʶʽˍˇˎˊʴʽˁˇˏ ˋˎˋˍʺ˃ʰˍˇˌ ˁʰʽ ˈ˔ʽ ʹ ʶˉʾ˂ˎˋʹ ˉˊˇʲ˂ʹ˃ʱˍ˖˄ ˔ʰ˃ʹ˂ˇˏ 
ʶˉʽˉʷʵˇˎ όŘǊƛǾŜǊ ŘŜōǳƎƎƛƴƎύΣ ʰˉˇ˒ʰˋʾˋˍʹˁʶ ʹ ʰˉˇ˒ˎʴʺ ˍˇˎ ˊʾˋˁˇˎ ˎ˂ˇˉˇʾʹˋʹˌ ˉˇˎ 
ˋˎ˄ˇʵʶˏʶʽ ˍʹ ˄ʷʰ ʰˎˍʺ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺΦ 
 
ʂˋˇ˄ ʰ˒ˇˊʱ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹΣ ʶˉʶʽʵʺ ˍʰ ƳƻŘǳƭŜǎ ˉˇˎ ʵʽʰˍʾʻʶ˄ˍʰʽ ˋˍˇ ʶ˃ˉˈˊʽˇ ʷˊ˔ˇ˄ˍʰʽ ˃ʶ 
ˉˎˁ˄ʺ ʵʽʱˍʰ˅ʹ ʰˁʾʵ˖˄ όмΦнтƳƳ ǇƛǘŎƘύΣ ˋ˔ʶʵʽʱˋˍʹˁʶ ˁʰʽ ˁʰˍʰˋˁʶˎʱˋˍʹˁʶ ʶʽʵʽˁʺ ˉ˂ʰˁʷˍʰ 
ˉˊˇˋʰˊ˃ˇʴʺˌ όŀŘŀǇǘŜǊ t/.ύ ˋʶ нΦрпƳƳ ǇƛǘŎƘΦ ɮˎˍˈ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶˏˁˇ˂ʹ ʶ˄ˋ˖˃ʱˍ˖ˋʹ 
ˍ˖˄ ƳƻŘǳƭŜǎ ˍˈˋˇ ˋˍʰ ˋˍʱʵʽʰ ˉˊ˖ˍˇˍˎˉˇˉˇʾʹˋʹˌ όōǊŜŀŘōƻŀǊŘύ ˈˋˇ ˁʰʽ ˋˍʹ˄ ˍʶ˂ʽˁʺ 
ˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹΦ 
 
ɱʽʰ ˍʹ˄ ʃˏ˂ʹ όDŀǘŜǿŀȅύΣ ʶˉʽ˂ʷ˔ʻʹˁʶ ʶˉʾˋʹˌ ˍˇ {·мнтс ʴʽʰ ˂ˈʴˇˎˌ ˇ˃ˇʽˇʴʷ˄ʶʽʰˌ ˎ˂ʽˁˇˏΦ 
ɶ ˔ˊʺˋʹ ˁˇʽ˄ˇˏ ˉˇ˃ˉˇʵʷˁˍʹ ˋʶ ˁˈ˃ʲˇˎˌ ˁʰʽ ˉˏ˂ʹ ʰˉ˂ˇˉˇʽʶʾ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ʰˉˇʻʶ˃ʱˍ˖˄Σ 
ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶˉʰ˄ʰ˔ˊʹˋʽ˃ˇˉˇʾʹˋʹ ˁ˗ʵʽˁʰ όŎƻŘŜ ǊŜǳǎŜύ ˁʰʽ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ 
ʵʽʰʵʽˁʰˋʾʰ ʶ˄ˍˇˉʽˋ˃ˇˏ ˋ˒ʰ˂˃ʱˍ˖˄ όŘŜōǳƎƎƛƴƎύΦ 
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ɼˊʽˍʺˊʽˇ LLCC68 SX1262 SX1276 

ɳˎʰʽˋʻʹˋʾʰ ˂ʺ˕ʹˌ -148 dBm -148 dBm -137 dBm 

ɹˋ˔ˏˌ ʶ˅ˈʵˇˎ +22 dBm +22 dBm +20 dBm 

ɼʰˍʰ˄ʱ˂˖ˋʹ όw·ύ ~5 mA 4.6 mA 10.8 mA 

ɼʰˍʰ˄ʱ˂˖ˋʹ ό¢· ҌмтŘ.Ƴύ ~120 mA 120 mA 120 mA 

ɼʰˍʰ˄ʱ˂˖ˋʹ ό{ƭŜŜǇύ ғм ˃! лΦн ˃! лΦн ˃! 

Pin pitch 1.27mm / 2mm 1.27mm / 2mm 1.27mm 

Arduino IDE compatibility ʃˊˇʲ˂ʹ˃ʰˍʽˁʺ ɯʴ˄˖ˋˍʹ ɳˉʽʲʶʲʰʽ˖˃ʷ˄ʹ 

ʇˉˇˋˍʺˊʽ˅ʹ ƭƛōǊŀǊƛŜǎ ʃʶˊʽˇˊʽˋ˃ʷ˄ʹ ɼʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ʆʶˁ˃ʹˊʾ˖ˋʹ ɳ˂˂ʽˉʺˌ ʃˇ˂ˏ ˁʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ʁʽˁˇˋˏˋˍʹ˃ʰκ9ȄŀƳǇƭŜǎ ɾʽˁˊˈ ɾʷˍˊʽˇ ʃˇ˂ˏ ˃ʶʴʱ˂ˇ 

ɼˈˋˍˇˌ ʰ˄ʱ ƳƻŘǳƭŜ ϵнΦт - ϵр 

ɼʰˍʱˋˍʰˋʹ ʵˇˁʽ˃˗˄ ɲˇˁʽ˃ʱˋˍʹˁʶ - FAILED ɲʶ˄ ʵˇˁʽ˃ʱˋˍʹˁʶ ɲˇˁʽ˃ʱˋˍʹˁʶ - SUCCESS 

ʋˊʺˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ʂ˔ʽ ʂ˔ʽ (6 modules) 

ʃʾ˄ʰˁʰˌ 15Υ ʅˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ [ƻwŀ ǘǊŀƴǎŎŜƛǾŜǊ ƳƻŘǳƭŜǎΦ 

 

4.2.4. ɳˉʽ˂ˇʴʺ ɮʽˋʻʹˍʺˊ˖˄  

4.2.4.1. ɮʽˋʻʹˍʺˊʰˌ ɮʽ˖ˊˇˏ˃ʶ˄˖˄ ʅ˖˃ʰˍʽʵʾ˖˄ όtaύ 

ɱʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˉˇʽˈˍʹˍʰˌ ˍˇˎ ʰʷˊʰ ˁʰʽ ˍʹˌ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ˋˁˈ˄ʹˌ ˋˍˇ˄ ˔˗ˊˇ 
ʶˊʴʰˋʾʰˌΣ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ ʰʽˋʻʹˍʺˊʰˌ ²ƛƴǎŜƴ ½Iло.Φ ʃˊˈˁʶʽˍʰʽ ʴʽʰ ʷ˄ʰ˄ ʰʽˋʻʹˍʺˊʰ 
ˍʶ˔˄ˇ˂ˇʴʾʰˌ ˋˁʷʵʰˋʹˌ ˂ʷʽʸʶˊ ό[ŀǎŜǊ {ŎŀǘǘŜǊƛƴƎύΣ ʽˁʰ˄ˈ ˄ʰ ʰ˄ʽ˔˄ʶˏʶʽ ˋ˖˃ʰˍʾʵʽʰ ˃ʶʴʷʻˇˎˌ 
ʰˉˈ лΦо ˃Ƴ ̫ ˖ˌ мл ˃ƳΦ 
 
ʅˍˇ ˋˍʱʵʽˇ ˍʹˌ ʻʶ˖ˊʹˍʽˁʺˌ ʵʽʶˊʶˏ˄ʹˋʹˌ όƳŀǊƪŜǘ ǊŜǎŜŀǊŎƘύΣ ʶ˅ʶˍʱˋˍʹˁʰ˄ ʶˉʾˋʹˌ ˇʽ 
ʵʹ˃ˇ˒ʽ˂ʶʾˌ ʰʽˋʻʹˍʺˊʶˌ ˍʹˌ ˋʶʽˊʱˌ tƭŀƴǘƻǿŜǊ όta{рлло ˁʰʽ ta{тллоύΦ ʁʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇʽ 
ʰʽˋʻʹˍʺˊʶˌ ʰˉˇˍʶ˂ˇˏ˄ ʶˎˊʷ˖ˌ ʵʽʰʵʶʵˇ˃ʷ˄ʶˌ ˂ˏˋʶʽˌ ˋˍʹ ʲʽʲ˂ʽˇʴˊʰ˒ʾʰ ʴʽʰ ˃ʶˍˊʺˋʶʽˌ 
taнΦр ˃ʶ ˎ˕ʹ˂ʺ ʰˁˊʾʲʶʽʰ [68] [69]Φ ʍˋˍˈˋˇΣ ˁʰˍʱ ˍʹ˄ ʰ˄ʱ˂ˎˋʹ ˁˈˋˍˇˎˌ-ˇ˒ʷ˂ˇˎˌΣ 
ʵʽʰˉʽˋˍ˗ʻʹˁʶ ˈˍʽ ˇ ²ƛƴǎŜƴ ½Iло. ˉˊˇˋ˒ʷˊʶʽ ˉʰˊˈ˃ˇʽʰ ˍʶ˔˄ʽˁʱ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ όʰˊ˔ʺ 
˂ʶʽˍˇˎˊʴʾʰˌ [ŀǎŜǊ {ŎŀǘǘŜǊƛƴƎΣ ʶˏˊˇˌ ʰ˄ʾ˔˄ʶˎˋʹˌ лΦо-мл˃Ƴύ ˋʶ ʰ˄ˍʰʴ˖˄ʽˋˍʽˁˈˍʶˊʹ ˍʽ˃ʺΦ 
ɲʶʵˇ˃ʷ˄ˇˎ ˈˍʽ ˋˍˈ˔ˇˌ ʺˍʰ˄ ʹ ʵʹ˃ʽˇˎˊʴʾʰ ʶ˄ˈˌ ˇʽˁˇ˄ˇ˃ʽˁʱ ʲʽ˗ˋʽ˃ˇˎ ˁˈ˃ʲˇˎΣ ˇʽ 
ʰʽˋʻʹˍʺˊʶˌ ta{рллоκтлло ʵʶ˄ ˉˊˇˁˊʾʻʹˁʰ˄ ʴʽʰ ˉˊˇ˃ʺʻʶʽʰ ˁʰʽ ʶˊʴʰˋˍʹˊʽʰˁʺ ʵˇˁʽ˃ʺΣ 
ˁʰʻ˗ˌ ʹ ˉˊˇˍʶˊʰʽˈˍʹˍʰ ʵˈʻʹˁʶ ˋˍʹ˄ ʰ˅ʽˇ˂ˈʴʹˋʹ ˍʹˌ ˇʽˁˇ˄ˇ˃ʽˁˈˍʶˊʹˌ ˂ˏˋʹˌ ό½Iло.ύΦ 
 
ɶ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ ʰˊ˔ʺ ˍʹˌ ˋˁʷʵʰˋʹˌ aƛŜ όaƛŜ ǎŎŀǘǘŜǊƛƴƎ ǘƘŜƻǊȅύΦ ɾʽʰ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ʵʷˋ˃ʹ ˂ʷʽʸʶˊ ˒˖ˍʾʸʶʽ ˍʰ ʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰ ˉˇˎ ʶʽˋʷˊ˔ˇ˄ˍʰʽ ˋˍˇ˄ 
ʻʱ˂ʰ˃ˇ ˃ʷˍˊʹˋʹˌ ˃ʷˋ˖ ʶ˄ˈˌ ʰ˄ʶ˃ʽˋˍʺˊʰ ˊˇʺˌΦ ɴ˄ʰˌ ˒˖ˍˇʰ˄ʽ˔˄ʶˎˍʺˌ ˁʰˍʰʴˊʱ˒ʶʽ ˍˇ 
ˋˁʶʵʰʸˈ˃ʶ˄ˇ ˒˖ˌΣ ˁʰʽ ˃ʷˋ˖ ˃ʽˁˊˇʶˉʶ˅ʶˊʴʰˋˍʺ ˎˉˇ˂ˇʴʾʸʶˍʰʽ ʹ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ˍ˖˄ 
ˋ˖˃ʰˍʽʵʾ˖˄ ʰ˄ʱ ˃ˇ˄ʱʵʰ ˈʴˁˇˎ [70]. 
 
ɶ ʵʽʰʵʽˁʰˋʾʰ ʶˉʽ˂ˇʴʺˌ ˍˇˎ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎ ʰʽˋʻʹˍʺˊʰ ʰˁˇ˂ˇˏʻʹˋʶ ˃ʶʻˇʵˇ˂ˇʴʾʰ 
ʶˉʽˁˏˊ˖ˋʹˌ ˉˊ˖ˍˇˍˏˉˇˎ όtǊƻƻŦ ƻŦ /ƻƴŎŜǇǘύΦ ɮˊ˔ʽˁʱΣ ˇ ½Iло. ʶˉʽ˂ʷ˔ʻʹˁʶ ʷ˄ʰ˄ˍʽ 
ʰ˄ˍʰʴ˖˄ʽˋˍʽˁ˗˄ ˂ˏˋʶ˖˄ ˂ˈʴ˖ ˍˇˎ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˁˍʺˋʹˌΦ ɼʰˍʱ ˍʹ ˒ʱˋʹ ˍʹˌ 
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ˉʶʽˊʰ˃ʰˍʽˁʺˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ˇ ʰʽˋʻʹˍʺˊʰˌ ˎˉˇʲ˂ʺʻʹˁʶ ˋʶ ˂ʶʽˍˇˎˊʴʽˁʷˌ ʵˇˁʽ˃ʷˌ όǎǘǊŜǎǎ 
ǘŜǎǘǎύ ˃ʶ ʷˁʻʶˋʹ ˋʶ ʵʽʱ˒ˇˊʶˌ ˉʹʴʷˌ ˋ˖˃ʰˍʽʵʾ˖˄ όˈˉ˖ˌ ˁʰˉ˄ˈˌΣ ˋˁˈ˄ʹ ˍʰ˂ˁΣ ˉˇˏʵˊʰ 
ʲʰ˒ʺˌύΦ 
 
ɼʰˍʱ ˍʽˌ ʵˇˁʽ˃ʷˌ ʰˎˍʷˌΣ ˇ ʰʽˋʻʹˍʺˊʰˌ ʶˉʷʵʶʽ˅ʶ ʱ˃ʶˋʹ ˁʰʽ ˋˎ˄ʶˉʺ ʰˉˈˁˊʽˋʹ 
όǊŜǎǇƻƴǎƛǾŜƴŜǎǎύΣ ˁʰˍʰʴˊʱ˒ˇ˄ˍʰˌ ˍʽˌ ʰˉˈˍˇ˃ʶˌ ˃ʶˍʰʲˇ˂ʷˌ ˋˍʹ ˋˎʴˁʷ˄ˍˊ˖ˋʹ ˋ˖˃ʰˍʽʵʾ˖˄ 
ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΦ ʃʰˊˈ˂ˇ ˉˇˎ ʵʶ˄ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ʶˊʴʰˋˍʹˊʽʰˁʺ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ 
ʴʽʰ ˍʹ˄ ˉʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʰˉˈ˂ˎˍʹˌ ʰˁˊʾʲʶʽʰˌ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Σ ʹ ˎ˕ʹ˂ʺ ʶˎʰʽˋʻʹˋʾʰ ˍˇˎ 
ˋˍʽˌ ˃ʶˍʰʲˇ˂ʷˌ ˍˇˎ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ˁʰʽ ʹ ˋˍʰʻʶˊʺ ˍˇˎ ˋˎ˃ˉʶˊʽ˒ˇˊʱ ˁˊʾʻʹˁʰ˄ ʶˉʰˊˁʶʾˌ 
ʴʽʰ ˍˇ˄ ˋˁˇˉˈ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˇ ˇˉˇʾˇˌ ʶʾ˄ʰʽ ʹ ʰ˄ʾ˔˄ʶˎˋʹ ˍʱˋʶ˖˄ όǘǊŜƴŘ ŘŜǘŜŎǘƛƻƴύ ˁʰʽ 
ʹ ʷʴˁʰʽˊʹ ʶʽʵˇˉˇʾʹˋʹ ˋʶ ˉʶˊʽˉˍ˗ˋʶʽˌ ʶˉʽʲʱˊˎ˄ˋʹˌ ˍʹˌ ʰˍ˃ˈˋ˒ʰʽˊʰˌΦ ɶ ˋˎ˃ʲʰˍˈˍʹˍʱ ˍˇˎ 
˃ʶ ˍˇ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ 9{tон ˃ʷˋ˖ ˍʹˌ ˋʶʽˊʽʰˁʺˌ ʵʽʶˉʰ˒ʺˌ ό¦!w¢ύ ˁʰʽ ʹ ˔ʰ˃ʹ˂ʺ 
ˁʰˍʰ˄ʱ˂˖ˋʹ ˊʶˏ˃ʰˍˇˌ ˇʵʺʴʹˋʰ˄ ˋˍʹ˄ ˇˊʽˋˍʽˁʺ ˍˇˎ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰΦ 
 

4.2.4.2. ɮʽˋʻʹˍʺˊʰˌ ɲʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ɯ˄ʻˊʰˁʰ όCOіύ 

ɱʽʰ ˍʹ ˃ʷˍˊʹˋʹ ˍʹˌ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ʵʽˇ˅ʶʽʵʾˇˎ ˍˇˎ ʱ˄ʻˊʰˁʰΣ ʶˉʽ˂ʷ˔ʻʹˁʶ ˍʶ˂ʽˁʱ ˇ 
ʰʽˋʻʹˍʺˊʰˌ {ŜƴǎƛǊƛƻƴ {/5плΦ ɶ ʶˉʽ˂ˇʴʺ ʰˎˍʺ ˉˊˇʷˁˎ˕ʶ ˃ʶˍʱ ʰˉˈ ˋˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ 
ˁʰʽ ˉʶʽˊʰ˃ʰˍʽˁʷˌ ʵˇˁʽ˃ʷˌΣ ˁʰʻ˗ˌ ʹ ʰˁˊʾʲʶʽʰ ˋˍʹ ˃ʷˍˊʹˋʹ /hі ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʹ ʴʽʰ ˍʹ˄ 
ʰ˅ʽˇ˂ˈʴʹˋʹ ˍˇˎ ʶ˅ʰʶˊʽˋ˃ˇˏΦ 
 
ʅˍˇ ʰˊ˔ʽˁˈ ˋˍʱʵʽˇ ʰ˄ʱˉˍˎ˅ʹˌΣ ʰ˅ʽˇ˂ˇʴʺʻʹˁʰ˄ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ˍʹˌ ˇʽˁˇʴʷ˄ʶʽʰˌ {Dt ό{Dtол 
ˁʰʽ {Dtплύ ˍʹˌ {ŜƴǎƛǊƛƻƴΦ ʃˊˈˁʶʽˍʰʽ ʴʽʰ ʰʽˋʻʹˍʺˊʶˌ ˍʶ˔˄ˇ˂ˇʴʾʰˌ ɾʶˍʱ˂˂ˇˎ-ʁ˅ʶʽʵʾˇˎ 
όah·ύ ˉˇˎ ʵʶ˄ ˃ʶˍˊˇˏ˄ ʰˉʶˎʻʶʾʰˌ ˍˇ /hіΣ ʰ˂˂ʱ ˉʰˊʷ˔ˇˎ˄ ˃ʽʰ Ϧʽˋˇʵˏ˄ʰ˃ʹϦ ˍʽ˃ʺ όŜ-/hіύ 
ˎˉˇ˂ˇʴʽˋ˃ʷ˄ʹ ˃ʷˋ˖ ʰ˂ʴˇˊʾʻ˃ˇˎ ʲʱˋʶʽ ˍʹˌ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ʃˍʹˍʽˁ˗˄ ʁˊʴʰ˄ʽˁ˗˄ ɳ˄˗ˋʶ˖˄ 
ό±h/ǎύ ˁʰʽ ʇʵˊˇʴˈ˄ˇˎ [71] [72]. 
 
ɼʰˍʱ ˍʽˌ ʵˇˁʽ˃ʷˌ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ ˉˊˇˋˇ˃ˇʾ˖ˋʹˌ ʲʰ˒ʶʾˇˎΣ ˁʰʽ ˇʽ ʵˏˇ ʰʽˋʻʹˍʺˊʶˌ 
ˉʰˊˇˎˋʾʰˋʰ˄ ʷ˄ˍˇ˄ʹ ʵʽʰˋˍʰˎˊˇˏ˃ʶ˄ʹ ʶˎʰʽˋʻʹˋʾʰ όŎǊƻǎǎ-ǎŜƴǎƛǘƛǾƛǘȅύΦ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰΣ ˇʽ 
ʰ˄ʰʻˎ˃ʽʱˋʶʽˌ ʰˉˈ ˍʰ ˔ʹ˃ʽˁʱ ˁʰʻʰˊʽˋ˃ˇˏ ˉˇˎ ʵˇˁʽ˃ʱˋˍʹˁʰ˄ ʶˊ˃ʹ˄ʶˏˇ˄ˍʰ˄ ˂ʰ˄ʻʰˋ˃ʷ˄ʰ 
ʰˉˈ ˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌ ˖ˌ ˎ˕ʹ˂ʺ ˋˎʴˁʷ˄ˍˊ˖ˋʹ /hіΣ ˇʵʹʴ˗˄ˍʰˌ ˋʶ ˃ˈ˄ʽ˃ˇˎˌ ˕ʶˎʵʶʾˌ 
ˋˎ˄ʰʴʶˊ˃ˇˏˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˍˇ ˉʰ˂ʰʽˈˍʶˊˇ ˃ˇ˄ˍʷ˂ˇ {Dtол ʰˉʰʽˍˇˏˋʶ ˋˎ˔˄ʺ ʶˉʰ˄ʰ˒ˇˊʱ ˍʹˌ 
ʴˊʰ˃˃ʺˌ ʲʱˋʹˌ όōŀǎŜƭƛƴŜύ ˋʶ ˁʰʻʰˊˈ ʰʷˊʰΣ ʵʽʰʵʽˁʰˋʾʰ ˉˊʰˁˍʽˁʱ ʰʵˏ˄ʰˍʹ ˋʶ ˋˎ˄ʶ˔ʺ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ˂ʶʽˍˇˎˊʴʾʰΦ ɽˈʴ˖ ʰˎˍ˗˄ ˍ˖˄ ʶʴʴʶ˄˗˄ ʰʵˎ˄ʰ˃ʽ˗˄ ˍʹˌ ˍʶ˔˄ˇ˂ˇʴʾʰˌ ah· ˋˍˇ 
ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʰ˃˒ˈˍʶˊˇʽ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ʰˉˇˊˊʾ˒ʻʹˁʰ˄Φ 
 
ɮ˄ˍʾʻʶˍʰΣ ˇ {/5плΣ ˉˇˎ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇˊʽˋˍʽˁʱΣ ʶʾ˄ʰʽ ʷ˄ʰˌ ˉˊʰʴ˃ʰˍʽˁˈˌ ʰʽˋʻʹˍʺˊʰˌ /hі 
όǘǊǳŜ /hі ǎŜƴǎƻǊύ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˍʹ˄ ˁʰʽ˄ˇˍˈ˃ˇ ˒˖ˍˇʰˁˇˎˋˍʽˁʺ ˍʶ˔˄ˇ˂ˇʴʾʰ 
ʰ˄ʾ˔˄ʶˎˋʹˌ όtƘƻǘƻŀŎƻǳǎǘƛŎ {ŜƴǎƛƴƎ - t!{ŜƴǎϯύΦ ɶ ʰˊ˔ʺ ˂ʶʽˍˇˎˊʴʾʰˌ ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ 
ʰˉˇˊˊˈ˒ʹˋʹ ˎˉʷˊˎʻˊˇˎ ˒˖ˍˈˌ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʰˉˈ ˍʰ ˃ˈˊʽʰ ˍˇˎ /hіΣ ʹ ˇˉˇʾʰ ˉˊˇˁʰ˂ʶʾ 
˃ʶˍʰʲˇ˂ʷˌ ˉʾʶˋʹˌ ˉˇˎ ʰ˄ʽ˔˄ʶˏˇ˄ˍʰʽ ʰˉˈ ˃ʽˁˊˇˋˁˇˉʽˁˈ ˃ʽˁˊˈ˒˖˄ˇΦ ɮˎˍʺ ʹ ˃ʷʻˇʵˇˌ 
ˉˊˇˋ˒ʷˊʶʽ ˍʹ˄ ʰˁˊʾʲʶʽʰ ˍ˖˄ ʶˊʴʰˋˍʹˊʽʰˁ˗˄ ˇˊʴʱ˄˖˄ b5LwΣ ˉʰˊʰ˃ʷ˄ˇ˄ˍʰˌ ʰ˄ʶˉʹˊʷʰˋˍʹ 
ʰˉˈ ʱ˂˂ˇˎˌ ˔ʹ˃ʽˁˇˏˌ ˉʰˊʱʴˇ˄ˍʶˌ ˉˇˎ ˎˉʱˊ˔ˇˎ˄ ˋˍˇ˄ ˔˗ˊˇ ˍʹˌ ʲʰ˒ʺˌ [73]. 
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ɶ ʰˁˊʾʲʶʽʰ ˍˇˎ {/5пл όҕрл ǇǇƳ Ҍ р҈ύ ʵʽʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˇʽ ˃ʶˍˊʺˋʶʽˌ ʰ˄ˍʽˁʰˍˇˉˍˊʾʸˇˎ˄ ˍʹ˄ 
ˉˊʰʴ˃ʰˍʽˁʺ ˉˇʽˈˍʹˍʰ ʰʷˊʰ ˁʰʽ ˍʹ˄ ʶˉʱˊˁʶʽʰ ˇ˅ˎʴˈ˄˖ˋʹˌ ˍˇˎ ˔˗ˊˇˎ ʴʽʰ ˍˇˎˌ 
ʶˊʴʰʸˇ˃ʷ˄ˇˎˌΣ ˔˖ˊʾˌ ˕ʶˎʵʶʾˌ ˋˎ˄ʰʴʶˊ˃ˇˏˌ ʰˉˈ ˍʹ ʵʽʰʵʽˁʰˋʾʰ ˉʰˊʰʴ˖ʴʺˌΦ 
 

4.2.4.3. ɮʽˋʻʹˍʺˊʰˌ ɸʶˊ˃ˇˁˊʰˋʾʰˌκʇʴˊʰˋʾʰˌκ±h/ 

ɱʽʰ ˍʹ˄ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍ˖˄ ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁ˗˄ ˋˎ˄ʻʹˁ˗˄ όɸʶˊ˃ˇˁˊʰˋʾʰΣ 
ʅ˔ʶˍʽˁʺ ʇʴˊʰˋʾʰύ ˁʰʽ ˍʹ˄ ʰ˄ʾ˔˄ʶˎˋʹ ʵʽʰ˂ˎˍ˗˄ ό±h/ǎύΣ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ ʰʽˋʻʹˍʺˊʰˌ .ƻǎŎƘ 
.a9сулΦ ɶ ʶˉʽ˂ˇʴʺ ʰˎˍʺ ˉˊˇʷˁˎ˕ʶ ˃ʶˍʱ ʰˉˈ ˋˎʴˁˊʽˍʽˁʺ ʵˇˁʽ˃ʺ ˃ʶ ʶ˄ʰ˂˂ʰˁˍʽˁʷˌ ˂ˏˋʶʽˌΣ 
˃ʶ ˁˊʽˍʺˊʽˇ ˍʹ˄ ˍʰ˔ˏˍʹˍʰ ʰˉˈˁˊʽˋʹˌ ˁʰʽ ˍʹ˄ ʰ˄ʻʶˁˍʽˁˈˍʹˍʰ ˋʶ ʵˏˋˁˇ˂ʶˌ ˋˎ˄ʻʺˁʶˌΦ 
 
ʅˍˇ ˋˍʱʵʽˇ ˍʹˌ ʰˊ˔ʽˁʺˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ʵˇˁʽ˃ʱˋˍʹˁʶ ˇ ʵʹ˃ˇ˒ʽ˂ʺˌ ˁʰʽ ˇʽˁˇ˄ˇ˃ʽˁˈˌ 
ʰʽˋʻʹˍʺˊʰˌ 5I¢нн ό!aнолнύ ʴʽʰ ˍʹ ˃ʷˍˊʹˋʹ ʻʶˊ˃ˇˁˊʰˋʾʰˌ ˁʰʽ ˎʴˊʰˋʾʰˌΦ ʃʰˊˈ˂ˇ ˉˇˎ 
ʰˉˇˍʶ˂ʶʾ ǎǘŀƴŘŀǊŘ ʶˉʽ˂ˇʴʺ ˋʶ ʶˊʰˋʽˍʶ˔˄ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌΣ ˁʰˍʱ ˍʽˌ ʵˇˁʽ˃ʷˌ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ 
ˎ˕ʹ˂ʺˌ ˎʴˊʰˋʾʰˌ όˋˎ˄ʻʺˁʹ ˉˇˎ ˃ˉˇˊʶʾ ˄ʰ ˉˊˇˁˏ˕ʶʽ ˁʰˍʱ ˍˇ˄ ˁʰʻʰˊʽˋ˃ˈ ˍ˖˄ ʻʰ˂ʱ˃˖˄ύΣ 
ˇ ʰʽˋʻʹˍʺˊʰˌ ˉʰˊˇˎˋʾʰˋʶ ˒ʰʽ˄ˈ˃ʶ˄ʰ ˁˇˊʶˋ˃ˇˏ όǎŜƴǎƻǊ ǎŀǘǳǊŀǘƛƻƴύΦ ʅˎʴˁʶˁˊʽ˃ʷ˄ʰΣ ˃ʶˍʱ 
ʰˉˈ ʷˁʻʶˋʹ ˋʶ ˎʴˊʰˋʾʰ Ҕул҈Σ ˇ ʰʽˋʻʹˍʺˊʰˌ ˋˍʰ˃ʰˍˇˏˋʶ ˄ʰ ʰˉˇˁˊʾ˄ʶˍʰʽ όŦǊŜŜȊƛƴƎύ ˁʰʽ 
ʰˉʰʽˍˇˏˋʶ ʶˉʰ˄ʶˁˁʾ˄ʹˋʹ ʺ ˋˍʷʴ˄˖˃ʰ ʴʽʰ ˄ʰ ʶˉʰ˄ʷ˂ʻʶʽΦ ɽˈʴ˖ ʰˎˍˇˏ ˍˇˎ ʻʷ˃ʰˍˇˌ 
ʰ˅ʽˇˉʽˋˍʾʰˌΣ ˁˊʾʻʹˁʶ ʰˁʰˍʱ˂˂ʹ˂ˇˌ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ˔ˊʺˋʹ [75]. 
 
ɱʽʰ ˍʹ˄ ʰ˄ʾ˔˄ʶˎˋʹ ʰʶˊʾ˖˄Σ ʶ˅ʶˍʱˋˍʹˁʶ ʶˉʾˋʹˌ ˇ ʰ˄ʰ˂ˇʴʽˁˈˌ ʰʽˋʻʹˍʺˊʰˌ 5Cwƻōƻǘ a9a{ 
Dŀǎ {ŜƴǎƻǊ ό{9bлрссύΦ ɼʰˍʱ ˍʽˌ ʵˇˁʽ˃ʷˌ ʷˁʻʶˋʹˌ ˋʶ ˉˍʹˍʽˁʷˌ ʶ˄˗ˋʶʽˌ όˈˉ˖ˌ ˄ʷ˒ˍʽ ˁʰʽ 
ʵʽʰ˂ˎˍʽˁʱ ʲʰ˒ʺˌύΣ ˉʰˊʰˍʹˊʺʻʹˁʶ ʶ˅ʰʽˊʶˍʽˁʱ ʰˊʴʺ ʰˉˈˁˊʽˋʹ όƘƛƎƘ ƭŀǘŜƴŎȅύΣ ˃ʶ ˍˇ˄ 
ʰʽˋʻʹˍʺˊʰ ˄ʰ ˔ˊʶʽʱʸʶˍʰʽ ʰˊˁʶˍʱ ʵʶˎˍʶˊˈ˂ʶˉˍʰ ʴʽʰ ˄ʰ ˁʰˍʰʴˊʱ˕ʶʽ ˍʹ˄ ʰ˂˂ʰʴʺ ˁʰʽ ʰˁˈ˃ʹ 
ˉʶˊʽˋˋˈˍʶˊˇ ˔ˊˈ˄ˇ ʴʽʰ ˄ʰ ʶˉʰ˄ʷ˂ʻʶʽ ˋˍʹ˄ ˁʰˍʱˋˍʰˋʹ ʹˊʶ˃ʾʰˌ όǊŜŎƻǾŜǊȅ ǘƛƳŜύ [77]Φ ɮˎˍʺ 
ʹ ˎˋˍʷˊʹˋʹ ˁˊʾʻʹˁʶ ˃ʹ ʰˉˇʵʶˁˍʺ ʴʽʰ ʶ˒ʰˊ˃ˇʴʷˌ ʰˋ˒ʰ˂ʶʾʰˌ ˈˉˇˎ ʹ ʱ˃ʶˋʹ ʶʽʵˇˉˇʾʹˋʹ 
ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʹΦ 
 
ɮ˄ˍʾʻʶˍʰΣ ˇ .ƻǎŎƘ .a9сул ʶˉʷʵʶʽ˅ʶ ʱˊʽˋˍʹ ˋˎ˃ˉʶˊʽ˒ˇˊʱ ˁʰʽ ˋˍˇˎˌ ˍˊʶʽˌ ˍˇ˃ʶʾˌ 
˃ʶˍˊʺˋʶ˖˄Φ ʅˍʽˌ ˃ʶˍˊʺˋʶʽˌ ɸʶˊ˃ˇˁˊʰˋʾʰˌ ˁʰʽ ʇʴˊʰˋʾʰˌΣ ʶˉʷʵʶʽ˅ʶ ˎ˕ʹ˂ʺ ʰˁˊʾʲʶʽʰ ˁʰʽ 
ˋˍʰʻʶˊˈˍʹˍʰΣ ˔˖ˊʾˌ ˄ʰ ʶˉʹˊʶʱʸʶˍʰʽ ʰˉˈ ˒ʰʽ˄ˈ˃ʶ˄ʰ ˎʴˊˇˉˇʾʹˋʹˌΦ ʅˍˇ˄ ˍˇ˃ʷʰ ˍ˖˄ ±h/ǎΣ 
ˇ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˌ ʰʽˋʻʹˍʺˊʰˌ ʰʶˊʾ˖˄ όah·ύ ʰ˄ˍʷʵˊʰˋʶ ˋ˔ʶʵˈ˄ ʰˁʰˊʽʰʾʰ ˋˍʹ˄ ˉʰˊˇˎˋʾʰ 
ʵʽʰ˂ˎˍ˗˄Σ ˁʰʽ ʱ˂˂˖˄ ˉˍʹˍʽˁ˗˄ ˇˊʴʰ˄ʽˁ˗˄ ˇˎˋʽ˗˄ ˁʰˍʱ ˍʽˌ ʵˇˁʽ˃ʷˌΦ 
 
ɶ ʵˎ˄ʰˍˈˍʹˍʰ ˍˇˎ .a9сул ˄ʰ ˉʰˊʷ˔ʶʽ ˍˊʶʽˌ ˁˊʾˋʽ˃ʶˌ ˃ʶˍˊʺˋʶʽˌ ˃ʷˋ˖ ʶ˄ˈˌ ʶ˄ʽʰʾˇˎΣ 
˃ʽˁˊˇˋˁˇˉʽˁˇˏ ˁʶ˂ˏ˒ˇˎˌΣ ˋʶ ˋˎ˄ʵˎʰˋ˃ˈ ˃ʶ ˍʹ˄ ʰ˅ʽˇˉʽˋˍʾʰ ˍʹˌ .ƻǎŎƘ ˁʰʽ ˍʹ˄ ʶˉʽˁˇʽ˄˖˄ʾʰ 
˃ʷˋ˖ Lн/Σ ˍˇ ˁʰˍʷˋˍʹˋʰ˄ ˍʹ˄ ʽʵʰ˄ʽˁʺ ʶˉʽ˂ˇʴʺ ʴʽʰ ˍˇ˄ ˁˈ˃ʲˇ [74]. 
 

4.2.4.4. ɮʽˋʻʹˍʺˊʰˌ ɸˇˊˏʲˇˎ 

ɱʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ʹ˔ˇˊˏˉʰ˄ˋʹˌ ˋˍˇ˄ ˔˗ˊˇ ʶˊʴʰˋʾʰˌΣ ʹ ˇˉˇʾʰ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ˇ 
ˉʰˊʱʴˇ˄ˍʰ ʇʴʶʾʰˌ ˁʰʽ ɮˋ˒ʱ˂ʶʽʰˌ όʇɮɳύΣ ʵʽʶˊʶˎ˄ʺʻʹˁʰ˄ ʵˏˇ ˁʰˍʹʴˇˊʾʶˌ ʰʽˋʻʹˍʺˊ˖˄ 
˃ʽˁˊˇ˒˗˄ˇˎΥ ʰ˄ʰ˂ˇʴʽˁˇʾ ʰʽˋʻʹˍʺˊʶˌ ʹ˂ʶˁˍˊʾˍʹ ό9ƭŜŎǘǊŜǘ !ƴŀƭƻƎ hǳǘǇǳǘύ ˁʰʽ ˕ʹ˒ʽʰˁʱ 
˃ʽˁˊˈ˒˖˄ʰ a9a{ ˃ʶ ʵʽʶˉʰ˒ʺ Lн{Φ 
 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  82 

ʅˍˇ ˋˍʱʵʽˇ ˍʹˌ ˍʶ˔˄ʽˁʺˌ ʰ˅ʽˇ˂ˈʴʹˋʹˌΣ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍʰ ˁˇʽ˄ʱ ƳƻŘǳƭŜǎ ʰ˄ʰ˂ˇʴʽˁʺˌ ʶ˅ˈʵˇˎ 
ό!hύΦ ʆʰ ƳƻŘǳƭŜǎ ʰˎˍʱ ˉʰˊʱʴˇˎ˄ ʷ˄ʰ ʰ˄ʰ˂ˇʴʽˁˈ ˋʺ˃ʰ ˍʱˋʹˌ ʰ˄ʱ˂ˇʴˇ ˍʹˌ ʷ˄ˍʰˋʹˌ ˍˇˎ 
ʺ˔ˇˎΣ ˍˇ ˇˉˇʾˇ ˉˊʷˉʶʽ ˄ʰ ˕ʹ˒ʽˇˉˇʽʹʻʶʾ ʰˉˈ ˍˇ˄ ˃ʶˍʰˍˊˇˉʷʰ ʰ˄ʰ˂ˇʴʽˁˇˏ-ˋ-ʁ˕ʹ˒ʽʰˁˈ 
ό!5/ύ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺΦ ʍˋˍˈˋˇΣ ʲʽʲ˂ʽˇʴˊʰ˒ʽˁʷˌ ʰ˄ʰ˒ˇˊʷˌ ˁʰʽ ˍʶ˔˄ʽˁʷˌ ʰ˄ʰ˂ˏˋʶʽˌ ˍʹˌ 
ˉ˂ʰˍ˒ˈˊ˃ʰˌ 9{tон ˎˉˇʵʶʽˁ˄ˏˇˎ˄ ˈˍʽ ˇ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˌ !5/ ˉʰˊˇˎˋʽʱʸʶʽ ˃ʹ 
ʴˊʰ˃˃ʽˁˈˍʹˍʰ ˁʰʽ ʶʾ˄ʰʽ ʶˉʽˊˊʶˉʺˌ ˋʶ ʹ˂ʶˁˍˊʽˁˈ ʻˈˊˎʲˇΣ ʽʵʽʰʾˍʶˊʰ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍ˖˄ 
ˊʽˉ˗˄ ˃ʶˍʱʵˇˋʹˌ ˍˇˎ ²ƛCƛ [107]Φ ɮˎˍˈ ʻʰ ˁʰʻʽˋˍˇˏˋʶ ˍʹ ˃ʶˍʰˍˊˇˉʺ ˍˇˎ ˋʺ˃ʰˍˇˌ ˋʶ 
ʰˁˊʽʲʺ ˃ʷˍˊʹˋʹ ˄ˍʶˋʽ˃ˉʷ˂ όŘ.!ύ ʶˉʽˋ˒ʰ˂ʺ ˁʰʽ ʰ˄ʰˁˊʽʲʺ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉˊˈˍˎˉʰΦ 
 
ɱʽʰ ˍʹ˄ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ʰˎˍ˗˄ ˍ˖˄ ˉʶˊʽˇˊʽˋ˃˗˄Σ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ ʵˇˁʽ˃ʱˋˍʹˁʶ ˍˇ ˕ʹ˒ʽʰˁˈ 
˃ʽˁˊˈ˒˖˄ˇ LƴǾŜƴ{ŜƴǎŜ LbatппмΦ ʃˊˈˁʶʽˍʰʽ ʴʽʰ ʷ˄ʰ ˉʰ˄ˁʰˍʶˎʻˎ˄ˍʽˁˈ όƻƳƴƛŘƛǊŜŎǘƛƻƴŀƭύ 
˃ʽˁˊˈ˒˖˄ˇ ˍʶ˔˄ˇ˂ˇʴʾʰˌ a9a{ όaƛŎǊƻ-Electro-aŜŎƘŀƴƛŎŀƭ {ȅǎǘŜƳǎύΣ ˍˇ ˇˉˇʾˇ ʵʽʰˁˊʾ˄ʶˍʰʽ 
ʴʽʰ ˍʹ˄ ˎ˕ʹ˂ʺ ʰ˄ˍˇ˔ʺ ˍˇˎ ˋʶ ˁˊʰʵʰˋ˃ˇˏˌ ˁʰʽ ʲʽˇ˃ʹ˔ʰ˄ʽˁʷˌ ˋˎ˄ʻʺˁʶˌΦ 
 
ʆˇ ʲʰˋʽˁˈ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˍˇˎ Lbatппм ʶʾ˄ʰʽ ʹ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ˕ʹ˒ʽʰˁʺ ʵʽʶˉʰ˒ʺ Lн{ 
(Inter-IC Sound). ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʰ ʰ˄ʰ˂ˇʴʽˁʱ ˃ʽˁˊˈ˒˖˄ʰΣ ˍˇ Lbatппм ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ 
ʶˋ˖ˍʶˊʽˁˈ ˃ʶˍʰˍˊˇˉʷʰ !5/ нп-ōƛǘ ˎ˕ʹ˂ʺˌ ˉʽˋˍˈˍʹˍʰˌ ˁʰʽ ʶ˅ʱʴʶʽ ʰˉʶˎʻʶʾʰˌ ˕ʹ˒ʽʰˁʱ 
ʵʶʵˇ˃ʷ˄ʰ ʺ˔ˇˎ ˉˊˇˌ ˍˇ˄ ʶˉʶ˅ʶˊʴʰˋˍʺ [76]Φ ɶ ˉˊˇˋʷʴʴʽˋʹ ʰˎˍʺ ʶ˅ʰ˂ʶʾ˒ʶʽ ˍˇ˄ ʻˈˊˎʲˇ ˉˇˎ 
ˉˊˇˁʰ˂ʶʾˍʰʽ ʰˉˈ ˍʽˌ ʰ˄ʰ˂ˇʴʽˁʷˌ ˁʰ˂˖ʵʽ˗ˋʶʽˌ ˁʰʽ ˉʰˊʰˁʱ˃ˉˍʶʽ ˉ˂ʺˊ˖ˌ ˍˇ˄ !5/ ˍˇˎ 
9{tонΣ ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˎ˕ʹ˂ˈ ˂ˈʴˇ ˋʺ˃ʰˍˇˌ ˉˊˇˌ ʻˈˊˎʲˇ ό{bw см Ř.!ύ ˁʰʽ ʶˉʾˉʶʵʹ 
ʰˉˈˁˊʽˋʹ ˋˎ˔˄ˈˍʹˍʰˌ όслIȊ - 15kHz). 
 
ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ ˉˊ˖ˍˇˁˈ˂˂ˇˎ Lн{ ʰ˅ʽˇˉˇʽʶʾ ʶˉʾˋʹˌ ˍʹ˄ ƘŀǊŘǿŀǊŜ ˎˉˇˋˍʺˊʽ˅ʹ ˍˇˎ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺ 9{tон-/оΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ʰˉˇʵˇˍʽˁʺ ˂ʺ˕ʹ ʵʶʽʴ˃ʱˍ˖˄ ʺ˔ˇˎ ˃ʷˋ˖ 5a! 
ό5ƛǊŜŎǘ aŜƳƻǊȅ !ŎŎŜǎǎύ ˔˖ˊʾˌ ˄ʰ ʶˉʽʲʰˊˏ˄ʶˍʰʽ ˇ ʶˉʶ˅ʶˊʴʰˋˍʺˌΣ ʰ˒ʺ˄ˇ˄ˍʰˌ ˉˈˊˇˎˌ 
ʶ˂ʶˏʻʶˊˇˎˌ ʴʽʰ ˍˇ˄ ˎˉˇ˂ˇʴʽˋ˃ˈ ˍˇˎ wa{ ˁʰʽ ˍʹ ˂ˇʴʰˊʽʻ˃ʽˁʺ ˃ʶˍʰˍˊˇˉʺ ˋʶ Ř.Φ 
 
ʅˍʹ˄ ˉˊʱ˅ʹ ˖ˋˍˈˋˇΣ ˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˌ Lbatппм ʰˉˇʵʶʾ˔ʻʹˁʶ ʰ˄ʰ˅ʽˈˉʽˋˍˇˌΣ ʰ˒ˇˏ ˍˇ ˃ˈ˄ˇ 
ˉˇˎ ˒ʰʾ˄ʶˍʰʽ ˄ʰ ʶˉʷˋˍˊʶ˒ʶ ʺˍʰ˄ ˕ʹ˒ʽʰˁˈˌ ʻˈˊˎʲˇˌ όˋˍʰʻʶˊʱ Ř.Σ ʰ˄ʶ˅ʱˊˍʹˍʰ ʰˉˈ ˍʹ˄ 
ˉʹʴʺ ʻˇˊˏʲˇˎύ 
 
ʆʶ˂ʽˁʱΣ ʹ ʷˊʶˎ˄ʰ ˁʰˍʷ˂ʹ˅ʶ ˋˍʹ˄ ʶˉʽ˂ˇʴʺ ˁʰʽ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˍˇˎ ʰʽˋʻʹˍʺˊʰ SEN0487 
(Fermion: MEMS Microphone) ˍʹˌ ʶˍʰʽˊʶʾʰˌ 5Cwƻōƻǘ [108]Φ ʃˊˈˁʶʽˍʰʽ ʴʽʰ ʷ˄ʰ 
˃ʽˁˊˈ˒˖˄ˇ ˍʶ˔˄ˇ˂ˇʴʾʰˌ a9a{ ˃ʶ ʰ˄ʰ˂ˇʴʽˁʺ ʷ˅ˇʵˇΣ ˍˇ ˇˉˇʾˇ ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ ˁʱ˕ʰ 
Knowles SPU0414HR5H-{.Φ ʆˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ƳƻŘǳƭŜ ʵʽʰʻʷˍʶʽ ˉʰ˄ˁʰˍʶˎʻˎ˄ˍʽˁʺ ˂ʺ˕ʹ ˁʰʽ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˁˏˁ˂˖˃ʰ ʶ˄ʾˋ˔ˎˋʹˌ όƎŀƛƴ ссŘ.ύΣ ˍˇ ˇˉˇʾˇ ˉˊˇˋ˒ʷˊʶʽ ˎ˕ʹ˂ʺ ʶˎʰʽˋʻʹˋʾʰ 
ˁʰʽ ˔ʰ˃ʹ˂ˈ ʻˈˊˎʲˇ ˂ʶʽˍˇˎˊʴʾʰˌΣ ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ʷ˄ʰ ʽˋ˔ˎˊˈ ˁʰʽ ˁʰʻʰˊˈ ˋʺ˃ʰ ʶ˅ˈʵˇˎ 
ˉˇˎ ˎˉʶˊˁʶˊ˄ʱ ˍʽˌ ʰˍʷ˂ʶʽʶˌ ˍ˖˄ ˒ʻʹ˄˗˄ ˋˎ˃ʲʰˍʽˁ˗˄ ʰʽˋʻʹˍʺˊ˖˄ ʹ˂ʶˁˍˊʾˍʹΦ 
ʅʶ ˉˊʰˁˍʽˁˈ ʶˉʾˉʶʵˇΣ ˇ {9bлпут ʶˉʷʵʶʽ˅ʶ ʶ˅ʰʽˊʶˍʽˁʺ ˋˍʰʻʶˊˈˍʹˍʰ ˁʰʽ ʶˉʰ˄ʰ˂ʹ˕ʽ˃ˈˍʹˍʰ 
ˋˍʽˌ ˃ʶˍˊʺˋʶʽˌ ˁʰˍʱ ˍʽˌ ʵˇˁʽ˃ʷˌΦ ʃʰˊˈ˂ˇ ˉˇˎ ʹ ʵʽʶˉʰ˒ʺ ˍˇˎ ʶʾ˄ʰʽ ʰ˄ʰ˂ˇʴʽˁʺΣ ʹ ˎ˕ʹ˂ʺ 
ˉˇʽˈˍʹˍʰ ˍˇˎ ˋʺ˃ʰˍˇˌ ʶˉʷˍˊʶ˕ʶ ˍʹ˄ ʰˉˇˍʶ˂ʶˋ˃ʰˍʽˁʺ ʵʶʽʴ˃ʰˍˇ˂ʹ˕ʾʰ ʰˉˈ ˍˇ˄ !5/ ˍˇˎ 
9{tонΣ ʶ˄˗ ˃ʷˋ˖ ˁʰˍʱ˂˂ʹ˂˖˄ ʰ˂ʴˇˊʾʻ˃˖˄ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹˌ όǎƻŦǘǿŀǊŜ ŦƛƭǘŜǊƛƴƎύ ˁʰʽ 
ʲʰʻ˃ˇ˄ˈ˃ʹˋʹˌΣ ʶˉʽˍʶˏ˔ʻʹˁʶ ʹ ʰ˅ʽˈˉʽˋˍʹ ʰ˄ˍʽˋˍˇʾ˔ʽˋʹ ˍʹˌ ˍʱˋʹˌ ˋʶ ʶˉʾˉʶʵʰ ʹ˔ʹˍʽˁʺˌ 
ˉʾʶˋʹˌ όŘ.!ύΣ ˁʰʻʽˋˍ˗˄ˍʰˌ ˍˇ˄ ˍʹ ʲʷ˂ˍʽˋˍʹ ˂ʶʽˍˇˎˊʴʽˁʺ ˂ˏˋʹ ʴʽʰ ˍˇ ˋˏˋˍʹ˃ʰΦ 
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4.2.5. ɳˉʽ˂ˇʴʺ ʆˊˇ˒ˇʵˇˋʾʰˌ 

ɱʽʰ ˍʹ˄ ˍˊˇ˒ˇʵˇˋʾʰ ˍ˖˄ ʰˎˍˈ˄ˇ˃˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍʷˋˋʶˊʽˌ ˁˏˊʽʶˌ 
ʶˉʽ˂ˇʴʷˌΥ ʶˉʰ˄ʰ˒ˇˊˍʽʸˈ˃ʶ˄ʶˌ ˃ˉʰˍʰˊʾʶˌ ˂ʽʻʾˇˎ-ʽˈ˄ˍ˖˄ мусрлΣ [ƛtƻ ό[ƛǘƘƛǳƳ tƻƭȅƳŜǊύ 
˃ˉʰˍʰˊʾʶˌΣ ˃ˉʰˍʰˊʾʶˌ !!!Σ ˁʰʽ ˋˍʰʻʶˊʺ ˍˊˇ˒ˇʵˇˋʾʰ р±Φ 
 
ɶ ̀ˍʰʻʶˊʺ ˍˊˇ˒ˇʵˇˋʾʰ р± ˃ʷˋ˖ ˍˊˇ˒ˇʵˇˍʽˁ˗˄ ʺ ¦{. ŀŘŀǇǘŜǊǎ ʰˉˇˊˊʾ˒ʻʹˁʶ ʱ˃ʶˋʰ 
ˁʰʻ˗ˌ ʰ˄ˍʽʲʰʾ˄ʶʽ ˋˍˇ˄ ˋˍˈ˔ˇ ˍ˖˄ ʰˎˍˈ˄ˇ˃˖˄Σ ōŀǘǘŜǊȅ-ǇƻǿŜǊŜŘ ˁˈ˃ʲ˖˄Φ ɶ ʶʴˁʰˍʱˋˍʰˋʹ 
ˁʰ˂˖ʵʽ˗ˋʶ˖˄ ˋʶ ˈ˂ʶˌ ˍʽˌ ʻʷˋʶʽˌ ˍˇˎ ʶˊʴˇˋˍʰˋʾˇˎ ʻʰ ʰˏ˅ʰ˄ʶ ˋʹ˃ʰ˄ˍʽˁʱ ˍˇ ˁˈˋˍˇˌ ˁʰʽ ˍʹ˄ 
ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰΣ ʶ˄˗ ʻʰ ˉʶˊʽˈˊʽʸʶ ˍʹ˄ ʶˎʶ˂ʽ˅ʾʰ ˍˇˉˇʻʷˍʹˋʹˌ ˍ˖˄ ˁˈ˃ʲ˖˄Φ ɳˉʽˉ˂ʷˇ˄Σ ˋʶ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˊʶˎ˃ʰˍˇʵˇˍ˗˄ ˁˇ˄ˍʱ ˋˍʰ ˋʹ˃ʶʾʰ 
ʶ˄ʵʽʰ˒ʷˊˇ˄ˍˇˌ όˉΦ˔Φ ˕ʹ˂ʱ ˋˍˇˎˌ ˍˇʾ˔ˇˎˌΣ ˁˇ˄ˍʱ ˋʶ ʻʰ˂ʱ˃ˇˎˌ ʲʰ˒ʺˌύ ʶʾ˄ʰʽ ˉʶˊʽˇˊʽˋ˃ʷ˄ʹ 
ˁʰʽ ˈ˔ʽ ˉʱ˄ˍʰ ʶʴʴˎʹ˃ʷ˄ʹ [63]. 
 
ʁʽ ˃̄ ʰˍʰˊʾʶˌ !!! όʰ˂ˁʰ˂ʽˁʷˌ ʺ bƛaI ʶˉʰ˄ʰ˒ˇˊˍʽʸˈ˃ʶ˄ʶˌύ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˂ˈʴ˖ ˍʹˌ 
ʶˎˊʶʾʰˌ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰˌ ˁʰʽ ˍˇˎ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌΦ ʍˋˍˈˋˇΣ ʹ ʶ˄ʶˊʴʶʽʰˁʺ ˉˎˁ˄ˈˍʹˍʰ ˍ˖˄ 
!!! ʶʾ˄ʰʽ ˋ˔ʶˍʽˁʱ ˔ʰ˃ʹ˂ʺ όˉʶˊʾˉˇˎ млллƳ!Ƙ ʴʽʰ оx !!! ˋʶ ˋʶʽˊʱ ʴʽʰ оΦс-4.5V), 
ʰˉʰʽˍ˗˄ˍʰˌ ˋˎ˔˄ʺ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ʺ ʶˉʰ˄ʰ˒ˈˊˍʽˋʹΦ ʇˉˇ˂ˇʴʾʸˇ˄ˍʰˌ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ ˍ˖˄ 
ˁˈ˃ʲ˖˄ όплƳ!Ƙ ʴʽʰ ˍˇˎˌ ˁˏˁ˂ˇˎˌ ˍ˖˄ р ˂ʶˉˍ˗˄ύΣ ʹ ʰˎˍˇ˄ˇ˃ʾʰ ˃ʶ !!! ˃ˉʰˍʰˊʾʶˌ ʻʰ ʺˍʰ˄ 
˃ˈ˄ˇ м-н˃ʷˊʶˌ [109]. 
 
ʁʽ [ƛtƻ ό[ƛǘƘƛǳƳ tƻƭȅƳŜǊύ ˃ˉʰˍʰˊʾʶˌ ˉˊˇˋ˒ʷˊˇˎ˄ ˎ˕ʹ˂ʺ ʶ˄ʶˊʴʶʽʰˁʺ ˉˎˁ˄ˈˍʹˍʰ ˁʰʽ ˂ʶˉˍˈ 
ˉˊˇ˒ʾ˂Φ ʍˋˍˈˋˇΣ ʹ ˁʰˍʰˋˁʶˎʰˋˍʽˁʺ ˍˇˎˌ ʵˇ˃ʺ όǇƻǳŎƘ ŎŜƭƭύ ˋˍʶˊʶʾˍʰʽ ʱˁʰ˃ˉˍˇˎ ˁʶ˂ˏ˒ˇˎˌΣ 
ˁʰʻʽˋˍ˗˄ˍʰˌ ˍʶˌ ʶˎʱ˂˖ˍʶˌ ˋʶ ˃ʹ˔ʰ˄ʽˁʷˌ ˁʰˁ˗ˋʶʽˌ ˁʰʽ ʵʽʱˍˊʹˋʹ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄Φ ʆʷˍˇʽˇˎ ʶʾʵˇˎˌ ʸʹ˃ʽʷˌ ˃ˉˇˊˇˏ˄ ˄ʰ ˇʵʹʴʺˋˇˎ˄ ˋʶ ʶˋ˖ˍʶˊʽˁˈ ʲˊʰ˔ˎˁˏˁ˂˖˃ʰΣ 
ʵʽˈʴˁ˖ˋʹ ʺ ʰˁˈ˃ʰ ˁʰʽ ʰ˄ʱ˒˂ʶ˅ʹΣ ʰˉʰʽˍ˗˄ˍʰˌ ʷˍˋʽ ʶˉʽˉˊˈˋʻʶˍʹ ʶ˅˖ˍʶˊʽˁʺ ʻ˖ˊʱˁʽˋʹ ˉˇˎ 
ʰˎ˅ʱ˄ʶʽ ˍˇ˄ ˈʴˁˇ ˁʰʽ ˍˇ ˁˈˋˍˇˌ [110]. 
 
ɮ˄ˍʾʻʶˍʰΣ ˇʽ ˃ˉʰˍʰˊʾʶˌ ˂ʽʻʾˇˎ-ʽˈ˄ˍ˖˄ 18650 ʶˉʽ˂ʷ˔ʻʹˁʰ˄ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ ˂ˈʴ˖ ˍʹˌ 
ʶ˄ʽˋ˔ˎ˃ʷ˄ʹˌ ʰˋ˒ʱ˂ʶʽʱˌ ˍˇˎˌΦ ʆˇ ˍˎˉˇˉˇʽʹ˃ʷ˄ˇ ˁˎ˂ʽ˄ʵˊʽˁˈ ˃ʶˍʰ˂˂ʽˁˈ ˉʶˊʾʲ˂ʹ˃ʰ 
ˉˊˇˋ˒ʷˊʶʽ ʶ˅ʰʽˊʶˍʽˁʺ ˃ʹ˔ʰ˄ʽˁʺ ʰ˄ˍˇ˔ʺΣ ˉˊˇˋˍʰˍʶˏˇ˄ˍʰˌ ˍʰ ʶˋ˖ˍʶˊʽˁʱ ʹ˂ʶˁˍˊˈʵʽʰ ʰˉˈ 
˔ˍˎˉʺ˃ʰˍʰ ˁʰʽ ˉʽʷˋʶʽˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˇʽ ʶˉ˗˄ˎ˃ʶˌ ˃ˉʰˍʰˊʾʶˌ мусрл ʶ˄ˋ˖˃ʰˍ˗˄ˇˎ˄ 
ʶˋ˖ˍʶˊʽˁˇˏˌ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʰˋ˒ʰ˂ʶʾʰˌΣ ˈˉ˖ˌ ˍʹ ʲʰ˂ʲʾʵʰ ʶˁˍˈ˄˖ˋʹˌ ό{ŀŦŜǘȅ ±Ŝƴǘύ ˁʰʽ ˍʹ 
ʵʽʱˍʰ˅ʹ ʵʽʰˁˇˉʺˌ ˊʶˏ˃ʰˍˇˌ ό/L5 - /ǳǊǊŜƴǘ LƴǘŜǊǊǳǇǘ 5ŜǾƛŎŜύΣ ˇʽ ˇˉˇʾˇʽ ʰˉˇˍˊʷˉˇˎ˄ 
ˁʰˍʰˋˍˊˇ˒ʽˁʷˌ ʰˋˍˇ˔ʾʶˌ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʰˏ˅ʹˋʹˌ ˍʹˌ ʶˋ˖ˍʶˊʽˁʺˌ ˉʾʶˋʹˌ [100] [101]. 
 
ɱʽʰ ˁʱʻʶ ˁˈ˃ʲˇ ʶˉʽ˂ʷ˔ʻʹˁʶ ˉʰˊʱ˂˂ʹ˂ʹ ˋˏ˄ʵʶˋʹ ʵˏˇ мусрл ˁʶ˂ʽ˗˄ όʵʽʱˍʰ˅ʹ нtύΣ 
ˉʰˊʷ˔ˇ˄ˍʰˌ ˋˎ˄ˇ˂ʽˁʺ ˔˖ˊʹˍʽˁˈˍʹˍʰ сллл - тлллƳ!Ƙ ˋˍʰ оΣт ± ˇ˄ˇ˃ʰˋˍʽˁʱ όпΣн ± ˉ˂ʺˊʹˌ 
˒ˈˊˍʽˋʹΣ оΣл ± ŎǳǘƻŦŦύΦ ɶ ˉʰˊʱ˂˂ʹ˂ʹ ˋˏ˄ʵʶˋʹ ʰˎ˅ʱ˄ʶʽ ˍʹ ˔˖ˊʹˍʽˁˈˍʹˍʰ ˔˖ˊʾˌ ʰˏ˅ʹˋʹ ˍʹˌ 
ˍʱˋʹˌΣ ʶ˄˗ ˉʰˊʷ˔ʶʽ ʶ˒ʶʵˊʽˁˈˍʹˍʰΣ ˗ˋˍʶ ʰ˄ ʷ˄ʰ ˁʶ˂ʾ ʰˉˇˍˏ˔ʶʽΣ ˍˇ ˋˏˋˍʹ˃ʰ ˋˎ˄ʶ˔ʾʸʶʽ ˄ʰ 
˂ʶʽˍˇˎˊʴʶʾ ˃ʶ ˃ʶʽ˖˃ʷ˄ʹ ʰˎˍˇ˄ˇ˃ʾʰΦ ɴ˄ʰˌ 5/-5/ ˃ʶˍʰˍˊˇˉʷʰˌ ʰ˄ˏ˕˖ˋʹˌ ˍʱˋʹˌ ʺ [5h 
ό[ƻǿ 5ǊƻǇƻǳǘύ ˊˎʻ˃ʽˋˍʺˌ ˃ʶˍʰˍˊʷˉʶʽ ˍʹ˄ ˍʱˋʹ ˍ˖˄ ˃ˉʰˍʰˊʽ˗˄ ˋˍʰ оΦо± ˉˇˎ ʰˉʰʽˍʶʾ ˇ 
9{tон ˁʰʽ ˇʽ ˉʶˊʽˋˋˈˍʶˊˇʽ ʰʽˋʻʹˍʺˊʶˌΦ 
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ʆʰ мусрл ˁʶ˂ʽʱ ˍˇˉˇʻʶˍˇˏ˄ˍʰʽ ˋʶ ǎǘŀƴŘŀǊŘ ʻʺˁʶˌ ˃ˉʰˍʰˊʽ˗˄ ˉˇˎ ʵʽʰˍʾʻʶ˄ˍʰʽ ʶˎˊʷ˖ˌΣ 
ʰˉ˂ˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˁʰˍʰˋˁʶˎʺΦ ɶ ʶˉʰ˄ʰ˒ˈˊˍʽˋʹ ʻʰ ʴʾ˄ʶˍʰʽ ˃ʶ ˍʹ˄ ˉˊˇˋʻʺˁʹ ˁˎˁ˂˗˃ʰˍˇˌ 
ό¢tплрсύ ˋˍˇ˄ ˁˈ˃ʲˇ ʴʽʰ ƛƴ-ǇƭŀŎŜ ˒ˈˊˍʽˋʹ ˃ʷˋ˖ ¦{.Φ 
 

4.2.6. ɳˉʽ˂ˇʴʺ ʅˍˇʾʲʰˌ Backend (Backend Stack) 

ʆˇ ʶˉʾˉʶʵˇ ʶˉʶ˅ʶˊʴʰˋʾʰˌ όBackend/Middleware Layerύ ˉˇˎ ˉʶˊʽʴˊʱ˒ʹˁʶ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ 
пΦмΦр ʰˉˇˍʶ˂ʶʾ ˍˇ ˄ʶˎˊʰ˂ʴʽˁˈ ˁʷ˄ˍˊˇ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ʰ˄ʰ˂ʰ˃ʲʱ˄ˇ˄ˍʰˌ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍʹˌ 
ˊˇʺˌ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ ˍʹ˄ ˉˏ˂ʹ ˃ʷ˔ˊʽ ˍʹ˄ ˍʶ˂ʽˁʺ ˇˉˍʽˁˇˉˇʾʹˋʹΦ ɶ ˋ˖ˋˍʺ ʶˉʽ˂ˇʴʺ ˍ˖˄ 
ˍʶ˔˄ˇ˂ˇʴʽ˗˄ ʴʽʰ ˁʱʻʶ ˋˎˋˍʰˍʽˁˈ ˍˇˎ backend stack ʶʾ˄ʰʽ ˁˊʾˋʽ˃ʹ ʴʽʰ ˍʹ˄ ʰˉˈʵˇˋʹΣ ˍʹ˄ 
ʰ˅ʽˇˉʽˋˍʾʰΣ ˁʰʽ ˍʹ˄ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˍˇˎ ˋˎ˄ˇ˂ʽˁˇˏ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ʆˇ backend stack ˉˇˎ ˋ˔ʶʵʽʱˋˍʹˁʶ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˍʷˋˋʶˊʰ ˁˏˊʽʰ ˋˎˋˍʰˍʽˁʱΥ ˍˇ˄ 
˃ʶˋˇ˂ʰʲʹˍʺ ˃ʹ˄ˎ˃ʱˍ˖˄ MQTT (MQTT brokerύ ˉˇˎ ˂ʰ˃ʲʱ˄ʶʽ ʵʶʵˇ˃ʷ˄ʰ ʰˉˈ ˍʽˌ ˉˏ˂ʶˌΣ ˍˇ˄ 
ˉʰˊʱʴˇ˄ˍʰ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄ όdata collection agentύ ˉˇˎ ʶʴʴˊʱ˒ʶˍʰʽ ˋˍʰ MQTT topics 
ˁʰʽ ˃ʶˍʰˍˊʷˉʶʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰΣ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ όtime-series databaseύ ˉˇˎ 
ʰˉˇʻʹˁʶˏʶʽ ˍʽˌ ˃ʶˍˊʺˋʶʽˌΣ ˁʰʽ ˍʹ˄ ˉ˂ʰˍ˒ˈˊ˃ʰ ˇˉˍʽˁˇˉˇʾʹˋʹˌ όvisualization platformύ ˉˇˎ 
ˉʰˊʷ˔ʶʽ dashboards ˁʰʽ ʶʽʵˇˉˇʽʺˋʶʽˌΦ ɶ ʶˉʽ˂ˇʴʺ ˁʱʻʶ ˋˎˋˍʰˍʽˁˇˏ ʷʴʽ˄ʶ ˃ʶ ˁˊʽˍʺˊʽʰ ˍʹ˄ 
˖ˊʽ˃ˈˍʹˍʰ ˍʹˌ ˍʶ˔˄ˇ˂ˇʴʾʰˌΣ ˍˇ ˁˈˋˍˇˌ όˉˊˇˍʾ˃ʹˋʹ ˋʶ open-source ˂ˏˋʶʽˌύΣ ˍʹ˄ ʶˎˁˇ˂ʾʰ 
ʶ˄ˋ˖˃ʱˍ˖ˋʹˌ ˃ʶˍʰ˅ˏ ˍ˖˄ ˋˎˋˍʰˍʽˁ˗˄Σ ˁʰʽ ˍʹ ˋˎ˃ʲʰˍˈˍʹˍʰ ˃ʶ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˉˇˎ 
ˍʷʻʹˁʰ˄ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ оΦ 
 
ʆˇ ōŀŎƪŜƴŘ ǎǘŀŎƪ ʰ˄ʰˉˍˏˋˋʶˍʰʽ ˋʶ ʵˏˇ ʵʽʰˁˊʽˍʱ ˋˎˋˍʺ˃ʰˍʰΦ ʁ av¢¢ ōǊƻƪŜǊ ό9av·ύ 
˂ʶʽˍˇˎˊʴʶʾ ˋʶ ʰˎˍˈ˄ˇ˃ˇ ʵʽʰˁˇ˃ʽˋˍʺ ʴʽʰ ˂ˈʴˇˎˌ ʰˉˈʵˇˋʹˌ ˁʰʽ ʰˉˇ˃ˈ˄˖ˋʹˌΣ ʶ˄˗ ˍʰ 
ˎˉˈ˂ˇʽˉʰ ˋˎˋˍʰˍʽˁʱ TIG ό¢ŜƭŜƎǊŀŦΣ LƴŦƭǳȄ5.Σ DǊŀŦŀƴŀύ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˖ˌ 5ƻŎƪŜǊ ŎƻƴǘŀƛƴŜǊǎ 
ˋˍˇ˄ ˍˇˉʽˁˈ QNAP NAS ˃ʷˋ˖ ˍˇˎ Container Station. ɶ ˔ˊʺˋʹ ŎƻƴǘŀƛƴŜǊǎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ 
ʶˏˁˇ˂ʹ ʶʴˁʰˍʱˋˍʰˋʹΣ ʶ˄ʹ˃ʷˊ˖ˋʹΣ ˁʰʽ ʵʽʰ˔ʶʾˊʽˋʹ ˍ˖˄ ˎˉʹˊʶˋʽ˗˄ ˔˖ˊʾˌ ˄ʰ ʶˉʹˊʶʱʸʶˍʰʽ 
ˍˇ Ƙƻǎǘ h{ ˍˇˎ b!{Φ ɶ ˉˊˈˋʲʰˋʹ ˋˍˇ DǊŀŦŀƴŀ ŘŀǎƘōƻŀǊŘ ʰˉˈ ʶ˅˖ˍʶˊʽˁˈ ʵʾˁˍˎˇ 
ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ /ƭƻǳŘŦƭŀǊŜ ¢ǳƴƴŜƭΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ʰˋ˒ʰ˂ʺ ǊŜƳƻǘŜ ŀŎŎŜǎǎ ˔˖ˊʾˌ ˍʹ˄ 
ʰ˄ʱʴˁʹ ǇƻǊǘ ŦƻǊǿŀǊŘƛƴƎ  
ʺ ʷˁʻʶˋʹˌ ˍˇˎ b!{ ˋˍˇ ʵʽʰʵʾˁˍˎˇΦ 
 

4.2.6.1. ɳˉʽ˂ˇʴʺ av¢¢ .ǊƻƪŜǊ 

ʁ ˃ʶˋˇ˂ʰʲʹˍʺˌ ˃ʹ˄ˎ˃ʱˍ˖˄ av¢¢ όav¢¢ ōǊƻƪŜǊύ ʰˉˇˍʶ˂ʶʾ ˍˇ ˁʶ˄ˍˊʽˁˈ ˋʹ˃ʶʾˇ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˃ʶˍʰ˅ˏ ˍ˖˄ ˉˎ˂˗˄ ˁʰʽ ˍˇˎ ˎˉˈ˂ˇʽˉˇˎ ōŀŎƪŜƴŘ ˋˎˋˍʺ˃ʰˍˇˌΣ ˎ˂ˇˉˇʽ˗˄ˍʰˌ 
ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ǇǳōƭƛǎƘ-ǎǳōǎŎǊƛōŜ ˉˇˎ ˉʶˊʽʴˊʱ˒ʹˁʶ ˋˍˇ ɼʶ˒ʱ˂ʰʽˇ нΦпΦн [48]Φ ʁ ōǊƻƪŜǊ 
˂ʰ˃ʲʱ˄ʶʽ ˍʰ ˃ʹ˄ˏ˃ʰˍʰ ʰˉˈ ˍʽˌ ˉˏ˂ʶˌ όǇǳōƭƛǎƘŜǊǎύ ˁʰʽ ˍʰ ʵʽʰ˄ʷ˃ʶʽ ˋˍˇˎˌ ʶʴʴʶʴˊʰ˃˃ʷ˄ˇˎˌ 
ˋˎ˄ʵˊˇ˃ʹˍʷˌ όǎǳōǎŎǊƛōŜǊǎύ ˈˉ˖ˌ ˇ Řŀǘŀ ŎƻƭƭŜŎǘƛƻƴ ŀƎŜƴǘΣ ʰˉˇˋˎ˄ʵʷˇ˄ˍʰˌ όŘŜŎƻǳǇƭƛƴƎύ 
ˍˇˎˌ ˉʰˊʰʴ˖ʴˇˏˌ ʰˉˈ ˍˇˎˌ ˁʰˍʰ˄ʰ˂˖ˍʷˌ ʵʶʵˇ˃ʷ˄˖˄Φ 
ɱʽʰ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍˇˎ av¢¢ ōǊƻƪŜǊ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍˊʶʽˌ ˁˏˊʽʶˌ ƻǇŜƴ-ǎƻǳǊŎŜ ˂ˏˋʶʽˌΥ 9ŎƭƛǇǎŜ 
aƻǎǉǳƛǘǘƻΣ 9av·Σ ˁʰʽ IƛǾŜav /ƻƳƳǳƴƛǘȅ 9ŘƛǘƛƻƴΦ 
 
ʆˇ 9ŎƭƛǇǎŜ aƻǎǉǳƛǘǘƻ ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ˉʽˇ ʵʽʰʵʶʵˇ˃ʷ˄ˇ ƻǇŜƴ-source MQTT broker, 
˔ʰˊʰˁˍʹˊʽʸˈ˃ʶ˄ˇ ʰˉˈ ˍʹ˄ ʰˉ˂ˈˍʹˍʰΣ ˍˇ ˃ʽˁˊˈ ˃ʷʴʶʻˇˌ όŦƻƻǘǇǊƛƴǘύΣ ˁʰʽ ˍʹ ˔ʰ˃ʹ˂ʺ 
ˁʰˍʰ˄ʱ˂˖ˋʹ ˉˈˊ˖˄ [111]Φ ʆˇ aƻǎǉǳƛǘǘƻ ʶʾ˄ʰʽ ʽʵʰ˄ʽˁˈ ʴʽʰ ˃ʽˁˊʷˌ ʷ˖ˌ ˃ʶˋʰʾʶˌ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 
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ʶʴˁʰˍʰˋˍʱˋʶʽˌΣ ˎˉˇˋˍʹˊʾʸˇ˄ˍʰˌ ʶˁʰˍˇ˄ˍʱʵʶˌ ˍʰˎˍˈ˔ˊˇ˄ʶˌ ˋˎ˄ʵʷˋʶʽˌ ˃ʶ ʶ˂ʱ˔ʽˋˍʹ ˔ˊʺˋʹ 
˃˄ʺ˃ʹˌΦ ʃʰˊʷ˔ʶʽ ˉ˂ʺˊʹ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ av¢¢ ǾоΦмΦм ˁʰʽ ǾрΦлΣ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ {{[κ¢[{, 
ˁʰʽ ʲʰˋʽˁʺ ʰˎʻʶ˄ˍʽˁˇˉˇʾʹˋʹ όauthentication) ˃ ʁ ˈ˄ˇ˃ʰ ˔ˊʺˋˍʹκ ˁ˖ʵʽˁˈ  
(username/password) ˃ʷˋ˖ ʰˊ˔ʶʾ˖˄ ʵʽʰ˃ˈˊ˒˖ˋʹˌΦ ʍˋˍˈˋˇΣ ˍˇ aƻǎǉǳƛǘǘƻ ˎˋˍʶˊʶʾ ˋʶ 
ˉˊˇʹʴ˃ʷ˄ʰ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ʵʽʰ˔ʶʾˊʽˋʹˌ ˁʰʽ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ɲʶ˄ ʵʽʰʻʷˍʶʽ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˉʶˊʽʲʱ˂˂ˇ˄ ʵʽʰ˔ʶʾˊʽˋʹˌ ˃ʷˋ˖ web (dashboard) ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ 
ˋˎ˄ʵʷˋʶ˖˄ ˁʰʽ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ʶ˄˗ ʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ʴʾ˄ʶˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ˃ʷˋ˖ ʰˊ˔ʶʾ˖˄ 
ˁʶʽ˃ʷ˄ˇˎΦ ɳˉʽˉ˂ʷˇ˄Σ ʵʶ˄ ˎˉˇˋˍʹˊʾʸʶʽ ʶʴʴʶ˄˗ˌ ˂ʶʽˍˇˎˊʴʾʰ ˋʶ ˋˏ˃ˉ˂ʶʴ˃ʰ όclustering) ʴʽʰ 
ˎ˕ʹ˂ʺ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ όƘƛƎƘ ŀǾŀƛƭŀōƛƭƛǘȅύΣ ˉʶˊʽˇˊʾʸˇ˄ˍʰˌ ˍʹ˄ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ ˋʶ ˉˇ˂ˏ 
˃ʶʴʱ˂ʶˌ ʶʴˁʰˍʰˋˍʱˋʶʽˌΦ 
 
ʆˇ IƛǾŜav /ƻƳƳǳƴƛǘȅ 9Řƛǘƛƻƴ ʶʾ˄ʰʽ ʹ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ ʷˁʵˇˋʹ ˍˇˎ ʶ˃ˉˇˊʽˁˇˏ IƛǾŜav 
ōǊƻƪŜǊΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ ˎ˕ʹ˂ʺ ʰˉˈʵˇˋʹ ˁʰʽ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ ˉˇ˂˂ʷˌ ˔ʽ˂ʽʱʵʶˌ ˍʰˎˍˈ˔ˊˇ˄ʶˌ 
ˋˎ˄ʵʷˋʶʽˌ [112]Φ ɰʰˋʾʸʶˍʰʽ ˋʶ WŀǾŀ ˁʰʽ ˉʰˊʷ˔ʶʽ ˉˇ˂ˏ ˁʰ˂ʺ ˍʶˁ˃ʹˊʾ˖ˋʹΣ ʶ˄˗ ˎˉˇˋˍʹˊʾʸʶʽ 
ʶˉʶˁˍʱˋʶʽˌ όǇƭǳƎƛƴǎύ ʴʽʰ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰΦ ɶ /ƻƳƳǳƴƛǘȅ 9Řƛǘƛƻƴ 
ˉʶˊʽˇˊʾʸʶˍʰʽ ˋʶ нр ˋˎ˄ʵʷˋʶʽˌ ˉʶ˂ʱˍʹ όclient connections)Σ ˁʰʻʽˋˍ˗˄ˍʰˌ ˍʹ˄ ʰˁʰˍʱ˂˂ʹ˂ʹ 
ʴʽʰ ˉʰˊʰʴ˖ʴʽˁʺ ˔ˊʺˋʹ ʰˁˈ˃ʰ ˁʰʽ ˋʶ ˃ʽˁˊˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʶ п-5 sensor nodes 
ˁʰʽ ˉˇ˂˂ʰˉ˂ˇˏˌ ˉʰˊʱʴˇ˄ˍʶ̩  ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄ όŘŀǘŀ ŎƻƭƭŜŎǘƛƻƴ ŀƎŜƴǘs)Φ ɳˉʽˉ˂ʷˇ˄Σ ʵʶ˄ 
ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˇ ǿŜō ŘŀǎƘōƻŀǊŘ ˁʰʽ ˍʰ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ ŎƭǳǎǘŜǊƛƴƎ ˍʹˌ ʶ˃ˉˇˊʽˁʺˌ ʷˁʵˇˋʹˌΦ 
 
ʆˇ 9av· ʶˉʽ˂ʷ˔ʻʹˁʶ ˍʶ˂ʽˁʱ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ ʴʽʰ ˍˇ ˋˏˋˍʹ˃ʰΦ ʆˇ 9av· ʶʾ˄ʰʽ ʷ˄ʰˌ 
ˋˏʴ˔ˊˇ˄ˇˌΣ av¢¢ ōǊƻƪŜǊ ˎ˕ʹ˂ʺˌ ʰˉˈʵˇˋʹˌ ʴˊʰ˃˃ʷ˄ˇˌ ˋʶ 9ǊƭŀƴƎκh¢tΣ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇˌ 
ʶʽʵʽˁʱ ʴʽʰ ˃ʶʴʱ˂ʹˌ ˁ˂ʾ˃ʰˁʰˌ Lƻ¢ ʶ˒ʰˊ˃ˇʴʷˌ [113]Φ ɶ ƻǇŜƴ-ǎƻǳǊŎŜ ʷˁʵˇˋʹ ό9av· .ǊƻƪŜǊύ 
ˉˊˇˋ˒ʷˊʶʽ ʰ˄˗ˍʶˊʹ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ˍˇ aƻǎǉǳƛǘǘƻΣ ʵʽʰˍʹˊ˗˄ˍʰˌ 
ˉʰˊʱ˂˂ʹ˂ʰ ˍʹ˄ ʶ˂ʶˎʻʶˊʾʰ ˔ˊʺˋʹˌ ˔˖ˊʾˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˋˎ˄ʵʷˋʶ˖˄. 
ʆˇ ˁˏˊʽˇ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˍˇˎ 9av· ʶʾ˄ʰʽ ˍˇ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˉʶˊʽʲʱ˂˂ˇ˄ ʵʽʰ˔ʶʾˊʽˋʹˌ 
ŘŀǎƘōƻŀǊŘ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˉˊʰʴ˃ʰˍʽˁˇˏ ˔ˊˈ˄ˇˎ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˈ˂˖˄ ˍ˖˄ ˉˍˎ˔˗˄ ˍˇˎ 
ōǊƻƪŜǊΥ ʶ˄ʶˊʴʷˌ ˋˎ˄ʵʷˋʶʽˌΣ ǘƻǇƛŎǎΣ ǘƘǊƻǳƎƘǇǳǘΣ ˁʰʽ ˃ʶˍˊʺˋʶʽˌ ʰˉˈʵˇˋʹˌ όƳŜǘǊƛŎǎύΦ ʆˇ 
ŘŀǎƘōƻŀǊŘ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍˇ˄ ʶ˄ˍˇˉʽˋ˃ˈ ˉˊˇʲ˂ʹ˃ʱˍ˖˄ όŘŜōǳƎƎƛƴƎύ ˁʰˍʱ ˍʹ˄ 
ʰ˄ʱˉˍˎ˅ʹ ˁʰʽ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˎʴʶʾʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉʰˊʰʴ˖ʴʺΦ ɾʷˋ˖ ˍˇˎ 
web ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ˃ˉˇˊʶʾ ˁʰ˄ʶʾˌ ˄ʰ ˉʰˊʰˁˇ˂ˇˎʻʺˋʶʽ ˍʹ˄ ˊˇʺ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˄ʰ 
ʶˉʽʲʶʲʰʽ˗ˋʶʽ ˈˍʽ ˇʽ ˉˏ˂ʶˌ ʵʹ˃ˇˋʽʶˏˇˎ˄ ʵʶʵˇ˃ʷ˄ʰΣ ˁʰʽ ˄ʰ ʶ˄ˍˇˉʾˋʶʽ ˉˊˇʲ˂ʺ˃ʰˍʰ 
ˋˎ˄ʵʶˋʽ˃ˈˍʹˍʰˌ ˔˖ˊʾˌ ˄ʰ ˔ˊʶʽʱʸʶˍʰʽ ˄ʰ ʰ˄ʰˍˊʷ˅ʶʽ ˋʶ h ˊ˔ʶʾʰ ˁʰˍʰʴˊʰ˒ʺˌ. 
 
ɮˉˈ ˉ˂ʶˎˊʱˌ ʰˉˈʵˇˋʹˌΣ ˍˇ 9av· ˎˉˇˋˍʹˊʾʸʶʽ ʶˁʰˍˇ˃˃ˏˊʽʰ ˍʰˎˍˈ˔ˊˇ˄ʶˌ ˋˎ˄ʵʷˋʶʽˌ ˁʰʽ 
˃ˉˇˊʶʾ ˄ʰ ˔ʶʽˊʽˋˍʶʾ ʶˁʰˍˇ˄ˍʱʵʶˌ ˔ʽ˂ʽʱʵʶˌ ˃ʹ˄ˏ˃ʰˍʰ ʰ˄ʱ ʵʶˎˍʶˊˈ˂ʶˉˍˇΣ ˉʰˊʷ˔ˇ˄ˍʰˌ 
ˍʶˊʱˋˍʽˇ ˉʶˊʽʻ˗ˊʽˇ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰˌ ʴʽʰ ˍˇ ˋˏˋˍʹ˃ʰΦ ʇˉˇˋˍʹˊʾʸʶʽ ˉ˂ʺˊ˖ˌ ˍ h MQTT 
v3.1.1 ˁʰʽ v5.0, ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ {{[κ¢[{, ˉˇ˂˂ʰˉ˂ʷˌ ˃ʶʻˈʵˇˎˌ ʰˎʻʶ˄ˍʽˁˇˉˇʾʹˋʹˌ 
(username/password, JWT, X.509 certificates), ˁʰʽ ˂ʶˉˍˇ˃ʶˊʺ ACL (Access Control Lists) 
ʴʽʰ ̫ ˂ʶʴ˔ˇ ̄ ˊˈˋʲʰˋʹˌ h ˄ʱ topic. 
 
ɳˉʽˉ˂ʷˇ˄, ˍ ̌ EMQX ˉʰˊʷ˔ʶʽ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ʵʶʵˇ˃ʷ˄˖˄ 
˃ʷˋ˖ ˍˇˎ Rule Engine, ʁ ˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ˉˊˇ˗ʻʹˋʹ (forward) ʵʶʵˇ˃ʷ˄˖˄ ʰˉʶˎʻʶʾʰˌ ˋ ʁ
ʵʽʱ˒ˇˊʶˌ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ (InfluxDB, TimescaleDB, MySQL, PostgreSQL)  ̋ ˇˎˊʷˌ 
˃ʹ˄ˎ˃ʱˍ˖˄ (message queues) ˔˖ˊʾˌ ˍʹ˄ ʰ˄ʱʴˁʹ ʴʽʰ ʶ˅˖ˍʶˊʽˁˇˏˌ agents. ɮ˄ ˁʰʽ ˋˍˇ 
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ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˇ ¢ŜƭŜƎǊŀŦ ˖ˌ Řŀǘŀ ŎƻƭƭŜŎǘƛƻƴ ŀƎŜƴǘΣ ʹ ʵˎ˄ʰˍˈˍʹˍʰ 
ʰˎˍʺ ˉˊˇˋ˒ʷˊʶʽ ʶ˄ʰ˂˂ʰˁˍʽˁʷˌ ʶˉʽ˂ˇʴʷˌ ʴʽʰ ˃ʶ˂˂ˇ˄ˍʽˁʺ ʶˉʷˁˍʰˋʹΦ 
 
ʆʷ˂ˇˌΣ ˍˇ 9av· ʵʽʰʻʷˍʶʽ ʱˊʽˋˍʹ ˍʶˁ˃ʹˊʾ˖ˋʹΣ ʶ˄ʶˊʴʺ ˁˇʽ˄ˈˍʹˍʰΣ ˁʰʽ ˍʰˁˍʽˁʷˌ 
ʶ˄ʹ˃ʶˊ˗ˋʶʽˌΦ ɶ ʶʴˁʰˍʱˋˍʰˋʹ ˃ˉˇˊʶʾ ˄ʰ ʴʾ˄ʶʽ ʶʾˍʶ ˃ʷˋ˖ 5ƻŎƪŜǊ ŎƻƴǘŀƛƴŜǊ όʽʵʰ˄ʽˁˈ ʴʽʰ 
ʰ˄ʱˉˍˎ˅ʹ ˁʰʽ ʵˇˁʽ˃ʷˌύΣ ʶʾˍʶ ˃ʷˋ˖ ˉʰˁʷˍ˖˄ ʴʽʰ ʵʽʱ˒ˇˊʶˌ ʵʽʰ˄ˇ˃ʷˌ [ƛƴǳȄΣ ʵʽʶˎˁˇ˂ˏ˄ˇ˄ˍʰˌ 
ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˋʶ b!{ ʺ ʰˉˇˁ˂ʶʽˋˍʽˁˇˏˌ ʵʽʰˁˇ˃ʽˋˍʷˌ όdedicated servers). 
 

ɼˊʽˍʺˊʽˇ Mosquitto HiveMQ CE EMQX 

ɯʵʶʽʰ EPL/EDL Apache 2.0 Apache 2.0 

ɱ˂˗ˋˋʰ C Java Erlang/OTP 

MQTT Versions v3.1.1, v5.0 v3.1.1, v5.0 v3.1.1, v5.0 

Max Connections ʋʽ˂ʽʱʵʶˌ 25 (CE) ɳˁʰˍˇ˃˃ˏˊʽʰ 

Web Dashboard ʂ˔ʽ ʂ˔ʽ ό/9ύ  ɿʰʽ 

Clustering ʂ˔ʽ ʂ˔ʽ ό/9ύ  ɿʰʽ 

Authentication Basic Extensible Multiple methods 

Rule Engine ʂ˔ʽ ʂ˔ʽ ό/9ύ  ɿʰʽ 

ɼʰˍʰ˄ʱ˂˖ˋʹ w!a ʃˇ˂ˏ ˔ʰ˃ʹ˂ʺ ɾʷˍˊʽʰ ɾʷˍˊʽʰ 

ɳˎˁˇ˂ʾʰ ɲʽʰ˃ˈˊ˒˖ˋʹˌ Config files Config files Web UI + files 

ʆʶˁ˃ʹˊʾ˖ˋʹ ɼʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ɼˇʽ˄ˈˍʹˍʰ ɾʶʴʱ˂ʹ ɾʷˍˊʽʰ ɾʶʴʱ˂ʹ 

ʋˊʺˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ʂ˔ʽ ʂ˔ʽ  ɿʰʽ 

ʃʾ˄ʰˁʰˌ 16: ʅˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ MQTT brokers 

 
ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ EMQX ʵʽˁʰʽˇ˂ˇʴʶʾˍʰʽ ʰˉˈ ˍʹ ˋˎ˄ʵˎʰˋ˃ʷ˄ʹ ˍˇˎ ˎˉʶˊˇ˔ʺ ˋʶ 
˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰ όweb dashboard, rule engineύΣ ʶˉʶˁˍʰˋʽ˃ˈˍʹˍʰ όclustering, millions of 
connectionsύΣ ˁʰʽ ʶˎˁˇ˂ʾʰ ˔ˊʺˋʹˌΣ ˔˖ˊʾˌ ˄ʰ ʻˎˋʽʱʸʶʽ ˍˇ open source ˔ʰˊʰˁˍʺˊʰ ʺ ˄ʰ 
ʶˉʽʲʱ˂˂ʶʽ ˉʶˊʽˇˊʽˋ˃ˇˏˌ ˈˉ˖ˌ ˍˇ HiveMQ Community EditionΦ ɱʽʰ ʷ˄ʰ ˋˏˋˍʹ˃ʰ ˉˇˎ 
ˋˍˇ˔ʶˏʶʽ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁʺ ˔ˊʺˋʹ ˃ʶ ʵˎ˄ʰˍˈˍʹˍʰ ˃ʶ˂˂ˇ˄ˍʽˁʺˌ ʶˉʷˁˍʰˋʹˌΣ ˍˇ EMQX 
ˉˊˇˋ˒ʷˊʶʽ ˍʹ˄ ˁʰ˂ˏˍʶˊʹ ʽˋˇˊˊˇˉʾʰ ˃ʶˍʰ˅ˏ ʵˎ˄ʰˍˇˍʺˍ˖˄ ˁʰʽ ˁˈˋˍˇˎˌΦ 
 

4.2.6.2. ɳˉʽ˂ˇʴʺ ʃʰˊʱʴˇ˄ˍʰ ʅˎ˂˂ˇʴʺˌ ɲʶʵˇ˃ʷ˄˖˄ όData Collection Agent) 

ʁ ˉʰˊʱʴˇ˄ˍʰˌ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄ όŘŀǘŀ ŎƻƭƭŜŎǘƛƻƴ ŀƎŜƴǘύ ʰˉˇˍʶ˂ʶʾ ˍˇ ʶ˄ʵʽʱ˃ʶˋˇ 
ˋˍˇʽ˔ʶʾˇ ˉˇˎ ʴʶ˒ˎˊ˗˄ʶʽ ˍˇ˄ av¢¢ ōǊƻƪŜǊ ˃ʶ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Φ ʁ ˊˈ˂ˇˌ ˍˇˎ ʶʾ˄ʰʽ ˄ʰ 
ˋˎ˄ʵʶʻʶʾ ˖ˌ ˋˎ˄ʵˊˇ˃ʹˍʺˌ όǎǳōǎŎǊƛōŜǊύ ˋˍʰ av¢¢ ǘƻǇƛŎǎ ˈˉˇˎ ˇʽ ˉˏ˂ʶˌ ʵʹ˃ˇˋʽʶˏˇˎ˄ ˍʰ 
ʵʶʵˇ˃ʷ˄ʰ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ˄ʰ ˂ʱʲʶʽ ˍʰ ˃ʹ˄ˏ˃ʰˍʰ ˋʶ ˃ˇˊ˒ʺ W{hbΣ ˄ʰ ˍʰ ʶˉʶ˅ʶˊʴʰˋˍʶʾ 
ˁʰʽ ˄ʰ ˍʰ ˃ʶˍʰˍˊʷ˕ʶʽ ˋˍʹ˄ ˁʰˍʱ˂˂ʹ˂ʹ ˃ˇˊ˒ʺ ʴʽʰ ʰˉˇʻʺˁʶˎˋʹ ˋˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ 
˔ˊˇ˄ˇˋʶʽˊ˗˄Φ 
 
ɱʽʰ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍˇˎ Řŀǘŀ ŎƻƭƭŜŎǘƛƻƴ ŀƎŜƴǘ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍˊʶʽˌ ˁˏˊʽʶˌ ˉˊˇˋʶʴʴʾˋʶʽˌΥ 
ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇˎ ˁ˗ʵʽˁʰ Python (custom Python script), Node-w95Σ ˁʰʽ ¢ŜƭŜƎǊŀŦΦ 
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ɶ ʰ˄ʱˉˍˎ˅ʹ ŎǳǎǘƻƳ tȅǘƘƻƴ ǎŎǊƛǇǘ ʶ˅ʶˍʱˋˍʹˁʶ ˖ˌ ʹ ˉʽˇ ʶˎʷ˂ʽˁˍʹ ˂ˏˋʹΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˉ˂ʺˊʹ 
ʷ˂ʶʴ˔ˇ ˍʹˌ ˂ˇʴʽˁʺˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌΦ ɴ˄ʰ ǎŎǊƛǇǘ ʲʰˋʽˋ˃ʷ˄ˇ ˋˍʹ ʲʽʲ˂ʽˇʻʺˁʹ ǇŀƘƻ-Ƴǉǘǘ ʴʽʰ ˍˇ 
av¢¢ ŎƭƛŜƴǘ ˁʰʽ ƛƴŦƭǳȄŘō-ŎƭƛŜƴǘ ʴʽʰ ˍʹ ˋˏ˄ʵʶˋʹ ˃ʶ ˍʹ˄ LƴŦƭǳȄ5. ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ 
ˎ˂ˇˉˇʽʺˋʶʽ ʰˁˊʽʲ˗ˌ ˍʹ˄ ʶˉʽʻˎ˃ʹˍʺ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰΦ ʍˋˍˈˋˇΣ ʰˎˍʺ ʹ ˉˊˇˋʷʴʴʽˋʹ ʰˉʰʽˍʶʾ 
ˋʹ˃ʰ˄ˍʽˁʺ ˉˊˇˋˉʱʻʶʽʰ ʰ˄ʱˉˍˎ˅ʹˌ ʴʽʰ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ʰˁˊʰʾ˖˄ ˉʶˊʽˉˍ˗ˋʶ˖˄ ˈˉ˖ˌ: 
ʶˉʰ˄ʰˋˏ˄ʵʶˋʹ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʰˉ˗˂ʶʽʰˌ ˋˏ˄ʵʶˋʹˌ ˃ʶ ˍˇ˄ av¢¢ ōǊƻƪŜǊ ʺ ˍʹ ʲʱˋʹ 
ʵʶʵˇ˃ʷ˄˖˄Σ ˉˊˇˋ˖ˊʽ˄ʺ ʰˉˇʻʺˁʶˎˋʹ ōǳŦŦŜǊƛƴƎ ˃ʹ˄ˎ˃ʱˍ˖˄ ˈˍʰ˄ ʹ ʲʱˋʹ ʵʶ˄ ʶʾ˄ʰʽ 
ʵʽʰʻʷˋʽ˃ʹΣ ˔ʶʽˊʽˋ˃ˈˌ ˋ˒ʰ˂˃ʱˍ˖˄ ʴʽʰ ˂ʰ˄ʻʰˋ˃ʷ˄ʰ ˉʰˁʷˍʰ W{hbΣ ˁʰʽ ˁʰˍʰʴˊʰ˒ʺ ʴʽʰ 
ʰˉˇˋ˒ʰ˂˃ʱˍ˖ˋʹΦ ɳˉʽˉ˂ʷˇ˄Σ ʷ˄ʰ ŎǳǎǘƻƳ ǎŎǊƛǇǘ ˔ˊʶʽʱʸʶˍʰʽ ˋˎ˄ʶ˔ʺ ˋˎ˄ˍʺˊʹˋʹ ˁʰʻ˗ˌ ˍˇ 
ˋˏˋˍʹ˃ʰ ʶ˅ʶ˂ʾˋˋʶˍʰʽΣ ˉˊˇˋʻʺˁʹ ʰˎˍˇ˃ʰˍˇˉˇʽʹ˃ʷ˄˖˄ ʵˇˁʽ˃˗˄ ˁʰʽ ʵʽʰʵʽˁʰˋʽ˗˄Σ ˁʰʽ 
ˍʶˁ˃ʹˊʾ˖ˋʹΦ ɱʽʰ ʷ˄ʰ ˋˏˋˍʹ˃ʰ ˉˇˎ ˉˊˇˇˊʾʸʶˍʰʽ ʴʽʰ ˃ʰˁˊˇ˔ˊˈ˄ʽʰ ˂ʶʽˍˇˎˊʴʾʰ ˋʶ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʹ ʶ˅ʱˊˍʹˋʹ ʰˉˈ ŎǳǎǘƻƳ ˁ˗ʵʽˁʰ ʰˎ˅ʱ˄ʶʽ ˍˇ ˊʾˋˁˇ ˋ˒ʰ˂˃ʱˍ˖˄ 
ˁʰʽ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˋˎ˄ˍʺˊʹˋʹˌΦ 
 
ʆˇ Node-RED ʶʾ˄ʰʽ ˃ʽʰ ʵʹ˃ˇ˒ʽ˂ʺˌ ˉ˂ʰˍ˒ˈˊ˃ʰ ˇˉˍʽˁˇˏ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˇˏ ʴʽʰ ˊˇʷˌ 
ʶˊʴʰˋʽ˗˄ IoT (IoT workflowsύΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ʴˊʰ˒ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʶ ˁˈ˃ʲˇˎˌ ˍˏˉˇˎ Ϧˋˏˊʶ 
ˁʰʽ ʱˋʶϦ όdrag-and-drop nodesύ ʴʽʰ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˊˇ˗˄ ʵʶʵˇ˃ʷ˄˖˄ [114].  ʆˇ Node-RED 
ʵʽʰʻʷˍʶʽ ʷˍˇʽ˃ˇˎˌ ˁˈ˃ʲˇˎˌ ʴʽʰ ʶʴʴˊʰ˒ʺ ˖ˌ ˋˎ˄ʵˊˇ˃ʹˍʺˌ MQTTΣ ʰ˄ʱ˂ˎˋʹ JSONΣ ˁʰʽ 
ʶʴʴˊʰ˒ʺ ˋʶ ʵʽʱ˒ˇˊʶˌ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄ʹˌ ˍʹˌ InfluxDBΦ ɶ ˇˉˍʽˁʺ 
ˉˊˇˋʷʴʴʽˋʹ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ ˔˖ˊʾˌ ʴˊʰ˒ʺ ˁ˗ʵʽˁʰΣ ʶ˄˗ ʶˉʽˍˊʷˉʶʽ ʴˊʺʴˇˊʹ 
ʵʹ˃ʽˇˎˊʴʾʰ ˉˊ˖ˍˇˍˏˉ˖˄ ˁʰʽ ʶˏˁˇ˂ʹ ˍˊˇˉˇˉˇʾʹˋʹ ˍ˖˄ ˊˇ˗˄Φ ʍˋˍˈˋˇΣ ˍˇ Node-RED 
ʶʽˋʱʴʶʽ ʶˉʽˉ˂ʷˇ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˋˍʹ ˋˍˇʾʲʰ ˂ˇʴʽˋ˃ʽˁˇˏ όsoftware stackύΦ ɮˉʰʽˍʶʾ 
ˉʶˊʽʲʱ˂˂ˇ˄ ʶˁˍʷ˂ʶˋʹˌ Node.js (Node.js runtime environmentύΣ ˁʰˍʰ˄ʰ˂˗˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ 
ˉʶˊʽˋˋˈˍʶˊʹ ˃˄ʺ˃ʹ ʰˉˈ ʷ˄ʰ˄ ʰˎˍˈ˄ˇ˃ˇ ˉʰˊʱʴˇ˄ˍʰΣ ˁʰʽ ʹ ʵʽʰ˔ʶʾˊʽˋʹ ˍ˖˄ ˊˇ˗˄ ʴʾ˄ʶˍʰʽ 
˃ʷˋ˖ ʵʽʰʵʽˁˍˎʰˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ˉˇˎ ˔ˊʶʽʱʸʶˍʰʽ ʰˎʻʶ˄ˍʽˁˇˉˇʾʹˋʹ ˁʰʽ ʷ˂ʶʴ˔ˇ 
ˉˊˈˋʲʰˋʹˌΦ ɱʽʰ ʷ˄ʰ ˋˏˋˍʹ˃ʰ ˃ʶ ʰˉ˂ʺΣ ʴˊʰ˃˃ʽˁʺ ˊˇʺ ʵʶʵˇ˃ʷ˄˖˄ όMQTT Ҧ ˃ʶˍʰˍˊˇˉʺ Ҧ 
ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ύΣ ʹ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˍˇˎ Node-RED ˁˊʾʻʹˁʶ ˉʶˊʽˍˍʺΦ ɳˉʽˉ˂ʷˇ˄Σ ʹ 
ʶ˅ʱˊˍʹˋʹ ʰˉˈ ˍʹ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ˍˇˎ ʵʽʰʵʽˁˍˎʰˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ˍˇˎ Node-RED ʴʽʰ 
ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ˉˊˇʲ˂ʹ˃ʱˍ˖˄ ʰˎ˅ʱ˄ʶʽ ˍʰ ˋʹ˃ʶʾʰ ʰˋˍˇ˔ʾʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ʆˇ Telegraf ʶˉʽ˂ʷ˔ʻʹˁʶ ˍʶ˂ʽˁʱ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ [115]Φ ʆˇ Telegraf ʶʾ˄ʰʽ ʷ˄ʰˌ ʶ˂ʰ˒ˊˏˌ 
ˉʰˊʱʴˇ˄ˍʰˌ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄ ʲʰˋʽˋ˃ʷ˄ˇˌ ˋʶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˉˊˇˋʻʷˍ˖˄ όplugin-
driven agentύΣ ʴˊʰ˃˃ʷ˄ˇˌ ˋʶ GoΣ ˋ˔ʶʵʽʰˋ˃ʷ˄ˇˌ ʶʽʵʽˁʱ ʴʽʰ ˍʹ ˋˎ˂˂ˇʴʺΣ ʶˉʶ˅ʶˊʴʰˋʾʰΣ ˁʰʽ 
ʰˉˇˋˍˇ˂ʺ ˃ʶˍˊʺˋʶ˖˄ ˋʶ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄Φ ɮˉˇˍʶ˂ʶʾ ˃ʷˊˇˌ ˍʹˌ ˋˍˇʾʲʰˌ 
TICK (Telegraf, InfluxDB, Chronograf, Kapacitorύ ʰ˂˂ʱ ˃ˉˇˊʶʾ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ 
ʰˎˍˈ˄ˇ˃ʰ ˃ʶ ˇˉˇʽʰʵʺˉˇˍʶ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Φ 
 
ʆˇ ˁˏˊʽˇ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˍˇˎ Telegraf ʶʾ˄ʰʽ ˍˇ ʶˁˍʶˍʰ˃ʷ˄ˇ ˇʽˁˇˋˏˋˍʹ˃ʰ ˉˊˇˋʻʷˍ˖˄ όplugin 
ecosystemύΦ ɲʽʰʻʷˍʶʽ ˉʱ˄˖ ʰˉˈ олл ˉˊˈˋʻʶˍʰ ʶʽˋˈʵˇˎΣ ʶ˅ˈʵˇˎΣ ʶˉʶ˅ʶˊʴʰˋʾʰˌΣ ˁʰʽ 
ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ όinput, output, processor, aggregator pluginsύ ˉˇˎ ˁʰ˂ˏˉˍˇˎ˄ ˋ˔ʶʵˈ˄ ˁʱʻʶ 
ˋʶ˄ʱˊʽˇ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄Φ ɱʽʰ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰΣ ˍˇ ˉˊˈˋʻʶˍˇ ˁʰˍʰ˄ʰ˂˖ˍʺ 
MQTT (MQTT Consumer input pluginύ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶʴʴˊʰ˒ʺ ˖ˌ ˋˎ˄ʵˊˇ˃ʹˍʺˌ ˋʶ ʻʷ˃ʰˍʰ 
MQTTΣ ˍˇ ˉˊˈˋʻʶˍˇ ʰ˄ʱ˂ˎˋʹˌ JSON (JSON parser pluginύ ʰ˄ʰ˂ˏʶʽ ˍʰ JSON ʵʶʵˇ˃ʷ˄ʰ ˁʰʽ 
ʶ˅ʱʴʶʽ ˍʰ ˉʶʵʾʰΣ ʶ˄˗ ˍˇ ˉˊˈˋʻʶˍˇ ʶ˅ˈʵˇˎ InfluxDB v2 (InfluxDB v2 output pluginύ ʴˊʱ˒ʶʽ 
ˍʰ ʵʶʵˇ˃ʷ˄ʰ ʰˉʶˎʻʶʾʰˌ ˋˍʹ˄ InfluxDB ˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˍˇ ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ˇ 
ˉˊ˖ˍˈˁˇ˂˂ˇ InfluxDB Line Protocol. 
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ɮˉˈ ˉ˂ʶˎˊʱˌ ʰ˅ʽˇˉʽˋˍʾʰˌΣ ˍˇ Telegraf ʁ ˄ˋ˖˃ʰˍ˗˄ʶʽ ˈ˂ʶˌ ˍʽˌ ʰˉʰˊʰʾˍʹˍʶˌ ˂ʶʽˍˇˎˊʴʾʶˌ ʴʽʰ 
ˉʰˊʰʴ˖ʴʽˁʺ ˔ˊʺˋʹΥ ʰˎˍˈ˃ʰˍʹ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹ ˋʶ ˃ʶˋˇ˂ʰʲʹˍʺ MQTT ˁʰʽ ʲʱˋʹ 
ʵʶʵˇ˃ʷ˄˖˄Σ ʶˋ˖ˍʶˊʽˁʺ ˉˊˇˋ˖ˊʽ˄ʺ ʰˉˇʻʺˁʶˎˋʹ ˈˍʰ˄ ʹ ʷ˅ˇʵˇˌ ʵʶ˄ ʶʾ˄ʰʽ ʵʽʰʻʷˋʽ˃ʹΣ 
ˊˎʻ˃ʽʸˈ˃ʶ˄ʶˌ ˉˇ˂ʽˍʽˁʷˌ ʶˉʰ˄ʱ˂ʹ˕ʹˌΣ ˁʰʽ ʶˁˍʶˍʰ˃ʷ˄ʹ ˁʰˍʰʴˊʰ˒ʺ ˋˎ˃ʲʱ˄ˍ˖˄Φ ɶ 
ʵʽʰ˃ˈˊ˒˖ˋʹ ʴʾ˄ʶˍʰʽ ˃ʷˋ˖ ʶ˄ˈˌ ʰˉ˂ˇˏ ʰˊ˔ʶʾˇˎ ʵʽʰ˃ˈˊ˒˖ˋʹˌ TOML ˉˇˎ ˇˊʾʸʶʽ ˍʽˌ 
ʶʽˋˈʵˇˎˌΣ ˍˇˎˌ ʶˉʶ˅ʶˊʴʰˋˍʷˌΣ ˁʰʽ ˍʽˌ ʶ˅ˈʵˇˎˌΣ ˔˖ˊʾˌ ˄ʰ ʰˉʰʽˍʶʾˍʰʽ ʴˊʰ˒ʺ ˁ˗ʵʽˁʰΦ 
 
ɶ ˁʰˍʰ˄ʱ˂˖ˋʹ ˉˈˊ˖˄ ˍˇˎ Telegraf ʁ ʾ˄ʰʽ ʶ˂ʱ˔ʽˋˍʹΦ ʆˇ ˃ʶˍʰʴ˂˖ˍˍʽˋ˃ʷ˄ˇ ʶˁˍʶ˂ʷˋʽ˃ˇ ʰˊ˔ʶʾˇ 
Go ̫ ˔ʶʽ ˃ʽˁˊˈ ˃ʷʴʶʻˇˌ όϤрл-60 MBύΣ ˁʰˍʰ˄ʰ˂˗˄ʶʽ ˋˎ˄ʺʻ˖ˌ ғмлл MB RAM ̀ ʶ ˂ʶʽˍˇˎˊʴʾʰΣ 
ˁʰʽ ʷ˔ʶʽ ʰ˃ʶ˂ʹˍʷˇ ʰˉˇˍˏˉ˖˃ʰ ʶˉʶ˅ʶˊʴʰˋˍʺ ʴʽʰ ˍˇ˄ ˈʴˁˇ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ˔ʶʽˊʾʸʶˍʰʽ ˍˇ 
ˋˏˋˍʹ˃ʰ όр ˁˈ˃ʲˇʽ x мн ˃ʶˍˊʺˋʶʽˌκ˗ˊʰ Ґ сл ʶʴʴˊʰ˒ʷˌκ˗ˊʰύΦ ɮˎˍˈ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˇ˃ʰ˂ʺ 
˂ʶʽˍˇˎˊʴʾʰ ʰˁˈ˃ʰ ˁʰʽ ˋʶ ˋˎˋˍʺ˃ʰˍʰ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇˎ ˎ˂ʽˁˇˏ ˈˉ˖ˌ ʷ˄ʰ NAS ʲʰˋʽˁʺˌ 
ˁʰˍʹʴˇˊʾʰˌΦ ʅˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰΣ ˍˇ Telegraf ʶˁˍʶ˂ʶʾˍʰʽ ˖ˌ ˉʶˊʽʷˁˍʹˌ Docker 
(Docker containerύ ˋˍˇ QNAP Container StationΣ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ 
ˎˉˇʵˇ˃ʺ ʶʽˁˇ˄ʽˁˇˉˇʾʹˋʹˌ ˍˇˎ NAS ˔˖ˊʾˌ ˄ʰ ʶˉʽʲʰˊˏ˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍˇˎˌ ʵʽʰʻʷˋʽ˃ˇˎˌ 
ˉˈˊˇˎˌΦ 
 
ɳˉʽˉ˂ʷˇ˄Σ ˍˇ Telegraf ˉˊˇˋ˒ʷˊʶʽ ˉˊˇʹʴ˃ʷ˄ʶˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʵʶʵˇ˃ʷ˄˖˄ 
˃ʷˋ˖ ˍ˖˄ ˉˊˇˋʻʷˍ˖˄ ʶˉʶ˅ʶˊʴʰˋʾʰˌ όprocessor pluginsύΦ ʆʰ ˉˊˈˋʻʶˍʰ ʶˉʶ˅ʶˊʴʰˋʾʰˌ 
ʶˉʽˍˊʷˉˇˎ˄ ˃ʶˍʰˋ˔ʹ˃ʰˍʽˋ˃ˇˏˌ ˈˉ˖ˌ ˃ʶˍʰˍˊˇˉʷˌ ˃ˇ˄ʱʵ˖˄ όˉΦ˔Φ ˃ʶˍʰˍˊˇˉʺ 
ʻʶˊ˃ˇˁˊʰˋʾʰˌ ʰˉˈ Celsius ˋʶ FahrenheitύΣ ˎˉˇ˂ˇʴʽˋ˃ˇˏˌ ˉʰˊʰʴ˗ʴ˖˄ ˃ʶˍˊʺˋʶ˖˄ όˉΦ˔Φ 
ˁˎ˂ʽˈ˃ʶ˄ˇʽ ˃ʷˋˇʽ ˈˊˇʽύΣ ˒ʽ˂ˍˊʱˊʽˋ˃ʰ ʰ˄ʶˉʽʻˏ˃ʹˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Σ ˁʰʽ ʶ˃ˉ˂ˇˎˍʽˋ˃ˈ ˃ʶ 
ʶˉʽˉ˂ʷˇ˄ ˃ʶˍʰʵʶʵˇ˃ʷ˄ʰ όʶˍʽˁʷˍʶˌ - tagsύΦ ɮ˄ ˁʰʽ ˍʷˍˇʽʰ ʶˉʶ˅ʶˊʴʰˋʾʰ ˃ˉˇˊʶʾ ˄ʰ ʴʾ˄ʶʽ ˁʰʽ 
ˋˍˇ Grafana ˁʰˍʱ ˍʹ˄ ˇˉˍʽˁˇˉˇʾʹˋʹΣ ʹ ʶˁˍʷ˂ʶˋʺ ˍʹˌ ˋˍˇ Telegraf ʲʶ˂ˍʽ˗˄ʶʽ ˍʹ˄ ʰˉˈʵˇˋʹ 
ˍ˖˄ ʶˊ˖ˍʹ˃ʱˍ˖˄ ˁʰʽ ʵʽʰˍʹˊʶʾ ˍʹ ˂ˇʴʽˁʺ ˁˇ˄ˍʱ ˋˍˇ ˋʹ˃ʶʾˇ ˋˎ˂˂ˇʴʺˌΦ 
 
ʆʷ˂ˇˌΣ ˍˇ Telegraf ʵʽʰʻʷˍʶʽ ˗ˊʽ˃ˇ ˇʽˁˇˋˏˋˍʹ˃ʰ ˃ʶ ʶ˅ʰʽˊʶˍʽˁʺ ˍʶˁ˃ʹˊʾ˖ˋʹΣ ʶ˄ʶˊʴʺ 
ˁˇʽ˄ˈˍʹˍʰΣ ˁʰʽ ʰˉˇʵʶʵʶʽʴ˃ʷ˄ʹ ʰ˅ʽˇˉʽˋˍʾʰ ˋʶ ˉʰˊʰʴ˖ʴʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˉʰʴˁˇˋ˃ʾ˖ˌΦ ɶ 
ʶˉʾˋʹ˃ʹ ˎˉˇˋˍʺˊʽ˅ʹ ʰˉˈ ˍʹ˄ InfluxData ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˋˎ˄ʶ˔ʶʾˌ ʶ˄ʹ˃ʶˊ˗ˋʶʽˌ ˁʰʽ 
ˋˎ˃ʲʰˍˈˍʹˍʰ ˃ʶ ˍʽˌ ˄ʶˈˍʶˊʶˌ ʶˁʵˈˋʶʽˌ ˍʹˌ InfluxDB. 
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ɼˊʽˍʺˊʽˇ ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇ 
Python 

Node-RED Telegraf 

ɱ˂˗ˋˋʰ Python JavaScript (Node.js) Go 

ɾʷʴʶʻˇˌ ~5-10 MB + 
ʶ˅ʰˊˍʺˋʶʽˌ 

~100-150 MB ~50-60 MB 

ɼʰˍʰ˄ʱ˂˖ˋʹ w!a ~30-50 MB ~100-200 MB ~50-100 MB 

ʇˉˇˋˍʺˊʽ˅ʹ av¢¢ ɰʽʲ˂ʽˇʻʺˁʹ ǇŀƘƻ-mqtt ɳʴʴʶ˄ʺˌ ˁˈ˃ʲˇˌ ɳʴʴʶ˄ʷˌ ˉˊˈˋʻʶˍˇ 

ʇˉˇˋˍʺˊʽ˅ʹ LƴŦƭǳȄ5. ʃʶ˂ʱˍʹˌ ƛƴŦƭǳȄŘō-
client 

ɼˈ˃ʲˇˌ ˁˇʽ˄ˈˍʹˍʰˌ ɳʴʴʶ˄ʷˌ ˉˊˈˋʻʶˍˇ 

ɲʽʰ˃ˈˊ˒˖ˋʹ ɼ˗ʵʽˁʰˌ ʄˇʷˌ ˃ʷˋ˖ ²Ŝō ¦L ɮˊ˔ʶʾˇ ¢ha[ 

ɲʽʰ˔ʶʾˊʽˋʹ 
ʅ˒ʰ˂˃ʱˍ˖˄ 

ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇˌ 
ˁ˗ʵʽˁʰˌ 

ɽˇʴʽˁʺ ˊˇʺˌ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ 

ɽˇʴʽˁʺ 
ɳˉʰ˄ʰˋˏ˄ʵʶˋʹˌ 

ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇˌ 
ˁ˗ʵʽˁʰˌ 

ʋʶʽˊˇˁʾ˄ʹˍʹ 
ʵʽʰ˔ʶʾˊʽˋʹ 

ɮˎˍˈ˃ʰˍʹ 

ʃˊˇˋ˖ˊʽ˄ʺ 
ɮˉˇʻʺˁʶˎˋʹ 

ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇˌ 
ˁ˗ʵʽˁʰˌ 

ʃʶˊʽˇˊʽˋ˃ʷ˄ʹ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ 

ɳˉʶ˅ʶˊʴʰˋʾʰ 
ɲʶʵˇ˃ʷ˄˖˄ 

ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇˌ 
ˁ˗ʵʽˁʰˌ 

ɼˈ˃ʲˇʽ 
ˋˎ˄ʰˊˍʺˋʶ˖˄ 

ʃˊˈˋʻʶˍʰ ʶˉʶ˅ʶˊʴʰˋʾʰˌ 

ʅˎ˄ˍʺˊʹˋʹ ʇ˕ʹ˂ʺ ɾʷˍˊʽʰ ʋʰ˃ʹ˂ʺ 

ɲˇˁʽ˃ʷˌ ɮˉʰʽˍˇˏ˄ˍʰʽ 
ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʶˌ 

ʋʶʽˊˇˁʾ˄ʹˍʶˌ ɲˇˁʽ˃ʰˋ˃ʷ˄ˇ ˋʶ 
ˉʰˊʰʴ˖ʴʺ 

ʆʶˁ˃ʹˊʾ˖ˋʹ ɮˎˍˇˍʶˁ˃ʹˊʽ˖˃ʷ˄ˇ ɼʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ɳˍˇʽ˃ˈˍʹˍʰ 
ʃʰˊʰʴ˖ʴʺˌ 

ɳ˅ʰˊˍʱˍʰʽ ʰˉˈ ˁ˗ʵʽˁʰ ɿʰʽ ɿʰʽ 

ɼʰ˃ˉˏ˂ʹ ɳˁ˃ʱʻʹˋʹˌ ɾʷˍˊʽʰ ʋʰ˃ʹ˂ʺ ʋʰ˃ʹ˂ʺ 

ʁʽˁˇˋˏˋˍʹ˃ʰ ʃʰˁʷˍʰ tȅtL ʃʰˁʷˍʰ ƴǇƳ оллҌ ˉˊˈˋʻʶˍʰ 

ʋˊʺˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ʂ˔ʽ ʂ˔ʽ ɿʰʽ 

ʃʾ˄ʰˁʰˌ 17: ʅˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ ˉʰˊʰʴˈ˄ˍ˖˄ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄Φ 

 
ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ ¢ŜƭŜƎǊŀŦ ʵʽˁʰʽˇ˂ˇʴʶʾˍʰʽ ʰˉˈ ˍʹ ˋˎ˄ʵˎʰˋ˃ʷ˄ʹ ˍˇˎ ˎˉʶˊˇ˔ʺ ˋʶ ʰ˅ʽˇˉʽˋˍʾʰ 
όʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ʵʽʰ˔ʶʾˊʽˋʹ ˋ˒ʰ˂˃ʱˍ˖˄Σ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹΣ ˉˊˇˋ˖ˊʽ˄ʺ ʰˉˇʻʺˁʶˎˋʹύΣ 
ʶˎˁˇ˂ʾʰ ˔ˊʺˋʹˌ όʵʹ˂˖ˍʽˁʺ ʵʽʰ˃ˈˊ˒˖ˋʹ ˔˖ˊʾˌ ˁ˗ʵʽˁʰύΣ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˉˈˊ˖˄Σ ˁʰʽ 
ʶʴʴʶ˄ʺ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˃ʶ av¢¢ ˁʰʽ LƴŦƭǳȄ5.Φ ɱʽʰ ʷ˄ʰ ˉʰˊʰʴ˖ʴʽˁˈ ˋˏˋˍʹ˃ʰ ˉˇˎ ˉˊʷˉʶʽ ˄ʰ 
˂ʶʽˍˇˎˊʴʶʾ ʰʵʽʱˁˇˉʰ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ʹ ˔ˊʺˋʹ ʶ˄ˈˌ ʰˉˇʵʶʵʶʽʴ˃ʷ˄ˇˎΣ ʶ˄ʶˊʴʱ 
ˋˎ˄ˍʹˊˇˏ˃ʶ˄ˇˎ ˉʰˊʱʴˇ˄ˍʰ ˈˉ˖ˌ ˍˇ ¢ŜƭŜƎǊŀŦ ˃ʶʽ˗˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍˇ˄ ˔ˊˈ˄ˇ ʰ˄ʱˉˍˎ˅ʹˌΣ ˍˇ 
ˁˈˋˍˇˌ ˋˎ˄ˍʺˊʹˋʹˌΣ ˁʰʽ ˍˇ˄ ˁʾ˄ʵˎ˄ˇ ʰˋˍˇ˔ʽ˗˄ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇ ˁ˗ʵʽˁʰ ʺ ˉʽˇ 
ˉˇ˂ˏˉ˂ˇˁʶˌ ˂ˏˋʶʽˌ ˈˉ˖ˌ ˍˇ bƻŘŜ-RED. 
 

4.2.6.3. ɳˉʽ˂ˇʴʺ ɰʱˋʹˌ ɲʶʵˇ˃ʷ˄˖˄ ʋˊˇ˄ˇˋʶʽˊ˗˄ 

ɶ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ όtime-series databaseύ ʰˉˇˍʶ˂ʶʾ ˍˇ ˁʶ˄ˍˊʽˁˈ ˋʹ˃ʶʾˇ 
ʰˉˇʻʺˁʶˎˋʹˌ ˈ˂˖˄ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄ ˉˇˎ ˋˎ˂˂ʷʴˇ˄ˍʰʽ ʰˉˈ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄Φ ʅʶ 
ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʽˌ ˉʰˊʰʵˇˋʽʰˁʷˌ ˋ˔ʶˋʽʰˁʷˌ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ ʲʶ˂ˍʽˋˍˇˉˇʽˇˏ˄ˍʰʽ ʴʽʰ 
ˋˎ˄ʰ˂˂ʰˁˍʽˁʷˌ ʶˊʴʰˋʾʶˌ όtransactional workloadsύΣ ˇʽ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ 
ʶʾ˄ʰʽ ˋ˔ʶʵʽʰˋ˃ʷ˄ʶˌ ʶʽʵʽˁʱ ʴʽʰ ˍʹ˄ ʰˉˇʵˇˍʽˁʺ ʰˉˇʻʺˁʶˎˋʹ ˁʰʽ ʰ˄ʱˁˍʹˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˉˇˎ 
ʷ˔ˇˎ˄ ˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹ όtimestamped dataύΣ ˈˉ˖ˌ ˇʽ ˃ʶˍˊʺˋʶʽˌ ʰʽˋʻʹˍʺˊ˖˄ [116]. 
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ɱʽʰ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍʹˌ ʲʱˋʹˌ ʵʶʵˇ˃ʷ˄˖˄ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍˊʶʽˌ ˁˏˊʽʶˌ ˂ˏˋʶʽˌ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰΥ 
InfluxDB, TimescaleDBΣ ˁʰʽ Prometheus. 
 
ʆˇ Prometheus ʶʾ˄ʰʽ ʷ˄ʰ ʵʹ˃ˇ˒ʽ˂ʷˌ ˋˏˋˍʹ˃ʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˁʰʽ ʶʽʵˇˉˇʽʺˋʶ˖˄ 
(monitoring and alerting systemύ ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʶˎˊʷ˖ˌ ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ 
ˎˉˇʵˇ˃˗˄ ˉ˂ʹˊˇ˒ˇˊʽˁʺˌ ˁʰʽ ʶ˒ʰˊ˃ˇʴ˗˄ [117]Φ ʆˇ Prometheus ʰˁˇ˂ˇˎʻʶʾ ˃ˇ˄ˍʷ˂ˇ 
Ϧʷ˂˅ʹˌϦ όpull modelύΣ ˈˉˇˎ ˇ ʵʽʰˁˇ˃ʽˋˍʺˌ Prometheus ˋˎ˂˂ʷʴʶʽ ʶ˄ʶˊʴʱ ˃ʶˍˊʺˋʶʽˌ ʰˉˈ 
ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʰ ˍʶ˂ʽˁʱ ˋʹ˃ʶʾʰ όendpointsύΦ ɮ˄ ˁʰʽ ʰˎˍʺ ʹ ˉˊˇˋʷʴʴʽˋʹ ˂ʶʽˍˇˎˊʴʶʾ ʱˊʽˋˍʰ 
ʴʽʰ ˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ʵʽʰˁˇ˃ʽˋˍ˗˄ ˁʰʽ ˎˉʹˊʶˋʽ˗˄Σ ʵʶ˄ ˍʰʽˊʽʱʸʶʽ ˋˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ 
ˍˇˎ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˈˉˇˎ ˇʽ ˁˈ˃ʲˇʽ ʰʽˋʻʹˍʺˊ˖˄ Ϧ˖ʻˇˏ˄Ϧ όpushύ ʵʶʵˇ˃ʷ˄ʰ 
˃ʷˋ˖ MQTTΦ ɶ ˉˊˇˋʰˊ˃ˇʴʺ ˍˇˎ Prometheus ʴʽʰ ˂ʺ˕ʹ ʵʶʵˇ˃ʷ˄˖˄ ˃ʷˋ˖ MQTT ʰˉʰʽˍʶʾ 
ʶˉʽˉ˂ʷˇ˄ ˃ʶˋˇ˂ʰʲʹˍʷˌ όexportersύ ʺ ʴʷ˒ˎˊʶˌ όbridgesύΣ ʰˎ˅ʱ˄ˇ˄ˍʰˌ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰΦ 
ɳˉʽˉ˂ʷˇ˄Σ ˍˇ Prometheus ʲʶ˂ˍʽˋˍˇˉˇʽʶʾˍʰʽ ʴʽʰ ʲˊʰ˔ˎˉˊˈʻʶˋ˃ʹ ʰˉˇʻʺˁʶˎˋʹ όˋˎ˄ʺʻ˖ˌ 
ʹ˃ʷˊʶˌ ʷ˖ˌ ʶʲʵˇ˃ʱʵʶˌύ ˃ʶ ʷ˃˒ʰˋʹ ˋˍʹ˄ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇΣ ʶ˄˗ ʴʽʰ 
˃ʰˁˊˇ˔ˊˈ˄ʽʰ ʰˊ˔ʶʽˇʻʷˍʹˋʹ ʰˉʰʽˍʶʾˍʰʽ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˃ʶ ʶ˅˖ˍʶˊʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ˈˉ˖ˌ ˍˇ 
Thanos ̋  ˍˇ Cortex. 
 
ʆˇ TimescaleDB ʶʾ˄ʰʽ ˃ʽʰ ʶˉʷˁˍʰˋʹ όextensionύ ˍʹˌ PostgreSQL ˉˇˎ ˃ʶˍʰˍˊʷˉʶʽ ˍʹ˄ 
ˉʰˊʰʵˇˋʽʰˁʺ ˋ˔ʶˋʽʰˁʺ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˋʶ ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ʹ ʲʱˋʹ ˔ˊˇ˄ˇˋʶʽˊ˗˄ [118]. 
ʆˇ TimescaleDB ʵʽʰˍʹˊʶʾ ˍʹ˄ ˉ˂ʺˊʹ ˋˎ˃ʲʰˍˈˍʹˍʰ ˃ʶ ˍˇ SQL ˁʰʽ ˈ˂ʰ ˍʰ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ 
ˍʹˌ PostgreSQLΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ ˔ˊʺˋʹ ˇʽˁʶʾ˖˄ ʶˊ˖ˍʹ˃ʱˍ˖˄ SQL ʴʽʰ ʰ˄ʱˁˍʹˋʹ 
ʵʶʵˇ˃ʷ˄˖˄Φ ɮˎˍˈ ˍˇ ˁʰʻʽˋˍʱ ʶ˂ˁˎˋˍʽˁˈ ʴʽʰ ˇ˃ʱʵʶˌ ˉˇˎ ʷ˔ˇˎ˄ ʺʵʹ ʶ˃ˉʶʽˊʾʰ ˃ʶ ˍʹ 
PostgreSQLΦ ʍˋˍˈˋˇΣ ˍˇ TimescaleDB ˒ʷˊʶʽ ˁʰʽ ˍˇ ʲʱˊˇˌ ˍʹˌ PostgreSQLΥ ʰˉʰʽˍʶʾ 
ˉʶˊʽˋˋˈˍʶˊˇˎˌ ˉˈˊˇˎˌ ˋˎˋˍʺ˃ʰˍˇˌ ό˃˄ʺ˃ʹΣ ʶˉʶ˅ʶˊʴʰˋˍʺύ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʶˌ 
ʲʱˋʶʽˌ ˔ˊˇ˄ˇˋʶʽˊ˗˄Σ ʶ˄˗ ʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ˁʰʽ ˋˎ˄ˍʺˊʹˋʹ ˍʹˌ PostgreSQL ˉˊˇˋʻʷˍʶʽ 
ʶˉʽˉ˂ʷˇ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰΦ ɱʽʰ ʷ˄ʰ ˋˏˋˍʹ˃ʰ IoT ˃ʶ ʰˉ˂ʷˌ ʰˉʰʽˍʺˋʶʽˌ ʰˉˇʻʺˁʶˎˋʹˌ ˁʰʽ 
ʰ˄ʱˁˍʹˋʹˌ ˃ʶˍˊʺˋʶ˖˄Σ ʹ ˉ˂ʺˊʹˌ ʵˏ˄ʰ˃ʹ ˍʹˌ SQL ˁʰʽ ʹ ˋ˔ʶˋʽʰˁʺ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ʵʶ˄ 
ʰˉʰʽˍˇˏ˄ˍʰʽ ˁʰʽ ʶˉʽʲʰˊˏ˄ˇˎ˄ ˔˖ˊʾˌ ˇˎˋʽʰˋˍʽˁˈ ˈ˒ʶ˂ˇˌΦ 
 
ɶ InfluxDB ʶˉʽ˂ʷ˔ʻʹˁʶ ˍʶ˂ʽˁʱ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ ʴʽʰ ˍˇ ˋˏˋˍʹ˃ʰ [119]Φ ɶ InfluxDB ʶʾ˄ʰʽ 
˃ʽʰ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˋ˔ʶʵʽʰˋ˃ʷ˄ʹ ʰˉˈ ˍʹ˄ ʰˊ˔ʺ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˔ˊˇ˄ˇˋʶʽˊʷˌΣ 
ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ ʶ˅ʰʽˊʶˍʽˁʺ ʰˉˈʵˇˋʹ ˋˍʹ˄ ʶʴʴˊʰ˒ʺ ˁʰʽ ʰ˄ʱˁˍʹˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˃ʶ 
˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹΦ ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍʹˌ ʲʰˋʾʸʶˍʰʽ ˋʶ ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ʶˌ ʵˇ˃ʷˌ ʰˉˇʻʺˁʶˎˋʹˌ 
(Time-Structured Merge Treeύ ˉˇˎ ˋˎ˃ˉʽʷʸˇˎ˄ ʰˉˇʵˇˍʽˁʱ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˁʰʽ ʶˉʽˍˊʷˉˇˎ˄ 
ˍʰ˔ˏˍʰˍʶˌ ʶˊ˖ˍʺˋʶʽˌ ˋʶ ˔ˊˇ˄ʽˁʱ ʶˏˊʹΦ 
 
ɴ˄ʰ ʰˉˈ ˍʰ ˁˏˊʽʰ ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ˍʹˌ InfluxDB ʁ ʾ˄ʰʽ ʹ ʶʴʴʶ˄ʺˌ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ ˍˇ ˃ˇ˄ˍʷ˂ˇ 
ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄Φ ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˇˊʴʰ˄˗˄ˇ˄ˍʰʽ ˋʶ ˃ʶˍˊʺˋʶʽˌ όmeasurementsύ ˉˇˎ 
ˉʶˊʽʷ˔ˇˎ˄ ˉʶʵʾʰ όfieldsύ ˃ʶ ʰˊʽʻ˃ʹˍʽˁʷˌ ˍʽ˃ʷˌ ˁʰʽ ʶˍʽˁʷˍʶˌ όtagsύ ʴʽʰ ʵʶʽˁˍˇʵˈˍʹˋʹ ˁʰʽ 
ˇ˃ʰʵˇˉˇʾʹˋʹΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰΣ ˋˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰΣ ˁʱʻʶ ˃ʷˍˊʹˋʹ ʰˉˈ ʷ˄ʰ˄ 
ˁˈ˃ʲˇ ʰˉˇʻʹˁʶˏʶˍʰʽ ˖ˌ ʶʴʴˊʰ˒ʺ ˃ʶ ˔ˊˇ˄ˇˋʺ˃ʰ˄ˋʹΣ ˍˇ ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ˍˇˎ ˁˈ˃ʲˇˎ ˖ˌ 
ʶˍʽˁʷˍʰ όtagύΣ ˁʰʽ ˍʽˌ ˍʽ˃ʷˌ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ όʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰΣ PMнΦрΣ ˁ˂ˉΦύ ˖ˌ ˉʶʵʾʰ 
(fieldsύΦ ɮˎˍʺ ʹ ʵˇ˃ʺ ʶˉʽˍˊʷˉʶʽ ʶ˅ʰʽˊʶˍʽˁʱ ʴˊʺʴˇˊʶˌ ʶˊ˖ˍʺˋʶʽˌ ˈˉ˖ˌ Ϧʵ˗ˋʶ ˃ˇˎ ˈ˂ʶˌ ˍʽˌ 
˃ʶˍˊʺˋʶʽˌ ʰˉˈ ˍˇ˄ ˁˈ˃ʲˇ ɮ ˁʰˍʱ ˍʽˌ ˍʶ˂ʶˎˍʰʾʶˌ нп ˗ˊʶˌϦ ʺ Ϧˎˉˇ˂ˈʴʽˋʶ ˍˇ ˃ʷˋˇ ˈˊˇ ˍʹˌ 
ʻʶˊ˃ˇˁˊʰˋʾʰˌ ʰ˄ʱ ˗ˊʰ ʴʽʰ ˈ˂ˇˎˌ ˍˇˎˌ ˁˈ˃ʲˇˎˌϦΦ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  91 

ɶ InfluxDB ˉʰˊʷ˔ʶʽ ʵˏˇ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʶˌ ʴ˂˗ˋˋʶˌ ʶˊ˖ˍʹ˃ʱˍ˖˄Υ ˍʹ˄ InfluxQLΣ ˉˇˎ ˃ˇʽʱʸʶʽ 
ˋˎ˄ˍʰˁˍʽˁʱ ˃ʶ SQL ˁʰʽ ʶʾ˄ʰʽ ʶˏˁˇ˂ʹ ˋˍʹ˄ ʶˁ˃ʱʻʹˋʹΣ ˁʰʽ ˍʹ˄ FluxΣ ˃ʽʰ ˉʽˇ ˋˏʴ˔ˊˇ˄ʹ 
˂ʶʽˍˇˎˊʴʽˁʺ ʴ˂˗ˋˋʰ ˃ʶ ˉˊˇʹʴ˃ʷ˄ʶˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ʵʶʵˇ˃ʷ˄˖˄Φ ʆˇ Grafana 
ˎˉˇˋˍʹˊʾʸʶʽ ʶʴʴʶ˄˗ˌ ˁʰʽ ˍʽˌ ʵˏˇ ʴ˂˗ˋˋʶˌΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˋˏ˄ʻʶˍ˖˄ 
ʴˊʰ˒ʹ˃ʱˍ˖˄ ˁʰʽ ˉʽ˄ʱˁ˖˄ ʶ˂ʷʴ˔ˇˎ ˔˖ˊʾˌ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ˇ ˁ˗ʵʽˁʰΦ 
 
ɴ˄ʰ ˁˊʾˋʽ˃ˇ ˔ʰˊʰˁˍʹˊʽˋˍʽˁˈ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ʶʾ˄ʰʽ ˇʽ ˉˇ˂ʽˍʽˁʷˌ ʵʽʰˍʺˊʹˋʹˌ 
(retention policiesύΦ ɶ InfluxDB ʶˉʽˍˊʷˉʶʽ ˍˇ˄ ʰˎˍˈ˃ʰˍˇ ˇˊʽˋ˃ˈ ˔ˊˇ˄ʽˁ˗˄ ˉʶˊʽˈʵ˖˄ 
ʵʽʰˍʺˊʹˋʹˌ ʵʶʵˇ˃ʷ˄˖˄Σ ˈˉˇˎ ˉʰ˂ʰʽˈˍʶˊʰ ʵʶʵˇ˃ʷ˄ʰ ʵʽʰʴˊʱ˒ˇ˄ˍʰʽ ʰˎˍˈ˃ʰˍʰ ʴʽʰ 
ʶ˅ˇʽˁˇ˄ˈ˃ʹˋʹ ʰˉˇʻʹˁʶˎˍʽˁˇˏ ˔˗ˊˇˎΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰΣ ˃ˉˇˊʶʾ ˄ʰ ˊˎʻ˃ʽˋˍʶʾ ˄ʰ 
ʵʽʰˍʹˊˇˏ˄ˍʰʽ ʰ˄ʶˉʶ˅ʷˊʴʰˋˍʰ ʵʶʵˇ˃ʷ˄ʰ ˎ˕ʹ˂ʺˌ ʰ˄ʱ˂ˎˋʹˌ όˁʱʻʶ р ˂ʶˉˍʱύ ʴʽʰ ол ʹ˃ʷˊʶˌΣ 
ʶ˄˗ ˋˎʴˁʶ˄ˍˊ˖ˍʽˁʱ ʵʶʵˇ˃ʷ˄ʰ ό˃ʷˋˇʽ ˈˊˇʽ ʰ˄ʱ ˗ˊʰύ ˄ʰ ʵʽʰˍʹˊˇˏ˄ˍʰʽ ʴʽʰ ʷ˄ʰ ʷˍˇˌΦ ɮˎˍˈ 
ʶˉʽˍˎʴ˔ʱ˄ʶˍʰʽ ˃ʷˋ˖ ˍ˖˄ ˋˎ˄ʶ˔˗˄ ʶˊ˖ˍʹ˃ʱˍ˖˄ όcontinuous queriesύ ˉˇˎ ˎˉˇ˂ˇʴʾʸˇˎ˄ 
ʰˎˍˈ˃ʰˍʰ ˋˎʴˁʶ˄ˍˊ˖ˍʽˁʱ ˋˍˇʽ˔ʶʾʰ ˋʶ ˍʰˁˍʱ ˔ˊˇ˄ʽˁʱ ʵʽʰˋˍʺ˃ʰˍʰΦ 
 
ɮˉˈ ˉ˂ʶˎˊʱˌ ʰˉˈʵˇˋʹˌΣ ʹ InfluxDB ˎˉˇˋˍʹˊʾʸʶʽ ʶˁʰˍˇ˄ˍʱʵʶˌ ˔ʽ˂ʽʱʵʶˌ ʶʴʴˊʰ˒ʷˌ ʰ˄ʱ 
ʵʶˎˍʶˊˈ˂ʶˉˍˇ ˋʶ ʲʰˋʽˁˈ ˎ˂ʽˁˈΣ ˎˉʶˊˁʰ˂ˏˉˍˇ˄ˍʰˌ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ όр 
ˁˈ˃ʲˇʽ x м ˃ʷˍˊʹˋʹκр˂ʶˉˍʱ Ґ м ʶʴʴˊʰ˒ʺκ˂ʶˉˍˈύΦ ɶ ˁʰˍʰ˄ʱ˂˖ˋʹ ˃˄ʺ˃ʹˌ ˁʰʽ ʶˉʶ˅ʶˊʴʰˋˍʺ 
ʶʾ˄ʰʽ ˔ʰ˃ʹ˂ʺΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ʶˁˍʷ˂ʶˋʹ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ NAS ˃ ʰʸʾ ˃ʶ ˍʽˌ ʱ˂˂ʶˌ ˎˉʹˊʶˋʾʶˌΦ 
ʅˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋˏˋˍʹ˃ʰΣ ʹ InfluxDB ʶˁˍʶ˂ʶʾˍʰʽ ˖ˌ ˉʶˊʽʷˁˍʹˌ Docker ˋˍˇ QNAP 
Container Station ˃ʶ ˃ˈ˄ʽ˃ʹ ʰˉˇʻʺˁʶˎˋʹ όpersistent volumeύ ʴʽʰ ˍʹ ʵʽʰˍʺˊʹˋʹ ˍ˖˄ 
ʵʶʵˇ˃ʷ˄˖˄ ʰˁˈ˃ʰ ˁʰʽ ˃ʶˍʱ ʰˉˈ ʁ ˉʰ˄ʶˁˁʽ˄ʺˋʶʽˌ ˍˇˎ ˉʶˊʽʷˁˍʹΦ 
 
ɶ ʶʴʴʶ˄ʺˌ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˃ʶ ˍˇ Telegraf ʰˉˇˍʶ˂ʶʾ ʶˉʾˋʹˌ ˋʹ˃ʰ˄ˍʽˁˈ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰΦ ʆˇ 
Telegraf ʵʽʰʻʷˍʶʽ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇ ˉˊˈˋʻʶˍˇ ʶ˅ˈʵˇˎ ʴʽʰ InfluxDB ˉˇˎ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˍˇ 
ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ˇ ˉˊ˖ˍˈˁˇ˂˂ˇ InfluxDB Line ProtocolΣ ʶˉʽˍˎʴ˔ʱ˄ˇ˄ˍʰˌ ˃ʷʴʽˋˍʹ ʰˉˈʵˇˋʹ 
ˁʰʽ ʶ˂ʱ˔ʽˋˍˇ ʵʽˁˍˎʰˁˈ ˒ˇˊˍʾˇΦ ɳˉʽˉ˂ʷˇ˄Σ ˍˇ Grafana ̫ ˔ʶʽ ˉ˂ʺˊʹ ˁʰʽ ˗ˊʽ˃ʹ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ 
InfluxDBΣ ˃ʶ ʷˍˇʽ˃ʰ ˉˊˈˍˎˉʰ ʴˊʰ˒ʹ˃ʱˍ˖˄ ˁʰʽ ʶˏˁˇ˂ʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ʶˊ˖ˍʹ˃ʱˍ˖˄ ˃ʷˋ˖ 
ʴˊʰ˒ʽˁˇˏ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΦ 
 
ʆʷ˂ˇˌΣ ʹ InfluxDB ʵʽʰʻʷˍʶʽ ˉ˂ˇˏˋʽˇ ˇʽˁˇˋˏˋˍʹ˃ʰΣ ʶ˅ʰʽˊʶˍʽˁʺ ˍʶˁ˃ʹˊʾ˖ˋʹΣ ˁʰʽ ʶ˄ʶˊʴʺ 
ˁˇʽ˄ˈˍʹˍʰΦ ɶ ʷˁʵˇˋʹ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ όInfluxDB OSSύ ˉˊˇˋ˒ʷˊʶʽ ˈ˂ʶˌ ˍʽˌ ʰˉʰˊʰʾˍʹˍʶˌ 
˂ʶʽˍˇˎˊʴʾʶˌ ˔˖ˊʾˌ ˉʶˊʽˇˊʽˋ˃ˇˏˌΣ ʶ˄˗ ʹ ʶ˃ˉˇˊʽˁʺ ʷˁʵˇˋʹ ˉˊˇˋʻʷˍʶʽ ˔ʰˊʰˁˍʹˊʽˋˍʽˁʱ 
ˎ˕ʹ˂ʺˌ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰˌ ˁʰʽ ˇ˃ʰʵˇˉˇʾʹˋʹˌ ʴʽʰ ˃ʶʴʱ˂ʹˌ ˁ˂ʾ˃ʰˁʰˌ ʶʴˁʰˍʰˋˍʱˋʶʽˌΦ 
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ɼˊʽˍʺˊʽˇ Prometheus TimescaleDB InfluxDB 

ʆˏˉˇˌ ʅˏˋˍʹ˃ʰ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ 

ɳˉʷˁˍʰˋʹ tƻǎǘƎǊŜ{v[ ɮˉˇˁ˂ʶʽˋˍʽˁʱ ˔ˊˇ˄ˇˋʶʽˊʷˌ 

ɾˇ˄ˍʷ˂ˇ 
ɲʶʵˇ˃ʷ˄˖˄ 

ɴ˂˅ʹ όǇǳƭƭύ ʅ˔ʶˋʽʰˁˈ Ҍ 
˔ˊˇ˄ˇˋʶʽˊʷˌ 

ɳʴʴʶ˄˗ˌ ˔ˊˇ˄ˇˋʶʽˊʷˌ 

ɱ˂˗ˋˋʰ 
ɳˊ˖ˍʹ˃ʱˍ˖˄ 

PromQL SQL InfluxQL / Flux 

ɳ˄ˋ˖˃ʱˍ˖ˋʹ av¢¢ ɮˉʰʽˍʶʾ ŜȄǇƻǊǘŜǊ ɮˉʰʽˍʶʾ ˉˊˇˋʰˊ˃ˇʴʺ ɯ˃ʶˋʹ ˃ʷˋ˖ ¢ŜƭŜƎǊŀŦ  

ʃˇ˂ʽˍʽˁʷˌ 
ɲʽʰˍʺˊʹˋʹˌ 

ɰˊʰ˔ˎˉˊˈʻʶˋ˃ʹ ʋʶʽˊˇˁʾ˄ʹˍʹ 
ʵʽʰ˔ʶʾˊʽˋʹ 

ɮˎˍˈ˃ʰˍʶˌ 

ʅˎ˄ʶ˔ʺ ɳˊ˖ˍʺ˃ʰˍʰ ɼʰ˄ˈ˄ʶˌ ʶʴʴˊʰ˒ʺˌ Materialized views Continuous queries 

ʅˎ˃ˉʾʶˋʹ 
ɲʶʵˇ˃ʷ˄˖˄ 

ɼʰ˂ʺ ɾʷˍˊʽʰ ɳ˅ʰʽˊʶˍʽˁʺ 

ɼʰˍʰ˄ʱ˂˖ˋʹ 
ʃˈˊ˖˄ 

ʋʰ˃ʹ˂ʺ ʇ˕ʹ˂ʺ όtƻǎǘƎǊŜ{v[ύ ʋʰ˃ʹ˂ʺ 

ɼʰ˃ˉˏ˂ʹ 
ɳˁ˃ʱʻʹˋʹˌ 

ɾʷˍˊʽʰ ʋʰ˃ʹ˂ʺ όʰ˄ ʴ˄˖ˊʾʸʶʽˌ 
SQL) 

ʋʰ˃ʹ˂ʺ 

ɳ˄ˋ˖˃ʱˍ˖ˋʹ 
Grafana 

ɳ˅ʰʽˊʶˍʽˁʺ ɼʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ɳ˄ˋ˖˃ʱˍ˖ˋʹ 
Telegraf 

ɾʷˍˊʽʰ ɾʷˍˊʽʰ ɳ˅ʰʽˊʶˍʽˁʺ 

ɾʰˁˊˇ˔ˊˈ˄ʽʰ 
ɮˉˇʻʺˁʶˎˋʹ 

ɮˉʰʽˍʶʾ 
Thanos/Cortex 

ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ 

ʁʽˁˇˋˏˋˍʹ˃ʰ Lƻ¢ ɾʷˍˊʽˇ ɾʽˁˊˈ ɾʶʴʱ˂ˇ 

ʆʶˁ˃ʹˊʾ˖ˋʹ ɳ˅ʰʽˊʶˍʽˁʺ ʃˇ˂ˏ ˁʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ  

ɼˈˋˍˇˌ ɮ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ ɮ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ Ҍ 
ʶ˃ˉˇˊʽˁˈ 

ɮ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ Ҍ 
ʶ˃ˉˇˊʽˁˈ 

ʋˊʺˋʹ ˋˍˇ ˋˏˋˍʹ˃ʰ ʂ˔ʽ ʂ˔ʽ ɿʰʽ 

ʃʾ˄ʰˁʰˌ 18Υ ʅˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ ʲʱˋʶ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄Φ 

 
ɶ ʶˉʽ˂ˇʴʺ ˍʹˌ LƴŦƭǳȄ5. ʵʽˁʰʽˇ˂ˇʴʶʾˍʰʽ ʰˉˈ ˍʹ ˋˎ˄ʵˎʰˋ˃ʷ˄ʹ ˍʹˌ ˎˉʶˊˇ˔ʺ ˋʶ ʶ˅ʶʽʵʾˁʶˎˋʹ 
ʴʽʰ ˔ˊˇ˄ˇˋʶʽˊʷˌ όʶʴʴʶ˄ʷˌ ˃ˇ˄ˍʷ˂ˇ ʵʶʵˇ˃ʷ˄˖˄Σ ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ʹ ʰˉˇʻʺˁʶˎˋʹύΣ ʶˎˁˇ˂ʾʰ 
˔ˊʺˋʹˌ όLƴŦƭǳȄv[κCƭǳȄΣ ʰˎˍˈ˃ʰˍʶˌ ˉˇ˂ʽˍʽˁʷˌ ʵʽʰˍʺˊʹˋʹˌύΣ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˉˈˊ˖˄Σ ˁʰʽ 
ʱ˕ˇʴʹ ʶ˄ˋ˖˃ʱˍ˖ˋʹ ˃ʶ ˍˇ ˎˉˈ˂ˇʽˉˇ ˋˏˋˍʹ˃ʰ ό¢ŜƭŜƎǊŀŦ ƛƴǇǳǘΣ DǊŀŦŀƴŀ ǾƛǎǳŀƭƛȊŀǘƛƻƴύΦ ɱʽʰ 
ʷ˄ʰ ˋˏˋˍʹ˃ʰ Lƻ¢ ˃ʶ ˋˎ˄ʶ˔ʺ ˊˇʺ ˃ʶˍˊʺˋʶ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ʹ ˔ˊʺˋʹ ˃ʽʰˌ ʰˉˇˁ˂ʶʽˋˍʽˁʱ 
ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʹˌ ʲʱˋʹˌ ˔ˊˇ˄ˇˋʶʽˊ˗˄ ˈˉ˖ˌ ʹ LƴŦƭǳȄ5. ˉˊˇˋ˒ʷˊʶʽ ʲʷ˂ˍʽˋˍʹ ʰˉˈʵˇˋʹ ˁʰʽ 
ʰ˅ʽˇˉʽˋˍʾʰ ˔˖ˊʾˌ ˍʹ˄ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ʴʶ˄ʽˁˇˏ ˋˁˇˉˇˏ ˂ˏˋʶ˖˄Φ 
 

4.2.6.4. ɳˉʽ˂ˇʴʺ ʃ˂ʰˍ˒ˈˊ˃ʰˌ ʁˉˍʽˁˇˉˇʾʹˋʹˌ 

ɶ ˉ˂ʰˍ˒ˈˊ˃ʰ ˇˉˍʽˁˇˉˇʾʹˋʹˌ όvisualization platformύ ʰˉˇˍʶ˂ʶʾ ˍˇ ˍʶ˂ʽˁˈ ʶˉʾˉʶʵˇ ˍʹˌ 
ˋˍˇʾʲʰˌ backend ˁʰʽ ˉʰˊʷ˔ʶʽ ˍˇ ʴˊʰ˒ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʷˋ˖ ˍˇˎ ˇˉˇʾˇˎ ˇʽ ˔ˊʺˋˍʶˌ 
ʰ˂˂ʹ˂ʶˉʽʵˊˇˏ˄ ˃ʶ ˍˇ ˋˏˋˍʹ˃ʰΦ ʁ ˊˈ˂ˇˌ ˍʹˌ ʶʾ˄ʰʽ ʹ ˉʰˊˇˎˋʾʰˋʹ ˍ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ʰˉˈ ˍʹ 
ʲʱˋʹ ˔ˊˇ˄ˇˋʶʽˊ˗˄ ˃ʶ ˍˊˈˉˇ ˁʰˍʰ˄ˇʹˍˈ ˁʰʽ ˔ˊʺˋʽ˃ˇΣ ˃ʷˋ˖ ˉʽ˄ʱˁ˖˄ ʶ˂ʷʴ˔ˇˎ 
(dashboardsύΣ ʴˊʰ˒ʹ˃ʱˍ˖˄Σ ˁʰʽ ˋˎˋˍʹ˃ʱˍ˖˄ ʶʽʵˇˉˇʾʹˋʹˌΦ 
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ɱʽʰ ˍʹ˄ ʶˉʽ˂ˇʴʺ ˍʹˌ ˉ˂ʰˍ˒ˈˊ˃ʰˌ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ʶ˅ʶˍʱˋˍʹˁʰ˄ ˍˊʶʽˌ ˁˏˊʽʶˌ ˂ˏˋʶʽˌ 
ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰΥ Grafana, KibanaΣ ˁʰʽ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹ ʵʽʰʵʽˁˍˎʰˁʺ ʶ˒ʰˊ˃ˇʴʺΦ 
 
ɶ ʰ˄ʱˉˍˎ˅ʹ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹˌ ʵʽʰʵʽˁˍˎʰˁʺˌ ʶ˒ʰˊ˃ˇʴʺˌ ʶ˅ʶˍʱˋˍʹˁʶ ˖ˌ ʶˉʽ˂ˇʴʺ ˉˇˎ ʻʰ 
ˉˊˇˋʷ˒ʶˊʶ ˉ˂ʺˊʹ ʷ˂ʶʴ˔ˇ ˍʹˌ ʶ˃˒ʱ˄ʽˋʹˌ ˁʰʽ ˍʹˌ ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʰˌΦ ʋˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ 
ˋˏʴ˔ˊˇ˄ʶˌ ʲʽʲ˂ʽˇʻʺˁʶˌ JavaScript ˈˉ˖ˌ ʹ Chart.js ʺ ʹ D3.js ʴʽʰ ʴˊʰ˒ʺ˃ʰˍʰΣ ˁʰʽ ˉ˂ʰʾˋʽʰ 
ʶˊʴʰˋʾʰˌ ˈˉ˖ˌ ˍˇ React ̋  ˍˇ Vue.js ɹ ʽʰ ˍʹ ʵʽʶˉʰ˒ʺ ˔ˊʺˋˍʹΣ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ʵʹ˃ʽˇˎˊʴʹʻʶʾ 
ʷ˄ʰ ʶ˅ʰˍˇ˃ʽˁʶˎ˃ʷ˄ˇ ˉʶˊʽʲʱ˂˂ˇ˄Φ ʍˋˍˈˋˇΣ ʰˎˍʺ ʹ ˉˊˇˋʷʴʴʽˋʹ ʰˉʰʽˍʶʾ ˋʹ˃ʰ˄ˍʽˁʺ 
ˉˊˇˋˉʱʻʶʽʰ ʰ˄ʱˉˍˎ˅ʹˌΥ ʵʹ˃ʽˇˎˊʴʾʰ ˍˇˎ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˉʽ˄ʱˁ˖˄ ʶ˂ʷʴ˔ˇˎΣ 
ˎ˂ˇˉˇʾʹˋʹ ˋˎˋˍʺ˃ʰˍˇˌ ʶʽʵˇˉˇʽʺˋʶ˖˄Σ ʵʽʰ˔ʶʾˊʽˋʹ ˔ˊʹˋˍ˗˄ ˁʰʽ ʵʽˁʰʽ˖˃ʱˍ˖˄ ˉˊˈˋʲʰˋʹˌΣ 
ʲʶ˂ˍʽˋˍˇˉˇʾʹˋʹ ʶˊ˖ˍʹ˃ʱˍ˖˄ ˉˊˇˌ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ˁʰʽ ˋˎ˄ʶ˔ʺˌ ˋˎ˄ˍʺˊʹˋʹ ˁʰʻ˗ˌ ˇʽ 
ʰˉʰʽˍʺˋʶʽˌ ʶ˅ʶ˂ʾˋˋˇ˄ˍʰʽΦ ɱʽʰ ʷ˄ʰ ʶˊʶˎ˄ʹˍʽˁˈ ʷˊʴˇ ˃ʶ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇ ˔ˊˇ˄ʽˁˈ ˉ˂ʰʾˋʽˇ ˁʰʽ 
ˉˈˊˇˎˌΣ ʹ ʶˉʷ˄ʵˎˋʹ ˋʶ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹ ʰ˄ʱˉˍˎ˅ʹ ʵʶ˄ ʵʽˁʰʽˇ˂ˇʴʶʾˍʰʽ ˈˍʰ˄ ˎˉʱˊ˔ˇˎ˄ 
˗ˊʽ˃ʶˌ ˂ˏˋʶʽˌ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰΦ 
 
ʆˇ Kibana ʶʾ˄ʰʽ ˃ʽʰ ʽˋ˔ˎˊʺ ˉ˂ʰˍ˒ˈˊ˃ʰ ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˉˇˎ ʰˉˇˍʶ˂ʶʾ ˃ʷˊˇˌ ˍʹˌ ˋˍˇʾʲʰˌ 
Elastic (Elasticsearch, Logstash, Kibana) [120]Φ ʆˇ Kibana ˋ˔ʶʵʽʱˋˍʹˁʶ ʰˊ˔ʽˁʱ ʴʽʰ ˍʹ˄ 
ʰ˄ʱ˂ˎˋʹ ʰˊ˔ʶʾ˖˄ ˁʰˍʰʴˊʰ˒ʺˌ όlog filesύ ˁʰʽ ʵʶʵˇ˃ʷ˄˖˄ ˁʶʽ˃ʷ˄ˇˎΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ 
ˉˊˇʹʴ˃ʷ˄ʶˌ ʵˎ˄ʰˍˈˍʹˍʶˌ ʰ˄ʰʸʺˍʹˋʹˌ ˉ˂ʺˊˇˎˌ ˁʶʽ˃ʷ˄ˇˎ ˁʰʽ ʰ˄ʱ˂ˎˋʹˌ ˃ʹ ʵˇ˃ʹ˃ʷ˄˖˄ 
ʵʶʵˇ˃ʷ˄˖˄Φ ɮ˄ ˁʰʽ ˎˉˇˋˍʹˊʾʸʶʽ ˁʰʽ ˔ˊˇ˄ˇˋʶʽˊʷˌΣ ʵʶ˄ ʶʾ˄ʰʽ ʲʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ˇ ʴʽʰ ʰˎˍˈ˄ 
ˍˇ˄ ˋˁˇˉˈΦ ʆˇ Kibana h ˉʰʽˍʶʾ ˍʹ˄ Elasticsearch ̟ ˌ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Σ ʴʶʴˇ˄ˈˌ ˉˇˎ ˋʹ˃ʰʾ˄ʶʽ 
ˈˍʽ ʹ ʶˉʽ˂ˇʴʺ ˍˇˎ ʻʰ ʶˉʷʲʰ˂ʶ ˍʹ˄ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˍʹˌ InfluxDB ˃ʶ Elasticsearch ʺ ˍʹ 
ʵʽʰˍʺˊʹˋʹ ˁʰʽ ˍ˖˄ ʵˏˇ ˋˎˋˍʹ˃ʱˍ˖˄Φ ɶ ElasticsearchΣ ʰ˄ ˁʰʽ ʶ˅ʰʽˊʶˍʽˁʺ ʴʽʰ ʰ˄ʰʸʺˍʹˋʹ 
ˁʶʽ˃ʷ˄ˇˎΣ ˁʰˍʰ˄ʰ˂˗˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˉʶˊʽˋˋˈˍʶˊˇˎˌ ˉˈˊˇˎˌ ʰˉˈ ˍʹ˄ InfluxDB ʴʽʰ 
ʰˉˇʻʺˁʶˎˋʹ ˔ˊˇ˄ˇˋʶʽˊ˗˄Σ ʶ˄˗ ʹ ʵʽʰˍʺˊʹˋʹ ʵˏˇ ʲʱˋʶ˖˄ ʵʶʵˇ˃ʷ˄˖˄ ʻʰ ʵʽˉ˂ʰˋʾʰʸʶ ˍʹ˄ 
ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʰ ˁʰʽ ˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ˎ˂ʽˁˇˏΦ ɳˉʽˉ˂ʷˇ˄Σ ʹ ˁʰ˃ˉˏ˂ʹ ʶˁ˃ʱʻʹˋʹˌ ˍˇˎ Kibana 
ʶʾ˄ʰʽ ʰˉˈˍˇ˃ʹΣ ʶʽʵʽˁʱ ʴʽʰ ˔ˊʺˋˍʶˌ ˔˖ˊʾˌ ʶ˃ˉʶʽˊʾʰ ˃ʶ ˍˇ ˇʽˁˇˋˏˋˍʹ˃ʰ Elastic. 
 
ʆˇ Grafana ʁ ˉʽ˂ʷ˔ʻʹˁʶ ˍʶ˂ʽˁʱ ˖ˌ ʹ ʲʷ˂ˍʽˋˍʹ ˂ˏˋʹ [121]Φ ʆˇ Grafana ʁ ʾ˄ʰʽ ˃ʽʰ ˉ˂ʰˍ˒ˈˊ˃ʰ 
ˇˉˍʽˁˇˉˇʾʹˋʹˌ ˁʰʽ ˉʰˊʰˍʹˊʹˋʽ˃ˈˍʹˍʰˌ όobservabilityύ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰΣ ˋ˔ʶʵʽʰˋ˃ʷ˄ʹ 
ʶʽʵʽˁʱ ʴʽʰ ˃ʶˍˊʺˋʶʽˌ ˁʰʽ ˔ˊˇ˄ˇˋʶʽˊʷˌΦ ɮˉˇˍʶ˂ʶʾ ˍˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉˊˈˍˎˉˇ ʴʽʰ ˉʾ˄ʰˁʶˌ 
ʶ˂ʷʴ˔ˇˎ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΣ ˃ʶ ʶˁʰˍˇ˃˃ˏˊʽʰ ʶʴˁʰˍʰˋˍʱˋʶʽˌ ˉʰʴˁˇˋ˃ʾ˖ˌ ˋʶ ˇˊʴʰ˄ʽˋ˃ˇˏˌ 
ˁʱʻʶ ˃ʶʴʷʻˇˎˌΦ 
 
ʆˇ ˁˏˊʽˇ ˉ˂ʶˇ˄ʷˁˍʹ˃ʰ ˍˇˎ Grafana ʶʾ˄ʰʽ ʹ ʶʴʴʶ˄ʺˌ ˎˉˇˋˍʺˊʽ˅ʹ ˉˇ˂˂ʰˉ˂˗˄ ˉʹʴ˗˄ 
ʵʶʵˇ˃ʷ˄˖˄ όdata sourcesύΦ ʆˇ Grafana ˃ˉˇˊʶʾ ˄ʰ ˋˎ˄ʵʶʻʶʾ ˍʰˎˍˈ˔ˊˇ˄ʰ ˃ʶ ʵʶˁʱʵʶˌ 
ʵʽʰ˒ˇˊʶˍʽˁʷˌ ʲʱˋʶʽˌ ʵʶʵˇ˃ʷ˄˖˄ ˁʰʽ ˎˉʹˊʶˋʾʶˌΣ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄˖˄ ˍʹˌ InfluxDB, 
Prometheus, Elasticsearch, MySQL, PostgreSQLΣ ˁʰʽ ˉˇ˂˂˗˄ ʱ˂˂˖˄Φ ɱʽʰ ˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ 
ˋˏˋˍʹ˃ʰΣ ʹ ʶʴʴʶ˄ʺˌ ˎˉˇˋˍʺˊʽ˅ʹ ˍʹˌ InfluxDB ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʱ˃ʶˋʹ ˋˏ˄ʵʶˋʹ ˔˖ˊʾˌ 
ˉˊˈˋʻʶˍʰ ʺ ˉˊˇˋʰˊ˃ˇʴʶʾˌΣ ˃ʶ ˉ˂ʺˊʹ ˎˉˇˋˍʺˊʽ˅ʹ ˍˈˋˇ ˍʹˌ InfluxQL ˈˋˇ ˁʰʽ ˍʹˌ Flux 
ʴ˂˗ˋˋʰˌ ʶˊ˖ˍʹ˃ʱˍ˖˄Φ ʆˇ ʴˊʰ˒ʽˁˈ ʶˊʴʰ˂ʶʾˇ ʵʹ˃ʽˇˎˊʴʾʰˌ ʶˊ˖ˍʹ˃ʱˍ˖˄ όquery builder) 
ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˋˏ˄ʻʶˍ˖˄ ʶˊ˖ˍʹ˃ʱˍ˖˄ ˔˖ˊʾˌ ˄ʰ ʰˉʰʽˍʶʾˍʰʽ ʲʰʻʽʱ ʴ˄˗ˋʹ ˍʹˌ 
ˋˏ˄ˍʰ˅ʹˌΦ 
 
ʆˇ Grafana ʵʽʰʻʷˍʶʽ ˉ˂ˇˏˋʽˇ ˇʽˁˇˋˏˋˍʹ˃ʰ ˉˊˈˋʻʶˍ˖˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌ όvisualization 
pluginsύΦ ɳˁˍˈˌ ʰˉˈ ˍʰ ˍˎˉʽˁʱ ʴˊʰ˒ʺ˃ʰˍʰ ʴˊʰ˃˃˗˄Σ ˊʱʲʵ˖˄Σ ˁʰʽ ˉʾˍʰˌΣ ʵʽʰˍʾʻʶ˄ˍʰʽ 



 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  94 

ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʰ ˉˊˈˋʻʶˍʰ ʴʽʰ ʻʶˊ˃ʽˁˇˏˌ ˔ʱˊˍʶˌ όheatmapsύΣ ˃ʶˍˊʹˍʷˌ όgaugesύΣ ˉʾ˄ʰˁʶˌ 
ˁʰˍʱˋˍʰˋʹˌ όstatus panelsύΣ ˁʰʽ ʴʶ˖ʴˊʰ˒ʽˁˇˏˌ ˔ʱˊˍʶˌΦ ɱʽʰ ˍˇ ˋˏˋˍʹ˃ʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ 
ʰʷˊʰΣ ʰˎˍˈ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶ˃˒ʱ˄ʽˋʹ ˍʹˌ ʻʶˊ˃ˇˁˊʰˋʾʰˌ ˖ˌ ˃ʶˍˊʹˍʺ ˃ʶ ˔ˊ˖˃ʰˍʽˁʷˌ ʸ˗˄ʶˌ 
όˉˊʱˋʽ˄ˇ ʴʽʰ ˁʰ˄ˇ˄ʽˁˈΣ ˁʾˍˊʽ˄ˇ ʴʽʰ ˉˊˇʶʽʵˇˉˇʾʹˋʹΣ ˁˈˁˁʽ˄ˇ ʴʽʰ ˁˊʾˋʽ˃ˇύΣ ˍʹ˄ 
ˇˉˍʽˁˇˉˇʾʹˋʹ ˍ˖˄ ˍʱˋʶ˖˄ PMнΦр ˋʶ ˔ˊˇ˄ˇʵʽʱʴˊʰ˃˃ʰΣ ˁʰʽ ˍʹ˄ ʶ˃˒ʱ˄ʽˋʹ ˍʹˌ ˁʰˍʱˋˍʰˋʹˌ 
ˈ˂˖˄ ˍ˖˄ ˁˈ˃ʲ˖˄ ˋʶ ˋˎʴˁʶ˄ˍˊ˖ˍʽˁˈ ˉʾ˄ʰˁʰΦ 
 
ɴ˄ʰ ˁˊʾˋʽ˃ˇ ˔ʰˊʰˁˍʹˊʽˋˍʽˁˈ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˋˎˋˍʺ˃ʰˍʰ ʶʾ˄ʰʽ ˍˇ ˋˏˋˍʹ˃ʰ ʶʽʵˇˉˇʽʺˋʶ˖˄ 
(alerting systemύΦ ʆˇ Grafana ʶˉʽˍˊʷˉʶʽ ˍˇ˄ ˇˊʽˋ˃ˈ ˁʰ˄ˈ˄˖˄ ʶʽʵˇˉˇʾʹˋʹˌ όalert rules) 
ʰˉʶˎʻʶʾʰˌ ˋˍʰ ʴˊʰ˒ʺ˃ʰˍʰΣ ˈˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ˁʰʻˇˊʽˋˍˇˏ˄ ˈˊʽʰ όthresholdsύ ˁʰʽ 
ˋˎ˄ʻʺˁʶˌ ˉˇˎ ʶ˄ʶˊʴˇˉˇʽˇˏ˄ ʶʽʵˇˉˇʽʺˋʶʽˌΦ ɱʽʰ ˉʰˊʱʵʶʽʴ˃ʰΣ ˃ˉˇˊʶʾ ˄ʰ ˊˎʻ˃ʽˋˍʶʾ 
ʶʽʵˇˉˇʾʹˋʹ ˈˍʰ˄ ʹ ˋˎʴˁʷ˄ˍˊ˖ˋʹ COі ˅ʶˉʶˊʱˋʶʽ ˍʰ мллл ppm ʴʽʰ ˉʶˊʽˋˋˈˍʶˊˇ ʰˉˈ р 
˂ʶˉˍʱΦ ʁʽ ʶʽʵˇˉˇʽʺˋʶʽˌ ˃ˉˇˊˇˏ˄ ˄ʰ ʰˉˇˋˍʰ˂ˇˏ˄ ˃ʷˋ˖ ʹ˂ʶˁˍˊˇ˄ʽˁˇˏ ˍʰ˔ˎʵˊˇ˃ʶʾˇˎ 
(email), Slack, Microsoft Teams, webhooksΣ ʺ ʱ˂˂˖˄ ˁʰ˄ʰ˂ʽ˗˄ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ ʆˇ ˋˏˋˍʹ˃ʰ 
ˎˉˇˋˍʹˊʾʸʶʽ ʶˉʾˋʹˌ ˋʾʴʰˋʹ ʶʽʵˇˉˇʽʺˋʶ˖˄ όalert silencingύ ˁʰʽ ˇ˃ʰʵˇˉˇʾʹˋʹ ʴʽʰ ʰˉˇ˒ˎʴʺ 
ˉ˂ʹ˃˃ˏˊʰˌ ʶʽʵˇˉˇʽʺˋʶ˖˄Φ 
 
ɮˉˈ ˉ˂ʶˎˊʱˌ ʵʽʰ˔ʶʾˊʽˋʹˌΣ ˍˇ Grafana ˉˊˇˋ˒ʷˊʶʽ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇ ˋˏˋˍʹ˃ʰ ʶ˂ʷʴ˔ˇˎ 
ˉˊˈˋʲʰˋʹˌ όaccess controlύ ˃ʶ ˎˉˇˋˍʺˊʽ˅ʹ ˉˇ˂˂ʰˉ˂˗˄ ˔ˊʹˋˍ˗˄Σ ˇ˃ʱʵ˖˄Σ ˁʰʽ ˊˈ˂˖˄Φ 
ɾˉˇˊˇˏ˄ ˄ʰ ˇˊʽˋˍˇˏ˄ ʵʽʰ˒ˇˊʶˍʽˁʱ ʶˉʾˉʶʵʰ ˉˊˈˋʲʰˋʹˌ όˉˊˇʲˇ˂ʺ ˃ˈ˄ˇΣ ʶˉʶ˅ʶˊʴʰˋʾʰΣ 
ʵʽʰ˔ʶʾˊʽˋʹύ ʴʽʰ ˁʱʻʶ ˉʾ˄ʰˁʰ ʶ˂ʷʴ˔ˇˎ ʺ ˒ʱˁʶ˂ˇΦ ɮˎˍˈ ʶˉʽˍˊʷˉʶʽΣ ʴʽʰ ˉʰˊʱʵʶʽʴ˃ʰΣ ˋˍˇˎˌ 
˔ʶʽˊʽˋˍʷˌ ˃ʹ˔ʰ˄ʹ˃ʱˍ˖˄ ˄ʰ ʷ˔ˇˎ˄ ˉˊˈˋʲʰˋʹ ˉˊˇʲˇ˂ʺˌ ˋˍʰ ʵʶʵˇ˃ʷ˄ʰΣ ʶ˄˗ ˃ˈ˄ˇ ˇʽ 
ʵʽʰ˔ʶʽˊʽˋˍʷˌ ˃ˉˇˊˇˏ˄ ˄ʰ ˍˊˇˉˇˉˇʽˇˏ˄ ˍˇˎˌ ˉʾ˄ʰˁʶˌ ʶ˂ʷʴ˔ˇˎ ʺ ˍʽˌ ʶʽʵˇˉˇʽʺˋʶʽˌΦ 
 
ɶ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ˉˊˈˋʲʰˋʹ ˋˍˇ Grafana ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ Cloudflare Tunnel ˋˍʹ 
ʵʽʶˏʻˎ˄ˋʹ https:// aetherlogic.euκΦ ʆˇ Cloudflare Tunnel ʵʹ˃ʽˇˎˊʴʶʾ ˃ʽʰ ʰˋ˒ʰ˂ʺ 
ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʹ ˋʺˊʰʴʴʰ ʰˉˈ ˍˇ˄ NAS ˉˊˇˌ ˍˇ ʵʾˁˍˎˇ CloudflareΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ 
ˉˊˈˋʲʰˋʹ ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ Grafana ʰˉˈ ˇˉˇʽˇʵʺˉˇˍʶ ˋʹ˃ʶʾˇ ˃ʶ ˋˏ˄ʵʶˋʹ ˋˍˇ ʵʽʰʵʾˁˍˎˇΣ 
˔˖ˊʾˌ ˄ʰ ʰˉʰʽˍʶʾˍʰʽ ʰ˄ˇʾʴ˃ʰˍʰ ʻˎˊ˗˄ ˋˍˇ ˍˇˉʽˁˈ ʵʾˁˍˎˇ όport forwardingύ ʺ ʷˁʻʶˋʹ ˍʹˌ 
ʵʽʶˏʻˎ˄ˋʹˌ IP ̱ ˇˎ NASΦ ɮˎˍʺ ʹ ˉˊˇˋʷʴʴʽˋʹ ˉˊˇˋ˒ʷˊʶʽ ʰˋ˒ʱ˂ʶʽʰ όˈ˂ʹ ʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ʶʾ˄ʰʽ 
ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʹύΣ ʰ˅ʽˇˉʽˋˍʾʰ όˍˇ Cloudflare ʵʾˁˍˎˇ ʶʴʴˎʱˍʰʽ ˎ˕ʹ˂ʺ ʵʽʰʻʶˋʽ˃ˈˍʹˍʰύΣ 
ˁʰʽ ʶˎˁˇ˂ʾʰ ˔ˊʺˋʹˌ όʰˉ˂ʺ ʵʽʶˏʻˎ˄ˋʹ URL ̝ ˖ˊʾˌ ʵʽʰ˃ˈˊ˒˖ˋʹ VPN). 
 
ɮˉˈ ˉ˂ʶˎˊʱˌ ʰˉˈʵˇˋʹˌΣ ˍˇ Grafana ʁ ʾ˄ʰʽ ʶ˂ʰ˒ˊˏ ˁʰʽ ʰˉˇʵˇˍʽˁˈΦ ɳˁˍʶ˂ʶʾˍʰʽ ˖ˌ ˉʶˊʽʷˁˍʹˌ 
Docker ˋˍˇ QNAP Container StationΣ ˁʰˍʰ˄ʰ˂˗˄ˇ˄ˍʰˌ ʶ˂ʱ˔ʽˋˍˇˎˌ ˉˈˊˇˎˌ ˋʶ ˁʰˍʱˋˍʰˋʹ 
ʰʵˊʱ˄ʶʽʰˌ όidleύ ˁʰʽ ˁ˂ʽ˃ʰˁ˗˄ˇ˄ˍʰˌ ʵˎ˄ʰ˃ʽˁʱ ˈˍʰ˄ ˔ˊʺˋˍʶˌ ˉˊˇˋˉʶ˂ʱʸˇˎ˄ ˍˇˎˌ ˉʾ˄ʰˁʶˌ 
ʶ˂ʷʴ˔ˇˎΦ ɶ ʵʽʶˉʰ˒ʺ ˔ˊʺˋˍʹ ʶʾ˄ʰʽ ˋˏʴ˔ˊˇ˄ʹ ˁʰʽ ʰ˄ˍʰˉˇˁˊʾ˄ʶˍʰʽΣ ˂ʶʽˍˇˎˊʴ˗˄ˍʰˌ ʱ˕ˇʴʰ ˋʶ 
˒ˎ˂˂ˇ˃ʶˍˊʹˍʷˌ ˎˉˇ˂ˇʴʽˋˍ˗˄Σ ˍʰ˃ˉ˂ʶˍ˗˄Σ ˁʰʽ ʷ˅ˎˉ˄˖˄ ˍʹ˂ʶ˒˗˄˖˄Φ 
 
ʆʷ˂ˇˌΣ ˍˇ Grafana ʵʽʰʻʷˍʶʽ ʶ˅ʰʽˊʶˍʽˁʺ ˍʶˁ˃ʹˊʾ˖ˋʹ ˁʰʽ ˍʶˊʱˋˍʽʰ ˁˇʽ˄ˈˍʹˍʰΦ ʇˉʱˊ˔ˇˎ˄ 
˔ʽ˂ʽʱʵʶˌ ʵʹ˃ˈˋʽʰ ʵʽʰʻʷˋʽ˃ˇʽ ˉʾ˄ʰˁʶˌ ʶ˂ʷʴ˔ˇˎ ˉˇˎ ˃ˉˇˊˇˏ˄ ˄ʰ ʶʽˋʰ˔ʻˇˏ˄ ˁʰʽ ˄ʰ 
ˉˊˇˋʰˊ˃ˇˋˍˇˏ˄Σ ʶˁˍʶˍʰ˃ʷ˄ˇʽ ˇʵʹʴˇʾ ˁʰʽ ʲʾ˄ˍʶˇ ʶˁ˃ʱʻʹˋʹˌΣ ˁʰʽ ʶ˄ʶˊʴˈ ˒ˈˊˇˎ˃ 
ˎˉˇˋˍʺˊʽ˅ʹˌΦ ɶ Grafana LabsΣ ʹ ʶˍʰʽˊʶʾʰ ˉʾˋ˖ ʰˉˈ ˍˇ ʷˊʴˇΣ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˋˎ˄ʶ˔ʶʾˌ 
ʶ˄ʹ˃ʶˊ˗ˋʶʽˌ ˁʰʽ ˄ʷʶˌ ˂ʶʽˍˇˎˊʴʾʶˌΦ 
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ɼˊʽˍʺˊʽˇ ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹ 
ɳ˒ʰˊ˃ˇʴʺ 

Kibana Grafana 

ʆˏˉˇˌ ɳ˅ʰˍˇ˃ʽˁʶˎ˃ʷ˄ʹ 
ʰ˄ʱˉˍˎ˅ʹ 

ɾʷˊˇˌ ˋˍˇʾʲʰˌ 9ƭŀǎǘƛŎ ɮˉˇˁ˂ʶʽˋˍʽˁʱ 
ˇˉˍʽˁˇˉˇʾʹˋʹ 

ʇˉˇˋˍʺˊʽ˅ʹ 
InfluxDB 

ɮˉʰʽˍʶʾ ˎ˂ˇˉˇʾʹˋʹ ɾʷˋ˖ ˉˊˈˋʻʶˍ˖˄ ɳʴʴʶ˄ʺˌ 

ʇˉˇˋˍʺˊʽ˅ʹ 
ʃˇ˂˂ʰˉ˂˗˄ 
ʃʹʴ˗˄ 

ɮˉʰʽˍʶʾ ˎ˂ˇˉˇʾʹˋʹ ɼˎˊʾ˖ˌ 9ƭŀǎǘƛŎǎŜŀǊŎƘ улҌ ˉʹʴʷˌ ʵʶʵˇ˃ʷ˄˖˄ 

ɱˊʰ˒ʺ˃ʰˍʰ ϧ 
ʁˉˍʽˁˇˉˇʽʺˋʶʽˌ 

ʋʶʽˊˇˁʾ˄ʹˍʹ ʰ˄ʱˉˍˎ˅ʹ ʃˇ˂˂ʱ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʰ мллҌ ˍˏˉˇʽ 
ʴˊʰ˒ʹ˃ʱˍ˖˄ 

ʅˏˋˍʹ˃ʰ 
ɳʽʵˇˉˇʽʺˋʶ˖˄ 

ɮˉʰʽˍʶʾ ˎ˂ˇˉˇʾʹˋʹ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ʃˊˇʹʴ˃ʷ˄ˇ 

ɲʽʰ˔ʶʾˊʽˋʹ 
ʋˊʹˋˍ˗˄ 

ɮˉʰʽˍʶʾ ˎ˂ˇˉˇʾʹˋʹ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ʁ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ 

ɱ˂˗ˋˋʰ 
ɳˊ˖ˍʹ˃ʱˍ˖˄ 

ʃˊˇˋʰˊ˃ˇˋ˃ʷ˄ʹ KQL ɱˊʰ˒ʽˁˈ ʶˊʴʰ˂ʶʾˇ Ҍ 
InfluxQL/Flux 

ʃˊˈˋʻʶˍʰ ϧ 
ɳˉʶˁˍʱˋʶʽˌ 

ʋʶʽˊˇˁʾ˄ʹˍʹ ʰ˄ʱˉˍˎ˅ʹ ʃʶˊʽˇˊʽˋ˃ʷ˄ʰ ɳˁˍʶˍʰ˃ʷ˄ˇ 
ˇʽˁˇˋˏˋˍʹ˃ʰ 

ʋˊˈ˄ˇˌ 
ɮ˄ʱˉˍˎ˅ʹˌ 

ɳʲʵˇ˃ʱʵʶˌκ˃ʺ˄ʶˌ ʎˊʶˌ ɽʶˉˍʱ 

ɼʰˍʰ˄ʱ˂˖ˋʹ 
ʃˈˊ˖˄ 

ɳ˅ʰˊˍʱˍʰʽ ʰˉˈ 
ˎ˂ˇˉˇʾʹˋʹ 

ʇ˕ʹ˂ʺ ό9ƭŀǎǘƛŎǎŜŀǊŎƘύ ʋʰ˃ʹ˂ʺ 

ɼʰ˃ˉˏ˂ʹ 
ɳˁ˃ʱʻʹˋʹˌ 

ʇ˕ʹ˂ʺ όʰ˄ʱˉˍˎ˅ʹύ ɮˉˈˍˇ˃ʹ ɷˉʽʰ 

ʅˎ˄ˍʺˊʹˋʹ ʇ˕ʹ˂ʺ ɾʷˍˊʽʰ ʋʰ˃ʹ˂ʺ 

ɼˇʽ˄ˈˍʹˍʰ ϧ 
ʇˉˇˋˍʺˊʽ˅ʹ 

ɮ˄ˏˉʰˊˁˍʹ ɼʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ʆʶˁ˃ʹˊʾ˖ˋʹ ɮˎˍˇˍʶˁ˃ʹˊʽ˖˃ʷ˄ʹ ʃˇ˂ˏ ˁʰ˂ʺ ɳ˅ʰʽˊʶˍʽˁʺ 

ɴˍˇʽ˃ˇʽ 
ʃʾ˄ʰˁʶˌ 

ʂ˔ʽ ʃʶˊʽˇˊʽˋ˃ʷ˄ˇʽ ʋʽ˂ʽʱʵʶˌ 

ɼʽ˄ʹˍʺ 
ʃˊˇʲˇ˂ʺ 

ɮˉʰʽˍʶʾ ǊŜǎǇƻƴǎƛǾŜ 
design 

ʇˉˇˋˍʹˊʾʸʶˍʰʽ ɰʶ˂ˍʽˋˍˇˉˇʽʹ˃ʷ˄ʹ 

ɼˈˋˍˇˌ ʋˊˈ˄ˇˌ ʰ˄ʱˉˍˎ˅ʹˌ ɮ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ Ҍ 
ʶ˃ˉˇˊʽˁˈ 

ɮ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ Ҍ 
ʶ˃ˉˇˊʽˁˈ 

ʋˊʺˋʹ ˋˍˇ 
ˋˏˋˍʹ˃ʰ 

ʂ˔ʽ ʂ˔ʽ ɿʰʽ 

ʃʾ˄ʰˁʰˌ 19Υ ʅˎʴˁˊʽˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ ˉ˂ʰˍ˒ˇˊ˃˗˄ ˇˉˍʽˁˇˉˇʾʹˋʹˌΦ 

 

4.3. ʅˏ˄ˇ˕ʹ ɼʶ˒ʰ˂ʰʾˇˎ 

ʅˍˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ˉʰˊˇˎˋʽʱˋˍʹˁʶ ʹ ʰ˄ʱ˂ˎˋʹ ˁʰʽ ˋ˔ʶʵʾʰˋʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˁʰʽ ʻˇˊˏʲˇˎ ʴʽʰ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ ɶ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʲʰˋʾʸʶˍʰʽ ˋʶ ˉˇ˂ˎʶˉʾˉʶʵʹ ʵˇ˃ʺ ˉʷ˄ˍʶ ʶˉʽˉʷʵ˖˄ ˉˇˎ 
ˁʰ˂ˏˉˍʶʽ ʰˉˈ ˍʹ ˒ˎˋʽˁʺ ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄ ˃ʷˋ˖ ʰʽˋʻʹˍʺˊ˖˄ ʷ˖ˌ ˍʹ˄ ˉʰˊˇˎˋʾʰˋʹ ˁʰʽ 
ʵʽʰ˔ʶʾˊʽˋʹ ˃ʷˋ˖ ʵʽʰʵʽˁˍˎʰˁʺˌ ʶ˒ʰˊ˃ˇʴʺˌΦ 
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ʆˇ ʶˉʾˉʶʵˇ ʰʽˋʻʹˍʺˊ˖˄ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ʰˎˍˈ˄ˇ˃ˇˎˌ ˁˈ˃ʲˇˎˌ ˉˇˎ ʶ˄ˋ˖˃ʰˍ˗˄ˇˎ˄ 
ʰʽˋʻʹˍʺˊʶˌ ʴʽʰ ʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰΣ ʵʽˇ˅ʶʾʵʽˇ ˍˇˎ ʱ˄ʻˊʰˁʰΣ ʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰΣ 
ˉˍʹˍʽˁʷˌ ˇˊʴʰ˄ʽˁʷˌ ʶ˄˗ˋʶʽˌΣ ˁʰʽ ʹ˔ʹˍʽˁʺ ˉʾʶˋʹΦ ʆˇ ʶˉʾˉʶʵˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʶ 
ˍʶ˔˄ˇ˂ˇʴʾʰ [ƻwŀ ˉˇˎ ˂ʶʽˍˇˎˊʴʶʾ ˋˍʰ усу aIȊΣ ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ ʶ˅ʰʽˊʶˍʽˁʺ ʵʽʶʾˋʵˎˋʹ ˋʶ 
˃ʶˍʰ˂˂ʽˁʷˌ ˁʰˍʰˋˁʶˎʷˌ ˁʰʽ ˔ʰ˃ʹ˂ʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌΦ ʆˇ ʶˉʾˉʶʵˇ ˉˏ˂ʹˌ ʵʽʰˋˎ˄ʵʷʶʽ 
ˍˇ ʰˋˏˊ˃ʰˍˇ ʵʾˁˍˎˇ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˃ʶ ˍˇ ōŀŎƪŜƴŘ ˋˏˋˍʹ˃ʰ ˃ʷˋ˖ ²ƛCƛ ˁʰʽ ˉˊ˖ˍˇˁˈ˂˂ˇˎ 
av¢¢Φ ʆˇ ʶˉʾˉʶʵˇ ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ʴʽʰ ʰˉˇʻʺˁʶˎˋʹ 
˔ˊˇ˄ˇˋʶʽˊ˗˄ ˁʰʽ ǎŜǊǾŜǊ-ǎƛŘŜ ˂ˇʴʽˁʺ ʴʽʰ ʷ˂ʶʴ˔ˇ ˇˊʾ˖˄ ˁʰʽ ˉʰˊʰʴ˖ʴʺ ʶʽʵˇˉˇʽʺˋʶ˖˄Σ ʶ˄˗ 
ˍˇ ʶˉʾˉʶʵˇ ˉʰˊˇˎˋʾʰˋʹˌ ˉʰˊʷ˔ʶʽ ʵʽʰʵʽˁˍˎʰˁˈ ŘŀǎƘōƻŀǊŘ ʴʽʰ ˇˉˍʽˁˇˉˇʾʹˋʹ ˁʰʽ 
ʵʽʰ˔ʶʾˊʽˋʹΦ 
 
ʁʽ ˍʶ˔˄ˇ˂ˇʴʽˁʷˌ ʶˉʽ˂ˇʴʷˌ ʰʽˍʽˇ˂ˇʴʺʻʹˁʰ˄ ˃ʶ ʲʱˋʹ ˍʶ˔˄ʽˁʱ ˁˊʽˍʺˊʽʰΣ ˁˈˋˍˇˌΣ ˁʰʽ 
ʰ˅ʽˇˉʽˋˍʾʰΦ ɱʽʰ ˍʹ˄ ʰˋˏˊ˃ʰˍʹ ʶˉʽˁˇʽ˄˖˄ʾʰ ʶˉʽ˂ʷ˔ʻʹˁʶ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ [ƻwŀ ʷ˄ʰ˄ˍʽ 
ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ˈˉ˖ˌ ²ƛCƛΣ .ƭǳŜǘƻƻǘƘΣ ˁʰʽ ½ƛƎōŜŜΣ ˂ˈʴ˖ ˍʹˌ ˃ʶʴʱ˂ʹˌ ʶ˃ʲʷ˂ʶʽʰˌΣ ˍʹˌ 
˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ʶ˄ʷˊʴʶʽʰˌΣ ˁʰʽ ˍʹˌ ˁʰ˂ˏˍʶˊʹˌ ʵʽʶʾˋʵˎˋʹˌ ˋʶ ˃ʶˍʰ˂˂ʽˁˈ 
ˉʶˊʽʲʱ˂˂ˇ˄Φ ʍˌ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ʴʽʰ ˍˇˎˌ ˁˈ˃ʲˇˎˌ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ 9{tон-/о ˂ˈʴ˖ ˍʹˌ 
˔ʰ˃ʹ˂ʺˌ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˋʶ ŘŜŜǇ ǎƭŜŜǇ ƳƻŘŜΣ ˍˇˎ ʶˉʰˊˁˇˏˌ ʰˊʽʻ˃ˇˏ ʵʽʶˉʰ˒˗˄ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌΣ ˍˇˎ ˗ˊʽ˃ˇˎ ˇʽˁˇˋˎˋˍʺ˃ʰˍˇˌ ʰ˄ʱˉˍˎ˅ʹˌΣ ˁʰʽ ˍˇˎ ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌΣ ʶ˄˗ ʴʽʰ 
ˍʹ˄ ˉˏ˂ʹ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ 9{tон-{о ˃ʶ Řǳŀƭ-ŎƻǊŜ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʴʽʰ ˍʰˎˍˈ˔ˊˇ˄ʹ ʵʽʰ˔ʶʾˊʽˋʹ 
[ƻwŀ ˂ʺ˕ʹˌ ˁʰʽ ²ƛCƛ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ ɱʽʰ ˍʰ [ƻwŀ ƳƻŘǳƭŜǎ ʶˉʽ˂ʷ˔ʻʹˁʶ ˍˇ {ŜƳǘŜŎƘ {·мнтс 
˃ʶˍʱ ʰˉˈ ˉˊʰˁˍʽˁʷˌ ʵˇˁʽ˃ʷˌ ˉˇˎ ʷʵʶʽ˅ʰ˄ ˍʹ˄ ʰ˄˖ˍʶˊˈˍʹˍʱ ˍˇˎ ʷ˄ʰ˄ˍʽ ˍˇˎ [[//су ˈˋˇ˄ 
ʰ˒ˇˊʱ ˍʹ ˋˎ˃ʲʰˍˈˍʹˍʰ ˃ʶ ˍˇ !ǊŘǳƛƴƻ L59 ˁʰʽ ˍʹ˄ ʰ˅ʽˇˉʽˋˍʾʰ ˂ʶʽˍˇˎˊʴʾʰˌΦ 
 
ɶ ʶˉʽ˂ˇʴʺ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʲʰˋʾˋˍʹˁʶ ˋʶ ˉˊʰˁˍʽˁʷˌ ʵˇˁʽ˃ʷˌ ˁʰʽ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ 
ʰˉʰʽˍʺˋʶʽˌΦ ɱʽʰ ˍʰ ʰʽ˖ˊˇˏ˃ʶ˄ʰ ˋ˖˃ʰˍʾʵʽʰ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ ²ƛƴǎŜƴ ½Iло. ˂ˈʴ˖ ˍˇˎ 
˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ˁʰʽ ˍʹˌ ʶˉʽˍˎ˔ˇˏˌ ʶˉʰ˂ʺʻʶˎˋʹˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˋˍˇ ˉˊ˖ˍˈˍˎˉˇΦ ɱʽʰ ˍʹ 
˃ʷˍˊʹˋʹ /hі ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ {ŜƴǎƛǊƛƻƴ {/5пл ˖ˌ b5Lw ʰʽˋʻʹˍʺˊʰˌ ˉˊʰʴ˃ʰˍʽˁˇˏ /hіΣ 
ʰˉˇˊˊʾˉˍˇ˄ˍʰˌ Ŝ/hі ʰʽˋʻʹˍʺˊʶˌ ˈˉ˖ˌ ˇ {Dtпл ˉˇˎ ʰˉˇʵʶʾ˔ʻʹˁʰ˄ ʰ˄ʰ˅ʽˈˉʽˋˍˇʽ ˋʶ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ˃ʶ ˎ˕ʹ˂ʱ ʶˉʾˉʶʵʰ ±h/Φ ɱʽʰ ˍʹ ˃ʷˍˊʹˋʹ ʻʶˊ˃ˇˁˊʰˋʾʰˌΣ 
ˎʴˊʰˋʾʰˌΣ ˁʰʽ ±h/ ʶˉʽ˂ʷ˔ʻʹˁʶ ˇ .ƻǎŎƘ .a9сул ˃ʶˍʱ ʰˉˈ ʵˇˁʽ˃ʷˌ ˉˇˎ ʷʵʶʽ˅ʰ˄ ˍʹ˄ ˍʰ˔ʶʾʰ 
ʰˉˈˁˊʽˋʺ ˍˇˎ ˋʶ ˉˍʹˍʽˁʷˌ ʶ˄˗ˋʶʽˌΣ ˍʹ˄ ʰ˄ˍˇ˔ʺ ˍˇˎ ˋʶ ˎ˕ʹ˂ʺ ˎʴˊʰˋʾʰΣ ˁʰʽ ˍʹ˄ 
ˉˇ˂ˎ˂ʶʽˍˇˎˊʴʽˁˈˍʹˍʱ ˍˇˎΣ ˋʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍˇ˄ 5I¢нн ˉˇˎ ʰˉʷˍˎ˔ʶ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ 
ˎ˕ʹ˂ʺˌ ˎʴˊʰˋʾʰˌ ˁʰʽ ˍˇ˄ 5Cwƻōƻǘ {9bлрсс ˉˇˎ ˉʰˊˇˎˋʾʰˋʶ ʶ˅ʰʽˊʶˍʽˁʱ ʰˊʴʺ ʰˉˈˁˊʽˋʹΦ 
ɱʽʰ ˍʹ˄ ˍˊˇ˒ˇʵˇˋʾʰ ʶˉʽ˂ʷ˔ʻʹˁʰ˄ ʵˏˇ ˁʶ˂ʽʱ ˂ʽʻʾˇˎ-ʽˈ˄ˍ˖˄ мусрл ˋʶ ˉʰˊʱ˂˂ʹ˂ʹ ˋˏ˄ʵʶˋʹΣ 
ˉˊˇˋ˒ʷˊˇ˄ˍʰˌ ˎ˕ʹ˂ʺ ˔˖ˊʹˍʽˁˈˍʹˍʰΣ ʰ˅ʽˇˉʽˋˍʾʰΣ ˁʰʽ ʶˁˍʽ˃˗˃ʶ˄ʹ ʰˎˍˇ˄ˇ˃ʾʰ ˃ʽʰˌ ʷ˖ˌ ʵˏˇ 
ʶʲʵˇ˃ʱʵ˖˄Φ 
 
ɱʽʰ ˍʹ ˋˍˇʾʲʰ backend ʶˉʽ˂ʷ˔ʻʹˁʰ˄ ˍʷˋˋʶˊʽˌ ʲʰˋʽˁʷˌ ˍʶ˔˄ˇ˂ˇʴʾʶˌ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰΦ ʁ 
˃ʶˋˇ˂ʰʲʹˍʺˌ ˃ʹ˄ˎ˃ʱˍ˖˄ EMQX ʶˉʽ˂ʷ˔ʻʹˁʶ ʷ˄ʰ˄ˍʽ ˍˇˎ Mosquitto ˁʰʽ ˍˇˎ HiveMQ ˂ˈʴ˖ 
ˍˇˎ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˎ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˃ʷˋ˖ ʽˋˍˇˏΣ ˍʹˌ ˎˉˇˋˍʺˊʽ˅ʹˌ ʴʽʰ 
˂ʶʽˍˇˎˊʴʾʰ ˋʶ ˋˏ˃ˉ˂ʶʴ˃ʰ όclusteringύΣ ˁʰʽ ˍʹˌ ˃ʹ˔ʰ˄ʺˌ ˁʰ˄ˈ˄˖˄ ʴʽʰ ˉˊˇʹʴ˃ʷ˄ʹ 
ʶˉʶ˅ʶˊʴʰˋʾʰ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˁʰʽ ʶˁˍʶ˂ʶʾˍʰʽ ˋʶ ʰˎˍˈ˄ˇ˃ˇ ʵʽʰˁˇ˃ʽˋˍʺΦ ʁ ˉʰˊʱʴˇ˄ˍʰˌ 
ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄ Telegraf ʁ ˉʽ˂ʷ˔ʻʹˁʶ ʷ˄ʰ˄ˍʽ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄˖˄ ˋʶ˄ʰˊʾ˖˄ Python ˁ ʰʽ 
ˍˇˎ Node-RED ˂ˈʴ˖ ˍˇˎ ʶˁˍʶˍʰ˃ʷ˄ˇˎ ˇʽˁˇˋˎˋˍʺ˃ʰˍˇˌ ˉˊˇˋʻʷˍ˖˄ όоллҌ pluginsύΣ ˍʹˌ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˋ˒ʰ˂˃ʱˍ˖˄ ˁʰʽ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹˌΣ ˁʰʽ ˍʹˌ ʶʴʴʶ˄ˇˏˌ 
ʶ˄ˋ˖˃ʱˍ˖ˋʹˌ ˃ʶ MQTT ˁʰʽ InfluxDBΦ ɶ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄ ˔ˊˇ˄ˇˋʶʽˊ˗˄ InfluxDB 
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ʶˉʽ˂ʷ˔ʻʹˁʶ ʷ˄ʰ˄ˍʽ ˍʹˌ TimescaleDB ˁʰʽ ˍˇˎ Prometheus ˂ˈʴ˖ ˍʹˌ ʶ˅ʶʽʵʾˁʶˎˋʺˌ ˍʹˌ 
ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˔ˊˇ˄ˇˋʶʽˊʷˌΣ ˍ˖˄ ʰˎˍˈ˃ʰˍ˖˄ ˉˇ˂ʽˍʽˁ˗˄ ʵʽʰˍʺˊʹˋʹˌΣ ˍʹˌ ˎˉˇˋˍʺˊʽ˅ʹˌ 
ˋˎ˄ʶ˔˗˄ ʶˊ˖ˍʹ˃ʱˍ˖˄Σ ˁʰʽ ˍʹˌ ʱ˕ˇʴʹˌ ʶ˄ˋ˖˃ʱˍ˖ˋʹˌ ˃ʶ Telegraf ˁʰʽ GrafanaΦ ʆʷ˂ˇˌΣ ʹ 
ˉ˂ʰˍ˒ˈˊ˃ʰ ˇˉˍʽˁˇˉˇʾʹˋʹˌ Grafana ʶˉʽ˂ʷ˔ʻʹˁʶ ʷ˄ʰ˄ˍʽ ˍˇˎ Kibana ˁʰʽ ˉˊˇˋʰˊ˃ˇˋ˃ʷ˄˖˄ 
ʶ˒ʰˊ˃ˇʴ˗˄ ˂ˈʴ˖ ˍʹˌ ʶʴʴʶ˄ˇˏˌ ˎˉˇˋˍʺˊʽ˅ʹˌ ˉˇ˂˂ʰˉ˂˗˄ ˉʹʴ˗˄ ʵʶʵˇ˃ʷ˄˖˄ όулҌύΣ ˍˇˎ 
ˉˊˇʹʴ˃ʷ˄ˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ʶʽʵˇˉˇʽʺˋʶ˖˄Σ ˍʹˌ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹˌ ʵʽʰ˔ʶʾˊʽˋʹˌ ˔ˊʹˋˍ˗˄Σ ˁʰʽ 
ˍˇˎ ˉ˂ˇˏˋʽˇˎ ˇʽˁˇˋˎˋˍʺ˃ʰˍˇˌ ʷˍˇʽ˃˖˄ ˉʽ˄ʱˁ˖˄ ʶ˂ʷʴ˔ˇˎΦ ʁʽ ˍˊʶʽˌ ˍʶ˂ʶˎˍʰʾʶˌ ˎˉʹˊʶˋʾʶˌ 
(Telegraf, InfluxDB, Grafanaύ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˖ˌ ˉʶˊʽʷˁˍʶˌ Docker ˋˍˇ QNAP NAS ˃ʷˋ˖ ˍˇˎ 
Container StationΣ ˃ʶ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ˉˊˈˋʲʰˋʹ ˋˍˇ Grafana ˃ʷˋ˖ Cloudflare Tunnel 
(https:// aetherlogic.eu/). 
 
ʆˇ ˋˎ˄ˇ˂ʽˁˈ ˁˈˋˍˇˌ ˎ˂ʽˁ˗˄ ʴʽʰ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˉʷ˄ˍʶ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˃ʾʰˌ ˉˏ˂ʹˌ 
ʶˁˍʽ˃ʱˍʰʽ ˋˍʰ ϵул-млл ʰ˄ʱ ˁˈ˃ʲˇΣ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄ˇˎ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺΣ ˍˇˎ 
ˉˊˈˋʻʶˍˇˎ [ƻwŀΣ ˍ˖˄ ˉʷ˄ˍʶ ʰʽˋʻʹˍʺˊ˖˄Σ ˁʰʽ ˍ˖˄ ˃ˉʰˍʰˊʽ˗˄Σ ʵʽʰˍʹˊ˗˄ˍʰˌ ˍˇ ˋˎ˄ˇ˂ʽˁˈ 
ˁˈˋˍˇˌ ˁʱˍ˖ ʰˉˈ ˍˇ˄ ˋˍˈ˔ˇ ˍ˖˄ ϵмлл ʰ˄ʱ ˃ˇ˄ʱʵʰΦ ɶ ˋˍˇʾʲʰ ōŀŎƪŜƴŘ ʲʰˋʾʸʶˍʰʽ ʶ˅ 
ˇ˂ˇˁ˂ʺˊˇˎ ˋʶ ˂ˏˋʶʽˌ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ ˔˖ˊʾˌ ˁˈˋˍˇˌ ʰʵʶʽˇʵˈˍʹˋʹˌΦ ʁʽ ˍʶ˔˄ˇ˂ˇʴʽˁʷˌ 
ʶˉʽ˂ˇʴʷˌ ˉˇˎ ˉʰˊˇˎˋʽʱˋˍʹˁʰ˄ ʶ˅ʽˋˇˊˊˇˉˇˏ˄ ˍʹ˄ ˍʶ˔˄ʽˁʺ ʰˉˈʵˇˋʹΣ ˍˇ ˁˈˋˍˇˌΣ ˍʹ˄ 
ʰ˅ʽˇˉʽˋˍʾʰΣ ˁʰʽ ˍʹ˄ ʶˎˁˇ˂ʾʰ ʰ˄ʱˉˍˎ˅ʹˌΣ ʵʹ˃ʽˇˎˊʴ˗˄ˍʰˌ ˃ʽʰ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ˂ˏˋʹ 
ˁʰˍʱ˂˂ʹ˂ʹ ʴʽʰ ˃ʰˁˊˇ˔ˊˈ˄ʽʰ ˂ʶʽˍˇˎˊʴʾʰ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄. 
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5. ʆɳʋɿɹɼɶ ʇɽʁʃʁɹɶʅɶ ʅʇʅʆɶɾɮʆʁʅ 

5.1. ɳʽˋʰʴ˖ʴʺ ʇ˂ˇˉˇʾʹˋʹˌ 

ʆˇ ˉʰˊˈ˄ ˁʶ˒ʱ˂ʰʽˇ ˍʶˁ˃ʹˊʽ˗˄ʶʽ ˍʹ ˃ʶˍʱʲʰˋʹ ʰˉˈ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ όɼʶ˒ʱ˂ʰʽˇ 4ύ ˋˍʹ˄ 
ˉˊʰʴ˃ʰˍʽˁʺ ˁʰˍʰˋˁʶˎʺ ˁʰʽ ˂ʶʽˍˇˎˊʴʾʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ AetherLogicΦ ɶ ˎ˂ˇˉˇʾʹˋʹ 
ʰˁˇ˂ˇˏʻʹˋʶ ˃ʶʻˇʵˇ˂ˇʴʾʰ ʰˉˈ ˁʱˍ˖ ˉˊˇˌ ˍʰ ˉʱ˄˖ όbottom-upύΥ ˅ʶˁʽ˄˗˄ˍʰˌ ʰˉˈ ˍʰ 
ʹ˂ʶˁˍˊˇ˄ʽˁʱ ˁˎˁ˂˗˃ʰˍʰ ˁʰʽ ˍʰ ˍˎˉ˖˃ʷ˄ʰ ˁˎˁ˂˗˃ʰˍʰ όɳ˄ ˈˍʹˍʰ 5.2ύΣ ˉˊˇ˔˖ˊ˗˄ˍʰˌ ˋˍˇ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˂ˇʴʽˋ˃ʽˁˈ ˍ˖˄ ˃ʽˁˊˇʶ˂ʶʴˁˍ˗˄ όɳ˄ ˈˍʹˍʰ 5.3ύΣ ˁʰʽ ˇ˂ˇˁ˂ʹˊ˗˄ˇ˄ˍʰˌ ˃ʶ ˍʹ˄ 
ˎˉˇʵˇ˃ʺ backend (ɳ˄ ˈˍʹˍʰ 5.4ύ ˁʰʽ ˍʹ˄ ˇˉˍʽˁˇˉˇʾʹˋʹ ʵʶʵˇ˃ʷ˄˖˄ όɳ˄ ˈˍʹˍʰ 5.5ύΦ ɼʱʻʶ 
ʶˉʾˉʶʵˇ ʵˇˁʽ˃ʱˋˍʹˁʶ ʰ˄ʶ˅ʱˊˍʹˍʰ ˉˊʽ˄ ʶ˄ˋ˖˃ʰˍ˖ʻʶʾ ˋˍˇ ʶˉˈ˃ʶ˄ˇΣ ʶ˂ʰ˔ʽˋˍˇˉˇʽ˗˄ˍʰˌ ˍʹ 
ˋˏ˄ʻʶˍʹ ʰˉˇˋ˒ʰ˂˃ʱˍ˖ˋʹ ˉˇ˂˂ʰˉ˂˗˄ ˃ʶˍʰʲ˂ʹˍ˗˄ ˍʰˎˍˈ˔ˊˇ˄ʰΦ 
 
ɶ ʰ˄ʱˉˍˎ˅ʹ ʰ˅ʽˇˉˇʾʹˋʶ ˍʰ ʰˁˈ˂ˇˎʻʰ ʶˊʴʰ˂ʶʾʰΦ ɱʽʰ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ʹ˂ʶˁˍˊˇ˄ʽˁ˗˄ 
ˁˎˁ˂˖˃ʱˍ˖˄ ˁʰʽ ˉ˂ʰˁʶˍ˗˄ ˍˎˉ˖˃ʷ˄ˇˎ ˁˎˁ˂˗˃ʰˍˇˌ ˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʶ ˍˇ EasyEDAΣ ˃ʶ 
ˁʰˍʰˋˁʶˎʺ ˃ʷˋ˖ JLCPCBΦ ʆʰ ˍˊʽˋʵʽʱˋˍʰˍʰ ˉʶˊʽʲ˂ʺ˃ʰˍʰ ˋ˔ʶʵʽʱˋˍʹˁʰ˄ ˋˍˇ Autodesk 
Fusion осл ˁʰʽ ˁʰˍʰˋˁʶˎʱˋˍʹˁʰ˄ ˃ʶ ʶˁˍˎˉ˖ˍʺ FDMΦ ɶ ʰ˄ʱˉˍˎ˅ʹ ˍˇˎ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˎ 
˂ˇʴʽˋ˃ʽˁˇˏ όfirmwareύ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˋˍˇ Arduino IDEΣ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍˇ ˉ˂ʰʾˋʽˇ 
Arduino ʴʽʰ ˍˇˎˌ ˃ʽˁˊˇʶ˂ʶʴˁˍʷˌ ESP32-Cо όˁˈ˃ʲˇˌ ʰʽˋʻʹˍʺˊʰύ ˁʰʽ ESP32-Sо όˉˏ˂ʹύΦ ɶ 
ˎˉˇʵˇ˃ʺ backend ʲʰˋʾˋˍʹˁʶ ˋʶ containers ˃ʷˋ˖ Docker Compose ˋˍˇ QNAP NAS 
(Container StationύΣ ˃ʶ ˍʹ ˋˍˇʾʲʰ TIG (Telegraf - InfluxDB - Grafanaύ ˁʰʽ ʶ˅˖ˍʶˊʽˁˈ MQTT 
broker (EMQX CloudύΦ ɶ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ˉˊˈˋʲʰˋʹ ˎ˂ˇˉˇʽʺʻʹˁʶ ˃ʷˋ˖ Cloudflare Tunnel 
ˋˍˇ domain aetherlogic.eu. 
 
ʁ ˉ˂ʺˊʹˌ ˉʹʴʰʾˇˌ ˁ˗ʵʽˁʰˌ ˍˇˎ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ όǾмΦлΣ мннс ʴˊʰ˃˃ʷˌύ ˁʰʽ ˍʹˌ ˉˏ˂ʹˌ 
όǾнΦрΦоΣ мрср ʴˊʰ˃˃ʷˌύΣ ˍʰ ʰˊ˔ʶʾʰ ˁʰˍʰˋˁʶˎʺˌ ˉ˂ʰˁʶˍ˗˄ όDŜǊōŜǊ ŦƛƭŜǎύΣ ˍʰ ˍˊʽˋʵʽʱˋˍʰˍʰ 
˃ˇ˄ˍʷ˂ʰ ˉʶˊʽʲ˂ʹ˃ʱˍ˖˄ ό{¢[ύΣ ˍʰ ʰˊ˔ʶʾʰ ʵʽʰ˃ˈˊ˒˖ˋʹˌ ōŀŎƪŜƴŘ ό5ƻŎƪŜǊ /ƻƳǇƻǎŜΣ 
¢ŜƭŜƎǊŀŦύΣ ˍʰ ʶˊ˖ˍʺ˃ʰˍʰ CƭǳȄ ʴʽʰ ŘƻǿƴǎŀƳǇƭƛƴƎΣ ˁʰʻ˗ˌ ˁʰʽ ˍʰ W{hb ŜȄǇƻǊǘǎ ˍ˖˄ ˉʽ˄ʱˁ˖˄ 
ʶ˂ʷʴ˔ˇˎ ˁʰʽ ˁʰ˄ˈ˄˖˄ ʶʽʵˇˉˇʽʺˋʶ˖˄ DǊŀŦŀƴŀΣ ʶʾ˄ʰʽ ʵʽʰʻʷˋʽ˃ʰ ˋˍˇ ʵʹ˃ˈˋʽˇ ʰˉˇʻʶˍʺˊʽˇ 
ˍˇˎ ʷˊʴˇˎΥ https://github.com/bkerest/AetherLogicΦ ɶ ʵˇ˃ʺ ˍˇˎ ʰˉˇʻʶˍʹˊʾˇˎ 
ˉʰˊʰˍʾʻʶˍʰʽ ˋˍˇ˄ ʃʾ˄ʰˁʰ 20Φ ʊ˖ˍˇʴˊʰ˒ʽˁʺ ˍʶˁ˃ʹˊʾ˖ˋʹ ˈ˂˖˄ ˍ˖˄ ˋˍʰʵʾ˖˄ ˁʰˍʰˋˁʶˎʺˌ 
ˁʰʽ ʶʴˁʰˍʱˋˍʰˋʹˌ ˉʰˊʰˍʾʻʶˍʰʽ ˋˍˇ ʃʰˊʱˊˍʹ˃ʰ ɮ. 
  

https://github.com/bkerest/AetherLogic
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̞͊͋͢ͅ͏͒НоН͚̊͑͗ͅ͏ ̙͉͍͑͗͌͠ͅͅͅ͏ 
sensor-node/sensor-
node.ino 

[ŔƖůƽċƖĲН͊͌͂͠͏͕Н͉͓͈͇͔́ͤ͑́НыEÉÂΟΞ-C3) 

gateway/gateway.ino [ŔƖůƽċƖĲН͇͐͋͒͝НыEÉÂΟΞ-S3) 
docs/pinouts.md ͍͔͉͓͔̊͏͚͉͓͇͗Н́͊͑͏͔͍̈́͊͡ͅНыƓŔŰŸƨƣНƖĲŉĲƖĲŰĦĲь 
docs/gerber/ ͚̊͑͗́ͅ ͊ ͔͓͕́́͊ͤ͒ͅ PCB (Gerber) - Gateway, Node, Node 

Power 
docs/stl/ ̜͉͓͉͓͔͔͑̈́́́͢Н͌͏͍͔ͣ͋́Н͉͇͔͙͍͐͑͂͋͌͢ͅНыÉÑxьН- ΡН͚́͑͗́ͅ 
docs/grafana/ sÉ§ НĲǂƓŸƖƣƚНĬċƚőĤŸċƖĬƚЯН͍͍͊́͒͠ͅН͉̈́ͅ͏͐͏͉͓͙͍ͤͅЯНĦŸŰƣċĦƣН

ƓŸŔŰƣƚЯН͔͊͢͏͇͘НÉé]ЯН͉͊̈́͊́͒͡НsÉ 

docs/influx/ ͙͔͔̎͑ͤ͌́́Н[ũƨǂН͉͊́Н͓͗ͤ͌́Н͓͇͂͒͢Н̈́̈́ͅ͏͍͙͍͌ͣ 
docs/monitoring/ Docker Compose ͚́͑͗ͅ͏ (TIG stack) 
docs/telegraf/ ͚̊͑͗ͅ͏Н͕͈͚͓͙͍͑͌ͅНÑĲũĲŊƖċŉ 

ʃʾ˄ʰˁʰˌ 20: ɲˇ˃ʺ ʰˉˇʻʶˍʹˊʾˇˎ DƛǘIǳō ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ !ŜǘƘŜǊ[ƻƎƛŎ 

5.2. ʇ˂ˇˉˇʾʹˋʹ ʇ˂ʽˁˇˏ όHardware Implementation) 

ɶ ˎ˂ˇˉˇʾʹˋʹ ˍˇˎ ˎ˂ʽˁˇˏ ʰˉˇˍʶ˂ʶʾ ˍˇ ʻʶ˃ʷ˂ʽˇ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ !ŜǘƘŜǊ[ƻƎƛŎ ˁʰʽ 
ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˍ˖˄ ʹ˂ʶˁˍˊˇ˄ʽˁ˗˄ ˁˎˁ˂˖˃ʱˍ˖˄Σ ˍʹ˄ ˁʰˍʰˋˁʶˎʺ ˉ˂ʰˁʶˍ˗˄ 
ˍˎˉ˖˃ʷ˄ˇˎ ˁˎˁ˂˗˃ʰˍˇˌ όt/.ύΣ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˉʶˊʽʲ˂ʹ˃ʱˍ˖˄ ˉˊˇˋˍʰˋʾʰˌ (housingύΣ ˁʰʽ 
ˍʹ ˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹ ˍ˖˄ ˍʶ˂ʽˁ˗˄ ˃ˇ˄ʱʵ˖˄Φ ɶ ʶ˄ˈˍʹˍʰ ʰˎˍʺ ˉʶˊʽʴˊʱ˒ʶʽ ˍʹ ˃ʶˍʱʲʰˋʹ ʰˉˈ 
ˍʽˌ ˋ˔ʶʵʽʰˋˍʽˁʷˌ ʰˉˇ˒ʱˋʶʽˌ ˍˇˎ ɼʶ˒ʰ˂ʰʾˇˎ п ˋˍʰ ˒ˎˋʽˁʱ ʰ˄ˍʽˁʶʾ˃ʶ˄ʰ ˉˇˎ ʰˉˇˍʶ˂ˇˏ˄ 
ˍˇˎˌ ˁˈ˃ʲˇˎˌ ʰʽˋʻʹˍʺˊ˖˄ ˁʰʽ ˍʹ˄ ˉˏ˂ʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ʃˊʽ˄ ʰˉˈ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˍ˖˄ ˉ˂ʰˁʶˍ˗˄ ˍˎˉ˖˃ʷ˄ˇˎ ˁˎˁ˂˗˃ʰˍˇˌΣ ˁʰˍʰˋˁʶˎʱˋˍʹˁʰ˄ 
ˉˊ˖ˍˈˍˎˉʰ ˁʰʽ ʴʽʰ ˍʽˌ ʵˏˇ ˃ˇ˄ʱʵʶˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ˉ˂ʰˁʷˍʶˌ ʵˇˁʽ˃˗˄ όōǊŜŀŘōƻŀǊŘǎύΦ 
ɶ ˒ʱˋʹ ʰˎˍʺ ʰˉˇʵʶʾ˔ʻʹˁʶ ˁˊʾˋʽ˃ʹ ʴʽʰ ˍʹ˄ ˍʶ˂ʽˁʺ ˃ˇˊ˒ʺ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΣ ˁʰʻ˗ˌ 
ʶ˅ˎˉʹˊʷˍʹˋʶ ˍˊʶʽˌ ʲʰˋʽˁˇˏˌ ˋˁˇˉˇˏˌΦ ʃˊ˗ˍˇ˄Σ ʶˉʷˍˊʶ˕ʶ ˍʹ˄ ˉˊʰˁˍʽˁʺ ʰ˅ʽˇ˂ˈʴʹˋʹ 
ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ʶ˅ʰˊˍʹ˃ʱˍ˖˄ ˉˊʽ˄ ʰˉˈ ˍʹ ʵʷˋ˃ʶˎˋʹ ˋʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˋ˔ʶʵʽʰˋ˃ˈ t/. - ˇʽ 
ʵˇˁʽ˃ʷˌ ʰˎˍʷˌ ˇʵʺʴʹˋʰ˄ ˋˍʽˌ ˍʶ˂ʽˁʷˌ ʶˉʽ˂ˇʴʷˌ ʶ˅ʰˊˍʹ˃ʱˍ˖˄ ˉˇˎ ˍʶˁ˃ʹˊʽ˗˄ˇ˄ˍʰʽ ˋˍʹ˄ 
ɳ˄ ˈˍʹˍʰ 4.2 όˉΦ˔Φ ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˍˇˎ [[//су ˃ʶ {·мнтсΣ ʰˉˈˊˊʽ˕ʹ ˍˇˎ {DtплΣ 
ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˍˇˎ 5I¢нн ˃ʶ .a9сулύΦ ɲʶˏˍʶˊˇ˄Σ ˍʰ ōǊŜŀŘōƻŀǊŘ ˉˊ˖ˍˈˍˎˉʰ 
˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʰ˄ ˖ˌ ˉ˂ʰˍ˒ˈˊ˃ʰ ʰ˄ʱˉˍˎ˅ʹˌ ˂ˇʴʽˋ˃ʽˁˇˏ όŦƛǊƳǿŀǊŜ ŘŜǾŜƭƻǇƳŜƴǘύΣ 
ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ˄ ˍʰˎˍˈ˔ˊˇ˄ʹ ʶ˅ʷ˂ʽ˅ʹ ˎ˂ʽˁˇˏ ˁʰʽ ˂ˇʴʽˋ˃ʽˁˇˏΦ ʆˇ ˃ʶʴʰ˂ˏˍʶˊˇ ˃ʷˊˇˌ ˍˇˎ 
ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˎ ˂ˇʴʽˋ˃ʽˁˇˏ ʰ˄ʰˉˍˏ˔ʻʹˁʶ ˁʰʽ ʵˇˁʽ˃ʱˋˍʹˁʶ ˉʱ˄˖ ˋˍʰ ˉˊ˖ˍˈˍˎˉʰΣ ˃ʶ 
ʶ˅ʰʾˊʶˋʹ ˍˇ˄ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ όŘŜŜǇ ǎƭŜŜǇύ ˁʰʽ ʶ˂ʷʴ˔ˇˎ ʽˋ˔ˏˇˌ ʰʽˋʻʹˍʺˊ˖˄ 
˃ʷˋ˖ t-ah{C9¢Σ ˇ ˇˉˇʾˇˌ ʵʶ˄ ʺˍʰ˄ ʶ˒ʽˁˍˈ ˄ʰ ˎ˂ˇˉˇʽʹʻʶʾ ˋʶ ōǊŜŀŘōƻŀǊŘ ˂ˈʴ˖ ˍˇˎ 
ʶ˅ʰʽˊʶˍʽˁʱ ˃ʽˁˊˇˏ ˃ʶʴʷʻˇˎˌ ˍˇˎ ˍˊʰ˄ʸʾˋˍˇˊ !hоплм ˋʶ ˉʰˁʷˍˇ {h¢-ноΦ ʆˊʾˍˇ˄Σ ʹ 
ʶˉʰ˂ʺʻʶˎˋʹ ˍʹˌ ˇˊʻʺˌ ʵʽʰˋˏ˄ʵʶˋʹˌ ˁʰʽ ˂ʶʽˍˇˎˊʴʾʰˌ ˁʱʻʶ ˎˉˇˋˎˋˍʺ˃ʰˍˇˌ όʰʽˋʻʹˍʺˊʶˌΣ 
[ƻwŀΣ ˇʻˈ˄ʹ ¢C¢Σ ²ƛCƛύ ˉʰˊʶʾ˔ʶ ˍʹ ʲʶʲʰʽˈˍʹˍʰ ˈˍʽ ˇ ˋ˔ʶʵʽʰˋ˃ˈˌ t/. ʻʰ ʲʰˋʾʸʶˍʰʽ ˋʶ 
ʵˇˁʽ˃ʰˋ˃ʷ˄ˇ ˁʰʽ ˂ʶʽˍˇˎˊʴʽˁˈ ˁˏˁ˂˖˃ʰΦ 
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5.2.1. ʅ˔ʶʵʽʰˋ˃ˈˌ ɶ˂ʶˁˍˊˇ˄ʽˁ˗˄ ɼˎˁ˂˖˃ʱˍ˖˄ ό{ŎƘŜƳŀǘƛŎǎύ 

ʆʰ ʹ˂ʶˁˍˊˇ˄ʽˁʱ ˋ˔ʷʵʽʰ όǎŎƘŜƳŀǘƛŎǎύ ˁʰʽ ˍ˖˄ ʵˏˇ ˃ˇ˄ʱʵ˖˄ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋ˔ʶʵʽʱˋˍʹˁʰ˄ 
ˋˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ 9ŀǎȅ95!Σ ʷ˄ʰ ʵʽʰʵʽˁˍˎʰˁˈ ʶˊʴʰ˂ʶʾˇ ˋ˔ʶʵʽʰˋ˃ˇˏ ˁˎˁ˂˖˃ʱˍ˖˄ ˉˇˎ 
ʶˉʽˍˊʷˉʶʽ ˍˈˋˇ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˋ˔ʹ˃ʰˍʽˁ˗˄ ʵʽʰʴˊʰ˃˃ʱˍ˖˄ ˈˋˇ ˁʰʽ ˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ 
ˉ˂ʰˁʶˍ˗˄Φ ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ EasyEDA h ˄ ˁʰʽ ʰˊ˔ʽˁʱ ˉˊˇˍʱʻʹˁʶ ʰˉˈ ˍˇ˄ ʶˉʽʲ˂ʷˉˇ˄ˍʰ 
ˁʰʻʹʴʹˍʺΣ ʲʰˋʾˋˍʹˁʶ ˋˍʹ˄ ʶˁˍʶˍʰ˃ʷ˄ʹ ʲʽʲ˂ʽˇʻʺˁʹ ʶ˅ʰˊˍʹ˃ʱˍ˖˄Σ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ 
ʰˉʶˎʻʶʾʰˌ ˉʰˊʰʴʴʶ˂ʾʰˌ ˉ˂ʰˁʶˍ˗˄ ˃ʷˋ˖ ˋˎ˄ʶˊʴʰʸˈ˃ʶ˄˖˄ ˁʰˍʰˋˁʶˎʰˋˍ˗˄Σ ʰ˂˂ʱ ˁˎˊʾ˖ˌ 
ˋˍʹ˄ ʶˎˁˇ˂ʾʰ ˔ˊʺˋʹˌΣ ˍʹ˄ ʴˊʺʴˇˊʹ ˁʰ˃ˉˏ˂ʹ ˃ʱʻʹˋʹˌ ˁʰ̔ ˍʹ ʵ˖ˊʶʱ˄ ˉˊˈˋʲʰˋʹ ˔˖ˊʾˌ 
ˉʶˊʽˇˊʽˋ˃ˇˏˌ. 
 
ʅ˔ʹ˃ʰˍʽˁˈ (Schematic) ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊʰ ό{ŜƴǎƻǊ bƻŘŜύ 
 
ʆˇ ˋ˔ʹ˃ʰˍʽˁˈ ʵʽʱʴˊʰ˃˃ʰ ˍˇˎ ˁˎˁ˂˗˃ʰˍˇˌ ʶ˄ˈˌ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ όʅ˔ʺ˃ʰ 9ύ ʰˉˇˍʶ˂ʶʾ ˍˇ˄ 
ˉˎˊʺ˄ʰ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋˎ˂˂ˇʴʺˌ ʵʶʵˇ˃ʷ˄˖˄Φ ʅˍˇ ˁʷ˄ˍˊˇ ˍˇˎ ˋ˔ʶʵʾˇˎ ʲˊʾˋˁʶˍʰʽ ˇ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ESP32-C3 (CORE-ESP32-Cоύ ˇ ˇˉˇʾˇˌ ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ˁʶ˄ˍˊʽˁˈ ˁˈ˃ʲˇ 
ʵʽʰˋˏ˄ʵʶˋʹˌ ˈ˂˖˄ ˍ˖˄ ˉʶˊʽ˒ʶˊʶʽʰˁ˗˄Φ 
 
ʆˇ ˎˉˇˋˏˋˍʹ˃ʰ ˍˊˇ˒ˇʵˇˋʾʰˌ ˋ˔ʶʵʽʱˋˍʹˁʶ ʴʽʰ ʰˎˍˈ˄ˇ˃ʹ ˂ʶʽˍˇˎˊʴʾʰ ˃ʶ ˃ˉʰˍʰˊʾʶˌΦ ɲˏˇ 
ˋˍˇʽ˔ʶʾʰ Li-ion 18650 (BT1, ˍˇˉˇʻʶˍʹ˃ʷ˄ʶˌ ˋʶ ʲʱˋʹ нP ˉʰˊʱ˂˂ʹ˂ʹˌ ˋˏ˄ʵʶˋʹˌ) 
ˍˊˇ˒ˇʵˇˍˇˏ˄ ˍˇ ˋˏˋˍʹ˃ʰ ˃ʷˋ˖ ʶ˄ˈˌ module ˒ˈˊˍʽˋʹˌ TP4056 (Uмύ ˉˇˎ ˉʰˊʷ˔ʶʽ 
ˉˊˇˋˍʰˋʾʰ ˎˉʶˊ˒ˈˊˍʽˋʹˌ ˁʰʽ ˎˉʶˊʶˁ˒ˈˊˍʽˋʹˌΦ ɶ ʷ˅ˇʵˇˌ ˍˇˎ TPплрс ˍˊˇ˒ˇʵˇˍʶʾ ʵˏˇ 
˃ʶˍʰˍˊˇˉʶʾˌ DC-DCΥ ˍˇ˄ U2 (DC-DC 3.3Vύ ʴʽʰ ˍˇ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˁʰʽ ˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌ оΦоV, 
ˁʰʽ ˍˇ˄ U3 (DC-DC 5Vύ ʴʽʰ ˍˇ˄ ʰʽˋʻʹˍʺˊʰ ˋ˖˃ʰˍʽʵʾ˖˄ ZH03B ̄ ˇˎ ʰˉʰʽˍʶʾ ˍˊˇ˒ˇʵˇˋʾʰ рV. 
ʃˎˁ˄˖ˍʷˌ ʰˉˇˋˏʸʶˎ˅ʹˌ όCт нн˃F, Cу нн˃Fύ ˍˇˉˇʻʶˍʺʻʹˁʰ˄ ˋˍʽˌ ʶ˅ˈʵˇˎˌ ˍ˖˄ 
˃ʶˍʰˍˊˇˉʷ˖˄ ʴʽʰ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹ ˍʹˌ ˍʱˋʹˌ.  ɴ˄ʰˌ ʵʽʰˁˈˉˍʹˌ όSWмύ ˋˍʹ˄ ʶʾˋˇʵˇ 
ˍˊˇ˒ˇʵˇˋʾʰˌ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ʶˉʽˍˊʷˉʶʽ ˍʹ ˔ʶʽˊˇˁʾ˄ʹˍʹ ʶ˄ʶˊʴˇˉˇʾʹˋʹ ˁʰʽ 
ʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹ ˍˇˎ ˁˈ˃ʲˇˎΦ 
 
ɱʽʰ ˍʹ ˃ʷˍˊʹˋʹ ˍʹˌ ˍʱˋʹˌ ˃ˉʰˍʰˊʾʰˌ ʰ˅ʽˇˉˇʽʶʾˍʰʽ ʷ˄ʰˌ ʵʽʰʽˊʷˍʹˌ ˍʱˋʹˌ ʰˉˇˍʶ˂ˇˏ˃ʶ˄ˇˌ 
ʰˉˈ ʵˏˇ ʰ˄ˍʽˋˍʱˋʶʽˌ όR1, Rн ˍ˖˄ мллKʍύΣ ˇ ˇˉˇʾˇˌ ˃ʶʽ˗˄ʶʽ ˍʹ˄ ˍʱˋʹ ˋˍˇ ˃ʽˋˈ ˗ˋˍʶ ˄ʰ 
ʶʾ˄ʰʽ ʶ˄ˍˈˌ ˍˇˎ ʶˏˊˇˎˌ ˃ʷˍˊʹˋʹˌ ˍˇˎ ADC (0-3.3VύΦ ɶ ʰ˄ˍʾˋˍʰˋʹ ʰˎˍʺ όнллKʍ ˋˎ˄ˇ˂ʽˁʱύ 
ʶ˂ʰ˔ʽˋˍˇˉˇʽʶʾ ˍˇ ˊʶˏ˃ʰ ʵʽʰˊˊˇʺˌ ˋʶ ˁʰˍʱˋˍʰˋʹ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎΦ 
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ʅ˔ʺ˃ʰ 9: ɶ˂ʶˁˍˊˇ˄ʽˁˈ ˋ˔ʷʵʽˇ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ 9{tон-C3 
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ʁ ʷ˂ʶʴ˔ˇˌ ʽˋ˔ˏˇˌ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ ʶ˄ˈˌ ˍˊʰ˄ʸʾˋˍˇˊ P-MOSFET ˍˏˉˇˎ 
AO3401 (QмύΦ ʆˇ gate ˍˇˎ ˍˊʰ˄ʸʾˋˍˇˊ ʶ˂ʷʴ˔ʶˍʰʽ ʰˉˈ ˍˇ˄ ʰˁˊˇʵʷˁˍʹ GPIOу ˍˇˎ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˃ʷˋ˖ ˃ʾʰˌ ʰ˄ˍʾˋˍʰˋʹˌ ˉʶˊʽˇˊʽˋ˃ˇˏ όR3, 1KʍύΣ ʶ˄˗ ˃ʾʰ ʰ˄ˍʾˋˍʰˋʹ pull-up 
(R4, 10Kʍύ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ˉʰˊʰ˃ʷ˄ˇˎ˄ ʰˉʶ˄ʶˊʴˇˉˇʽʹ˃ʷ˄ˇʽ ˈˍʰ˄ ˇ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ʲˊʾˋˁʶˍʰʽ ˋʶ ˁʰˍʱˋˍʰˋʹ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ ʺ ˁʰˍʱ ˍʹ˄ ʶˁˁʾ˄ʹˋʹΦ ɮˎˍˈ 
ʰˉˇˍˊʷˉʶʽ ˍʹ˄ ʰ˄ʶ˅ʷ˂ʶʴˁˍʹ ʶ˄ʶˊʴˇˉˇʾʹˋʹ ʰʽˋʻʹˍʺˊ˖˄ ˋʶ ˁʰˍʱˋˍʰˋʹ ʰʲʷʲʰʽˇˎ GPIOΣ ʹ 
ˇˉˇʾʰ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ˉˊˇˁʰ˂ʷˋʶʽ ˎˉʶˊʲˇ˂ʽˁˈ ́ ʶˏ˃ʰ ʶˁˁʾ˄ʹˋʹˌ όbrownout). 
ʁʽ ʰʽˋʻʹˍʺˊʶˌ ˋˎ˄ʵʷˇ˄ˍʰʽ ˋˍˇ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˖ˌ ʶ˅ʺˌΥ ˇ BME680 (Uпύ ˁʰʽ ˇ SCD40 (U5) 
˃ʷˋ˖ ˍˇˎ ʵʽʰˏ˂ˇˎ I2C (SDA ˋˍˇ GPIO19, SCL ˋˍˇ GPIOмуύΣ ˇ ZH03B (Uсύ ˃ʷˋ˖ ˋʶʽˊʽʰˁʺˌ 
ʵʽʶˉʰ˒ʺˌ UART (RX ˋˍˇ GPIOпύΣ ˁʰʽ ˇ ʰʽˋʻʹˍʺˊʰˌ MEMS ˃ʽˁˊˇ˒˗˄ˇˎ SENлпут ˃ʷˋ˖ 
ʰ˄ʰ˂ˇʴʽˁʺˌ ʶʽˋˈʵˇˎ ˋˍˇ GPIO1 (ADC1_CHмύΦ ɼʱʻʶ ʰʽˋʻʹˍʺˊʰˌ ʵʽʰʻʷˍʶʽ ˉˎˁ˄˖ˍʺ 
ʰˉˇˋˏʸʶˎ˅ʹˌ лΦм˃F (C3, C4, Cрύ ˁˇ˄ˍʱ ˋˍˇˎˌ ʰˁˊˇʵʷˁˍʶˌ ˍˊˇ˒ˇʵˇˋʾʰˌ ˍˇˎ ʴʽʰ ˍʹ˄ 
ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ʻˇˊˏʲˇˎ ˋˍʹ ʴˊʰ˃˃ʺ ˍˊˇ˒ˇʵˇˋʾʰˌΦ 
 
ʆˇ module LoRa SX1276 (LoRa1, 868MHzύ ˋˎ˄ʵʷʶˍʰʽ ˋˍˇ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ˃ʷˋ˖ ˍˇˎ ʵʽʰˏ˂ˇˎ 
SPI (SCK ˋˍˇ GPIO6, MISO ˋˍˇ GPIO2, MOSI ˋˍˇ GPIO7, NSS ˋˍˇ GPIOмлύ ˃ʶ ˉˊˈˋʻʶˍʰ 
ˋʺ˃ʰˍʰ ʶ˂ʷʴ˔ˇˎ όRST ̀ ˍˇ GPIO9, DIOл ˋˍˇ GPIO3). ʆˇ module LoRa ɻ ʽʰʻʷˍʶʽ ʵˏˇ ̄ ˎˁ˄˖ˍʷˌ 
(Cм млл˃F, Cн млл˃F) ̄ ˇˎ ˍˇˉˇʻʶˍˇˏ˄ˍʰʽ ˋʶ ˉʰˊʱ˂˂ʹ˂ʹ ˋˏ˄ʵʶˋʹ ˁˇ˄ˍʱ ˋˍʹ˄ ʶʾˋˇʵˇ VCC 
ʴʽʰ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹ ˍʹˌ ˍʱˋʹˌ ʽʵʽʰʾˍʶˊʰ ˍʹ ˋˍʽʴ˃ʺ ˍʹˌ ʶˁˉˇ˃ˉʺˌ ˍˇˎ ˉʰˁʷˍˇˎΦ ɶ ʰ˄ˍʽˋˍˇʾ˔ʽˋʹ 
ʰˁˊˇʵʶˁˍ˗˄ ʲʶ˂ˍʽˋˍˇˉˇʽʺʻʹˁʶ ˗ˋˍʶ ˄ʰ ʰˉˇ˒ʶˏʴˇ˄ˍʰʽ ʰˁˊˇʵʷˁˍʶˌ ˉˇˎ 
˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽ ˁʰˍʱ ˍʹ˄ ʶˁˁʾ˄ʹˋʹ όstrapping pinsύ ˍˇˎ ESP32-C3Φ ɽˈʴ˖ ˍˇˎ 
ˉʶˊʽˇˊʽˋ˃ʷ˄ˇˎ ʰˊʽʻ˃ˇˏ ʵʽʰʻʷˋʽ˃˖˄ ʰˁˊˇʵʶˁˍ˗˄ ˍˇˎ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇˎ module, ˍʶ˂ʽˁʱ 
˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʰ˄ ˈ˂ʰ ˍʰ ʵʽʰʻʷˋʽ˃ʰΦ 
 
 
ʅ˔ʹ˃ʰˍʽˁˈ ʃˏ˂ʹˌ όGateway) 
 
ʆˇ ̝̀ ʹ˃ʰˍʽˁˈ ʵʽʱʴˊʰ˃˃ʰ ˍˇˎ ˁˎˁ˂˗˃ʰˍˇˌ ˍʹˌ ˉˏ˂ʹˌ όʅ˔ʺ˃ʰ 10ύ ˉʰˊˇˎˋʽʱʸʶʽ ˋʹ˃ʰ˄ˍʽˁʱ 
ʰˉ˂ˇˏˋˍʶˊʹ ˍˇˉˇ˂ˇʴʾʰ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ˍˇ˄ ˁˈ˃ʲˇ ʰʽˋʻʹˍʺˊʰΣ ˁʰʻ˗ˌ ʹ ˉˏ˂ʹ ʵʶ˄ ʵʽʰʻʷˍʶʽ 
ʰʽˋʻʹˍʺˊʶˌ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌΦ ʅˍˇ ˁʷ˄ˍˊˇ ʲˊʾˋˁʶˍʰʽ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ESP32-S3 (UмύΣ ˇ 
ˇˉˇʾˇˌ ʶˉʽ˂ʷ˔ʻʹˁʶ ʴʽʰ ˍʹ˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʵʽˉ˂ˇˏ ˉˎˊʺ˄ʰ Xtensa LXт ˁʰʽ ˍʽˌ ʶ˄ʽˋ˔ˎ˃ʷ˄ʶˌ 
ʵˎ˄ʰˍˈˍʹˍʶˌ WiFi. 
 
ɶ ˍˊˇ˒ˇʵˇˋʾʰ ˉʰˊʷ˔ʶˍʰʽ ˃ʷˋ˖ ˋˍʰʻʶˊʺˌ ˉʰˊˇ˔ʺˌ ˊʶˏ˃ʰˍˇˌΣ ˃ʷˋ˖ ʶ˄ˈˌ ˃ʶˍʰˍˊˇˉʷʰ DC-
DC 3.3V (Uпύ ˃ʶ ˉˎˁ˄˖ˍʺ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹˌ όCтΣ нн˃F). 
 
ɶ ˉˏ˂ʹ ʰ˅ʽˇˉˇʽʶʾ ʵˏˇ ʰ˄ʶ˅ʱˊˍʹˍˇˎˌ ʵʽʰˏ˂ˇˎˌ SPIΦ ʁ ˉˊ˗ˍˇˌ ʵʾʰˎ˂ˇˌ όFSPI) 
˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˍˇ module LoRa SX1276 (LoRaмύ ˃ʶ ˋʺ˃ʰˍʰ SCK ˋˍˇ 
GPIO4, MISO ˋˍˇ GPIO5, MOSI ˋˍˇ GPIO6, NSS ˋˍˇ GPIO7, RST ˋˍˇ GPIOмр ˁʰʽ DIOл ˋˍˇ 
GPIOмсΦ ʁ ʵʶˏˍʶˊˇˌ ʵʾʰˎ˂ˇˌ όHSPIύ ʶ˅ˎˉʹˊʶˍʶʾ ˍʹ˄ ˇʻˈ˄ʹ TFT ST7789 320x240 (Uоύ ˃ʶ 
ˋʺ˃ʰˍʰ SCLK ˋˍˇ GPIO9, MOSI ˋˍˇ GPIO10, CS ˋˍˇ GPIO13, DC ˋˍˇ GPIO12, RST ˋˍˇ 
GPIOмм ˁʰʽ BL (backlightύ ˋˍˇ GPIOпмΦ ɶ ˔ˊʺˋʹ ʵˏˇ ˅ʶ˔˖ˊʽˋˍ˗˄ ʵʽʰˏ˂˖˄ SPI ʶ˅ʰ˂ʶʾ˒ʶʽ 
ˍˎ˔ˈ˄ ˋˎʴˁˊˇˏˋʶʽˌ ˃ʶˍʰ˅ˏ ˍʹˌ ˋˎ˄ʶ˔ˇˏˌ ˂ʺ˕ʹˌ ˉʰˁʷˍ˖˄ LoRa ˁʰʽ ˍʹˌ ʰ˄ʰ˄ʷ˖ˋʹˌ ˍʹˌ 
ˇʻˈ˄ʹˌΦ ɳˉʾˋʹˌΣ ˈˉ˖ˌ ˁʰʽ ˋˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ ˍ˖˄ nodes, ̫ ˔ˇˎ˄ ˍˇˉˇʻʶˍʹʻʶʾ ˉʰˊʱ˂˂ʹ˂ʰ ʵˏˇ 
ˉˎˁ˄˖ˍʷˌ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹˌ (Cм млл˃F, Cн млл˃Fύ ʴʽʰ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹ ˍʹˌ ˍʱˋʹˌ ˁ ʰʽ ˍʹ˄ ʰˉˇ˒ˎʴʺ 
ʶˉʰ˄ʶˁˁʽ˄ʺˋʶ˖˄ (brownouts) ˂ ˈʴ˖ ˍʹˌ ˋˎ˄ʶ˔ˇˏˌ ˂ʺ˕ʹˌ ˉʰˁʷˍ˖˄Φ 
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ɴ˄ʰ push-button (Uнύ ˋˎ˄ʵʶʵʶ˃ʷ˄ˇ ˋˍˇ GPIOл ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʰ˂˂ʹ˂ʶˉʾʵˊʰˋʹ ˍˇˎ ˔ˊʺˋˍʹ 
ʴʽʰ ˂ʶʽˍˇˎˊʴʾʶˌ ˈˉ˖ˌ ʹ ʶ˄ʰ˂˂ʰʴʺ ˇʻˇ˄˗˄ ˉ˂ʹˊˇ˒ˇˊʽ˗˄ ˁʰʽ ʹ ʶˉʰ˄ʰ˒ˇˊʱ ˊˎʻ˃ʾˋʶ˖˄ 
ό˃ʰˁˊʱ ˉʾʶˋʹ о ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄ύΦ 
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5.2.2. ʅ˔ʶʵʽʰˋ˃ˈˌ ʃ˂ʰˁʷˍʰˌ ʆˎˉ˖˃ʷ˄ˇˎ ɼˎˁ˂˗˃ʰˍˇˌ όPCB Layout) 

ɾʶˍʱ ˍʹ˄ ˇ˂ˇˁ˂ʺˊ˖ˋʹ ˁʰʽ ʶˉʰ˂ʺʻʶˎˋʹ ˍ˖˄ ˋ˔ʹ˃ʰˍʽˁ˗˄Σ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ʹ ˃ʶˍʱʲʰˋʹ 
ˋˍˇ˄ ˋ˔ʶʵʽʰˋ˃ˈ ˍ˖˄ ˉ˂ʰˁʶˍ˗˄ ˍˎˉ˖˃ʷ˄ˇˎ ˁˎˁ˂˗˃ʰˍˇˌ όtǊƛƴǘŜŘ /ƛǊŎǳƛǘ .ƻŀǊŘ - PCB), 
ʶˉʾˋʹˌ ˃ʷˋ˖ ˍˇˎ ˂ˇʴʽˋ˃ʽˁˇˏ 9ŀǎȅ95!Φ ʁ ˋ˔ʶʵʽʰˋ˃ˈˌ ʰˁˇ˂ˇˏʻʹˋʶ ˍʽˌ ʲʰˋʽˁʷˌ ʰˊ˔ʷˌ 
ˋ˔ʶʵʽʰˋ˃ˇˏ ˉ˂ʰˁʶˍ˗˄ ʴʽʰ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʰ ˋˎˋˍʺ˃ʰˍʰ όŜƳōŜŘŘŜŘ ǎȅǎǘŜƳǎύΣ ˃ʶ ʽʵʽʰʾˍʶˊʹ 
ˉˊˇˋˇ˔ʺ ˋˍʹ ʵʽʰ˔ʶʾˊʽˋʹ ʻˇˊˏʲˇˎ ˁʰʽ ˍʹ˄ ʰˁʶˊʰʽˈˍʹˍʰ ˋʺ˃ʰˍˇˌΦ 
 
PCB ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊʰ 
 
ʁ ˁˈ˃ʲˇˌ ʰʽˋʻʹˍʺˊʰ ˎ˂ˇˉˇʽʶʾˍʰʽ ˋʶ ʵˏˇ ʰ˄ʶ˅ʱˊˍʹˍʶˌ ˉ˂ʰˁʷˍʶˌ ˉˇˎ ʶˉʽˁˇʽ˄˖˄ˇˏ˄ ˃ʶˍʰ˅ˏ 
ˍˇˎˌ ˃ʷˋ˖ ˁʰ˂˖ʵʾ˖˄Υ ʹ ˉ˂ʰˁʷˍʰ ˍˊˇ˒ˇʵˇˋʾʰˌ ˁʰʽ ʹ ˁˏˊʽʰ ˉ˂ʰˁʷˍʰ ʰʽˋʻʹˍʺˊ˖˄Φ ʁ 
ʵʽʰ˔˖ˊʽˋ˃ˈˌ ʰˎˍˈˌ ʰˉˇˍʶ˂ʶʾ ˋˁˈˉʽ˃ʹ ˋ˔ʶʵʽʰˋˍʽˁʺ ʰˉˈ˒ʰˋʹ ˉˇˎ ʰˉˇ˃ˇ˄˗˄ʶʽ ˍˇ˄ 
ʻˈˊˎʲˇ ˍ˖˄ ˃ʶˍʰˍˊˇˉʷ˖˄ DC-5/ ʰˉˈ ˍʰ ʶˎʰʾˋʻʹˍʰ ʰ˄ʰ˂ˇʴʽˁʱ ˁˎˁ˂˗˃ʰˍʰ ˍ˖˄ 
ʰʽˋʻʹˍʺˊ˖˄Σ ʶ˄˗ ˉʰˊʱ˂˂ʹ˂ʰ ʶˉʽˍˊʷˉʶʽ ˍʹ ˋˎ˄ˍʺˊʹˋʹ ʺ ʰ˄ʰʲʱʻ˃ʽˋʹ ˁʱʻʶ 
ˎˉˇˋˎˋˍʺ˃ʰˍˇˌ ʰ˄ʶ˅ʱˊˍʹˍʰΦ 
 
ʃ˂ʰˁʷˍʰ ʆˊˇ˒ˇʵˇˋʾʰˌ 
 
ɶ ˉ˂ʰˁʷˍʰ ˍˊˇ˒ˇʵˇˋʾʰˌ όɳʽˁˈ˄ʰ 7, ɳʽˁˈ˄ʰ 8, ɳʽˁˈ˄ʰ 9ύ ˋ˔ʶʵʽʱˋˍʹˁʶ ˋʶ ʵˏˇ ˋˍˊ˗˃ʰˍʰ όн-
layer PCBύ ˃ʶ ʵʽʰˋˍʱˋʶʽˌ ώтс x 53.7 mmϐ ˁʰʽ ʰ˄ʰ˂ʰ˃ʲʱ˄ʶʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ˍʹ ʵʽʰ˔ʶʾˊʽˋʹ 
ʶ˄ʷˊʴʶʽʰˌ ˍˇˎ ˁˈ˃ʲˇˎΦ ʃʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍˇ˄ ˊˎʻ˃ʽˋˍʺ ˒ˈˊˍʽˋʹˌ TPплрс ˃ʶ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ 
ˉˊˇˋˍʰˋʾʰ ˎˉʶˊ˒ˈˊˍʽˋʹˌ ˁʰʽ ˎˉʶˊʶˁ˒ˈˊˍʽˋʹˌΣ ˍˇˎˌ ʵˏˇ ˃ʶˍʰˍˊˇˉʶʾˌ DC-DC (3.3V ˁʰʽ 
5VύΣ ˍˇˎˌ ʰ˄ˍʾˋˍˇʽ˔ˇˎˌ ˉˎˁ˄˖ˍʷˌ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹˌΣ ˁʰʻ˗ˌ ˁʰʽ ˍˇ˄ ʵʽʰʽˊʷˍʹ ˍʱˋʹˌ όR1, Rн ˍ˖˄ 
100Kʍύ ʴʽʰ ˍʹ ˃ʷˍˊʹˋʹ ˍʹˌ ˍʱˋʹˌ ˃ˉʰˍʰˊʾʰˌΦ ɶ ˉ˂ʰˁʷˍʰ ˉʰˊʷ˔ʶʽ ˍʽˌ ʰˁˈ˂ˇˎʻʶˌ 
ʶ˅˖ˍʶˊʽˁʷˌ ˋˎ˄ʵʷˋʶʽˌΥ ʶʾˋˇʵˇ ˉʰˊˇ˔ʺˌ ˃ˉʰˍʰˊʾʰˌΣ ʶʾˋˇʵˇ ʰˉˈ USB ʴʽʰ ˒ˈˊˍʽˋʹΣ ʷ˅ˇʵˇ 
3.3V ˉˊˇˌ ˍʹ˄ ˁˏˊʽʰ ˉ˂ʰˁʷˍʰΣ ʷ˅ˇʵˇ рV ʴʽʰ ˍˇ˄ ʰʽˋʻʹˍʺˊʰ ˋ˖˃ʰˍʽʵʾ˖˄ ZH03BΣ ʶʾˋˇʵˇ 
ˋʺ˃ʰˍˇˌ ʶ˂ʷʴ˔ˇˎ όENύ ʰˉˈ ˍʹ˄ ˁˏˊʽʰ ˉ˂ʰˁʷˍʰ ʴʽʰ ˍʹ˄ ʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹ ˍˇˎ DC-DC 5V ˁ ʰˍʱ 
ˍʹ ʵʽʱˊˁʶʽʰ ˍˇˎ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎΣ ˁʰʽ ʷ˅ˇʵˇ ˋʺ˃ʰˍˇˌ ˍʱˋʹˌ ˃ˉʰˍʰˊʾʰˌ όVOLTύ ˉˊˇˌ ˍˇ˄ ADC 
ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺΦ ɶ ʵˎ˄ʰˍˈˍʹˍʰ ʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹˌ ˍˇˎ ˃ʶˍʰˍˊˇˉʷʰ рV ˃ʷˋ˖ ˍˇˎ 
ˋʺ˃ʰˍˇˌ EN ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ʹ ˂ʶʽˍˇˎˊʴʾʰ ʴʽʰ ˍʹ ˃ʶʴʽˋˍˇˉˇʾʹˋʹ ˍʹˌ ʰˎˍˇ˄ˇ˃ʾʰˌΣ ˁʰʻ˗ˌ ˇ 
ZH03B ˁ ʰˍʰ˄ʰ˂˗˄ʶʽ ˋʹ˃ʰ˄ˍʽˁˈ ˊʶˏ˃ʰ ˂ˈʴ˖ ˍˇˎ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˎ ʰ˄ʶ˃ʽˋˍʺˊʰ ˊˇʺˌΦ 
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ɳʽˁˈ˄ʰ 9: ʅ˔ʶʵʽʰˋ˃ˈˌ t/. ˉ˂ʰˁʷˍʰˌ ˍˊˇ˒ˇʵˇˋʾʰˌ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ όо5 ʰˉʶʽˁˈ˄ʽˋʹύ 

 
ɼˏˊʽʰ ʃ˂ʰˁʷˍʰ ɮʽˋʻʹˍʺˊ˖˄ 
 
ɶ ˁˏˊʽʰ ˉ˂ʰˁʷˍʰ ʰʽˋʻʹˍʺˊ˖˄ όɳʽˁˈ˄ʰ 10, ɳʽˁˈ˄ʰ 11, ɳʽˁˈ˄ʰ 12, ɳʽˁˈ˄ʰ 13ύ ˋ˔ʶʵʽʱˋˍʹˁʶ 
ˇ˃ˇʾ˖ˌ ˋʶ ʵˏˇ ˋˍˊ˗˃ʰˍʰ ˃ʶ ʵʽʰˋˍʱˋʶʽˌ ώ110 x 61 mmϐ ˁʰʽ ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ˉˎˊʺ˄ʰ 
ʶˉʶ˅ʶˊʴʰˋʾʰˌ ˁʰʽ ʶˉʽˁˇʽ˄˖˄ʾʰˌ ˍˇˎ ˁˈ˃ʲˇˎΦ ʃʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ˍʰ ʻʹ˂ˎˁʱ pin headers ɹ ʽʰ ˍˇ˄ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺ ESP32-Cо ˁʰʽ ˍˇ module LoRa SXмнтсΣ ˍˇ ˍˊʰ˄ʸʾˋˍˇˊ P-MOSFET AO3401 ɹ ʽʰ 
ˍʹ˄ ʵʽʰˁˇˉʺ ˍʹˌ ˉʰˊˇ˔ʺˌ оΦоV ˋˍʹ˄ ˁʰˍʱˋˍʰˋʹ deepsleep, ˃ʶ ˍʹ ʵʽʱˍʰ˅ʹ ʰ˄ˍʽˋˍʱˋʶ˖˄ 
ˉˏ˂ʹˌ όgate) (R3 1KʍΣ R4 10Kʍ pull-upύ ʴʽʰ ˍˇ˄ ʷ˂ʶʴ˔ˇ ʽˋ˔ˏˇˌ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄Σ ˍˇˎˌ 
ˉˎˁ˄˖ˍʷˌ ʰˉˇˋˏʸʶˎ˅ʹˌ ό/мΣ /н ˍ˖˄ млл˃Cύ ˋˍʹ˄ ʶʾˋˇʵˇ ˍˊˇ˒ˇʵˇˋʾʰˌ ˍˇˎ ƳƻŘǳƭŜ [ƻwŀ 
ʴʽʰ ˋˍʰʻʶˊˇˉˇʾʹˋʹ ˍʹˌ ˍʱˋʹˌ ˁʰˍʱ ˍʽˌ ʰʽ˔˃ʷˌ ˊʶˏ˃ʰˍˇˌ ˃ʶˍʱʵˇˋʹˌ. ʅˍˇ ˁʱˍ˖ ˃ʷˊˇˌ 
ˎˉʱˊ˔ˇˎ˄ ʰˁʽʵˇˋˏ˄ʵʶˋ˃ˇʽ нΦрпmm (pin headersύ ʴʽʰ ˍʹ ˋˏ˄ʵʶˋʹ ˈ˂˖˄ ˍ˖˄ 
ˉʶˊʽ˒ʶˊʶʽʰˁ˗˄Υ SCDплΣ ˃ʽˁˊˈ˒˖˄ˇ MEMS, ZH03B όʵʶʵˇ˃ʷ˄ʰ RXύΣ ˋʺ˃ʰ ʶ˂ʷʴ˔ˇˎ рV_EN, 
˃ʷˍˊʹˋʹ ˍʱˋʹˌ ˃ˉʰˍʰˊʾʰˌ VOLTΣ ˁʰʽ ʶʾˋˇʵˇ ˍˊˇ˒ˇʵˇˋʾʰˌ оΦоV (3V_INύ ʰˉˈ ˍʹ˄ ˉ˂ʰˁʷˍʰ 
ˍˊˇ˒ˇʵˇˋʾʰˌ ˁʰʽ ˋˍʹ˄ ʰˊʽˋˍʶˊʺ ˉ˂ʶˎˊʱ ˇ ʰˁʽʵˇˋˏ˄ʵʶˋ˃ˇˌ ʴʽʰ ˍʹ˄ ˋˏ˄ʵʶˋʹ ˍˇˎ 
ʰʽˋʻʹˍʺˊʰ BME680. 
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ɳʽˁˈ˄ʰ 12: ʅ˔ʶʵʽʰˋ˃ˈˌ t/. ˁˏˊʽʰˌ ˉ˂ʰˁʷˍʰˌ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ όо5 ʰˉʶʽˁˈ˄ʽˋʹ ¢ƻǇ [ŀȅŜǊύ 

 

 
ɳʽˁˈ˄ʰ 13: ʅ˔ʶʵʽʰˋ˃ˈˌ t/. ˁˏˊʽʰˌ ˉ˂ʰˁʷˍʰˌ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ όо5 ʰˉʶʽˁˈ˄ʽˋʹ .ƻǘǘƻƳ [ŀȅŜǊύ 

 
ɸ˖ˊʱˁʽˋʹ ˁʰʽ ʅˍʶˊʷ˖ˋʹ 
 
ɼʰʽ ˇʽ ʵˏˇ ˉ˂ʰˁʷˍʶˌ ʵʽʰʻʷˍˇˎ˄ ʰ˃˒ʾˉ˂ʶˎˊʹ ʻ˖ˊʱˁʽˋʹ ˔ʰ˂ˁˇˏ όcopper pour) 
ˋˎ˄ʵʶʵʶ˃ʷ˄ʹ ˋˍʹ ʴʶʾ˖ˋʹ όGNDύ ˍˈˋˇ ˋˍˇ ʱ˄˖ ˈˋˇ ˁʰʽ ˋˍˇ ˁʱˍ˖ ˋˍˊ˗˃ʰΦ ɶ ˍʶ˔˄ʽˁʺ ʰˎˍʺ 
ʵʹ˃ʽˇˎˊʴʶʾ ʷ˄ʰ ˉʶʵʾˇ ʴʶʾ˖ˋʹˌ όground planeύ ˉˇˎ ˃ʶʽ˗˄ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍʽˌ 
ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁʷˌ ˉʰˊʶ˃ʲˇ˂ʷˌ όEMIύ ˁʰʽ ˉʰˊʷ˔ʶʽ ˔ʰ˃ʹ˂ʺˌ ʰ˄ˍʾˋˍʰˋʹˌ ʵʽʰʵˊˇ˃ʺ 
ʶˉʽˋˍˊˇ˒ʺˌ ˊʶˏ˃ʰˍˇˌΦ ɼʱʻʶ ˉ˂ʰˁʷˍʰ ʵʽʰʻʷˍʶʽ ˇˉʷˌ ˋˍʺˊʽ˅ʹˌ όmounting holesύ ˋˍʽˌ 
ʴ˖˄ʾʶˌΣ ˋˎ˄ʵʶʵʶ˃ʷ˄ʶˌ ʶˉʾˋʹˌ ˋˍʹ ʴʶʾ˖ˋʹ (GND). 
 
ʆ̌ ˉˇʻʶˍˇˏ˄ˍʰʽ ˃ʰʸʾ ˋʶ ʁ̔ ʵʽˁʱ ˋ˔ʶʵʽʰˋ˃ʷ˄ʹ όcustom design) ˍˊʽˋʵʽʱˋˍʰˍʰ ʶˁˍˎˉ˖˃ʷ˄ʹ 
(PLAύ ʲʱˋʹ (ɳʽˁˈ˄ʰ 14, ɳʽˁˈ˄ʰ 15) ˋʶ ʵʽʱˍʰ˅ʹ ˋʱ˄ˍˇˎʽˍˌ όPCB ʆˊˇ˒ˇʵˇˋʾʰˌ - PLA ʲʱˋʹ 
ˋˍʶˊʷ˖ˋʹˌ - PCB ɮʽˋʻʹˍʺˊ˖˄ύΣ ʵʹ˃ʽˇˎˊʴ˗˄ˍʰˌ ʷ˄ʰ ʶ˄ʽʰʾˇ ˋˎ˃ˉʰʴʷˌ ˋ˗˃ʰ ˉˇˎ 
ˋˍʶˊʶ˗˄ʶˍʰʽ ˋˍˇ ʶˋ˖ˍʶˊʽˁˈ ˍˇˎ ˉʶˊʽʲ˂ʺ˃ʰˍˇˌΦ 
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ɳʽˁˈ˄ʰ 14: ɰʱˋʹ ˋˍʶˊʷ˖ˋʹˌ t/. bƻŘŜ όо5 ʰˉʶʽˁˈ˄ʽˋʹύ 
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PCB ʃˏ˂ʹˌ 
 
ɶ ˉ˂ʰˁʷˍʰ ˍʹˌ ˉˏ˂ʹˌ όɳʽˁˈ˄ʰ 16, ɳʽˁˈ˄ʰ 17, ɳʽˁˈ˄ʰ 18ύ ˋ˔ʶʵʽʱˋˍʹˁʶ ˇ˃ˇʾ˖ˌ ˋʶ ʵˏˇ 
ˋˍˊ˗˃ʰˍʰ ˃ʶ ʵʽʰˋˍʱˋʶʽˌ ώммс x 74 mmϐΦ ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍˇ˄ ˁˈ˃ʲˇ ʰʽˋʻʹˍʺˊʰΣ ʹ ˉˏ˂ʹ 
ˎ˂ˇˉˇʽʶʾˍʰʽ ˋʶ ˃ʾʰ ʶ˄ʽʰʾʰ ˉ˂ʰˁʷˍʰ ˁʰʻ˗ˌ ʵʶ˄ ʰˉʰʽˍʶʾ ˅ʶ˔˖ˊʽˋˍˈ ˋˏˋˍʹ˃ʰ ˃ˉʰˍʰˊʾʰˌΦ ʅˍˇ 
ˁʱˍ˖ ʰˊʽˋˍʶˊˈ ˍ˃ʺ˃ʰ ʲˊʾˋˁʶˍʰʽ ʹ ʶʾˋˇʵˇˌ ˍˊˇ˒ˇʵˇˋʾʰˌ ˃ʷˋ˖ USB ˃ʰʸʾ ˃ʶ ˍˇ˄ 
˃ʶˍʰˍˊˇˉʷʰ DC-DC 3.3V ˁ ʰʽ ˍˇ˄ ˉˎˁ˄˖ˍʺ ʶ˅ˇ˃ʱ˂ˎ˄ˋʹˌ όCмΣ нн˃FύΦ ʅˍʰ ʵʶ˅ʽʱ ˍˇˉˇʻʶˍʶʾˍʰʽ 
ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ESP32-Sо ˋʶ ʻʹ˂ˎˁˇˏˌ ʰˁʽʵˇˋˎ˄ʵʷˋ˃ˇˎˌΦ ʅˍˇ ˉʱ˄˖ ʰˊʽˋˍʶˊˈ ˍ˃ʺ˃ʰ 
ʲˊʾˋˁʶˍʰʽ ˍˇ module LoRa SXмнтс ˃ʶ ʵˏˇ ˉˎˁ˄˖ˍʷˌ ˋˍʰʻʶˊˇˉˇʾʹˋʹˌ όC1, Cн ˍ˖˄ млл˃F) 
ˋˍʹ˄ ʶʾˋˇʵˇ ˍˊˇ˒ˇʵˇˋʾʰˌ ˍˇˎΦ ʅˍˇ ˁʱˍ˖ ˃ʷˊˇˌ ˍʹˌ ˉ˂ʰˁʷˍʰˌ ˎˉʱˊ˔ˇˎ˄ ˇʽ 
ʰˁʽʵˇˋˏ˄ʵʶˋ˃ˇʽ ʴʽʰ ˍʹ ˋˏ˄ʵʶˋʹ ˍʹˌ ˇʻˈ˄ʹˌ TFT (TFT_1, TFTψнύ ˁʰʽ ˍˇˎ push-button 
(BUTTON). 
 
ʆʷˋˋʶˊʽˌ ˇˉʷˌ ˋˍʺˊʽ˅ʹˌ ˋˍʽˌ ʴ˖˄ʾʶˌ ʶ˅ʰˋ˒ʰ˂ʾʸˇˎ˄ ˍʹ ˃ʹ˔ʰ˄ʽˁʺ ˋˍʶˊʷ˖ˋʹΦ ʂˉ˖ˌ ˁʰʽ ˋˍʽˌ 
ˉ˂ʰˁʷˍʶˌ ˍˇˎ ˁˈ˃ʲˇˎΣ ʶ˒ʰˊ˃ˈˋˍʹˁʶ ʰ˃˒ʾˉ˂ʶˎˊʹ ʻ˖ˊʱˁʽˋʹ ˔ʰ˂ˁˇˏ ˋˎ˄ʵʶʵʶ˃ʷ˄ʹ ˋˍʹ 
ʴʶʾ˖ˋʹΣ ʹ ˇˉˇʾʰ ˃ʶʽ˗˄ʶʽ ˍˇ˄ ʻˈˊˎʲˇ ˋˍˇˎˌ ʵʽʰˏ˂ˇˎˌ SPI ˎ˕ʹ˂ʺˌ ˋˎ˔˄ˈˍʹˍʰˌ ˍˈˋˇ ˍˇˎ 
LoRa ̍ ˋˇ ˁʰʽ ˍʹˌ ˇʻˈ˄ʹˌΦ 
 

 
ɳʽˁˈ˄ʰ 16: ʅ˔ʶʵʽʰˋ˃ˈˌ t/. ˉˏ˂ʹˌ ό¢ƻǇ [ŀȅŜǊύ 
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ɳʽˁˈ˄ʰ 17: ʅ˔ʶʵʽʰˋ˃ˈˌ t/. ˉˏ˂ʹˌ ό.ƻǘǘƻƳ [ŀȅŜǊύ 

 

 
ɳʽˁˈ˄ʰ 18: ʅ˔ʶʵʽʰˋ˃ˈˌ t/. ˉˏ˂ʹˌ όо5 ʰˉʶʽˁˈ˄ʽˋʹύ 
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ɼʰˍʰˋˁʶˎʺ ʃ˂ʰˁʶˍ˗˄ 
 
ɶ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˉ˂ʰˁʶˍ˗˄ ʰ˄ʰˍʷʻʹˁʶ ˋˍʹ˄ ʶˍʰʽˊʶʾʰ JLCPCBΣ ʹ ˇˉˇʾʰ ʰˉˇˍʶ˂ʶʾ ʷ˄ʰ˄ ʰˉˈ 
ˍˇˎˌ ˉ˂ʷˇ˄ ʵʹ˃ˇ˒ʽ˂ʶʾˌ ˁʰˍʰˋˁʶˎʰˋˍʷˌ PCB ˔ʰ˃ʹ˂ˇˏ ˁˈˋˍˇˎˌ ʴʽʰ ˉˊ˖ˍˈˍˎˉʰΦ ʆʰ ʰˊ˔ʶʾʰ 
ˁʰˍʰˋˁʶˎʺˌ όGerber filesύ ʶ˅ʺ˔ʻʹˋʰ˄ ʰˉʶˎʻʶʾʰˌ ʰˉˈ ˍˇ EasyEDAΣ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍʹ ˋˍʶ˄ʺ 
ʶ˄ˇˉˇʾʹˋʹ όintegrationύ ˃ʶˍʰ˅ˏ ˍ˖˄ ʵˏˇ ˉ˂ʰˍ˒ˇˊ˃˗˄Φ ʁʽ ˉˊˇʵʽʰʴˊʰ˒ʷˌ ˍ˖˄ 
ˉʰˊʰʴˈ˃ʶ˄˖˄ PCB ̋ ˍʰ˄ ˉʰ˄ˇ˃ˇʽˈˍˎˉʶˌ ˁʰʽ ʶ˃˒ʰ˄ʾʸˇ˄ˍʰʽ ˋˍˇ ʅ˔ʺ˃ʰ мм. 
 

 
ʅ˔ʺ˃ʰ 11Υ ʃˊˇʵʽʰʴˊʰ˒ʷˌ PCBs 

 

5.2.3. ʅ˔ʶʵʽʰˋ˃ˈˌ ʃʶˊʽʲ˂ʺ˃ʰˍˇˌ όоD Enclosure Design) 

ʁ ˋ˔ʶʵʽʰˋ˃ˈˌ ˍ˖˄ ˉʶˊʽʲ˂ʹ˃ʱˍ˖˄ ˉˊˇˋˍʰˋʾʰˌ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˋˍˇ ˂ˇʴʽˋ˃ʽˁˈ 
!ǳǘƻŘŜǎƪ Cǳǎƛƻƴ ослΣ ʷ˄ʰ ʶˉʰʴʴʶ˂˃ʰˍʽˁˈ ʶˊʴʰ˂ʶʾˇ ˍˊʽˋʵʽʱˋˍʰˍʹˌ ˋ˔ʶʵʾʰˋʹˌ ό/!5ύ ˉˇˎ 
ʶˉʽˍˊʷˉʶʽ ˍʹ ʵʹ˃ʽˇˎˊʴʾʰ ˉʰˊʰ˃ʶˍˊʽˁ˗˄ ˃ˇ˄ˍʷ˂˖˄ ˎ˕ʹ˂ʺˌ ʰˁˊʾʲʶʽʰˌΦ ʆˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ 
˂ˇʴʽˋ˃ʽˁˈ ˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʶ ˃ʶ ʵ˖ˊʶʱ˄ ʶˁˉʰʽʵʶˎˍʽˁʺ ʱʵʶʽʰ όʵʽʱˊˁʶʽʰˌ ʶ˄ˈˌ ʷˍˇˎˌύΦ ɶ 
ˋ˔ʶʵʾʰˋʹ ˁʱ˂ˎ˕ʶ ˍˊʶʽˌ ˁʰˍʹʴˇˊʾʶˌ ʶ˅ʰˊˍʹ˃ʱˍ˖˄Υ ˍʰ ˉʶˊʽʲ˂ʺ˃ʰˍʰ ˉˊˇˋˍʰˋʾʰˌΣ ˍʰ 
ˁʰˉʱˁʽʰΣ ˁʰʽ ˍʽˌ ʲʱˋʶʽˌ ˋˍʺˊʽ˅ʹˌ ˍ˖˄ t/.Φ 
 
ʃʶˊʾʲ˂ʹ˃ʰ ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊʰ 
 
ʆˇ ˉʶˊʾʲ˂ʹ˃ʰ ˍˇˎ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ʵˏˇ ˃ʷˊʹΥ ʷ˄ʰ ˁˏˊʽˇ ˋ˗˃ʰ ˋʶ 
ˋ˔ʺ˃ʰ ˋˁʰ˒ʽʵʾˇˎ όtrayύ ˁʰʽ ʷ˄ʰ ˁʰˉʱˁʽΦ ʅˍˇ ʶˋ˖ˍʶˊʽˁˈ ˍˇˎ ˋˁʰ˒ʽʵʾˇˎ ˍˇˉˇʻʶˍˇˏ˄ˍʰʽΣ ˋʶ 
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ʵˏˇ ʶˉʾˉʶʵʰ ˃ʷˋ˖ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄˖˄ ʲʱˋʶ˖˄ ˋˍʺˊʽ˅ʹˌ όPCB mountsύΣ ʹ ˉ˂ʰˁʷˍʰ 
ˍˊˇ˒ˇʵˇˋʾʰˌ όˋˍˇ ˁʱˍ˖ ʶˉʾˉʶʵˇύ ˁʰʽ ʹ ˁˏˊʽʰ ˉ˂ʰˁʷˍʰ ʰʽˋʻʹˍʺˊ˖˄ όˋˍˇ ˉʱ˄˖ ʶˉʾˉʶʵˇύΣ 
ˋ˔ʹ˃ʰˍʾʸˇ˄ˍʰˌ ˃ʾʰ ˋˎ˃ˉʰʴʺ ʵʽʱˍʰ˅ʹ ˋʱ˄ˍˇˎʽˍˌΦ ʁʽ ʲʱˋʶʽˌ ˋˍʺˊʽ˅ʹˌ ˋ˔ʶʵʽʱˋˍʹˁʰ˄ ˗ˋˍʶ ˇʽ 
ˇˉʷˌ ˍˇˎˌ ˄ʰ ʶˎʻˎʴˊʰ˃˃ʾʸˇ˄ˍʰʽ ʰˁˊʽʲ˗ˌ ˃ʶ ˍʽˌ ˇˉʷˌ ˋˍʺˊʽ˅ʹˌ ˁʰʽ ˍ˖˄ ʵˏˇ ˉ˂ʰˁʶˍ˗˄Φ 
ʃʶˊʽ˃ʶˍˊʽˁʱ ˍˇˎ ˋˁʰ˒ʽʵʾˇˎ ˎˉʱˊ˔ˇˎ˄ ʰ˄ˇʾʴ˃ʰˍʰ όventsύ ˉˇˎ ʶˉʽˍˊʷˉˇˎ˄ ˍʹ ˒ˎˋʽˁʺ ˊˇʺ 
ʰʷˊʰ ˋˍˇ ʶˋ˖ˍʶˊʽˁˈΣ ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˈˍʽ ˇʽ ʰʽˋʻʹˍʺˊʶˌ ˉʶˊʽʲʱ˂˂ˇ˄ˍˇˌ όBMEсул ʴʽʰ 
ʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰ ˁʰʽ ˉˍʹˍʽˁʷˌ ˇˊʴʰ˄ʽˁʷˌ ʶ˄˗ˋʶʽˌΣ SCDпл ʴʽʰ COіΣ ZH03B ʴʽʰ 
ˋ˖˃ʰˍʾʵʽʰύ ʰ˂˂ʱ ˁʰʽ ˇ ʰʽˋʻʹˍʺˊʰˌ ʺ˔ˇˎ MEMS ʷˊ˔ˇ˄ˍʰʽ ˋʶ ʱ˃ʶˋʹ ʶˉʰ˒ʺ ˃ʶ ˍˇ˄ ʰʷˊʰ 
ˍˇˎ ˔˗ˊˇˎ ʶˊʴʰˋʾʰˌΦ ɳˉʽˉ˂ʷˇ˄Σ ˋˍˇ ˉʶˊʾʲ˂ʹ˃ʰ ʷ˔ˇˎ˄ ˋ˔ʶʵʽʰˋˍʶʾ ʵˏˇ ˎˉˇʵˇ˔ʷˌ USB-C ̄ ˇˎ 
ʶ˅ˎˉʹˊʶˍˇˏ˄ ʵʽʰ˒ˇˊʶˍʽˁʷˌ ˂ʶʽˍˇˎˊʴʾʶˌΦ ɶ ˉˊ˗ˍʹ ˎˉˇʵˇ˔ʺ ˉˊˇˇˊʾʸʶˍʰʽ ʴʽʰ ˍʹ ˒ˈˊˍʽˋʹ ˍʹˌ 
˃ˉʰˍʰˊʾʰˌ ˁʰʽ ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ ʷˋ˖ ʰ˄ˍʱˉˍˇˊʰ USB-C ̒ ʹ˂ˎˁˈ ʵˏˇ ˁʰ˂˖ʵʾ˖˄ όVBUS, GNDύ ˇ 
ˇˉˇʾˇˌ ˋˎ˄ʵʷʶˍʰʽ ˋʶ ʰˁʽʵˇˋˏ˄ʵʶˋ˃ˇ ˍʹˌ ˉ˂ʰˁʷˍʰˌ ˍˊˇ˒ˇʵˇˋʾʰˌΦ ɶ ʵʶˏˍʶˊʹ ˎˉˇʵˇ˔ʺ 
ˉʰˊʷ˔ʶʽ ˉˊˈˋʲʰˋʹ ˋˍʹ ˋʶʽˊʽʰˁʺ ʻˏˊʰ όserial portύ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ ʴʽʰ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ 
ˁʰʽ ʰˉˇˋ˒ʰ˂˃ʱˍ˖ˋʹ όdebuggingύΣ ˃ʷˋ˖ ʰ˄ˍʱˉˍˇˊʰ USB-C ʻʹ˂ˎˁˈ ˍʶˋˋʱˊ˖˄ ˁʰ˂˖ʵʾ˖˄ 
(VBUS, D+, DҍΣ GNDύ ˉˇˎ ˁʰˍʰ˂ʺʴʶʽ ˋʶ ʰˊˋʶ˄ʽˁˈ USB-C ̀ ˎ˄ʵʶʵʶ˃ʷ˄ˇ ʰˉʶˎʻʶʾʰˌ ˋˍʹ ʻˏˊʰ 
USB ˍˇˎ ESP32-CоΦ ɶ ˋ˔ʶʵʽʰˋˍʽˁʺ ʰˎˍʺ ˉˊˈʲ˂ʶ˕ʹ ʶ˅ʰ˂ʶʾ˒ʶʽ ˍʹ˄ ʰ˄ʱʴˁʹ 
ʰˉˇˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹˌ ˍˇˎ ˉʶˊʽʲ˂ʺ˃ʰˍˇˌ ʴʽʰ ˍˇ˄ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ʺ ˍʹ˄ ʰ˄ʱʴ˄˖ˋʹ 
ʵʽʰʴ˄˖ˋˍʽˁ˗˄ ˃ʹ˄ˎ˃ʱˍ˖˄ όserial monitorύΣ ʵʽʶˎˁˇ˂ˏ˄ˇ˄ˍʰˌ ˋʹ˃ʰ˄ˍʽˁʱ ˍˈˋˇ ˍʹ˄ ʰ˄ʱˉˍˎ˅ʹ 
ˈˋˇ ˁʰʽ ˍʹ ˋˎ˄ˍʺˊʹˋʹ ˋʶ ˉʶʵʾˇ όfield maintenance).  
 
ɹʵʽʰʾˍʶˊʹ ˉˊˈʲ˂ʶ˕ʹ ʷ˔ʶʽ ʴʾ˄ʶʽ ˗ˋˍʶ ʹ ˋˎˋˍˇʽ˔ʾʰ ˃ˉʰˍʰˊʽ˗˄ ˄ʰ ʲˊʾˋˁʶˍʰʽ ˋʶ ˔˖ˊʽˋˍˈ 
ʵʽʰ˃ʷˊʽˋ˃ʰ ʰˉˈ ˍˇˎˌ ʰʽˋʻʹˍʺˊʶˌΣ ʰˉˇˍˊʷˉˇ˄ˍʰˌ ˍʹ ʻʶˊ˃ʽˁʺ ˉʰˊʶ˃ʲˇ˂ʺ - ˁˎˊʾ˖ˌ ˋˍˇ˄ 
ʰʽˋʻʹˍʺˊʰ ʻʶˊ˃ˇˁˊʰˋʾʰˌ ˍˇˎ .a9сул - ˁ ʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍʹˌ ˒ˈˊˍʽˋʹˌΣ ˈˉˇˎ ˇ ˊˎʻ˃ʽˋˍʺˌ 
¢tплрс ˁʰʽ ˇʽ ˃ˉʰˍʰˊʾʶˌ ʰ˄ʰˉˍˏˋˋˇˎ˄ ʰˎ˅ʹ˃ʷ˄ʹ ʻʶˊ˃ˈˍʹˍʰΦ ʅˍˇ ˉʾˋ˖ ˃ʷˊˇˌ ˍˇˎ 
ˋˁʰ˒ʽʵʾˇˎ ˍˇˉˇʻʶˍʶʾˍʰʽ ˇ ʵʽʰˁˈˉˍʹˌ ʶ˄ʶˊʴˇˉˇʾʹˋʹˌκʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹˌ όƻƴκƻŦŦύΣ ˇ ˇˉˇʾˇˌ 
ʰˉˇˁˈˉˍʶʽ ˍʹ˄ ˉʰˊˇ˔ʺ ˊʶˏ˃ʰˍˇˌ ˉˊˇˌ ˍʹ˄ ˉ˂ʰˁʷˍʰ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺΦ ʃʷˊʰ˄ ˍʹˌ 
ˉˊˇ˒ʰ˄ˇˏˌ ˂ʶʽˍˇˎˊʴʾʰˌ ʶˁˁʾ˄ʹˋʹˌ ˁʰʽ ˍʶˊ˃ʰˍʽˋ˃ˇˏΣ ˇ ʵʽʰˁˈˉˍʹˌ ʶ˅ˎˉʹˊʶˍʶʾ ˁʰʽ ˖ˌ 
˃ʹ˔ʰ˄ʽˋ˃ˈˌ ˔ʶʽˊˇˁʾ˄ʹˍʹˌ ʶˉʰ˄ʶˁˁʾ˄ʹˋʹˌ όƘŀǊŘ ǊŜǎŜǘύ ˋˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ ˇ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ˋˍʰ˃ʰˍʺˋʶʽ ˄ʰ ʰ˄ˍʰˉˇˁˊʾ˄ʶˍʰʽΣ ˁʰʻ˗ˌ ʹ ˉ˂ʺˊʹˌ ʰˉˇˁˇˉʺ ˍˊˇ˒ˇʵˇˋʾʰˌ 
ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˇ˂ʽˁʺ ʶˉʰ˄ʰ˒ˇˊʱ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ ʆʷ˂ˇˌΣ ˋˍˇ ˁʰˉʱˁʽ ʶʾ˄ʰʽ ʰ˄ʱʴ˂ˎ˒ʰ 
ʰˉˇˍˎˉ˖˃ʷ˄ʰ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ˋ˔ʶʵʽʰˋˍʺΦ 
 
ʃʶˊʾʲ˂ʹ˃ʰ ʃˏ˂ʹˌ 
 
ʆˇ ˉʶˊʾʲ˂ʹ˃ʰ ˍʹˌ ˉˏ˂ʹˌ ʰˁˇ˂ˇˎʻʶʾ ˉʰˊˈ˃ˇʽʰ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˋˁʰ˒ʽʵʾˇˎ-ˁʰˉʰˁʽˇˏΣ ˃ʶ ˍʹ 
ˋʹ˃ʰ˄ˍʽˁʺ ʵʽʰ˒ˇˊʱ ˈˍʽ ˍˇ ˁʰˉʱˁʽ ˒ʷˊʶʽ ˇˊʻˇʴ˗˄ʽˇ ʱ˄ˇʽʴ˃ʰ ʴʽʰ ˍʹ˄ ˍˇˉˇʻʷˍʹˋʹ ˍʹˌ 
ˇʻˈ˄ʹˌ ¢C¢ {¢ттуф όонлxнпл ǇƛȄŜƭǎύΦ ɶ ˇʻˈ˄ʹ ˋˍʶˊʶ˗˄ʶˍʰʽ ˋˍˇ ʶˋ˖ˍʶˊʽˁˈ ˍˇˎ ˁʰˉʰˁʽˇˏ 
˗ˋˍʶ ʹ ʶˉʽ˒ʱ˄ʶʽʰ ˉˊˇʲˇ˂ʺˌ ˄ʰ ʶʾ˄ʰʽ ˇˊʰˍʺ ˔˖ˊʾˌ ˄ʰ ʶ˅ʷ˔ʶʽ ʰˉˈ ˍˇ ˉʶˊʾʲ˂ʹ˃ʰΦ ʂˉ˖ˌ ˁʰʽ 
ˋˍˇ˄ ˁˈ˃ʲˇ ʰʽˋʻʹˍʺˊʰΣ ˍˇ ˉʶˊʾʲ˂ʹ˃ʰ ˍʹˌ ˉˏ˂ʹˌ ʵʽʰʻʷˍʶʽ ʵˏˇ ˎˉˇʵˇ˔ʷˌ ¦{.-/Υ ʹ ˉˊ˗ˍʹ 
ˉʰˊʷ˔ʶʽ ˃ˈ˄ʽ˃ʹ ˍˊˇ˒ˇʵˇˋʾʰ ˊʶˏ˃ʰˍˇˌ ˃ʷˋ˖ ʰ˄ˍʱˉˍˇˊʰ ʵˏˇ ˁʰ˂˖ʵʾ˖˄ ό±.¦{Σ Db5ύ ˉˊˇˌ 
ˍˇ˄ ˃ʶˍʰˍˊˇˉʷʰ 5/-DC, ˁ ʰʽ ʹ ʵʶˏˍʶˊʹ ʶˉʽˍˊʷˉʶʽ ˉˊˈˋʲʰˋʹ ˋˍʹ ˋʶʽˊʽʰˁʺ ʻˏˊʰ ˍˇˎ 9{tон-
{о ˃ʷˋ˖ ʰ˄ˍʱˉˍˇˊʰ ˍʶˋˋʱˊ˖˄ ˁʰ˂˖ʵʾ˖˄ ό±.¦{Σ 5ҌΣ 5ҍΣ Db5ύ ʴʽʰ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ˈ ˁʰʽ 
ʰˉˇˋ˒ʰ˂˃ʱˍ˖ˋʹ ˔˖ˊʾˌ ʰˉˇˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹΦ 
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ɼʰˍʰˋˁʶˎʰˋˍʽˁʷˌ ɽʶˉˍˇ˃ʷˊʶʽʶˌ 
 
ʂ˂ʰ ˍʰ ˍˊʽˋʵʽʱˋˍʰˍʰ ˃ˇ˄ˍʷ˂ʰ ʶˁˍˎˉ˗ʻʹˁʰ˄ ˃ʶ ˍʶ˔˄ˇ˂ˇʴʾʰ FDM (Fused Deposition 
Modelingύ ˋʶ ʶˁˍˎˉ˖ˍʺ оD ˃ʱˊˁʰˌ ˁʰʽ ˃ˇ˄ˍʷ˂ˇˎ Artillery Sidewinder X3 Plus 
˔ˊʹˋʽ˃ˇˉˇʽ˗˄ˍʰˌ ˎ˂ʽˁˈ PLA (ˋʶ ʵʽʱ˒ˇˊʶˌ ˔ˊ˖˃ʰˍʽˁʷˌ ʰˉˇ˔ˊ˗ˋʶʽˌύΦ ɶ ʷ˄˖ˋʹ ˋˁʰ˒ʽʵʾˇˎ-
ˁʰˉʰˁʽˇˏ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ ʲʽʵ˗˄Σ ˇʽ ˇˉˇʾʶˌ ˋˎ˄ʵʷˇ˄ˍʰʽ ˋʶ ʻʶˊ˃ʽˁʱ ʷ˄ʻʶˍʰ 
ˋˉʶʽˊ˗˃ʰˍˇˌ όheated threaded insertsύ ˉˇˎ ˍˇˉˇʻʶˍʺʻʹˁʰ˄ ˋˍˇ ˉ˂ʰˋˍʽˁˈ ˃ʶ ˍʹ ˔ˊʺˋʹ 
ˁˇ˂˂ʹˍʹˊʽˇˏΦ ɶ ˍʶ˔˄ʽˁʺ ʰˎˍʺ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ʰ˄ʻʶˁˍʽˁˈ ˋˉʶʾˊ˖˃ʰ ʽˁʰ˄ˈ ˄ʰ ʰ˄ˍʷ˅ʶʽ 
ˉˇ˂˂ʰˉ˂ʷˌ ʰˉˇˋˎ˄ʰˊ˃ˇ˂ˇʴʺˋʶʽˌΣ ˋʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʹ ˔ˊʺˋʹ ʲʽʵ˗˄ ʰˉʶˎʻʶʾʰˌ ˋˍˇ 
ˉ˂ʰˋˍʽˁˈ ˉˇˎ ˇʵʹʴʶʾ ˋʶ ʴˊʺʴˇˊʹ ˒ʻˇˊʱ ˍˇˎ ˋˉʶʽˊ˗˃ʰˍˇˌΦ 
ʅˍ̩̔  ɳʽˁˈ˄ʰ 19 ˃ʶ ɳʽˁˈ˄ʰ 28  ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ʵʽʱ˒ˇˊʶˌ ˈ˕ʶʽˌ ˍ˖˄ ˍˊʽˋʵʽʱˋˍʰˍ˖˄ 
˃ˇ˄ˍʷ˂˖˄ ˈˉ˖ˌ ʶ˅ʺ˔ʻʹˋʰ˄ ʰˉˈ ˍˇ !ǳǘƻŘŜǎƪ Cǳǎƛƻƴ ослΦ 
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5.2.4.  ʅˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹ ˁʰʽ ɴ˂ʶʴ˔ˇˌ ɽʶʽˍˇˎˊʴʾʰˌ 

ɶ ˋˎʴˁˈ˂ʹˋʹ ˁʰʽ ˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹ ˍ˖˄ ˃ˇ˄ʱʵ˖˄ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˔ʶʽˊˇˁʾ˄ʹˍʰ όhand 
solderingύ ʰˁˇ˂ˇˎʻ˗˄ˍʰˌ ˃ʽʰ ˃ʶʻˇʵʽˁʺ ˋʶʽˊʱ ʶˊʴʰˋʽ˗˄ ˋ˔ʶʵʽʰˋ˃ʷ˄ʹ ʴʽʰ ˍʹ ˃ʶʾ˖ˋʹ 
ˋ˒ʰ˂˃ʱˍ˖˄ ˁʰʽ ˍʹ ʵʽʶˎˁˈ˂ˎ˄ˋʹ ˍˇˎ ʶ˂ʷʴ˔ˇˎΦ 
 
ɼˈ˂˂ʹˋʹ ɳ˅ʰˊˍʹ˃ʱˍ˖˄ 
 
ɶ ˁˈ˂˂ʹˋʹ ʰˁˇ˂ˇˏʻʹˋʶ ʽʶˊʰˊ˔ʽˁʺ ˋʶʽˊʱ ˅ʶˁʽ˄˗˄ˍʰˌ ʰˉˈ ˍʰ ʶ˅ʰˊˍʺ˃ʰˍʰ ˔ʰ˃ʹ˂ˇˏ ˉˊˇ˒ʾ˂ 
ˉˊˇˌ ˍʰ ˎ˕ʹ˂ˈˍʶˊʰΦ ʃˊ˗ˍʰ ˁˇ˂˂ʺʻʹˁʰ˄ ˍʰ ˉʰʻʹˍʽˁʱ ʶ˅ʰˊˍʺ˃ʰˍʰ όʰ˄ˍʽˋˍʱˋʶʽˌΣ ˉˎˁ˄˖ˍʷˌ 
ʰˉˇˋˏʸʶˎ˅ʹˌύΣ ˍʰ ˇˉˇʾʰ ˍˇˉˇʻʶˍʺʻʹˁʰ˄ ˃ˈ˄ʽ˃ʰ όpermanent solderύ ˁʰʻ˗ˌ ʵʶ˄ 
ʰ˄ʰ˃ʷ˄ʶˍʰʽ ʹ ʰ˄ˍʽˁʰˍʱˋˍʰˋʺ ˍˇˎˌΦ ɮˁˇ˂ˇˏʻʹˋʰ˄ ˍʰ ʶ˄ʶˊʴʱ ʶ˅ʰˊˍʺ˃ʰˍʰ ˋˍʰʻʶˊʺˌ 
ˍˇˉˇʻʷˍʹˋʹˌ όmodules ˒ˈˊˍʽˋʹˌ TPплрсΣ ˃ʶˍʰˍˊˇˉʶʾˌ DC-DCΣ ˍˊʰ˄ʸʾˋˍˇˊ MOSFETύΣ ˍʰ 
ˇˉˇʾʰ ʶˉʾˋʹˌ ˁˇ˂˂ʺʻʹˁʰ˄ ˃ˈ˄ʽ˃ʰΦ 
 
ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʰ ˉʰˊʰˉʱ˄˖Σ ˍʰ modules ˃ ʶˍʰʲ˂ʹˍʺˌ ˍˇˉˇʻʷˍʹˋʹˌ όESP32-C3, ESP32-S3, 
SX1276 LoRaύ ˍˇˉˇʻʶˍʺʻʹˁʰ˄ ˋʶ ʻʹ˂ˎˁˇˏˌ ʰˁʽʵˇˋˎ˄ʵʷˋ˃ˇˎˌ όfemale pin headersύ ˉˇˎ 
ˁˇ˂˂ʺʻʹˁʰ˄ ˋˍʹ˄ ˉ˂ʰˁʷˍʰΦ ɶ ˋ˔ʶʵʽʰˋˍʽˁʺ ʰˎˍʺ ʰˉˈ˒ʰˋʹ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ʶˏˁˇ˂ʹ 
ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ʰˎˍ˗˄ ˍ˖˄ ʶ˅ʰˊˍʹ˃ʱˍ˖˄ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʲ˂ʱʲʹˌ ˔˖ˊʾˌ ʰˉˇˁˈ˂˂ʹˋʹΣ 
ʴʶʴˇ˄ˈˌ ˉˇˎ ʰˉˇʵʶʾ˔ʻʹˁʶ ʽʵʽʰʾˍʶˊʰ ˔ˊʺˋʽ˃ˇ ˁʰˍʱ ˍʹ ˒ʱˋʹ ʵˇˁʽ˃˗˄ ˈˍʰ˄ ˔ˊʶʽʱˋˍʹˁʶ 
ʰ˄ˍʽˁʰˍʱˋˍʰˋʹ LoRa modules. 
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ʅˏ˄ʵʶˋʹ ɮʽˋʻʹˍʺˊ˖˄ 
 
ʁʽ ʰʽˋʻʹˍʺˊʶˌ όBME680, SCD40, MEMS ˃ʽˁˊˈ˒˖˄ˇΣ ZH03B) ʰ˂˂ʱ ˁʰʽ ʹ TFT ˇʻˈ˄ʹ ʵʶ˄ 
ʶʾ˄ʰʽ ˁˇ˂˂ʹ˃ʷ˄ˇʽ ʰˉʶˎʻʶʾʰˌ ˋˍʹ˄ ˉ˂ʰˁʷˍʰΦ ɮ˄ˍϥ ʰˎˍˇˏΣ ˋˎ˄ʵʷˇ˄ˍʰʽ ˃ʷˋ˖ 
ʰˁʽʵˇˋˎ˄ʵʷˋ˃˖˄ όpin headersύ ˁʰʽ ˁʰ˂˖ʵʽˇˍʰʽ˄ʽ˗˄ όribbon cablesύ ˋˍˇˎˌ ʰ˄ˍʾˋˍˇʽ˔ˇˎˌ 
ʰˁʽʵˇˋˎ˄ʵʷˋ˃ˇˎˌ ˍʹˌ ˉ˂ʰˁʷˍʰˌΦ ɶ ˉˊˇˋʷʴʴʽˋʹ ʰˎˍʺ ʵʽʶˎˁˇ˂ˏ˄ʶʽ ˍˈˋˇ ˍʹ ˋˎ˄ˍʺˊʹˋʹ 
όʰ˄ˍʽˁʰˍʱˋˍʰˋʹ ˃ʶ˃ˇ˄˖˃ʷ˄ˇˎ ʰʽˋʻʹˍʺˊʰ ˔˖ˊʾˌ ʰˉˇˁˈ˂˂ʹˋʹύ ˈˋˇ ˁʰʽ ˍˇ˄ ˉʶʽˊʰ˃ʰˍʽˋ˃ˈ 
όʵˇˁʽ˃ʺ ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ʰʽˋʻʹˍʺˊ˖˄ ˋˍʹ˄ ʾʵʽʰ ˉ˂ʰˁʷˍʰύΦ 
 
ɴ˂ʶʴ˔ˇˌ ɽʶʽˍˇˎˊʴʾʰˌ 
 
ɾʶˍʱ ˍʹ ˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹ ˁʱʻʶ ˃ˇ˄ʱʵʰˌΣ ʶ˒ʰˊ˃ˈˋˍʹˁʶ ʷ˄ʰ ˉˊ˖ˍˈˁˇ˂˂ˇ ʶ˂ʷʴ˔ˇˎ 
ˉˇ˂˂ʰˉ˂˗˄ ˋˍʰʵʾ˖˄Φ ʅˍˇ ˉˊ˗ˍˇ ˋˍʱʵʽˇ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˇˉˍʽˁˈˌ ʷ˂ʶʴ˔ˇˌΣ ˃ʶ ˍʹ 
ʲˇʺʻʶʽʰ ˃ʶʴʶʻˎ˄ˍʽˁˇˏ ˒ʰˁˇˏΣ ʴʽʰ ˍˎ˔ˈ˄ ʲˊʰ˔ˎˁˎˁ˂˗˃ʰˍʰ ˁˈ˂˂ʹˋʹˌ όǎƻƭŘŜǊ ōǊƛŘƎŜǎύ ˁʰʽ 
ʶ˂˂ʽˉʶʾˌ ˁˇ˂˂ʺˋʶʽˌ όŎƻƭŘ ƧƻƛƴǘǎύΦ ʅˍˇ ʵʶˏˍʶˊˇ ˋˍʱʵʽˇΣ ˃ʶ ˍˇ ˉˇ˂ˏ˃ʶˍˊˇ ˋʶ ˂ʶʽˍˇˎˊʴʾʰ 
ʶ˂ʷʴ˔ˇˎ ˋˎ˄ʷ˔ʶʽʰˌ όŎƻƴǘƛƴǳƛǘȅ κ ŘƛƻŘŜ ǘŜǎǘύΣ ʶˉʰ˂ʹʻʶˏˍʹˁʶ ʹ ʹ˂ʶˁˍˊʽˁʺ ʰʴ˖ʴʽ˃ˈˍʹˍʰ ˁʱʻʶ 
ˁˈ˂˂ʹˋʹˌ - ̌  ʹ˔ʹˍʽˁˈˌ ˍˈ˄ˇˌ όōŜŜǇύ ˍˇˎ ˉˇ˂ˎ˃ʷˍˊˇˎ ʶˉʽʲʶʲʰʾ˖˄ʶ ˍʹ ˋ˖ˋˍʺ ˋˏ˄ʵʶˋʹΣ ʶ˄˗ 
ʹ ʰˉˇˎˋʾʰ ˍˇˎ ʰˉˇˁʱ˂ˎˉˍʶ ˕ˎ˔ˊʷˌ ˁˇ˂˂ʺˋʶʽˌ ˉˇˎ ʵʶ˄ ʺˍʰ˄ ˇˊʰˍʷˌ ˋˍˇ˄ ˇˉˍʽˁˈ ʷ˂ʶʴ˔ˇΦ 
ʅˍˇ ˍˊʾˍˇ ˋˍʱʵʽˇΣ ˉˊʽ˄ ʰˉˈ ˍʹ˄ ˍˇˉˇʻʷˍʹˋʹ ˇˉˇʽˇˎʵʺˉˇˍʶ ƳƻŘǳƭŜΣ ˃ʶˍˊʺʻʹˁʰ˄ ˇʽ ˍʱˋʶʽˌ 
ˋˍʽˌ ʶ˅ˈʵˇˎˌ ˍˊˇ˒ˇʵˇˋʾʰˌ όоΦо±Σ р±ύ ˃ʶ ˉˇ˂ˏ˃ʶˍˊˇ ʴʽʰ ʶˉʰ˂ʺʻʶˎˋʹ ˍʹˌ ˇˊʻʺˌ 
˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎ ˁˎˁ˂˗˃ʰˍˇˌ ˍˊˇ˒ˇʵˇˋʾʰˌΦ ʅˍˇ ˍʷˍʰˊˍˇ ˋˍʱʵʽˇΣ ˍˇˉˇʻʶˍʺʻʹˁʶ ˃ˈ˄ˇ ˇ 
˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ˁʰʽ ˒ˇˊˍ˗ʻʹˁʶ ʷ˄ʰ ʲʰˋʽˁˈ ˉˊˈʴˊʰ˃˃ʰ ʵˇˁʽ˃ʺˌ όάhello worldέ - blink test) 
ʴʽʰ ʶˉʰ˂ʺʻʶˎˋʹ ˍʹˌ ʶˉʽˁˇʽ˄˖˄ʾʰˌΦ ʅˍˇ ˉʷ˃ˉˍˇ ˋˍʱʵʽˇΣ ˉˊˇˋˍʷʻʹˁʰ˄ ˋˍʰʵʽʰˁʱ ˇʽ 
ʰʽˋʻʹˍʺˊʶˌ ˁʰʽ ˍʰ ƳƻŘǳƭŜǎΣ ˃ʶ ʵˇˁʽ˃ʺ ˃ʶˍʱ ˁʱʻʶ ˉˊˇˋʻʺˁʹΣ ˗ˋˍʶ ˍˎ˔ˈ˄ ˉˊˈʲ˂ʹ˃ʰ ˄ʰ 
ʶ˄ˍˇˉʾʸʶˍʰʽ ʶʴˁʰʾˊ˖ˌΦ 
 
ʆʶ˂ʽˁʺ ʅˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹ 
 
ɾʶˍʱ ˍˇ˄ ʶˉʽˍˎ˔ʺ ʷ˂ʶʴ˔ˇ ˂ʶʽˍˇˎˊʴʾʰˌΣ ˇʽ ˉ˂ʰˁʷˍʶˌ ˍˇˉˇʻʶˍʺʻʹˁʰ˄ ˋˍʰ ʶˁˍˎˉ˖˃ʷ˄ʰ 
ˉʶˊʽʲ˂ʺ˃ʰˍʰΦ ʅˍˇ˄ ˁˈ˃ʲˇ ʰʽˋʻʹˍʺˊʰΣ ʹ ˉ˂ʰˁʷˍʰ ˍˊˇ˒ˇʵˇˋʾʰˌ ˋˍʶˊʶ˗ʻʹˁʶ ˋˍˇ ˁʱˍ˖ 
ʶˉʾˉʶʵˇ ˍʹˌ ˍˊʽˋʵʽʱˋˍʰˍʰ ʶˁˍˎˉ˖˃ʷ˄ʹˌ ʲʱˋʹˌ ˋˍʺˊʽ˅ʹˌ ˁʰʽ ʹ ˁˏˊʽʰ ˉ˂ʰˁʷˍʰ ʰʽˋʻʹˍʺˊ˖˄ 
ˋˍˇ ˉʱ˄˖ ʶˉʾˉʶʵˇΣ ˋ˔ʹ˃ʰˍʾʸˇ˄ˍʰˌ ˍʹ ʵʽʱˍʰ˅ʹ ˋʱ˄ˍˇˎʽˍˌΦ ʁʽ ʹ˂ʶˁˍˊʽˁʷˌ ˋˎ˄ʵʷˋʶʽˌ ˃ʶˍʰ˅ˏ 
ˍ˖˄ ʵˏˇ ˉ˂ʰˁʶˍ˗˄ όоΦоV, 5V, 5V_EN, VOLT, GNDύ ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʰ˄ ˃ʷˋ˖ ˁʰ˂˖ʵʾ˖˄Φ ɶ 
ˉˏ˂ʹΣ ˉˇˎ ʵʽʰʻʷˍʶʽ ˃ʾʰ ʶ˄ʽʰʾʰ ˉ˂ʰˁʷˍʰΣ ˋˍʶˊʶ˗ʻʹˁʶ ʰˉʶˎʻʶʾʰˌ ˋˍʹ ʲʱˋʹ ˋˍʺˊʽ˅ʹˌ ˍˇˎ 
ˉʶˊʽʲ˂ʺ˃ʰˍˈˌ ˍʹˌΦ ʆʰ ˁʰˉʱˁʽʰ ˋˍʶˊʶ˗ʻʹˁʰ˄ ˃ʶ ʲʾʵʶˌ ˋˍʰ ʻʶˊ˃ʽˁʱ ʷ˄ʻʶˍʰ ˋˉʶʽˊ˗˃ʰˍˇˌΣ 
ˇ˂ˇˁ˂ʹˊ˗˄ˇ˄ˍʰˌ ˍʹ ˒ˎˋʽˁʺ ˁʰˍʰˋˁʶˎʺ ˍ˖˄ ˃ˇ˄ʱʵ˖˄Φ ʅˍʽˌ ɳʽˁˈ˄ʰ 29 ˃ʶ ɳʽˁˈ˄ʰ 32 
ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ʰ˄ˍʽˉˊˇˋ˖ˉʶˎˍʽˁʷˌ ˒˖ˍˇʴˊʰ˒ʾʶˌ ˍ˖˄ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄˖˄ ˃ˇ˄ʱʵ˖˄Σ ʶ˄˗ 
ˉ˂ʺˊʹˌ ˒˖ˍˇʴˊʰ˒ʽˁʺ ˍʶˁ˃ʹˊʾ˖ˋʹ ˈ˂˖˄ ˍ˖˄ ˋˍʰʵʾ˖˄ ˁʰˍʰˋˁʶˎʺˌ ˁʰʽ 
ˋˎ˄ʰˊ˃ˇ˂ˈʴʹˋʹˌ ˉʰˊʰˍʾʻʶˍʰʽ ˋˍˇ [1] ά²Ih Ǝƭƻōŀƭ ŀƛǊ ǉǳŀƭƛǘȅ ƎǳƛŘŜƭƛƴŜǎΥ 
particulate matter (PM2.5 and PM10), ozone, nitrogen dioxide, sulfur dioxide and 
ŎŀǊōƻƴ ƳƻƴƻȄƛŘŜΦέ !ŎŎŜǎǎŜŘΥ 5ŜŎΦ нлΣ нлнрΦ ώhƴƭƛƴŜϐΦ !ǾŀƛƭŀōƭŜΥ 
https://www.who.int/publications/i/item/9789240034228 

[2] άŀƪȊƻƴƻōŜƭ-arkema-basf-industry-case-ǎǘǳŘȅΦǇŘŦΦέ !ŎŎŜǎǎŜŘΥ 5ŜŎΦ нлΣ нлнрΦ ώhƴƭƛƴŜϐΦ 
Available: https://www.akzonobel.com/content/dam/akzonobel-
corporate/global/en/media-relations---overview/akzonobel-arkema-basf-industry-
case-study.pdf 
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ʃɮʄɮʄʆɶɾɮ ɮ. 
 

 
ɳʽˁˈ˄ʰ 29: ʅˎ˄ʰˊ˃ˇ˂ˇʴʹ˃ʷ˄ˇˌ ˁˈ˃ʲˇˌ ʰʽˋʻʹˍʺˊʰ - ɳˋ˖ˍʶˊʽˁʺ ˈ˕ʹ 
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5.3. ɮ˄ʱˉˍˎ˅ʹ ɳ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇˎ ɽˇʴʽˋ˃ʽˁˇˏ όFirmware Development) 

ʆˇ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˂ˇʴʽˋ˃ʽˁˈ όŦƛǊƳǿŀǊŜύ ʰˉˇˍʶ˂ʶʾ ˍʹ ˄ˇʹ˃ˇˋˏ˄ʹ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ 
!ŜǘƘŜǊ[ƻƎƛŎΣ ˃ʶˍʰˍˊʷˉˇ˄ˍʰˌ ˍʰ ʹ˂ʶˁˍˊˇ˄ʽˁʱ ˁˎˁ˂˗˃ʰˍʰ ˋʶ ˂ʶʽˍˇˎˊʴʽˁʷˌ ˃ˇ˄ʱʵʶˌ 
ˉʶˊʽʲʰ˂˂ˇ˄ˍʽˁʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ɶ ʰ˄ʱˉˍˎ˅ʹ ʰˁˇ˂ˇˏʻʹˋʶ ˉʰˊʱ˂˂ʹ˂ʹ ˉˇˊʶʾʰ ˃ʶ ˍˇ˄ 
ˋ˔ʶʵʽʰˋ˃ˈ ˎ˂ʽˁˇˏΣ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍʰ ˉˊ˖ˍˈˍˎˉʰ ōǊŜŀŘōƻŀǊŘ ˖ˌ ˉ˂ʰˍ˒ˈˊ˃ʰ ʵˇˁʽ˃˗˄ 
ˈˉ˖ˌ ˉʶˊʽʴˊʱ˒ʹˁʶ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ рΦнΦ ɶ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ ˉʶˊʽʴˊʱ˒ʶʽ ˍˇ ˉʶˊʽʲʱ˂˂ˇ˄ 
ʰ˄ʱˉˍˎ˅ʹˌΣ ˍʹ ˂ˇʴʽˁʺ ˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ όǾмΦлύ ˁʰʽ ˍʹˌ ˉˏ˂ʹˌ όǾнΦрΦоύΣ 
ˁʰʻ˗ˌ ˁʰʽ ˍˇˎˌ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʰˋ˒ʰ˂ʶʾʰˌ ˁʰʽ ʰ˅ʽˇˉʽˋˍʾʰˌ ˉˇˎ ʶ˄ˋ˖˃ʰˍ˗ʻʹˁʰ˄Φ ʁ ˉ˂ʺˊʹˌ 
ˉʹʴʰʾˇˌ ˁ˗ʵʽˁʰˌ ˉʰˊʰˍʾʻʶˍʰʽ ˋˍˇ ʃʰˊʱˊˍʹ˃ʰ XΣ ʶ˄˗ ˋˍʹ˄ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ 
ˉʰˊˇˎˋʽʱʸˇ˄ˍʰʽ ʶˉʽ˂ʶʴ˃ʷ˄ʰ ʰˉˇˋˉʱˋ˃ʰˍʰ ˉˇˎ ˍʶˁ˃ʹˊʽ˗˄ˇˎ˄ ˍʽˌ ʲʰˋʽˁʷˌ ˋ˔ʶʵʽʰˋˍʽˁʷˌ 
ʰˉˇ˒ʱˋʶʽˌΦ 
 

5.3.1. ʃʶˊʽʲʱ˂˂ˇ˄ ɮ˄ʱˉˍˎ˅ʹˌ ˁʰʽ ɰʽʲ˂ʽˇʻʺˁʶˌ 

ɶ ʰ˄ʱˉˍˎ˅ʹ ˍˇˎ firmware ˉˊʰʴ˃ʰˍˇˉˇʽʺʻʹˁʶ ˋˍˇ Arduino IDEΣ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍˇ ˉ˂ʰʾˋʽˇ 
Arduino (Arduino frameworkύ ʴʽʰ ˍˇˎˌ ˃ʽˁˊˇʶ˂ʶʴˁˍʷˌ ESPонΦ ɶ ʶˉʽ˂ˇʴʺ ˍˇˎ Arduino IDE 
ʷ˄ʰ˄ˍʽ ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ˈˉ˖ˌ ˍˇ PlatformIO ʺ ˍˇ ESP-IDF ʲʰˋʾˋˍʹˁʶ ˋˍʹ˄ ʶˁˍʶˍʰ˃ʷ˄ʹ 
ˋˎ˃ʲʰˍˈˍʹˍʰ ʲʽʲ˂ʽˇʻʹˁ˗˄ - ʽʵʽʰʾˍʶˊʰ ʹ ʲʽʲ˂ʽˇʻʺˁʹ LoRa ˍˇˎ Sandeep MistryΣ ʹ ˇˉˇʾʰ 
ˉʰˊˇˎˋʾʰʸʶ ʰˋˎ˃ʲʰˍˈˍʹˍʶˌ ˋʶ ˇˊʽˋ˃ʷ˄ʰ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˁʰˍʱ ˍʹ ˒ʱˋʹ ʵˇˁʽ˃˗˄Φ ɱʽʰ ˍʹ˄ 
ˉˏ˂ʹ ˔ˊʹˋʽ˃ˇˉˇʽʺʻʹˁʶ ʹ ʷˁʵˇˋʹ оΦлΦр ˍˇˎ ESP32 Arduino CoreΣ ʹ ˇˉˇʾʰ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ 
ʵʽˈˊʻ˖ˋʹ ˋ˔ʶˍʽˁʺ ˃ʶ ˍʹ ʵʷˋ˃ʶˎˋʹ ˃˄ʺ˃ʹˌ ˋˍˇʾʲʰˌ όstack allocationύ ʴʽʰ ˍˇ˄ ʵʾʰˎ˂ˇ SPI 
ˁʰˍʱ ˍʹ ˔ˊʺˋʹ ˍˇˎ LoRa. 
 
ɰʽʲ˂ʽˇʻʺˁʶˌ ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊʰ 
 
ʁ ˁ ˈ˃ʲˇˌ h ʽˋʻʹˍʺˊʰ h ˅ʽˇˉˇʽʶʾ ̱ ʽˌ h ˁˈ˂ˇˎʻʶˌ ̡ ʽʲ˂ʽˇʻʺˁʶˌ: LoRa (Sandeep Mistry) ɹ ʽʰ ̱ ˇ˄ 
ˉˇ˃ˉˈ SX1276, Adafruit BME680 ɹ ʽʰ ˍˇ˄ ʰʽˋʻʹˍʺˊʰ ʻʶˊ˃ˇˁˊʰˋʾʰˌ/ ˎʴˊʰˋʾʰˌ/ ˉʾʶˋʹˌ/ 
VOC, SparkFun SCD4x ɹ ʽʰ ̱ ˇ˄ h ʽˋʻʹˍʺˊʰ COіΣ Wire ɹ ʽʰ ̱ ˇ˄ ɻ ʾʰˎ˂ˇ I2C, HardwareSerial ɹ ʽʰ 
ˍ ́ˋʶʽˊʽʰˁʺ ʶˉʽˁˇʽ˄˖˄ʾʰ ˃ ʁˍˇ˄ ZH03B, mbedTLS (ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʹ ˋˍˇ ESP-IDF) ʴʽʰ ˍʹ˄ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ AES-128, ˁ ʰʽ Preferences ɹ ʽʰ ̱  ́˃  ́̄ ˍʹˍʽˁʺ h ˉˇʻʺˁʶˎˋʹ ́ ˎʻ˃ʾˋʶ˖˄ ̀ ˍˇ 
NVS (Non-Volatile Storage). ɶ ʲʽʲ˂ʽˇʻʺˁʹ WiFi ʶʽˋʱʴʶˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ʴʽʰ ˍʹ ˊʹˍʺ 
ʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹ ˍˇˎ ʰˋˏˊ˃ʰˍˇˎ ˉˇ˃ˉˇʵʷˁˍʹΣ ʶ˂ʰ˔ʽˋˍˇˉˇʽ˗˄ˍʰˌ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ 
ʶ˄ʷˊʴʶʽʰˌΦ 
 
ɰʽʲ˂ʽˇʻʺˁʶˌ ʃˏ˂ʹˌ 
 
ɶ ˉˏ˂ʹ ʰˉʰʽˍʶʾ ˋʹ˃ʰ˄ˍʽˁʱ ˉʶˊʽˋˋˈˍʶˊʶˌ ʲʽʲ˂ʽˇʻʺˁʶˌ ˂ˈʴ˖ ˍʹˌ ˉˇ˂ˎˉ˂ˇˁˈˍʹˍʱˌ ˍʹˌΥ LoRa 
ʴʽʰ ˍʹ ˂ʺ˕ʹ ˉʰˁʷˍ˖˄Σ Adafruit GFX ˁʰʽ Adafruit STттуф ʴʽʰ ˍˇ˄ ʷ˂ʶʴ˔ˇ ˍʹˌ ˇʻˈ˄ʹˌ TFT, 
PubSubClient ʴʽʰ ˍˇ ˉˊ˖ˍˈˁˇ˂˂ˇ MQTT, WiFiClientSecure ʴʽʰ ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʶˌ 
ˋˎ˄ʵʷˋʶʽˌ TLS, HTTPClient ʴʽʰ ʰˉˇˋˍˇ˂ʺ ʵʶʵˇ˃ʷ˄˖˄ ˃ʷˋ˖ HTTP POST, WebServer ˁʰʽ 
DNSServer ʴʽʰ ˍʹ ʵʽʰʵʽˁˍˎʰˁʺ ʵʽʶˉʰ˒ʺ ʵʽʰ˃ˈˊ˒˖ˋʹˌ όcaptive portal), ESPmDNS ʴʽʰ 
ʰ˄ʰˁʱ˂ˎ˕ʹ ˎˉʹˊʶˋʾʰˌ ˋˍˇ ˍˇˉʽˁˈ ʵʾˁˍˎˇΣ Update ʴʽʰ ˍˇ˄ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʶ˄ʹ˃ʷˊ˖ˋʹˌ 
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firmware ʁ ˅ ʰˉˇˋˍʱˋʶ˖ˌ όOTAύΣ ˁʰʽ esp_task_wdt ɹ ʽʰ ˍˇ˄ ʶˉˈˉˍʹ ˂ʶʽˍˇˎˊʴʾʰˌ όwatchdog 
timer). 

5.3.2. Firmware ɼˈ˃ʲˇˎ ɮʽˋʻʹˍʺˊʰ όSensor Node) 

ɶ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˍˇˎ firmware ˍˇˎ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ ʲʰˋʾʸʶˍʰʽ ˋˍˇ ˉˊˈˍˎˉˇ ˃ˇ˄ʺˌ 
ʶˁˍʷ˂ʶˋʹˌ όsingle-shot executionύΥ ˁʱʻʶ ˁˏˁ˂ˇˌ ˃ʷˍˊʹˋʹˌ ʶˁˍʶ˂ʶʾˍʰʽ ʶ˅ ˇ˂ˇˁ˂ʺˊˇˎ ˃ʷˋʰ 
ˋˍʹ ˋˎ˄ʱˊˍʹˋʹ setupόύΣ ʶ˄˗ ʹ ˋˎ˄ʱˊˍʹˋʹ loopόύ ˉʰˊʰ˃ʷ˄ʶʽ ˁʶ˄ʺΣ ˁʰʻ˗ˌ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ 
ʶʽˋʷˊ˔ʶˍʰʽ ˋʶ ˁʰˍʱˋˍʰˋʹ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ όdeep sleepύ ˋˍˇ ˍʷ˂ˇˌ ˁʱʻʶ ˁˏˁ˂ˇˎΦ ɮˎˍʺ ʹ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˃ʶʴʽˋˍˇˉˇʽʶʾ ˍʹ˄ ʶ˄ʶˊʴʶʽʰˁʺ ʰˉˈʵˇˋʹΣ ʰ˒ˇˏ ˇ ESP32-Cо ˋʶ ʲʰʻˏ ˏˉ˄ˇ 
ˁʰˍʰ˄ʰ˂˗˄ʶʽ ˂ʽʴˈˍʶˊʰ ʰˉˈ р˃A. 
 
ɼˏˁ˂ˇˌ ɽʶʽˍˇˎˊʴʾʰˌ 
 
ʁ ˁˏˁ˂ˇˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˍˇˎ ˁˈ˃ʲˇˎ ʰˁˇ˂ˇˎʻʶʾ ˃ʾʰ ʰˎˋˍʹˊʱ ˁʰʻˇˊʽˋ˃ʷ˄ʹ ʰˁˇ˂ˇˎʻʾʰ 
ʲʹ˃ʱˍ˖˄Φ ɼʰˍʱ ˍʹ˄ ʰ˒ˏˉ˄ʽˋʹΣ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ʰˉʶ˂ʶˎʻʶˊ˗˄ʶʽ ˉˊ˗ˍʰ ˍʰ ˋʺ˃ʰˍʰ ʶ˂ʷʴ˔ˇˎ 
GPIO (gpio_hold_disύ ˉˇˎ ʵʽʰˍʹˊˇˏ˄ˍʰ˄ ˁʰˍʱ ˍˇ˄ ˏˉ˄ˇΣ ʰˉʶ˄ʶˊʴˇˉˇʽʶʾ ˍʰ ʰˋˏˊ˃ʰˍʰ 
ˎˉˇˋˎˋˍʺ˃ʰˍʰ WiFi ˁʰʽ Bluetooth ʴʽʰ ʶ˅ˇʽˁˇ˄ˈ˃ʹˋʹ ʶ˄ʷˊʴʶʽʰˌΣ ˁʰʽ ˒ˇˊˍ˗˄ʶʽ ˍʽˌ 
ʰˉˇʻʹˁʶˎ˃ʷ˄ʶˌ ˊˎʻ˃ʾˋʶʽˌ ʰˉˈ ˍʹ ˃ʹ ˉˍʹˍʽˁʺ ˃˄ʺ˃ʹ NVSΦ ɮˁˇ˂ˇˎʻʶʾ ʷ˄ʰ ˔ˊˇ˄ʽˁˈ 
ˉʰˊʱʻˎˊˇ ˍˊʽ˗˄ ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄ ˁʰˍʱ ˍˇ ˇˉˇʾˇ ˇ ˔ˊʺˋˍʹˌ ˃ˉˇˊʶʾ ˄ʰ ʶʽˋʷ˂ʻʶʽ ˋˍˇ ˃ʶ˄ˇˏ 
ʵʽʰ˃ˈˊ˒˖ˋʹˌ ˃ʷˋ˖ ˋʶʽˊʽʰˁʺˌ ʻˏˊʰˌ ˉʰˍ˗˄ˍʰˌ ˍˇ ˉ˂ʺˁˍˊˇ ϥcϥΦ ʅˍʹ ˋˎ˄ʷ˔ʶʽʰΣ 
ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ʹ ˃ʷˍˊʹˋʹ ˍʱˋʹˌ ˃ˉʰˍʰˊʾʰˌ ˃ʷˋ˖ ˍˇˎ ADCΣ ʹ ʶ˄ʶˊʴˇˉˇʾʹˋʹ 
ʰʽˋʻʹˍʺˊ˖˄ ό˃ʷˋ˖ MOSFET ˁʰʽ ˋʺ˃ʰˍˇˌ ENύΣ ʹ ʰˊ˔ʽˁˇˉˇʾʹˋʹ ˈ˂˖˄ ˍ˖˄ ʵʽʶˉʰ˒˗˄ 
ʶˉʽˁˇʽ˄˖˄ʾʰˌ όI2C, SPI, UARTύΣ ˁʰʽ ʹ ˒ʱˋʹ ˉˊˇʻʷˊ˃ʰ˄ˋʹˌ ʰʽˋʻʹˍʺˊ˖˄ όwarmup). 
 
ʊʱˋʹ ʃˊˇʻʷˊ˃ʰ˄ˋʹˌ ˁʰʽ ɲʶʽʴ˃ʰˍˇ˂ʹ˕ʾʰˌ ɸˇˊˏʲˇˎ 
 
ɶ ˒ʱˋʹ ˉˊˇʻʷˊ˃ʰ˄ˋʹˌ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ˇ ˋˍʱʵʽˇ ʴʽʰ ˍʹ˄ ʰˁˊʾʲʶʽʰ ˍ˖˄ ˃ʶˍˊʺˋʶ˖˄Φ ɼʰˍʱ 
ˍʹ ʵʽʱˊˁʶʽʱ ˍʹˌ όˉˊˇʶˉʽ˂ˇʴʺ нр ʵʶˎˍʶˊˈ˂ʶˉˍʰΣ ˉʰˊʰ˃ʶˍˊˇˉˇʽʺˋʽ˃ʹ ˃ʷˋ˖ NVS), 
ˉˊʰʴ˃ʰˍˇˉˇʽˇˏ˄ˍʰʽ ˍʰˎˍˈ˔ˊˇ˄ʰ ʵˏˇ ʵʽʶˊʴʰˋʾʶˌΥ ʹ ʶˉʰ˄ʰ˂ʰ˃ʲʰ˄ˈ˃ʶ˄ʹ ʰ˄ʱʴ˄˖ˋʹ ˍˇˎ 
BMEсул ˁʱʻʶ н ʵʶˎˍʶˊˈ˂ʶˉˍʰ ʴʽʰ ˍʹ ʻʷˊ˃ʰ˄ˋʹ ˍˇˎ ˋˍˇʽ˔ʶʾˇˎ ʰʶˊʾˇˎ όgas heaterύ ˗ˋˍʶ ˇ 
ʰʽˋʻʹˍʺˊʰˌ VOC ˄ʰ ˋˍʰʻʶˊˇˉˇʽʹʻʶʾΣ ˁʰʽ ʹ ˋˎ˄ʶ˔ʺˌ ʵʶʽʴ˃ʰˍˇ˂ʹ˕ʾʰ ʻˇˊˏʲˇˎ ˃ʷˋ˖ ˍˇˎ 
˃ʽˁˊˇ˒˗˄ˇˎ MEMS ̀ ʶ ˉʰˊʱʻˎˊʰ рл msΦ ʁ ˃ʷˋˇˌ ˈˊˇˌ ʻˇˊˏʲˇˎ ˎˉˇ˂ˇʴʾʸʶˍʰʽ ˋʶ decibel 
(dBύ ˁʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˇ˂ˈˁ˂ʹˊʹˌ ˍʹˌ ˒ʱˋʹˌ ˉˊˇʻʷˊ˃ʰ˄ˋʹˌΣ ˉʰˊʷ˔ˇ˄ˍʰˌ ˃ʾʰ 
ʰ˄ˍʽˉˊˇˋ˖ˉʶˎˍʽˁʺ ˃ʷˍˊʹˋʹ ʹ˔ʹˍʽˁʺˌ ˉʾʶˋʹˌ ʰ˄ˍʾ ʴʽʰ ˋˍʽʴ˃ʽʰʾʰ ˍʽ˃ʺΦ 
 
ɲˇ˃ʺ ʃʰˁʷˍˇˎ ˁʰʽ ɼˊˎˉˍˇʴˊʱ˒ʹˋʹ 
 
ʆʰ ʵʶʵˇ˃ʷ˄ʰ ˃ʶˍˊʺˋʶ˖˄ ˁ˖ʵʽˁˇˉˇʽˇˏ˄ˍʰʽ ˋʶ ˃ʾʰ ʵˇ˃ʺ όstructύ ˋˍʰʻʶˊˇˏ ˃ʶʴʷʻˇˎˌ пу 
bytes: 
 
 1. // Packet Struct (48 Bytes)  
 2. struct  SecurePacket  {  
 3.   uint16_t  magic;        
 4.   uint16_t  deviceId;     
 5.   uint32_t  packetId;     
 6.   float  voltage;         
 7.   float  noise_db;        
 8.   float  temp;            
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 9.   float  hum;             
10.   float  pressure;        
11.   float  iaq;  
12.   uint16_t  co2;          
13.   uint16_t  pm1;          
14.   uint16_t  pm25;         
15.   uint16_t  pm10;         
16.   float  tvoc;  
17.   uint 8_t  padding [4];    
18. };  
19.   

 
ʆˇ ˃ʷʴʶʻˇˌ пу ōȅǘŜǎ όҐ о Ȅ мс ōȅǘŜǎύ ʵʶ˄ ʶʾ˄ʰʽ ˍˎ˔ʰʾˇΥ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˋʶ 
ʰˁˊʽʲ˗ˌ ˍˊʾʰ ˃ˉ˂ˇˁ !9{-мну ˋʶ ˂ʶʽˍˇˎˊʴʾʰ 9/. ˔˖ˊʾˌ ʰ˄ʱʴˁʹ ˉ˂ʺˊ˖ˋʹˌ όǇŀŘŘƛƴƎύΦ ɶ 
ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ ˍʹˌ ʲʽʲ˂ʽˇʻʺˁʹˌ ƳōŜŘ¢[{Υ 
 
 1. void  encryptAndSend ( SecurePacket * pkt ) {  
 2.   mbedtls _aes_context  aes;  
 3.   mbedtls_aes_init(&aes);  
 4.    
 5.   uint8_t  keyBytes[16];  
 6.   cfg_aesKey.getBytes(keyBytes, 17);  
 7.   mbedtls_aes_setkey_enc(&aes, keyBytes, 128);  
 8.   
 9.   uint8_t  input[48];  
10.   uint8_t  output[48];  
11.   memcpy(input, pkt, 48);  
12.   
13.   for ( int  i=0; i<3; i++) {  
14.     mbedtls_aes_crypt_ecb(&aes, MBEDTLS_AES_ENCRYPT, input + (i*16), output + (i*16));  
15.   }  
16.   mbedtls_aes_free(&aes);  
17.   
18.   LoRa.beginPacket();  
19.   LoRa.write(output, 48);  
20.   LoRa.endPacket();  
21. }  
22.   

 
ʁ ʰˊʽʻ˃ˈˌ ˃ʰʴʽˁˈˌ όmagic number, 0xCAFEύ ˋˍʹ˄ ʰˊ˔ʺ ˁʱʻʶ ˉʰˁʷˍˇˎ ʶ˅ˎˉʹˊʶˍʶʾ ʵʽˉ˂ˈ 
ˋˁˇˉˈΥ ʶˉʰ˂ʹʻʶˏʶʽ ˈˍʽ ʹ ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʺˍʰ˄ ʶˉʽˍˎ˔ʺˌ όˍʰˎˍˇˉˇʾʹˋʹ ˁ˂ʶʽʵʽˇˏύ ˁʰʽ 
ʰˉˇˊˊʾˉˍʶʽ ˍˎ˔ʰʾʰ ˉʰˁʷˍʰ ʰˉˈ ˃ʹ ʶ˅ˇˎˋʽˇʵˇˍʹ˃ʷ˄ˇˎˌ ˉˇ˃ˉˇˏˌΦ 
 
ʁ BMEсул ˁʰʽ ˍˇ ʃˊˈʲ˂ʹ˃ʰ ˍʹˌ ɾʷˍˊʹˋʹˌ ʃˍʹˍʽˁ˗˄ ʁˊʴʰ˄ʽˁ˗˄ ɳ˄˗ˋʶ˖˄ 
 
ɶ ˃ʷˍˊʹˋʹ ˉˍʹˍʽˁ˗˄ ˇˊʴʰ˄ʽˁ˗˄ ʶ˄˗ˋʶ˖˄ όVOCύ ˋˍˇ ˋˏˋˍʹ˃ʰ AetherLogic ʰˉˇˍʶ˂ʶʾ ʷ˄ʰ 
ʰˉˈ ˍʰ ˉ˂ʷˇ˄ ʶ˄ʵʽʰ˒ʷˊˇ˄ˍʰ ˍʶ˔˄ʽˁʱ ʸʹˍʺ˃ʰˍʰΣ ˁʰʻ˗ˌ ˇ ʰʽˋʻʹˍʺˊʰˌ BMEсул ʵʶ˄ ˉʰˊʷ˔ʶʽ 
- ˁʰʽ ʶˁ ˁʰˍʰˋˁʶˎʺˌ ʵʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˉʰˊʷ˔ʶʽ - ˃ʷˍˊʹˋʹ VOC ˋʶ ˃ˇ˄ʱʵʶˌ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ 
(ppmύΦ ɶ ˁʰˍʰ˄ˈʹˋʹ ʰˎˍˇˏ ˍˇˎ ˉʶˊʽˇˊʽˋ˃ˇˏ ˁʰʽ ʹ ˋ˔ʶʵʽʰˋˍʽˁʺ ʰˉˈ˒ʰˋʹ ˉˇˎ ʶ˂ʺ˒ʻʹ ʴʽʰ 
ˍʹ˄ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʺ ˍˇˎ ʰˉˇˍʶ˂ˇˏ˄ ʻʶ˃ʶ˂ʽ˗ʵʹ ˋˍˇʽ˔ʶʾʰ ˍʹˌ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺˌ ˂ˇʴʽˋ˃ʽˁˇˏ ˍˇˎ 
ˁˈ˃ʲˇˎΦ 
 
ɮˊ˔ʺ ɽʶʽˍˇˎˊʴʾʰˌ ˍˇˎ ɮʽˋʻʹˍʺˊʰ ɮʶˊʾˇˎ BME680 
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ʁ ʰʽˋʻʹˍʺˊʰˌ ʰʶˊʾˇˎ ˍˇˎ BMEсул ʲʰˋʾʸʶˍʰʽ ˋʶ ˍʶ˔˄ˇ˂ˇʴʾʰ ˃ʶˍʰ˂˂ʽˁˇˏ ˇ˅ʶʽʵʾˇˎ όMetal 
Oxide - MOXύΦ ʅˍˇ ʶˋ˖ˍʶˊʽˁˈ ˍˇˎ ˎˉʱˊ˔ʶʽ ʷ˄ʰ ˉˇˊ˗ʵʶˌ ˋˍˊ˗˃ʰ ʹ˃ʽʰʴ˖ʴˇˏ ˃ʶˍʰ˂˂ʽˁˇˏ 
ˇ˅ʶʽʵʾˇˎ ˍˇˉˇʻʶˍʹ˃ʷ˄ˇ ˉʱ˄˖ ˋʶ ˃ʽˁˊˇʻʶˊ˃ʰ˄ˍʺˊʰ όmicro-hotplateύ ˁʰˍʰˋˁʶˎʰˋ˃ʷ˄ˇ ˃ʶ 
ˍʶ˔˄ˇ˂ˇʴʾʰ MEMSΦ ʂˍʰ˄ ˍˇ ˋˍˊ˗˃ʰ ʻʶˊ˃ʰʾ˄ʶˍʰʽ ˋʶ ˎ˕ʹ˂ʺ ʻʶˊ˃ˇˁˊʰˋʾʰ όˋˍʹ˄ ˉʶˊʾˉˍ˖ˋʹ 
ˍˇˎ AetherLogicΣ онлϲC ʴʽʰ мрлms ʰ˄ʱ ˃ʷˍˊʹˋʹύΣ ˃ˈˊʽʰ ˇ˅ˎʴˈ˄ˇˎ ˉˊˇˋˊˇ˒˗˄ˍʰʽ ˋˍʹ˄ 
ʶˉʽ˒ʱ˄ʶʽʰ ˁʰʽ ʵʶˋ˃ʶˏˇˎ˄ ʹ˂ʶˁˍˊˈ˄ʽʰ ʰˉˈ ˍʹ ʸ˗˄ʹ ʰʴ˖ʴʽ˃ˈˍʹˍʰˌΣ ʵʹ˃ʽˇˎˊʴ˗˄ˍʰˌ ˃ʾʰ 
ʸ˗˄ʹ ʶ˅ʱ˄ˍ˂ʹˋʹˌ ʹ˂ʶˁˍˊˇ˄ʾ˖˄ όelectron depletion layerύ ˁʰʽ ʰˎ˅ʱ˄ˇ˄ˍʰˌ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ˄ 
ʹ˂ʶˁˍˊʽˁʺ ʰ˄ˍʾˋˍʰˋʹΦ ʂˍʰ˄ ˉˍʹˍʽˁʷˌ ˇˊʴʰ˄ʽˁʷˌ ʶ˄˗ˋʶʽˌ ʷˊʻˇˎ˄ ˋʶ ʶˉʰ˒ʺ ˃ʶ ˍʹ˄ 
ʶˉʽ˒ʱ˄ʶʽʰΣ ʰ˄ˍʽʵˊˇˏ˄ ˃ʶ ˍʰ ˉˊˇˋˊˇ˒ʹ˃ʷ˄ʰ ˃ˈˊʽʰ ˇ˅ˎʴˈ˄ˇˎ ˃ʷˋ˖ ʰ˄ˍʽʵˊʱˋʶ˖˄ 
ˇ˅ʶʽʵˇʰ˄ʰʴ˖ʴʺˌ όREDOXύΣ ʰˉʶ˂ʶˎʻʶˊ˗˄ˇ˄ˍʰˌ ʹ˂ʶˁˍˊˈ˄ʽʰ ˉʾˋ˖ ˋˍʹ ʸ˗˄ʹ ʰʴ˖ʴʽ˃ˈˍʹˍʰˌΦ 
ɮˎˍˈ ʷ˔ʶʽ ˖ˌ ʰˉˇˍʷ˂ʶˋ˃ʰ ˍʹ ˃ʶʾ˖ˋʹ ˍʹˌ ʰ˄ˍʾˋˍʰˋʹˌΣ ʹ ˇˉˇʾʰ ʶʾ˄ʰʽ ˁʰˍʱ ˉˊˇˋʷʴʴʽˋʹ 
ʰ˄ʱ˂ˇʴʹ ˍʹˌ ˋˎ˄ˇ˂ʽˁʺˌ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ VOC. 
 
ʁ ʻʶ˃ʶ˂ʽ˗ʵʹˌ ˉʶˊʽˇˊʽˋ˃ˈˌ ʷʴˁʶʽˍʰʽ ˋˍˇ ʴʶʴˇ˄ˈˌ ˈˍʽ ˇ ʰʽˋʻʹˍʺˊʰˌ MOX ʰ˄ˍʽʵˊʱ ˋʶ ʷ˄ʰ 
ʶˎˊˏ ˒ʱˋ˃ʰ ʰʶˊʾ˖˄ ˍʰˎˍˈ˔ˊˇ˄ʰ - ʰʽʻʰ˄ˈ˂ʹΣ ˒ˇˊ˃ʰ˂ʵʶˑʵʹΣ ˍˇ˂ˇˎˈ˂ʽˇΣ ˃ˇ˄ˇ˅ʶʾʵʽˇ ˍˇˎ 
ʱ˄ʻˊʰˁʰΣ ˁʰʽ ʵʶˁʱʵʶˌ ʱ˂˂ʶˌ ʶ˄˗ˋʶʽˌ - ̝ ˖ˊʾˌ ˍʹ ʵˎ˄ʰˍˈˍʹˍʰ ʵʽʱˁˊʽˋʹˌ ˃ʶˍʰ˅ˏ ˍˇˎˌΦ ɶ ʾʵʽʰ 
ˍʽ˃ʺ ʰ˄ˍʾˋˍʰˋʹˌ ˃ˉˇˊʶʾ ˄ʰ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋʶ ˎ˕ʹ˂ʺ ˋˎʴˁʷ˄ˍˊ˖ˋʹ ˃ʾʰˌ ʷ˄˖ˋʹˌ ʺ ˋʶ ˔ʰ˃ʹ˂ʺ 
ˋˎʴˁʷ˄ˍˊ˖ˋʹ ˉˇ˂˂˗˄ ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ʶ˄˗ˋʶ˖˄Φ ɼʰˍʱ ˋˎ˄ʷˉʶʽʰΣ ʹ ˃ʶˍʰˍˊˇˉʺ ˍʹˌ 
ʰ˄ˍʾˋˍʰˋʹˌ ˋʶ ppm ʶʾ˄ʰʽ ʰʵˏ˄ʰˍʹ ˔˖ˊʾˌ ʶˁ ˍ˖˄ ˉˊˇˍʷˊ˖˄ ʴ˄˗ˋʹ ˍʹˌ ˋˏ˄ʻʶˋʹˌ ˍ˖˄ 
ʰʶˊʾ˖˄ - ʰˎˍˈ ʰ˄ʰ˒ʷˊʶˍʰʽ ˊʹˍʱ ˋˍˇ ˒ˏ˂˂ˇ ʵʶʵˇ˃ʷ˄˖˄ όdatasheetύ ˍˇˎ ˁʰˍʰˋˁʶˎʰˋˍʺ 
Bosch Sensortec[74]Σ ˇ ˇˉˇʾˇˌ ʰ˄ʰ˒ʷˊʶʽ ˈˍʽ ˇ BMEсул ˉʰˊʷ˔ʶʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ˍʽ˃ʺ 
ʰ˄ˍʾˋˍʰˋʹˌ ʰʶˊʾˇˎ όgas resistance ˋʶ ʍύΣ ʹ ˇˉˇʾʰ ʰ˄ˍʰ˄ʰˁ˂ʱ ˉˇʽˇˍʽˁʱ ˍʹ ʴʶ˄ʽˁʺ 
ʶˉʽʲʱˊˎ˄ˋʹ ˍˇˎ ʰʷˊʰ ˃ʶ VOCΦ ɮˁˈ˃ʹ ˁʰʽ ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ˇʽ ʰ˄ʽ˔˄ʶˎˍʷˌ ˒˖ˍˇʿˇ˄ʽˋ˃ˇˏ όPID - 
Photoionization Detectorύ ˃ˉˇˊˇˏ˄ ˄ʰ ˃ʶˍˊʺˋˇˎ˄ ˃ˈ˄ˇ ˋˎ˄ˇ˂ʽˁʱ TVOC ˔˖ˊʾˌ ʵʽʱˁˊʽˋʹ 
˃ʶ˃ˇ˄˖˃ʷ˄˖˄ ʶ˄˗ˋʶ˖˄ - ɹ ʽʰ ʰ˅ʽˈˉʽˋˍʹ ˉˇʽˇˍʽˁʺ ˁʰʽ ˉˇˋˇˍʽˁʺ ʰ˄ʾ˔˄ʶˎˋʹ ˋˎʴˁʶˁˊʽ˃ʷ˄˖˄ 
VOC ʰˉʰʽˍʶʾˍʰʽ ʰʶˊʽˇ˔ˊ˖˃ʰˍˇʴˊʰ˒ʾʰκ ˒ʰˋ˃ʰˍˇ˃ʶˍˊʾʰ ˃ʱʸʰˌ όGC/MSύΣ ʶ˅ˇˉ˂ʽˋ˃ˈˌ ˉˇˎ 
ʵʶ˄ ʶʾ˄ʰʽ ʵʽʰʻʷˋʽ˃ˇˌ ˋʶ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ʰ ˋˎˋˍʺ˃ʰˍʰ IoT. 
 
ɱʽʰˍʾ ʵʶ˄ ʋˊʹˋʽ˃ˇˉˇʽʺʻʹˁʶ ʹ ɰʽʲ˂ʽˇʻʺˁʹ BSEC 
 
ɶ Bosch Sensortec ˉʰˊʷ˔ʶʽ ˍʹ ʲʽʲ˂ʽˇʻʺˁʹ BSEC (Bosch Sensortec Environmental Cluster) 
˖ˌ ˂ˏˋʹ ˂ˇʴʽˋ˃ʽˁˇˏ ʴʽʰ ˍʹ ˃ʶˍʰˍˊˇˉʺ ˍʹˌ ˖˃ʺˌ ʰ˄ˍʾˋˍʰˋʹˌ ˋʶ ʵʶʾˁˍʹ IAQ (0-рллύΣ ˁʰʻ˗ˌ 
ˁʰʽ ˋʶ ʶˁˍʽ˃ʺˋʶʽˌ ʽˋˇʵˏ˄ʰ˃ˇˎ CO2 (eCOнύ ˁʰʽ ʽˋˇʵˏ˄ʰ˃ˇˎ VOC (bVOCύ ˋʶ ppmΦ ʍˋˍˈˋˇΣ 
ʹ BSEC ʵʶ˄ ˃ˉˇˊˇˏˋʶ ˄ʰ ˔ˊʹˋʽ˃ˇˉˇʽʹʻʶʾ ˋˍˇ ˋˏˋˍʹ˃ʰ AetherLogic ʴʽʰ ˉˇ˂˂ʰˉ˂ˇˏˌ 
˂ˈʴˇˎˌΦ 
 
ɮˊ˔ʽˁʱΣ ʹ BSEC ʶʾ˄ʰʽ ʲʽʲ˂ʽˇʻʺˁʹ ˁ˂ʶʽˋˍˇˏ ˁ˗ʵʽˁʰ όclosed-source) - ʵʽʰ˄ʷ˃ʶˍʰʽ 
ʰˉˇˁ˂ʶʽˋˍʽˁʱ ˖ˌ ˉˊˇ-˃ʶˍʰʴ˂˖ˍˍʽˋ˃ʷ˄ˇ ʵˎʰʵʽˁˈ ʰˊ˔ʶʾˇ όprecompiled binaryύ ˁʰʽ ʰˉʰʽˍʶʾ 
ʰˉˇʵˇ˔ʺ ʽʵʽˈˁˍʹˍʹˌ ʱʵʶʽʰˌ ˔ˊʺˋʹˌ όproprietary licenseύ ˉˇˎ ʰˉʰʴˇˊʶˏʶʽ ˍʹ ʵʽʰ˄ˇ˃ʺ ˍˇˎ 
˃ʶˍʰʴ˂˖ˍˍʽˋ˃ʷ˄ˇˎ firmwareΦ ɮˎˍˈ ʵʹ˃ʽˇˎˊʴʶʾ ˄ˇ˃ʽˁʱ ʸʹˍʺ˃ʰˍʰ ʰ˄ʰˉʰˊʰʴ˖ʴʽ˃ˈˍʹˍʰˌ ˋʶ 
ʰˁʰʵʹ˃ʰʿˁʺ ʶˊʴʰˋʾʰΣ ˁʰʻ˗ˌ ˍˊʾˍˇʽ ʵʶ˄ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˉʰ˂ʹʻʶˏˋˇˎ˄ ʺ ˄ʰ ʰ˄ʰˉʰˊʰʴʱʴˇˎ˄ 
ˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇΦ ɳˉʽˉˊˈˋʻʶˍʰΣ ʹ BSEC ̄ ʰˊˇˎˋʽʱʸʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ʸʹˍʺ˃ʰˍʰ ˋˎ˃ʲʰˍˈˍʹˍʰˌΦ ɶ 
ʲʽʲ˂ʽˇʻʺˁʹ ˎˉˇˋˍʹˊʾʸʶʽ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇ ʰˊʽʻ˃ˈ ˉ˂ʰˍ˒ˇˊ˃˗˄Σ ˁʰʽ ʽˋˍˇˊʽˁʱ ʷ˔ʶʽ 
ˉʰˊˇˎˋʽʱˋʶʽ ʰˋˎ˃ʲʰˍˈˍʹˍʶˌ ˃ʶ ˋˎʴˁʶˁˊʽ˃ʷ˄ʶˌ ʶˁʵˈˋʶʽˌ ˍˇˎ Arduino IDEΣ ˍˇˎ ESP32 
Arduino CoreΣ ˁʰʽ ˇˊʽˋ˃ʷ˄˖˄ ˉʰˊʰ˂˂ʰʴ˗˄ ESPонΦ ɶ ˎˉˇˋˍʺˊʽ˅ʹ ʴʽʰ ESP32-C3 
όʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ RISC-Vύ ˉˊˇˋˍʷʻʹˁʶ ˋʶ ˃ʶˍʰʴʶ˄ʷˋˍʶˊʶˌ ʶˁʵˈˋʶʽˌΣ ʰ˂˂ʱ ʹ ˋˍʰʻʶˊˈˍʹˍʰ ˋʶ 
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ˋˎ˄ʵˎʰˋ˃ˈ ˃ʶ ˍʽˌ ˎˉˈ˂ˇʽˉʶˌ ʲʽʲ˂ʽˇʻʺˁʶˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ όLoRa, SCD4x, Preferencesύ ʵʶ˄ 
˃ˉˇˊˇˏˋʶ ˄ʰ ʶʴʴˎʹʻʶʾΦ ʆˇ ̀́˃ʰ˄ˍʽˁˈˍʶˊˇ ʾ ˋ˖ˌ ˈ˂˖˄ ˈ˃˖ˌ ʶʾ˄ʰʽ ˈˍʽΣ ʹ BSEC ̄ ˊˇːˉˇʻʷˍʶʽ 
ˋˎ˄ʶ˔ʺ ˂ʶʽˍˇˎˊʴʾʰ όcontinuous modeύ ˍˇˎ ʰʽˋʻʹˍʺˊʰ ʴʽʰ ˍʹ ˋ˖ˋˍʺ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ - ʹ 
ˍʶˁ˃ʹˊʾ˖ˋʺ ˍʹˌ ˋˎ˄ʽˋˍʱ ˍˇˎ˂ʱ˔ʽˋˍˇ˄ ол ˂ʶˉˍʱ ˋˎ˄ʶ˔ˇˏˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˃ʶˍʱ ʰˉˈ ˁʱʻʶ 
ʶ˄ʶˊʴˇˉˇʾʹˋʹ ˁʰʽ пу ˗ˊʶˌ ʰˊ˔ʽˁʺˌ Ϧʶʴˁʰˏˋʶ˖ˌϦ όburn-inύΦ ɮˎˍˈ ʶʾ˄ʰʽ ʰˋˏ˃ʲʰˍˇ ˃ʶ ˍʹ˄ 
ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ ˍˇˎ ˁˈ˃ʲˇˎΣ ˈˉˇˎ ˇ ʰʽˋʻʹˍʺˊʰˌ ʶ˄ʶˊʴˇˉˇʽʶʾˍʰʽ ʴʽʰ 
ˉʶˊʾˉˇˎ нр ʵʶˎˍʶˊˈ˂ʶˉˍʰ ʰ˄ʱ ˁˏˁ˂ˇ ˃ʷˍˊʹˋʹˌ όˁʱʻʶ р ˂ʶˉˍʱύ ˁʰʽ ˋˍʹ ˋˎ˄ʷ˔ʶʽʰ 
ʰˉʶ˄ʶˊʴˇˉˇʽʶʾˍʰʽ ˉ˂ʺˊ˖ˌ ˃ʷˋ˖ ˍˇˎ MOSFETΦ ɶ BSEC ʻʰ ʷ˔ʰ˄ʶ ˍʹ ʲʰʻ˃ˇ˄ˈ˃ʹˋʺ ˍʹˌ ˋʶ 
ˁʱʻʶ ˁˏˁ˂ˇ ˏˉ˄ˇˎΣ ʰˉˇʵʾʵˇ˄ˍʰˌ ˇˎˋʽʰˋˍʽˁʱ ʰ˄ʰ˅ʽˈˉʽˋˍʶˌ ˍʽ˃ʷˌ IAQ. 
 
ɶ ɳ˄ʰ˂˂ʰˁˍʽˁʺ ʃˊˇˋʷʴʴʽˋʹΥ ɮ˂ʴˈˊʽʻ˃ˇˌ IAQ ɰʰˋʽˋ˃ʷ˄ˇˌ ˋʶ ɱˊʰ˃˃ʺ ɰʱˋʹˌ 
 
ɽʰ˃ʲʱ˄ˇ˄ˍʰˌ ˎˉˈ˕ʹ ˍˇˎˌ ˉʰˊʰˉʱ˄˖ ˉʶˊʽˇˊʽˋ˃ˇˏˌΣ ʰ˄ʰˉˍˏ˔ʻʹˁʶ ʷ˄ʰˌ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰ 
ʰ˂ʴˈˊʽʻ˃ˇˌ ˎˉˇ˂ˇʴʽˋ˃ˇˏ IAQΣ ʲʰˋʽˋ˃ʷ˄ˇˌ ˋˍʹ ˃ʶʻˇʵˇ˂ˇʴʾʰ ˉˇˎ ˍʶˁ˃ʹˊʽ˗˄ʶˍʰʽ ˋˍʹ 
ʲʽʲ˂ʽˇʴˊʰ˒ʾʰ ʰ˄ˇʽ˔ˍ˗˄ ˎ˂ˇˉˇʽʺˋʶ˖˄ ʴʽʰ ˍˇ˄ BME680 [122]. ɶ ˃ʶʻˇʵˇ˂ˇʴʾʰ ʰˎˍʺ 
ʰˁˇ˂ˇˎʻʶʾˍʰʽ ʶˎˊʷ˖ˌ ˋˍʹ˄ ˁˇʽ˄ˈˍʹˍʰ IoT ̟ ˌ ʶ˄ʰ˂˂ʰˁˍʽˁʺ ˍʹˌ BSEC ˁ ʰʽ ʲʰˋʾʸʶˍʰʽ ˋˍʹ˄ ʾʵʽʰ 
ʻʶ˃ʶ˂ʽ˗ʵʹ ʰˊ˔ʺΥ ˇ ˋˎ˄ʵˎʰˋ˃ˈˌ ʰ˄ˍʾˋˍʰˋʹˌ ʰʶˊʾˇˎ ˁʰʽ ˎʴˊʰˋʾʰˌ ˋʶ ʷ˄ʰ˄ ˋˍʰʻ˃ʽˋ˃ʷ˄ˇ 
ʵʶʾˁˍʹΣ ˔˖ˊʾˌ ʶ˅ʱˊˍʹˋʹ ʰˉˈ ʽʵʽˈˁˍʹˍˇ ˂ˇʴʽˋ˃ʽˁˈΦ ɮ˅ʾʸʶʽ ˄ʰ ˋʹ˃ʶʽ˖ʻʶʾ ˈˍʽ ʵʶ˄ ˎˉʱˊ˔ʶʽ 
ʵʽʶʻ˄˗ˌ ʰ˄ʰʴ˄˖ˊʽˋ˃ʷ˄ˇ ˉˊˈˍˎˉˇ ISO ɹ ʽʰ ˍˇ˄ ˎˉˇ˂ˇʴʽˋ˃ˈ ʵʶʾˁˍʹ IAQ - h ˁˈ˃ʹ ˁʰʽ ʹ ʾʵʽʰ ʹ 
Bosch ʰ˄ʰ˒ʷˊʶʽ ˈˍʽ Ϧthere is no definitive (ISO Standard) method for calculating an IAQ", 
ʴʶʴˇ˄ˈˌ ˉˇˎ ˄ˇ˃ʽ˃ˇˉˇʽʶʾ ˍʹ ˔ˊʺˋʹ ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ʰ˂ʴˇˊʾʻ˃˖˄ ʶ˒ˈˋˇ˄ ˍʶˁ˃ʹˊʽ˗˄ˇ˄ˍʰʽ 
ʶˉʰˊˁ˗ˌΦ 
 
ʁ ʰ˂ʴˈˊʽʻ˃ˇˌ ˎˉˇ˂ˇʴʾʸʶʽ ˍˇ˄ ʵʶʾˁˍʹ IAQ ̟ ˌ ˋˍʰʻ˃ʽˋ˃ʷ˄ˇ ˋˎ˄ʵˎʰˋ˃ˈ ʵˏˇ ˉʰˊʰ˃ʷˍˊ˖˄Υ 
 
 1. float  calculateIAQ( float  gasResistance, float  humidity, float  baseline) {  
 2.   float  hum_reference = 40.0;  
 3.   float  hum_weighting = 0.25;  
 4.   float  gas_weighting = 0.75;  
 5.    
 6.   float  current_hum_contribution = 0;  
 7.   if  (humidity >= 38 && humidity <= 42)  
 8.     current_hum_contribution = 0.25 * 100;  
 9.   else  {  
10.     if  (humidity < 38) current_hum_contribution = 0.25/hum_reference * humidity * 100;  
11.     else  current_hum_contribution = (( - 0.25/(100 - hum_reference) * humidity) + 0.416666) 
* 100;  
12.   }  
13.    
14.   float  current_gas_contribution = 0;  
15.    
16.   if  (baseline < 5000) baseline = 5000;  
17.   if  (gasResistance > baseline) gasResistance = baseline;  
18.    
19.   current_gas_contribution = (gas_weighting / (baseline -  5000) * (gasResistance -  
5000)) * 100;  
20.    
21.   float  iaq_score = current_hum_contribution + current_gas_contribution;  
22.    
23.   float  final_iaq = 500.0 -  (iaq_score * 4.75);  
24.   if  (final_iaq < 25) final_iaq = 25;  
25.    
26.   return  final _iaq ;  
27. }  
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28.   

 
ɶ ˂ˇʴʽˁʺ ˍˇˎ ʰ˂ʴˇˊʾʻ˃ˇˎ ʷ˔ʶʽ ˖ˌ ʶ˅ʺˌΦ ɶ ˋˎ˄ʶʽˋ˒ˇˊʱ ˎʴˊʰˋʾʰˌ όнр҈ύ ˎˉˇ˂ˇʴʾʸʶˍʰʽ ˃ʶ 
ʲʱˋʹ ˍʹ˄ ʰˉˈˁ˂ʽˋʹ ʰˉˈ ˍʹ ʲʷ˂ˍʽˋˍʹ ˍʽ˃ʺ пл҈ ˋ˔ʶˍʽˁʺˌ ˎʴˊʰˋʾʰˌΦ ʅˍˇ ʶˏˊˇˌ оу-пн҈ ʹ 
ˋˎ˄ʶʽˋ˒ˇˊʱ ʶʾ˄ʰʽ ˃ʷʴʽˋˍʹ όʲʷ˂ˍʽˋˍʹ ˉˇʽˈˍʹˍʰύΣ ʶ˄˗ ʶˁˍˈˌ ʰˎˍˇˏ ˃ʶʽ˗˄ʶˍʰʽ ʴˊʰ˃˃ʽˁʱΦ ʁ 
˂ˈʴˇˌ ˉˇˎ ʹ ˎʴˊʰˋʾʰ ʶʽˋʱʴʶˍʰʽ ˋˍˇ˄ ˎˉˇ˂ˇʴʽˋ˃ˈ L!v ʶʾ˄ʰʽ ˈˍʽ ˍˈˋˇ ˎˉʶˊʲˇ˂ʽˁʱ ˔ʰ˃ʹ˂ʺ 
ˈˋˇ ˁʰʽ ˎˉʶˊʲˇ˂ʽˁʱ ˎ˕ʹ˂ʺ ˎʴˊʰˋʾʰ ʶˉʹˊʶʱʸˇˎ˄ ʰˊ˄ʹˍʽˁʱ ˍʹ˄ ʰʾˋʻʹˋʹ ˍˇˎ ʰʷˊʰ ˋʶ 
ʶˋ˖ˍʶˊʽˁˇˏˌ ˔˗ˊˇˎˌΦ ɶ ˋˎ˄ʶʽˋ˒ˇˊʱ ʰ˄ˍʾˋˍʰˋʹˌ ʰʶˊʾˇˎ όтр҈ύ ˎˉˇ˂ˇʴʾʸʶˍʰʽ ˖ˌ ʰ˄ʰ˂ˇʴʾʰ 
ˍʹˌ ˍˊʷ˔ˇˎˋʰˌ ʰ˄ˍʾˋˍʰˋʹˌ ˉˊˇˌ ˍʹ ʴˊʰ˃˃ʺ ʲʱˋʹˌ όōŀǎŜƭƛƴŜύΣ ʹ ˇˉˇʾʰ ʰ˄ˍʽˉˊˇˋ˖ˉʶˏʶʽ ˍˇ˄ 
ˁʰʻʰˊˈˍʶˊˇ ʰʷˊʰ ˉˇˎ ʷ˔ʶʽ ˁʰˍʰʴˊʰ˒ʶʾΦ ʇ˕ʹ˂ˈˍʶˊʹ ʰ˄ˍʾˋˍʰˋʹ ˋʹ˃ʰʾ˄ʶʽ ˁʰʻʰˊˈˍʶˊˇ 
ʰʷˊʰ ό˂ʽʴˈˍʶˊʶˌ ʰ˄ˍʽʵˊʱˋʶʽˌ w95h·ύΣ ʶ˄˗ ˔ʰ˃ʹ˂ˈˍʶˊʹ ʰ˄ˍʾˋˍʰˋʹ ˎˉˇʵʹ˂˗˄ʶʽ ˉʰˊˇˎˋʾʰ 
ˊˎˉʰ˄ˍ˗˄Φ ʆʷ˂ˇˌΣ ʹ ˁ˂ʾ˃ʰˁʰ ʰ˄ˍʽˋˍˊʷ˒ʶˍʰʽ όрлл ҍ ǎŎƻǊŜ x пΦтрύ ˗ˋˍʶ ˎ˕ʹ˂ˈˍʶˊʹ ˍʽ˃ʺ L!v 
˄ʰ ˋʹ˃ʰʾ˄ʶʽ ˔ʶʽˊˈˍʶˊʹ ˉˇʽˈˍʹˍʰ ʰʷˊʰΣ ˋʶ ʰ˄ˍʽˋˍˇʽ˔ʾʰ ˃ʶ ˍʹ ʵʽʶʻ˄ʺ ˁ˂ʾ˃ʰˁʰ L!v όл Ґ 
ʶ˅ʰʽˊʶˍʽˁˈΣ рлл Ґ ʶˉʽˁʾ˄ʵˎ˄ˇύΦ 
 
ɶ ɴ˄˄ˇʽʰ ˍʹˌ ɱˊʰ˃˃ʺˌ ɰʱˋʹˌ όBaseline) 
 
ɶ ʴˊʰ˃˃ʺ ʲʱˋʹˌ ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ˉˎˊʺ˄ʰ ˍˇˎ ʰ˂ʴˇˊʾʻ˃ˇˎ IAQΦ ɮ˄ˍʽˉˊˇˋ˖ˉʶˏʶʽ ˍʹ ˃ʷʴʽˋˍʹ 
ʰ˄ˍʾˋˍʰˋʹ ʰʶˊʾˇˎ ˉˇˎ ʷ˔ʶʽ ˁʰˍʰʴˊʰ˒ʶʾΣ ʵʹ˂ʰʵʺ ˍˇ˄ ˁʰʻʰˊˈˍʶˊˇ ʰʷˊʰ ˉˇˎ ˇ ʰʽˋʻʹˍʺˊʰˌ 
ʷ˔ʶʽ ϦʵʶʽϦ ˋˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ˉʶˊʽʲʱ˂˂ˇ˄Φ ɼʱʻʶ ˄ʷʰ ˃ʷˍˊʹˋʹ ʰ˄ˍʾˋˍʰˋʹˌ ˋˎʴˁˊʾ˄ʶˍʰʽ ˃ʶ ˍʹ 
ʴˊʰ˃˃ʺ ʲʱˋʹˌΥ ʶʱ˄ ʹ ʰ˄ˍʾˋˍʰˋʹ ʶʾ˄ʰʽ ˁˇ˄ˍʱ ˋˍʹ ʲʱˋʹΣ ˇ ʰʷˊʰˌ ʻʶ˖ˊʶʾˍʰʽ ˁʰʻʰˊˈˌϊ ʶʱ˄ 
ʰˉʷ˔ʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ό˔ʰ˃ʹ˂ˈˍʶˊʹ ʰ˄ˍʾˋˍʰˋʹύΣ ˇ ʰʷˊʰˌ ʻʶ˖ˊʶʾˍʰʽ ˊˎˉʰˋ˃ʷ˄ˇˌΦ 
ɶ ʴˊʰ˃˃ʺ ʲʱˋʹˌ ʰˉˇʻʹˁʶˏʶˍʰʽ ˃ˈ˄ʽ˃ʰ ˋˍʹ ˃ʹ ˉˍʹˍʽˁʺ ˃˄ʺ˃ʹ NVS ˁ ʰʽ ʶˉʽʲʽ˗˄ʶʽ ˍˈˋˇ ˍ˖˄ 
ˁˏˁ˂˖˄ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ ˈˋˇ ˁʰʽ ˍʹˌ ˉ˂ʺˊˇˎˌ ʰˉˇˋˏ˄ʵʶˋʹˌ ˍˊˇ˒ˇʵˇˋʾʰˌΦ ɮˎˍˈ ˋʹ˃ʰʾ˄ʶʽ 
ˈˍʽ ˇ ʰʽˋʻʹˍʺˊʰˌ ʵʶ˄ ˔ˊʶʽʱʸʶˍʰʽ ˄ʰ Ϧ˅ʶˁʽ˄ʺˋʶʽ ʰˉˈ ˍˇ ˃ʹʵʷ˄Ϧ ˃ʶˍʱ ʰˉˈ ˁʱʻʶ 
ʶˉʰ˄ʶˁˁʾ˄ʹˋʹ - ʰ˅ʽˇˉˇʽʶʾ ˍʹ ʴ˄˗ˋʹ ˉˇˎ ʷ˔ʶʽ ˋˎˋˋ˖ˊʶˏˋʶʽ ˋʶ ˉˊˇʹʴˇˏ˃ʶ˄ˇˎˌ ˁˏˁ˂ˇˎˌ 
˃ʷˍˊʹˋʹˌΦ ʅʶ ˉʶˊʾˉˍ˖ˋʹ ˉˊ˗ˍʹˌ ʶˁˁʾ˄ʹˋʹˌ όʺ ˃ʹʵʶ˄ʽˁʺˌ ʲʱˋʹˌύΣ ʹ ˍˊʷ˔ˇˎˋʰ ʰ˄ˍʾˋˍʰˋʹ 
˔ˊʹˋʽ˃ˇˉˇʽʶʾˍʰʽ ˖ˌ ʰˊ˔ʽˁʺ ʲʱˋʹ όcold start initialization). 
 
ɲˎ˄ʰ˃ʽˁʺ ɰʰʻ˃ˇ˄ˈ˃ʹˋʹ ˃ʶ ɾʹ˔ʰ˄ʽˋ˃ˈ ɮˉˇˋʲʷˋʶ˖ˌ όDecay) 
 
ɶ ʰˎˍˈ˃ʰˍʹ ʶ˄ʹ˃ʷˊ˖ˋʹ ˍʹˌ ʴˊʰ˃˃ʺˌ ʲʱˋʹˌ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ˇ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʴʽʰ ˍʹ 
˃ʰˁˊˇ˔ˊˈ˄ʽʰ ʰ˅ʽˇˉʽˋˍʾʰΥ 
 
 1.     float  gas_offset = current_baseline -  bme.gas_resistance;  
 2.   
 3.     if  (gas_offset > 0) {  
 4.       // Current resistance is LOWER than baseline (air is polluted)  
 5.       // Apply slow decay to baseline so it can adapt to "new normal"  
 6.       // This prevents baseline from being stuck too high  
 7.       current_baseline *= 0.9995; // 0.05% decay per cycle  
 8.   
 9.       // Save baseline every ~20 readings to reduce NVS wear  
10.       // Note: decay_counter is RTC_DATA_ATTR so it survives deep sleep  
11.       if  (++decay_counter >= 20) {  
12.         saveBaseline(current_baseline);  
13.         decay_counter = 0;  
14.       }  
15.   
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16.       Serial .printf( ʏ!ÉÒ 1ÕÁÌÉÔÙƙ 0/,,54%$ ƽ'ÁÓ ˧ƚʣÆ ˱ "ÁÓÅÌÉÎÅ ˧ƚʣÆƗ Ǒˮ˧ƚʣÆƗ 
Decay#%d)\ n" ,  
17.                     bme.gas_resistance, current_baseline, gas_offset, decay_counter);  
18.     } else  {  
19.       // Current resistance is HIGHER than baseline (cleaner air found)  
20.       // Update baseline immediately and reset decay counter  
21.       current_baseline = bme.gas_resistance;  
22.       saveBaseline(current_baseline);  
23.       decay_counter = 0; // Reset counter on clean air detection  
24.   
25.       Serial .printf( "Air Quality: CLEAN (New baseline: %.0f Ohm) \ n" , current_baseline);  
26.     }  
27.   
28.     // Safety floor  
29.     if  (current_baseline < 5000) current_baseline = 5000;  
30.   

 
ɶ ˂ˇʴʽˁʺ ˂ʶʽˍˇˎˊʴʶʾ ˖ˌ ʶ˅ʺˌΥ ˈˍʰ˄ ˇ ʰʷˊʰˌ ʶʾ˄ʰʽ ˁʰʻʰˊˈˍʶˊˇˌ ʰˉˈ ˈΣˍʽ ʷ˔ʶʽ ˁʰˍʰʴˊʰ˒ʶʾ 
ˋˍˇ ˉʰˊʶ˂ʻˈ˄ όˎ˕ʹ˂ˈˍʶˊʹ ʰ˄ˍʾˋˍʰˋʹύΣ ʹ ʴˊʰ˃˃ʺ ʲʱˋʹˌ ʶ˄ʹ˃ʶˊ˗˄ʶˍʰʽ ʰ˃ʷˋ˖ˌ ˁʰʽ 
ʰˉˇʻʹˁʶˏʶˍʰʽ ˋˍˇ NVSΦ ɮˎˍˈ ʶˉʽˍˊʷˉʶʽ ˋˍˇ˄ ʰ˂ʴˈˊʽʻ˃ˇ ˄ʰ Ϧ˃ʱʻʶʽϦ ˋˍʰʵʽʰˁʱ ˉ˗ˌ ˃ˎˊʾʸʶʽ 
ˇ ˁʰʻʰˊˈˌ ʰʷˊʰˌ ˋˍˇ ˋˎʴˁʶˁˊʽ˃ʷ˄ˇ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ - ˁʱˍʽ ˉˇˎ ʵʽʰ˒ʷˊʶʽ 
ˋʹ˃ʰ˄ˍʽˁʱ ˃ʶˍʰ˅ˏ ʵʽʰ˒ˇˊʶˍʽˁ˗˄ ˔˗ˊ˖˄Φ 
 
ʍˋˍˈˋˇΣ ˔˖ˊʾˌ ˍˇ˄ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʰˉˈˋʲʶˋʹˌΣ ʹ ʴˊʰ˃˃ʺ ʲʱˋʹˌ ʻʰ ʰ˄ˍʽ˃ʶˍ˗ˉʽʸʶ ˍˇ ˉˊˈʲ˂ʹ˃ʰ 
ˍʹˌ Ϧˁʰˋˍʱ˄ʽʰˌϦ όratchet effect), ̒ ʰ ˃ˉˇˊˇˏˋʶ ɻ ʹ˂ʰʵʺ ˃ ˈ˄ˇ ˄ʰ ʰˎ˅ʹʻʶʾ όˈˍʰ˄ ʶ˃˒ʰ˄ʾʸʶˍʰʽ 
ˁʰʻʰˊˈˍʶˊˇˌ ʰʷˊʰˌύΣ ˔˖ˊʾˌ ˉˇˍʷ ˄ʰ ˃ʶʽ˖ʻʶʾΦ ɳʱ˄ ˃ʾʰ ˋˍʽʴ˃ʽʰʾʰ ˃ʷˍˊʹˋʹ ʷʵʽ˄ʶ 
ʰˋˎ˄ʺʻʽˋˍʰ ˎ˕ʹ˂ʺ ʰ˄ˍʾˋˍʰˋʹ όˉΦ˔Φ ˂ˈʴ˖ ʻˎˊʾʵʰˌ ʶ˅ʰʶˊʽˋ˃ˇˏΣ ʺ ʻʶˊ˃ʽˁʺˌ ʵʽʰˍʰˊʰ˔ʺˌ 
ˍˇˎ ʰʽˋʻʹˍʺˊʰύΣ ʹ ʲʱˋʹ ʻʰ ˁ˂ʶʾʵ˖˄ʶ ˋʶ ʰˎˍʺ ˍʹ˄ ˍʽ˃ʺ ˁʰʽ ˁʱʻʶ ʶˉˈ˃ʶ˄ʹ ˃ʷˍˊʹˋʹ ʻʰ 
ʶ˃˒ʰ˄ʽʸˈˍʰ˄ ˖ˌ Ϧˊˎˉʰˋ˃ʷ˄ʹϦ ˋʶ ˋˏʴˁˊʽˋʹΣ ʰˁˈ˃ʰ ˁʰʽ ʰ˄ ˇ ʰʷˊʰˌ ʺˍʰ˄ ˁʰ˄ˇ˄ʽˁˈˌΦ 
 
ɱʽʰ ˍʹ˄ ʰ˄ˍʽ˃ʶˍ˗ˉʽˋʹ ʰˎˍˇˏ ˍˇˎ ʸʹˍʺ˃ʰˍˇˌ ʶʽˋʺ˔ʻʹ ˇ ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ʰˉˈˋʲʶˋʹˌ όdecayύΥ ˋʶ 
ˁʱʻʶ ˁˏˁ˂ˇ ˃ʷˍˊʹˋʹˌ ˉˇˎ ˇ ʰʷˊʰˌ ʲˊʾˋˁʶˍʰʽ ˁʱˍ˖ ʰˉˈ ˍʹ ʲʱˋʹΣ ʹ ʲʱˋʹ ˃ʶʽ˗˄ʶˍʰʽ ˁʰˍʱ 
лΣлр҈ όˉˇ˂˂ʰˉ˂ʰˋʽʰˋ˃ˈˌ ˃ʶ лΣфффрύΦ ʁ ˊˎʻ˃ˈˌ ʰˎˍˈˌ ʶʾ˄ʰʽ ˋˁˇˉʾ˃˖ˌ ʰˊʴˈˌ - ̀ ʶ ˁˏˁ˂ˇ р 
˂ʶˉˍ˗˄Σ ˔ˊʶʽʱʸˇ˄ˍʰʽ ˉʶˊʾˉˇˎ мΦоус ˁˏˁ˂ˇʽ όпΣу ʹ˃ʷˊʶˌ ˋˎ˄ʶ˔ˇˏˌ Ϧ˃ˇ˂ˎˋ˃ʷ˄ˇˎϦ ʰʷˊʰύ ʴʽʰ 
˄ʰ ˃ʶʽ˖ʻʶʾ ʹ ʲʱˋʹ ˋˍˇ ˃ʽˋˈΦ ɮˎˍˈ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ʹ ʲʱˋʹ ˉˊˇˋʰˊ˃ˈʸʶˍʰʽ ˋˍʰʵʽʰˁʱ ˋʶ 
˃ˈ˄ʽ˃ʶˌ ʰ˂˂ʰʴʷˌ όˉΦ˔Φ ʶˉˇ˔ʽʰˁʺ ˃ʶˍʰʲˇ˂ʺ ˉˇʽˈˍʹˍʰˌ ʰʷˊʰΣ ˃ʶˍʰˁʾ˄ʹˋʹ ʰʽˋʻʹˍʺˊʰ ˋʶ 
ʵʽʰ˒ˇˊʶˍʽˁˈ ˔˗ˊˇύ ˔˖ˊʾˌ ˄ʰ ʰ˄ˍʽʵˊʱ ˋʶ ʲˊʰ˔ˎˉˊˈʻʶˋ˃ʶˌ ʰˎ˅ˇ˃ʶʽ˗ˋʶʽˌ όˉΦ˔Φ ˃ʾʰ ˗ˊʰ 
˔ˊʺˋʹˌ ʲʰ˒ʺˌ ˉˇˏʵˊʰˌ ʵʶ˄ ʻʰ ˍˊˇˉˇˉˇʽʺˋʶʽ ˋʹ˃ʰ˄ˍʽˁʱ ˍʹ ʲʱˋʹύΦ 
 
ʁ ˃ʶˍˊʹˍʺˌ ʰˉˈˋʲʶˋʹˌ όdecay_counterύ ʰˉˇʻʹˁʶˏʶˍʰʽ ˋʶ ˃˄ʺ˃ʹ RTC (RTC_DATA_ATTR) 
ʹ ˇˉˇʾʰ ʶˉʽʲʽ˗˄ʶʽ ˍˇˎ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ ʰ˂˂ʱ ˔ʱ˄ʶˍʰʽ ˁʰˍʱ ˍʹ˄ ˉ˂ʺˊʹ ʰˉˇˋˏ˄ʵʶˋʹ 
ˍˊˇ˒ˇʵˇˋʾʰˌΦ ɶ ʰˉˇʻʺˁʶˎˋʹ ˋˍˇ NVS ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˃ˈ˄ˇ ˁʱʻʶ нл ˁˏˁ˂ˇˎˌ όˁʱʻʶ 
ˉʶˊʾˉˇˎ млл ˂ʶˉˍʱύ ˗ˋˍʶ ˄ʰ ˃ʶʽ˖ʻʶʾ ʹ ˒ʻˇˊʱ ˍʹˌ ˃˄ʺ˃ʹˌ flash ́  ˇˉˇʾʰ ʷ˔ʶʽ ˉʶˊʽˇˊʽˋ˃ʷ˄ˇ 
ʰˊʽʻ˃ˈ ˁˏˁ˂˖˄ ʶʴʴˊʰ˒ʺˌ όˉʶˊʾˉˇˎ 100.000). 
 
ʁˊʻˈˍʹˍʰ ˍʹˌ ʃˊˇˋʷʴʴʽˋʹˌ 
 
ɶ ˃ʶʻˇʵˇ˂ˇʴʾʰ ʰˎˍʺ ˉʰˊˇˎˋʽʱʸʶʽ ʵˏˇ ˋʹ˃ʰ˄ˍʽˁʱ ˉ˂ʶˇ˄ʶˁˍʺ˃ʰˍʰ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍʽˌ 
ʶ˄ʰ˂˂ʰˁˍʽˁʷˌΦ ɮ˒ʶ˄ˈˌΣ ʶʾ˄ʰʽ ˉ˂ʺˊ˖ˌ ʰ˄ʶ˅ʱˊˍʹˍʹ ʰˉˈ ʽʵʽˈˁˍʹˍˇ ˂ˇʴʽˋ˃ʽˁˈ ˁʰʽ 
ʰ˄ʰˉʰˊʰʴ˗ʴʽ˃ʹ - ˇ ʰ˂ʴˈˊʽʻ˃ˇˌ ʶʾ˄ʰʽ ʰ˄ˇʽ˔ˍˇˏ ˁ˗ʵʽˁʰΣ ʶ˂ʷʴ˅ʽ˃ˇˌΣ ˁʰʽ ˍˊˇˉˇˉˇʽʺˋʽ˃ˇˌΦ 
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ɮ˒ʶˍʷˊˇˎΣ ʶʾ˄ʰʽ ˋ˔ʶʵʽʰˋ˃ʷ˄ʹ ʴʽʰ ʵʽʰ˂ʶʾˉˇˎˋʰ ˂ʶʽˍˇˎˊʴʾʰ όintermittent operationύ ˋʶ 
ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍʹ BSEC ˉˇˎ ʰˉʰʽˍʶʾ ˋˎ˄ʶ˔ʺ ˂ʶʽˍˇˎˊʴʾʰΣ ˁʰʻʽˋˍ˗˄ˍʰˌ ˍʹ ˃ˇ˄ʰʵʽˁʺ ʲʽ˗ˋʽ˃ʹ 
˂ˏˋʹ ʴʽʰ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ ˃ʶ ˃ˉʰˍʰˊʾʰΦ 
 
ʁʽ ˉʶˊʽˇˊʽˋ˃ˇʾ ʰ˄ʰʴ˄˖ˊʾʸˇ˄ˍʰʽ ˊʹˍʱΥ ˇ ʵʶʾˁˍʹˌ IAQ ʰˉˇˍʶ˂ʶʾ ˋ˔ʶˍʽˁʺ ʷ˄ʵʶʽ˅ʹ ˉˇʽˈˍʹˍʰˌ 
ʰʷˊʰ ˁʰʽ ˈ˔ʽ ʰˉˈ˂ˎˍʹ ˃ʷˍˊʹˋʹ ˋˎʴˁʷ˄ˍˊ˖ˋʹˌ ˊˎˉʰ˄ˍ˗˄Φ ɲʶ˄ ˃ˉˇˊʶʾ ˄ʰ ˎˉˇˁʰˍʰˋˍʺˋʶʽ 
ʶ˅ʶʽʵʽˁʶˎ˃ʷ˄ʰ ˈˊʴʰ˄ʰ ʰ˄ʱ˂ˎˋʹˌ ʰʶˊʾ˖˄ όˉΦ˔Φ ʰʶˊʽˇ˔ˊ˖˃ʰˍˇʴˊʱ˒ˇ - GC/MS ʺ 
˒˖ˍˇʿˇ˄ʽˋˍʺ - PIDύΦ ʍˋˍˈˋˇΣ ʴʽʰ ˍˇ˄ ˋˁˇˉˈ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ - ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʱˋʶ˖˄ 
ˉˇʽˈˍʹˍʰˌ ʰʷˊʰ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄ ʲʰ˒ʺˌ ˉˇˏʵˊʰˌ ʰ˂ˇˎ˃ʽ˄ʾˇˎ - ʹ ˋ˔ʶˍʽˁʺ 
ʷ˄ʵʶʽ˅ʹ ˋʶ ˋˎ˄ʵˎʰˋ˃ˈ ˃ʶ ˍʽˌ ʰˉˈ˂ˎˍʶˌ ˃ʶˍˊʺˋʶʽˌ CO2 (SCDплύ ˁʰʽ ˋ˖˃ʰˍʽʵʾ˖˄ όZH03B) 
ˉʰˊʷ˔ʶʽ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ʹ ʶʽˁˈ˄ʰ ʽˁʰ˄ʺ ʴʽʰ ˍʹ ˂ʺ˕ʹ ʰˉˇ˒ʱˋʶ˖˄ ˋ˔ʶˍʽˁʱ ˃ʶ ˍˇ˄ ʶ˅ʰʶˊʽˋ˃ˈ 
ˁʰʽ ˍʹ˄ ʰˋ˒ʱ˂ʶʽʰ ʶˊʴʰʸˇ˃ʷ˄˖˄Φ ɶ ʰ˄ˍʾˋˍʰˋʹ ʰʶˊʾˇˎ όˋʶ kOhmύ ʰˉˇˋˍʷ˂˂ʶˍʰʽ ʶˉʾˋʹˌ ˖ˌ 
˖˃ˈ ʵʶʵˇ˃ʷ˄ˇ ˋˍˇ ˉʶʵʾˇ tvoc ̱ ˇˎ ˉʰˁʷˍˇˎΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˃ʶ˂˂ˇ˄ˍʽˁʺ ʶˁ ˄ʷˇˎ ʰ˄ʱ˂ˎˋʹ ʺ 
ʶ˒ʰˊ˃ˇʴʺ ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ʰ˂ʴˇˊʾʻ˃˖˄ ˔˖ˊʾˌ ʰ˄ʱʴˁʹ ʶˉʰ˄ʰ˂ʰ˃ʲʰ˄ˈ˃ʶ˄˖˄ ˃ʶˍˊʺˋʶ˖˄Φ 
 
ɲʽʰ˃ˇˊ˒˗ˋʽ˃ʰ ʃˊˇ˒ʾ˂ LoRa 
 
ɶ ˃ʶˍʱʵˇˋʹ LoRa ˎˉˇˋˍʹˊʾʸʶʽ ˍʷˋˋʶˊʰ ˉˊˇˁʰʻˇˊʽˋ˃ʷ˄ʰ ˉˊˇ˒ʾ˂ ˉˇˎ ʶ˅ʽˋˇˊˊˇˉˇˏ˄ 
ʶ˃ʲʷ˂ʶʽʰΣ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˁʰʽ ˔ˊˈ˄ˇ ˃ʶˍʱʵˇˋʹˌΥ ECO (SF7, 14dBm, 2km, 50ms), 
BALANCED (SF9, 17dBm, 4km, 200ms), LONG (SF10, 20dBm, 8km, 400msύΣ ˁʰʽ EXTREME 
(SF12, 20dBm, 15km, 1.5sύΦ ɼʱʻʶ ˉˊˇ˒ʾ˂ ˊˎʻ˃ʾʸʶʽ ˍˇ˄ ˉʰˊʱʴˇ˄ˍʰ ʶ˅ʱˉ˂˖ˋʹˌ όSpreading 
FactorύΣ ˍˇ ʶˏˊˇˌ ʸ˗˄ʹˌ όBandwidthύΣ ˍˇ˄ ˊˎʻ˃ˈ ˁ˖ʵʽˁˇˉˇʾʹˋʹˌ όCoding RateύΣ ˁʰʽ ˍʹ˄ 
ʽˋ˔ˏ ʶˁˉˇ˃ˉʺˌ όTX PowerύΦ ʂ˂ʰ ˍʰ ˉˊˇ˒ʾ˂ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ ˁˇʽ˄ʺ ˂ʷ˅ʹ ˋˎʴ˔ˊˇ˄ʽˋ˃ˇˏ όSync 
Word 0xмнύ ˁʰʽ ʶ˄ʶˊʴˇˉˇʽʹ˃ʷ˄ˇ CRC ɹ ʽʰ ʰ˄ʾ˔˄ʶˎˋʹ ˋ˒ʰ˂˃ʱˍ˖˄Φ 
 
ʅˏˋˍʹ˃ʰ ʃʰˊʰ˃ʶˍˊˇˉˇʾʹˋʹˌ ˁʰʽ ɰʰʻ˃ˇ˄ˈ˃ʹˋʹˌ 
 
ʁ ˁˈ˃ʲˇˌ ʵʽʰʻʷˍʶʽ ˇ˂ˇˁ˂ʹˊ˖˃ʷ˄ˇ ˋˏˋˍʹ˃ʰ ˉʰˊʰ˃ʶˍˊˇˉˇʾʹˋʹˌ ˃ʷˋ˖ ˋʶʽˊʽʰˁʺˌ ʻˏˊʰˌΦ 
ɼʰˍʱ ˍʹ˄ ʶˁˁʾ˄ʹˋʹΣ ˇ ˔ˊʺˋˍʹˌ ˃ˉˇˊʶʾ ˄ʰ ʶʽˋʷ˂ʻʶʽ ˋʶ ˃ʶ˄ˇˏ ʵʽʰ˃ˈˊ˒˖ˋʹˌ ˉˇˎ ʶˉʽˍˊʷˉʶʽ 
ˍʹ ˊˏʻ˃ʽˋʹ ˍˇˎ ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˇˏ ˋˎˋˁʶˎʺˌΣ ˍˇˎ ˇ˄ˈ˃ʰˍˇˌΣ ˍˇˎ ˔ˊˈ˄ˇˎ ˏˉ˄ˇˎ ˁʰʽ 
ˉˊˇʻʷˊ˃ʰ˄ˋʹˌΣ ˍˇˎ ˉˊˇ˒ʾ˂ LoRaΣ ˁʰʽ ˍˇˎ ˁ˂ʶʽʵʽˇˏ AESΦ ɳˉʽˉˊˈˋʻʶˍʰΣ ˎˉˇˋˍʹˊʾʸʶˍʰʽ ʷ˄ʰˌ 
ˇʵʹʴˈˌ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹˌ όcalibration wizardύ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹ ˁʱʻʶ 
ʰʽˋʻʹˍʺˊʰ ˋʶ ˋˏʴˁˊʽˋʹ ˃ʶ ʰ˄ˍʾˋˍˇʽ˔ˇ ʶ˅˖ˍʶˊʽˁˈ ˈˊʴʰ˄ˇ ʰ˄ʰ˒ˇˊʱˌ όˉˇ˂ˏ˃ʶˍˊˇ ʴʽʰ ˍʱˋʹΣ 
ʻʶˊ˃ˈ˃ʶˍˊˇ ʰ˄ʰ˒ˇˊʱˌ ʴʽʰ ʻʶˊ˃ˇˁˊʰˋʾʰΣ ˃ʶˍʶ˖ˊˇ˂ˇʴʽˁˈˌ ˋˍʰʻ˃ˈˌ ʴʽʰ ˉʾʶˋʹΣ ˋˎˋˁʶˎʺ 
SPL ɹ ʽʰ ʻˈˊˎʲˇΣ ʶ˅˖ˍʶˊʽˁˈˌ ʰʷˊʰˌ плл-420 ppm ɹ ʽʰ COнύΦ ʁʽ ˋˎ˄ˍʶ˂ʶˋˍʷˌ ʲʰʻ˃ˇ˄ˈ˃ʹˋʹˌ 
ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˃ˈ˄ʽ˃ʰ ˋˍˇ NVS ˁ ʰʽ ʶ˒ʰˊ˃ˈʸˇ˄ˍʰʽ ʰˎˍˈ˃ʰˍʰ ˋʶ ˁʱʻʶ ˃ʷˍˊʹˋʹΦ 
 
ɲʽʰ˔ʶʾˊʽˋʹ ɳ˄ʷˊʴʶʽʰˌ ˁʰˍʱ ˍˇ˄ ɰʰʻˏ ʈˉ˄ˇ 
 
ɶ ˃ʶˍʱʲʰˋʹ ˋʶ ʲʰʻˏ ˏˉ˄ˇ ʰˁˇ˂ˇˎʻʶʾ ˃ʾʰ ˉˊˇˋʶˁˍʽˁʺ ˋʶʽˊʱ ʲʹ˃ʱˍ˖˄ ʴʽʰ ˍʹ ˃ʹʵʶ˄ʽˁʺ 
ˋ˔ʶʵˈ˄ ˁʰˍʰ˄ʱ˂˖ˋʹΥ 
 
   1. // 10. SLEEP  
 2.   LoRa.sleep();  
 3.   
 4.   // Anti - Ghost Powering. All GPIO into LOW  
 5.   const  uint8_t  pinsToGround[] = {  
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 6.     BAT_PIN, MIC_PIN, I2C_SDA, I2C_SCL, ZH_RX_PIN,  
 7.     LORA_SCK, LORA_MISO, LORA_MOSI, LORA_CS, LORA_RST, LORA_DIO0 
 8.   };  
 9.    
10.   for ( int  i=0; i< sizeof (pinsToGround); i++) {  
11.     pinMode(pinsToGround[i], OUTPUT);  
12.     digitalWrite(pinsToGround[i], LOW);  
13.   }  
14.    
15.   // Deactivate sensors with P - MOSFET 
16.   digitalWrite(ZH_PWR_PIN, LOW); //5V boost OFF  
17.   digitalWrite(SENS_PWR_PIN, HIGH); //P - MOSFET OFF 
18.    
19.   // Lock GPIO during deep sleep mode  
20.   gpio_hold_en(( gpio_num_t )ZH_PWR_PIN); 
21.   gpio_hold_en(( gpio_num_t )SENS_PWR_PIN); 
22.   gpio_deep_sleep_hold_en();  
23.   
24.   // random delay -  anti - collision jitter  
25.   uint32_t  jitter = esp_random() % 5000;  
26.   uint64_t  totalSleepUs = (cfg_sleepSec * 1000000ULL) + (jitter * 1000ULL);  
27.   
28.   Serial .printf( "Sleep %d s \ n" , cfg_sleepSec);  
29.   Serial .flush();  
30.    
31.   esp_sleep_enable_timer_wakeup(totalSleepUs);  
32.   esp_deep_sleep _start ();  
33. }  
34.   

 
ʁ ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ŀƴǘƛ-ƎƘƻǎǘ ǇƻǿŜǊƛƴƎ ʰˉˇˍˊʷˉʶʽ ʷ˄ʰ ˒ʰʽ˄ˈ˃ʶ˄ˇ ˈˉˇˎ ˇʽ ʰʽˋʻʹˍʺˊʶˌ 
ˍˊˇ˒ˇʵˇˍˇˏ˄ˍʰʽ ˃ʷˋ˖ ˍ˖˄ ʰˁˊˇʵʶˁˍ˗˄ ʵʶʵˇ˃ʷ˄˖˄ όŘŀǘŀ Ǉƛƴǎύ ʰˁˈ˃ʰ ˁʰʽ ˈˍʰ˄ ʹ ˁˏˊʽʰ 
ˍˊˇ˒ˇʵˇˋʾʰ ˍˇˎˌ ʶʾ˄ʰʽ ʰˉˇˁˇ˃˃ʷ˄ʹ - ˇʽ ʶˋ˖ˍʶˊʽˁʷˌ ʵʾˇʵˇʽ ˉˊˇˋˍʰˋʾʰˌ ό9{5 ǇǊƻǘŜŎǘƛƻƴ 
ŘƛƻŘŜǎύ ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ˃ˉˇˊˇˏ˄ ˄ʰ ʶˉʽˍˊʷ˕ˇˎ˄ ˃ʽˁˊˈ ˊʶˏ˃ʰ ˃ʷˋ˖ ˎ˕ʹ˂˗˄ ˂ˇʴʽˁ˗˄ 
ʶˉʽˉʷʵ˖˄ ˋʶ ʰˁˊˇʵʷˁˍʶˌ ʵʶʵˇ˃ʷ˄˖˄Σ ʰˎ˅ʱ˄ˇ˄ˍʰˌ ˍʹ˄ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶ˄ʷˊʴʶʽʰˌ ˁʰˍʱ ˍˇ˄ 
ˏˉ˄ˇΦ ʁ ˍˎ˔ʰʾˇˌ ˔ˊˈ˄ˇˌ ˁʰʻˎˋˍʷˊʹˋʹˌ л-р ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄  ˃ʷˋ˖ ˍʹˌ ʴʶ˄˄ʺˍˊʽʰˌ ˍˎ˔ʰʾ˖˄ 
ʰˊʽʻ˃˗˄ ˎ˂ʽˁˇˏ όŜǎǇψǊŀƴŘƻƳύ ʰˉˇˍˊʷˉʶʽ ˍʹ ˋˏʴ˔ˊˇ˄ʹ ˃ʶˍʱʵˇˋʹ ˉˇ˂˂ʰˉ˂˗˄ ˁˈ˃ʲ˖˄ 
ˉˇˎ ʻʰ ˃ˉˇˊˇˏˋʶ ˄ʰ ˇʵʹʴʺˋʶʽ ˋʶ ˋˎʴˁˊˇˏˋʶʽˌ ˋˍˇ˄ ʰʷˊʰ όǇŀŎƪŜǘ ŎƻƭƭƛǎƛƻƴǎύΦ 
 

5.3.2.1. ɳ˄ʶˊʴʶʽʰˁˈ ɹˋˇʸˏʴʽˇ ˁʰʽ ɳˁˍʾ˃ʹˋʹ ɮˎˍˇ˄ˇ˃ʾʰˌ όEnergy Budget Analysis) 

ɶ ʰˎˍˇ˄ˇ˃ʾʰ ˍ˖˄ ˁˈ˃ʲ˖˄ ʰʽˋʻʹˍʺˊ˖˄ ʰˉˇˍʶ˂ʶʾ ˁˊʾˋʽ˃ʹ ˉʰˊʱ˃ʶˍˊˇ ʴʽʰ ˍʹ ʲʽ˖ˋʽ˃ˈˍʹˍʰ 
ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Σ ˈˉˇˎ ʹ ˉˊˈˋʲʰˋʹ ʴʽʰ ʶˉʰ˄ʰ˒ˈˊˍʽˋʹ ˃ˉˇˊʶʾ 
˄ʰ ʶʾ˄ʰʽ ʵˏˋˁˇ˂ʹ ʺ ˄ʰ ʰˉʰʽˍʶʾ ʵʽʰˁˇˉʺ ˍʹˌ ˉʰˊʰʴ˖ʴʺˌΦ ɶ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ ʰ˄ʰ˂ˏʶʽ ˍˇ 
ʻʶ˖ˊʹˍʽˁˈ ʶ˄ʶˊʴʶʽʰˁˈ ʽˋˇʸˏʴʽˇ ˁʱʻʶ ˁˈ˃ʲˇˎ ʲʱˋʶʽ ˍ˖˄ ˒ˏ˂˂˖˄ ʵʶʵˇ˃ʷ˄˖˄ όŘŀǘŀǎƘŜŜǘǎύ 
ˍ˖˄ ʶ˅ʰˊˍʹ˃ʱˍ˖˄ ˁʰʽ ˍʹˌ ˃ʶˍˊʹ˃ʷ˄ʹˌ ˔ˊˇ˄ʽˁʺˌ ʵˇ˃ʺˌ ˍˇˎ ˁˏˁ˂ˇˎ ˂ʶʽˍˇˎˊʴʾʰˌΦ 
 
ʁ ˁˏˁ˂ˇˌ ˂ʶʽˍˇˎˊʴʾʰˌ ʶ˄ˈˌ ˁˈ˃ʲˇˎ ʰʽˋʻʹˍʺˊʰ ʵʽʰʽˊʶʾˍʰʽ ˋʶ ʵˏˇ ʵʽʰˁˊʽˍʷˌ ˒ʱˋʶʽˌΥ ˍʹ˄ 
ʶ˄ʶˊʴʺ ˒ʱˋʹ όŀŎǘƛǾŜ ǇƘŀǎŜύ ˁʰʽ ˍʹ ˒ʱˋʹ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ όŘŜŜǇ ǎƭŜŜǇ ǇƘŀǎŜύΦ ɶ ʶ˄ʶˊʴʺ 
˒ʱˋʹ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ʰˊˁʶˍʱ ˎˉˇ-ˋˍʱʵʽʰΣ ˁʰʻʷ˄ʰ ˃ʶ ʵʽʰ˒ˇˊʶˍʽˁˈ ˉˊˇ˒ʾ˂ ˁʰˍʰ˄ʱ˂˖ˋʹˌΦ 
ɮˁˇ˂ˇˎʻʶʾ ʰ˄ʱ˂ˎˋʹ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰˍʱ ˍʽˌ ʵˏˇ ʰˎˍʷˌ ˒ʱˋʶʽˌΦ 
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ʊʱˋʹ ɰʰʻʷ˖ˌ ʈˉ˄ˇˎ ό5ŜŜǇ {ƭŜŜǇ tƘŀǎŜύ 
 
ɼʰˍʱ ˍʹ ˒ʱˋʹ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎΣ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ 9{tон-/о ʰˉʶ˄ʶˊʴˇˉˇʽʶʾ ˍˇ˄ ˉˎˊʺ˄ʰ wL{/-
±Σ ˍʹ ˃˄ʺ˃ʹ w!aΣ ˁʰʽ ˈ˂ʰ ˍʰ ˕ʹ˒ʽʰˁʱ ˉʶˊʽ˒ʶˊʶʽʰˁʱΣ ʵʽʰˍʹˊ˗˄ˍʰˌ ʶ˄ʶˊʴˈ ˃ˈ˄ˇ ˍˇ˄ 
ʶ˂ʶʴˁˍʺ w¢/ όwŜŀƭ-¢ƛƳŜ /ƻƴǘǊƻƭƭŜǊύ ˁʰʽ ˍˇ˄ ˔ˊˇ˄ʽˋˍʺ ʰ˒ˏˉ˄ʽˋʹˌΦ ʁʽ ʰʽˋʻʹˍʺˊʶˌ 
ʰˉˇˁˈˉˍˇ˄ˍʰʽ ˉ˂ʺˊ˖ˌ ˃ ʷˋ˖ ˍˇˎ ˍˊʰ˄ʸʾˋˍˇˊ t-ah{C9¢ όʰˉˇˁˇˉʺ ʴˊʰ˃˃ʺˌ о.о ±ύ ˁʰʽ ˍˇˎ 
ˋʺ˃ʰˍˇˌ 9b όʰˉʶ˄ʶˊʴˇˉˇʾʹˋʹ ˃ʶˍʰˍˊˇˉʷʰ 5/-5/ р ±ύΣ ʶ˄˗ ˇ ˉˇ˃ˉˇʵʷˁˍʹˌ {·мнтс 
˃ʶˍʰʲʰʾ˄ʶʽ ˋʶ ˁʰˍʱˋˍʰˋʹ ˏˉ˄ˇˎΦ ʁ ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ŀƴǘƛ-ƎƘƻǎǘ ǇƻǿŜǊƛƴƎ ʴʶʽ˗˄ʶʽ ˈ˂ˇˎˌ ˍˇˎˌ 
ʰˁˊˇʵʷˁˍʶˌ ʵʶʵˇ˃ʷ˄˖˄Σ ʰˉˇˍˊʷˉˇ˄ˍʰˌ ˍʹ ʵʽʰˊˊˇʺ ˊʶˏ˃ʰˍˇˌ ˃ʷˋ˖ ˍ˖˄ ʶˋ˖ˍʶˊʽˁ˗˄ 
ʵʽˈʵ˖˄ 9{5 ˍ˖˄ ʰʽˋʻʹˍʺˊ˖˄Φ 
 

ɳ˅ʱˊˍʹ˃ʰ 
ɼʰˍʰ˄ʱ˂˖ˋʹ 
όˍˎˉʽˁʺύ 

ʃʹʴʺ 

ESP32-C3 (deep sleep, timer wakeup) р ˃! ESP32-C3 [106] 

SX1276 (sleep mode) 0.н ˃! SX1276 [80]  

ɾʶˍʰˍˊˇˉʷʰˌ 5/-DC 3.3V XL63070 
(power save) 

ол ˃! XL63070 [123] 

ɾʶˍʰˍˊˇˉʷʰˌ DC-DC 5V XL63070 
(EN=LOW, shutdown) 

0.м ˃! XL63070 [123] 

ɮʽˋʻʹˍʺˊʶˌ όt-MOSFET OFF) л ˃! ɮˉˇˁˇ˃˃ʷ˄ˇʽ ʰˉˈ ˍˊˇ˒ˇʵˇˋʾʰ 

ɲʽʰʽˊʷˍʹˌ ˍʱˋʹˌ όн x млл Yʍύ мф ˃! I = V/R = 3.у± κ нллYʍ 

ʅˏ˄ˇ˂ˇ ˒ʱˋʹˌ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ рп ˃!  
ʃʾ˄ʰˁʰˌ 21: ɸʶ˖ˊʹˍʽˁʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˊʶˏ˃ʰˍˇˌ ˁʰˍʱ ˍʹ ˒ʱˋʹ ʲʰʻʷ˖ˌ ˏˉ˄ˇˎ 

 
ɮ˅ʾʸʶʽ ˄ʰ ˋʹ˃ʶʽ˖ʻʶʾ ˈˍʽ ˇ ˃ʶˍʰˍˊˇˉʷʰˌ 5/-DC 3.3 ± ʰˉˇˍʶ˂ʶʾ ˍʹ ˃ʶʴʰ˂ˏˍʶˊʹ ˉʹʴʺ 
ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰˍʱ ˍˇ˄ ˏˉ˄ˇ όол ˃!ύΣ ʰˁˇ˂ˇˎʻˇˏ˃ʶ˄ˇˌ ʰˉˈ ˍˇ˄ ʵʽʰʽˊʷˍʹ ˍʱˋʹˌ όмф ˃!ύ 
ˁʰʽ ˍˇ˄ ʾʵʽˇ ˍˇ˄ ˃ʽˁˊˇʶ˂ʶʴˁˍʺ όр ˃!ύΦ ʁ ˃ʶˍʰˍˊˇˉʷʰˌ р ±Σ ˔ʱˊʹ ˋˍˇ ˋʺ˃ʰ 9b ˉˇˎ ˍˇ˄ ʻʷˍʶʽ 
ˋʶ ˁʰˍʱˋˍʰˋʹ ǎƘǳǘŘƻǿƴ ˃ʷˋ˖ DtLhрΣ ˋˎ˄ʶʽˋ˒ʷˊʶʽ ʰ˃ʶ˂ʹˍʷʰ όлΣм ˃!ύΦ ɶ ˔ˊʺˋʹ 
ʰ˄ˍʽˋˍʱˋʶ˖˄ млл Yʍ ʰ˄ˍʾ ˎ˕ʹ˂ˈˍʶˊ˖˄ ˍʽ˃˗˄ όˉΦ˔Φ м aʍύ ˋˍˇ˄ ʵʽʰʽˊʷˍʹ ˍʱˋʹˌ ʰˉˇˍʷ˂ʶˋʶ 
ˋ˔ʶʵʽʰˋˍʽˁˈ ˋˎ˃ʲʽʲʰˋ˃ˈ ˃ʶˍʰ˅ˏ ʰˁˊʾʲʶʽʰˌ !5/ ˁʰʽ ˁʰˍʰ˄ʱ˂˖ˋʹˌ - ʰ˄ˍʽˋˍʱˋʶʽˌ 
ˎ˕ʹ˂ˈˍʶˊʹˌ ˍʽ˃ʺˌ ʻʰ ˃ʶʾ˖˄ʰ˄ ˍʹ ʵʽʰˊˊˇʺ ʰ˂˂ʱ ʻʰ ʶʽˋʺʴʰʴʰ˄ ʻˈˊˎʲˇ ˋˍʹ ˃ʷˍˊʹˋʹ ˍʱˋʹˌ 
˂ˈʴ˖ ˍʹˌ ʰ˄ˍʾˋˍʰˋʹˌ ʶʽˋˈʵˇˎ ˍˇˎ !5/ ˍˇˎ 9{tон-C3. 
 
ɳ˄ʶˊʴʺ ʊʱˋʹ ό!ŎǘƛǾŜ tƘŀǎŜύ 
 
ɶ ʶ˄ʶˊʴʺ ˒ʱˋʹ ʵʽʰˊˁʶʾ ˉʶˊʾˉˇˎ оо ʵʶˎˍʶˊˈ˂ʶˉˍʰ ˁʰʽ ʰˉˇˍʶ˂ʶʾˍʰʽ ʰˉˈ ˍʰ ʰˁˈ˂ˇˎʻʰ ˎˉˇ-
ˋˍʱʵʽʰΣ ˈˉ˖ˌ ˉˊˇˁˏˉˍˇˎ˄ ʰˉˈ ˍˇ˄ ˁ˗ʵʽˁʰ ŦƛǊƳǿŀǊŜ ˁʰʽ ˍʰ ˔ˊˇ˄ʽˁʱ ˉʰˊʱʻˎˊʰ ˉˇˎ 
ˇˊʾʸˇ˄ˍʰʽ ˋʶ ʰˎˍˈ˄Φ ɼʰˍʱ ˍʹ ˒ʱˋʹ ʰˎˍʺΣ ˇ ˃ʶˍʰˍˊˇˉʷʰˌ 5/-DC 3.3 ± ό·[солтлύ ˂ʶʽˍˇˎˊʴʶʾ 
ˋʶ ˁʰ˄ˇ˄ʽˁʺ ˂ʶʽˍˇˎˊʴʾʰ t²a ˃ʶ ʲʰʻ˃ˈ ʰˉˈʵˇˋʹˌ фл-95% [123]Σ ʶ˄˗ ˇ ˃ʶˍʰˍˊˇˉʷʰˌ 5/-
5/ р ± ό·[солтлύ ʶ˄ʶˊʴˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ ˍˇˎ ˋʺ˃ʰˍˇˌ 9b όDtLhр Ґ ILDIύ ˁʰˍʱ ˍʹ˄ ʷ˄ʰˊ˅ʹ 
ˍʹˌ ʶ˄ʶˊʴʺˌ ˒ʱˋʹˌ ˁʰʽ ˉʰˊʷ˔ʶʽ ˍˊˇ˒ˇʵˇˋʾʰ ˋˍˇ˄ ʰʽˋʻʹˍʺˊʰ ˋ˖˃ʰˍʽʵʾ˖˄ ½Iло.Φ ʁ 
ǉǳƛŜǎŎŜƴǘ ŎǳǊǊŜƴǘ ˁʰʽ ˍ˖˄ ʵˏˇ ˃ʶˍʰˍˊˇˉʷ˖˄ όол ˃! ʷˁʰˋˍˇˌ ˋʶ ǇƻǿŜǊ ǎŀǾŜ ƳƻŘe) 
ʰ˃ʶ˂ʶʾˍʰʽ ˁʰˍʱ ˍʹ˄ ʶ˄ʶˊʴʺ ˒ʱˋʹΣ ˁʰʻ˗ˌ ʶʾ˄ʰʽ ʰ˃ʶ˂ʹˍʷˇˌ ˋʶ ˋ˔ʷˋʹ ˃ʶ ˍʰ ˒ˇˊˍʾʰ όʵʶˁʱʵʶˌ 
ʷ˖ˌ ʶˁʰˍˇ˄ˍʱʵʶˌ Ƴ!ύΦ 
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ʇˉˇ-ˋˍʱʵʽˇ ɲʽʱˊˁʶʽʰ ɳ˄ʶˊʴʱ ʶ˅ʰˊˍʺ˃ʰˍʰ 
ʄʶˏ˃ʰ 
(mA) 

ʃʹʴʺ 

ɳˁˁʾ˄ʹˋʹΣ ˒ˈˊˍ˖ˋʹ 
b±{Σ ʷ˂ʶʴ˔ˇˌ ¦±[h 

~5.5 s 
ESP32-C3 (active, 160 
MHz) 

30-35 ESP32-C3 [106] 

ɳ˄ʶˊʴˇˉˇʾʹˋʹ 
ʰʽˋʻʹˍʺˊ˖˄ 
(MOSFET ON, boost 
EN) 

~0.5 s ESP32-C3 + XL63070 5V 50-80 XL63070 [123] 

ɮˊ˔ʽˁˇˉˇʾʹˋʹ Lн/Σ 
SPI, UART, LoRa 

~0.5 s 
ESP32-C3 + SX1276 
(standby) 

35-40 
ESP32-C3 [106], SX1276 
[80] 

ʃˊˇʻʷˊ˃ʰ˄ˋʹ 
ʰʽˋʻʹˍʺˊ˖˄ 
(warmup) 

25 s ɰ˂Φ ʰ˄ʱ˂ˎˋʹ ˁʰˍ˖ˍʷˊ˖ 120-160 

ESP32-C3 [106], ZH03B 
[70], SCD40 [73], 
BME680 [74], SEN0487 
[124] 

ɮ˄ʱʴ˄˖ˋʹ 
ʰʽˋʻʹˍʺˊ˖˄Σ L!vΣ 
ʶʴʴˊʰ˒ʺ b±{ 

~1 s ESP32-C3 (active) 30-35 ESP32-C3 [106] 

ɼˊˎˉˍˇʴˊʱ˒ʹˋʹ 
AES-мну Ҍ ʶˁˉˇ˃ˉʺ 
LoRa TX 

~0.5 s 
ESP32-C3 + SX1276 (TX 
+20 dBm) 

150-165 
ESP32-C3 [106], SX1276 
[80] 

ʆʶˊ˃ʰˍʽˋ˃ˈˌ (GPIO 
grounding, 
gpio_hold) 

~0.1 s ESP32-C3 30 ESP32-C3 [106] 

ʃʾ˄ʰˁʰˌ 22Υ ɸʶ˖ˊʹˍʽˁʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˊʶˏ˃ʰˍˇˌ ˁʰˍʱ ˍʰ ˎˉˇ-ˋˍʱʵʽʰ ˍʹˌ ʶ˄ʶˊʴʺˌ ˒ʱˋʹˌ 

 
ɶ ˒ʱˋʹ ˉˊˇʻʷˊ˃ʰ˄ˋʹˌ ʰˉˇˍʶ˂ʶʾ ˍʹ ˔ˊˇ˄ʽˁʱ ˁˎˊʾʰˊ˔ʹ ˎˉˇ˒ʱˋʹ όнр ʰˉˈ ˍʰ оо 
ʵʶˎˍʶˊˈ˂ʶˉˍʰύ ˁʰʽ ˍʰˎˍˈ˔ˊˇ˄ʰ ˍʹ˄ ˉ˂ʷˇ˄ ʶ˄ʶˊʴˇʲˈˊʰΦ ɼʰˍʱ ˍʹ ʵʽʱˊˁʶʽʱ ˍʹˌ ˂ʶʽˍˇˎˊʴˇˏ˄ 
ˍʰˎˍˈ˔ˊˇ˄ʰ ˉʷ˄ˍʶ ˁʰˍʰ˄ʰ˂˖ˍʷˌΣ ˇʽ ˇˉˇʾˇʽ ʰ˄ʰ˂ˏˇ˄ˍʰʽ ˋˍˇ˄ ʃʾ˄ʰˁʰˌ 23. 
 

͎͔͇̎͑͌́͢ ͌́̚͝ͅН
(mA) 

̜͓͇͢Н
͉͔͋ͅЮ ̙͇̓ͤ ̛͇͚͙͓͇͌ͅ 

ücΜΟ7Ны͍͉͓͔́͌ͤ͑́͒ͅНҼН
laser) 80-120 5 V ZH03B [70] 

͕͚̓͑́͑͗͏͒Н͔͍͙͔͊́́́͋ͤ͒Н- ͏ Н
͍͉͓͔́͌ͤ͑́͒ͅН͑͏ͤ͒Н͉͔͋ͅ͏͕͚͑̓ͅН
͓͕͍͗͒͡ͅ 

É9?ΠΜНы͉͐͑ͅ͏͉̈́͊ͤН͔͇͓͇͌ͣ͑Н
9§Ћь 15-18 3.3 V SCD40 [73] 

͓ͣ̕͏͒Н͑͠͏͒Н͔͊́͢Н͔͇Н͖͓͇͢Н
periodic measurement 

BME680 (͈ ͍͓͇ͣ͑͌́ ́ ͚͑ͅ͏͕, 
gas heater) 

~12 
͉́͗͌ͤ 3.3 V BME680 

[74] 
͉͐ͤ̚НΝΡΜНůƚН͈͊͢ͅНΞНƚН͓͔͏͕͒Н
320°C - ͌ ͓ͣ͏͒Н͑͠͏͒НӈΟНů 

ESP32-C3 (active, I2C + 
ADC) 30-35 3.3 V ESP32-C3 

[106] 
̙͕͍͑ͤ́͒НÅfÉ9-éН͓͔́НΝΣΜН
MHz, WiFi/BT OFF 

MEMS Mic SEN0487 ~0,25 3.3 V SEN0487 
[124] 

͇͔̊͌͋ͣ́ͅН͔͍͙͓͊́́͋͢ 

ʃʾ˄ʰˁʰˌ 23Υ ɮ˄ʱ˂ˎˋʹ ˁʰˍʰ˄ʱ˂˖ˋʹˌ ˁʰˍʱ ˍʹ ˒ʱˋʹ ˉˊˇʻʷˊ˃ʰ˄ˋʹˌ 

 
ɹʵʽʰʾˍʶˊʹ ˋʹ˃ʶʾ˖ˋʹ ʰˉʰʽˍʶʾ ʹ ˃ʶˍʰˍˊˇˉʺ ˊʶˏ˃ʰˍˇˌ ˃ʶˍʰ˅ˏ ˍ˖˄ ʵˏˇ ˍʱˋʶ˖˄ ˍˊˇ˒ˇʵˇˋʾʰˌΦ 
ʁ ʰʽˋʻʹˍʺˊʰˌ ½Iло. ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ˋˍʰ р ± ˃ʷˋ˖ ˍˇˎ 5/-5/ ōƻƻǎǘ ό·[солтлύΣ ˇ ˇˉˇʾˇˌ 
˃ʶ ʲʰʻ˃ˈ ʰˉˈʵˇˋʹˌ Ϥфл҈  ˃ʶˍʰˍˊʷˉʶʽ ˍʰ оΣт ± ό˃ʷˋʹ ˍʱˋʹ ˃ˉʰˍʰˊʾʰˌύ ˋʶ р ±Φ ɱʽʰ ˒ˇˊˍʾˇ 
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млл Ƴ! ˋˍʰ р ±Σ ˍˇ ˊʶˏ˃ʰ ˉˇˎ ʰ˄ˍ˂ʶʾˍʰʽ ʰˉˈ ˍʹ ˃ˉʰˍʰˊʾʰ ʶʾ˄ʰʽ Lbat = (5 V x 100 mA) / (3,7 
± Ҏ лΣфлύ Ғ мрл Ƴ!Φ ɮˎˍˈ ʶ˅ʹʴʶʾ ʴʽʰˍʾ ʹ ˋˎ˄ˇ˂ʽˁʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˁʰˍʱ ˍʹ ˒ʱˋʹ 
ˉˊˇʻʷˊ˃ʰ˄ˋʹˌ ˃ˉˇˊʶʾ ˄ʰ ˎˉʶˊʲʶʾ ˍʰ нлл Ƴ! ˋˍʹ˄ ˉ˂ʶˎˊʱ ˍʹˌ ˃ˉʰˍʰˊʾʰˌΣ ˉʰˊˈˍʽ ˍˇ 
ʱʻˊˇʽˋ˃ʰ ˍ˖˄ ʶˉʽ˃ʷˊˇˎˌ ˒ˇˊˍʾ˖˄ ˒ʰʾ˄ʶˍʰʽ ˔ʰ˃ʹ˂ˈˍʶˊˇΦ 
 
ɼʰˍʱ ˍʹ ˒ʱˋʹ ʶˁˉˇ˃ˉʺˌ [ƻwŀΣ ˇ ˉˇ˃ˉˇʵʷˁˍʹˌ {·мнтс ˋʶ ˊˏʻ˃ʽˋʹ Ҍнл Ř.Ƴ ˁʰˍʰ˄ʰ˂˗˄ʶʽ 
мнл Ƴ! ώулϐΣ ʶ˄˗ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ 9{tон-/о ʶˁˍʶ˂ʶʾ ˍʰˎˍˈ˔ˊˇ˄ʰ ˍʹ˄ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ !9{-
мну όϤол Ƴ!ύΦ ɶ ˋˎ˄ˇ˂ʽˁʺ ˁʰˍʰ˄ʱ˂˖ˋʹ ˁʰˍʱ ˍʹ ˃ʶˍʱʵˇˋʹ ʰ˄ʷˊ˔ʶˍʰʽ ˋʶ мрл-мср Ƴ!Σ ʰ˂˂ʱ 
ʹ ʵʽʱˊˁʶʽʰ ʶʾ˄ʰʽ ˋˏ˄ˍˇ˃ʹ όϤл.п ǎ ʴʽʰ tǊƻŦƛƭŜ о κ {CмлΣ ˉʰˁʷˍˇ пу ōȅǘŜǎύΣ ˉʶˊʽˇˊʾʸˇ˄ˍʰˌ ˍʹ 
ˋˎ˄ʶʽˋ˒ˇˊʱ ˋˍˇ ˋˎ˄ˇ˂ʽˁˈ ʶ˄ʶˊʴʶʽʰˁˈ ʽˋˇʸˏʴʽˇΦ 
 
ʇˉˇ˂ˇʴʽˋ˃ˈˌ ɾʷˋˇˎ ʄʶˏ˃ʰˍˇˌ ʰ˄ʱ ɼˏˁ˂ˇ 
 
ɱʽʰ ˍˇ˄ ˎˉˇ˂ˇʴʽˋ˃ˈ ˍʹˌ ʻʶ˖ˊʹˍʽˁʺˌ ʰˎˍˇ˄ˇ˃ʾʰˌΣ ʹ ˃ʷˋʹ ˁʰˍʰ˄ʱ˂˖ˋʹ ʶˁˍʽ˃ʱˍʰʽ ˃ʶ 
ˋˍʰʻ˃ʽˋ˃ʷ˄ˇ ˃ʷˋˇ ˈˊˇ ʲʱˋʶʽ ˔ˊˈ˄ˇˎΦ ɶ ʰ˄ʱ˂ˎˋʹ ˂ʰ˃ʲʱ˄ʶʽ ˎˉˈ˕ʹ ˍʹ ˃ʶˍʰˍˊˇˉʺ ˍʱˋʹˌ 
ˋˍʹ˄ ˉ˂ʶˎˊʱ ˍʹˌ ˃ˉʰˍʰˊʾʰˌΣ ʵʹ˂ʰʵʺ ˍʰ ˊʶˏ˃ʰˍʰ ʰ˄ʰ˒ʷˊˇ˄ˍʰʽ ˋˍʹ˄ ˍʱˋʹ ˃ˉʰˍʰˊʾʰˌ όоΦт 
V ˇ˄ˇ˃ʰˋˍʽˁʺύ ˁʰʽ ˈ˔ʽ ˋˍʽˌ ˊʱʴʶˌ оΦо V ʺ р VΦ ɽˈʴ˖ ˍˇˎ ʲʰʻ˃ˇˏ ʰˉˈʵˇˋʹˌ ˍ˖˄ 
˃ʶˍʰˍˊˇˉʷ˖˄ DC-DC (~90-фр҈ύΣ ˍˇ ˉˊʰʴ˃ʰˍʽˁˈ ˊʶˏ˃ʰ ʰˉˈ ˍʹ ˃ˉʰˍʰˊʾʰ ʶʾ˄ʰʽ ˎ˕ʹ˂ˈˍʶˊˇ 
ʰˉˈ ˍˇ ˊʶˏ˃ʰ ˒ˇˊˍʾˇˎ ˁʰˍʱ Ϥмл-15%. 
 
ʍˌ ʰ˄ˍʽˉˊˇˋ˖ˉʶˎˍʽˁʷˌ ˍʽ˃ʷˌ ˋˍʹ˄ ˉ˂ʶˎˊʱ ˍʹˌ ˃ˉʰˍʰˊʾʰˌ ˔ˊʹˋʽ˃ˇˉˇʽˇˏ˄ˍʰʽΥ мпл mA 
˃ʷˋˇˌ ˈˊˇˌ ʴʽʰ ˍʰ ˎˉˇ-ˋˍʱʵʽʰ ʶˁˁʾ˄ʹˋʹˌΣ ˉˊˇʻʷˊ˃ʰ˄ˋʹˌΣ ˁʰʽ ʶˁˉˇ˃ˉʺˌ όˋˍʰʻ˃ʽˋ˃ʷ˄ˇˌ 
˔ˊˇ˄ʽˁʱύΣ ˁʰʽ рп ˃A (0.054 mAύ ʴʽʰ ˍʹ ˒ʱˋʹ ˏˉ˄ˇˎΦ ʁ ˁˏˁ˂ˇˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˃ʶ ˍʽˌ 
ˉˊˇʶˉʽ˂ʶʴ˃ʷ˄ʶˌ ˊˎʻ˃ʾˋʶʽˌ όsleep 300 s, warmup 25 sύ ʷ˔ʶʽ ˋˎ˄ˇ˂ʽˁʺ ʵʽʱˊˁʶʽʰ ˉʶˊʾˉˇˎ оор 
ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄ όоо s ʁ ˄ʶˊʴˈˌ Ҍ олн s ˏ ˉ˄ˇˌΣ ˋˎ˃ˉʶˊʽ˂ʰ˃ʲʰ˄ˇ˃ʷ˄ˇˎ ˍˎ˔ʰʾˇˎ jitter 0-5 s). 
 
ɶ ˁʰˍʰ˄ʱ˂˖ˋʹ ʰ˄ʱ ˁˏˁ˂ˇ ˎˉˇ˂ˇʴʾʸʶˍʰʽ ˖ˌ ʶ˅ʺˌΥ 
Qʶ˄ʶˊʴʺ = 140 mA x 33 s = 4620 mAs 
Qˏˉ˄ˇˌ = 0.054 mA x 302 s = 16.3 mAs 
Qˁˏˁ˂ˇˎ = 4620 + 16.о Ғ псос Ƴ!ǎ 
I˃ʷˋˇ = Qˁ ˏˁ˂ˇˎ / Tˁˏˁ˂ˇˎ Ґ псос κ оор Ғ мо.8 mA 
 
ɶ ˖˒ʷ˂ʽ˃ʹ ˔˖ˊʹˍʽˁˈˍʹˍʰ ˍʹˌ ˉʰˊʱ˂˂ʹ˂ʹˌ ˋˎˋˍˇʽ˔ʾʰˌ н x мусрл όˇ˄ˇ˃ʰˋˍʽˁʺ 
˔˖ˊʹˍʽˁˈˍʹˍʰ н x 3350 mAh = 6700 mAh[125]ύ ˉˊʷˉʶʽ ˄ʰ ʵʽˇˊʻ˖ʻʶʾ ʴʽʰ ˍʹ˄ ˉˊʰˁˍʽˁʺ 
˔ˊʹˋʽ˃ˇˉˇʽʺˋʽ˃ʹ ˔˖ˊʹˍʽˁˈˍʹˍʰΦ ɶ ʰˉˇˁˇˉʺ ˋˍˇ ˁʰˍ˗˒˂ʽ UVLO (2,95 V ʰ˄ˍʾ ʴʽʰ ˉ˂ʺˊʹ 
ʶˁ˒ˈˊˍʽˋʹ ˋˍʰ н.5 Vύ ʰ˒ʰʽˊʶʾ ˍˇ ˍ˃ʺ˃ʰ ˍʹˌ ˔˖ˊʹˍʽˁˈˍʹˍʰˌ ˁʱˍ˖ ʰˉˈ ʰˎˍʺ ˍʹ˄ ˍʱˋʹΣ ʶ˄˗ 
ʹ ʴʺˊʰ˄ˋʹ ˁʰʽ ʹ ʰˎˍˇʶˁ˒ˈˊˍʽˋʹ ˃ʶʽ˗˄ˇˎ˄ ˉʶˊʰʽˍʷˊ˖ ˍʹ ʵʽʰʻʷˋʽ˃ʹ ʶ˄ʷˊʴʶʽʰΦ ɳˁˍʽ˃ʱˍʰʽ 
ˈˍʽ ʹ ˖˒ʷ˂ʽ˃ʹ ˔˖ˊʹˍʽˁˈˍʹˍʰ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋʶ ˉʶˊʾˉˇˎ ур҈ ˍʹˌ ˇ˄ˇ˃ʰˋˍʽˁʺˌΦ 
C̟ ˒ʷ˂ʽ˃ʹ = 6.700 x лΣур Ғ рΦсфр mAh 
 
ɳˉˇ˃ʷ˄˖ˌΣ ʹ ̒ ʶ˖ˊʹˍʽˁʺ ʰˎˍˇ˄ˇ˃ʾʰ ʶˁˍʽ˃ʱˍʰʽ ˖ˌΥ 
t = C̟ ˒ʷ˂ʽ˃ʹ / I˃ʷˋˇ = 5695 / 13.у Ғ пмо ˗ˊʶˌ Ғ мт.н ʹ˃ʷˊʶˌ 
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5.3.3. CƛǊƳǿŀǊŜ ʃˏ˂ʹˌ όDŀǘŜǿŀȅύ 

ɶ ˉˏ˂ʹ όʷˁʵˇˋʹ нΦ6.0ύ ˂ʶʽˍˇˎˊʴʶʾ ˖ˌ ʹ ˁʶ˄ˍˊʽˁʺ ˃ˇ˄ʱʵʰ ʴʶ˒ˏˊ˖ˋʹˌ ˃ʶˍʰ˅ˏ ˍˇˎ 
ʰˋˏˊ˃ʰˍˇˎ ʵʽˁˍˏˇˎ [ƻwŀ ˁʰʽ ˍʹˌ ˎˉˇʵˇ˃ʺˌ ŎƭƻǳŘΦ ʅʶ ʰ˄ˍʾʻʶˋʹ ˃ʶ ˍˇ˄ ˁˈ˃ʲˇΣ ʹ ˉˏ˂ʹ 
ʶˁˍʶ˂ʶʾˍʰʽ ˋˎ˄ʶ˔˗ˌ ˔˖ˊʾˌ ˁˏˁ˂ˇˎˌ ˏˉ˄ˇˎΣ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍʹ ˋˍʰʻʶˊʺ ˉʰˊˇ˔ʺ ˊʶˏ˃ʰˍˇˌ 
˃ʷˋ˖ ¦{.Φ 
 
ɮˊ˔ʽˁˇˉˇʾʹˋʹ ʅˎˋˍʺ˃ʰˍˇˌ 
 
ɼʰˍʱ ˍʹ˄ ʶˁˁʾ˄ʹˋʹΣ ʹ ˉˏ˂ʹ ʰˁˇ˂ˇˎʻʶʾ ˃ʾʰ ˁʰʻˇˊʽˋ˃ʷ˄ʹ ʰˁˇ˂ˇˎʻʾʰ ʰˊ˔ʽˁˇˉˇʾʹˋʹˌΦ 

ɮˊ˔ʽˁʱΣ ˉʰˊʱʴʶˍʰʽ ʷ˄ʰ ˃ˇ˄ʰʵʽˁˈ ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ˉˏ˂ʹˌ όDŀǘŜǿŀȅ L5ύ ʰˉˈ ˍʹ ʵʽʶˏʻˎ˄ˋʹ 

a!/ ˍˇˎ ˃ʽˁˊˇʶ˂ʶʴˁˍʺΦ ɮˁˇ˂ˇˎʻʶʾ ʹ ʰˊ˔ʽˁˇˉˇʾʹˋʹ ˍˇˎ ˎ˂ʽˁˇˏ όˇʻˈ˄ʹ ¢C¢ ˃ʷˋ˖ I{tLΣ 

ƳƻŘǳƭŜ [ƻwŀ ˃ʷˋ˖ C{tLύΣ ʹ ˒ˈˊˍ˖ˋʹ ˊˎʻ˃ʾˋʶ˖˄ ʰˉˈ b±{Σ ʹ ˋˏ˄ʵʶˋʹ ²ƛCƛΣ ˇ 

ˋˎʴ˔ˊˇ˄ʽˋ˃ˈˌ ˔ˊˈ˄ˇˎ ˃ʷˋ˖ b¢tΣ ʹ ʰˊ˔ʽˁˇˉˇʾʹˋʹ ˍˇˎ ʶ˅ˎˉʹˊʶˍʹˍʺ ʽˋˍˇˏ όǿŜō ǎŜǊǾŜǊύΣ 

ˁʰʽ ʹ ʶ˄ʶˊʴˇˉˇʾʹˋʹ ˍˇˎ ʶˉˈˉˍʹ ˂ʶʽˍˇˎˊʴʾʰˌ όǿŀǘŎƘŘƻƎύ ˃ʶ ˔ˊˇ˄ʽˁˈ ˈˊʽˇ мл 

ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄Φ ɶ ˇʻˈ˄ʹ ¢C¢ ʶ˃˒ʰ˄ʾʸʶʽ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˁʰˍʱˋˍʰˋʹˌ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ 

ˁʰʻϥ ˈ˂ʹ ˍʹ ʵʽʱˊˁʶʽʰ ˍʹˌ ʶˁˁʾ˄ʹˋʹˌΦ 

ɶ ˋˏ˄ʵʶˋʹ ²ƛCƛ ʰˁˇ˂ˇˎʻʶʾ ˂ˇʴʽˁʺ ʵˏˇ ʵʽʰˁˊʽˍ˗˄ ˁʰˍʰˋˍʱˋʶ˖˄Φ ɳʱ˄ ʵʶ˄ ˎˉʱˊ˔ˇˎ˄ 

ʰˉˇʻʹˁʶˎ˃ʷ˄ʰ ʵʽʰˉʽˋˍʶˎˍʺˊʽʰ όˉΦ˔Φ ˃ʶˍʱ ʰˉˈ ʶˉʰ˄ʰ˒ˇˊʱ ʶˊʴˇˋˍʰˋʽʰˁ˗˄ ˊˎʻ˃ʾˋʶ˖˄ύΣ ʹ 

ˉˏ˂ʹ ʵʹ˃ʽˇˎˊʴʶʾ ˋʹ˃ʶʾˇ ˉˊˈˋʲʰˋʹˌ ό!ŎŎŜǎǎ tƻƛƴǘύ ˃ʶ ŎŀǇǘƛǾŜ ǇƻǊǘŀƭΣ ˉʰˊʰ˃ʷ˄ˇ˄ˍʰˌ ˋʶ 

ʰˎˍʺ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ ʶˉϥ ʰˈˊʽˋˍˇ˄ ˃ʷ˔ˊʽ ˇ ˔ˊʺˋˍʹˌ ˄ʰ ʶʽˋʱʴʶʽ ˍʰ ˋˍˇʽ˔ʶʾʰ ʵʽˁˍˏˇˎΦ ɳʱ˄ 

ˎˉʱˊ˔ˇˎ˄ ʰˉˇʻʹˁʶˎ˃ʷ˄ʰ ʵʽʰˉʽˋˍʶˎˍʺˊʽʰΣ ˇ ˃ʽˁˊˇʶ˂ʶʴˁˍʺˌ ʶˉʽ˔ʶʽˊʶʾ ˋˏ˄ʵʶˋʹ ˋˍˇ 

ʰˉˇʻʹˁʶˎ˃ʷ˄ˇ ʵʾˁˍˎˇ ˃ʶ ˔ˊˇ˄ʽˁˈ ˈˊʽˇ ˉʶˊʾˉˇˎ нл ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄ όпл ˉˊˇˋˉʱʻʶʽʶˌύΦ ʅʶ 

ˉʶˊʾˉˍ˖ˋʹ ʰˉˇˍˎ˔ʾʰˌΣ ʹ ˉˏ˂ʹ ʵʶ˄ ʶʽˋʷˊ˔ʶˍʰʽ ˋʶ ˁʰˍʱˋˍʰˋʹ ˋʹ˃ʶʾˇˎ ˉˊˈˋʲʰˋʹˌΣ ʰ˂˂ʱ 

˃ʶˍʰʲʰʾ˄ʶʽ ʰˉʶˎʻʶʾʰˌ ˋʶ ˁʰ˄ˇ˄ʽˁʺ ˂ʶʽˍˇˎˊʴʾʰΥ ʹ ˂ʺ˕ʹ ˉʰˁʷˍ˖˄ [ƻwŀ ˁʰʽ ʹ ʰˉˇʻʺˁʶˎˋʹ 

ˋˍʹ˄ ʶ˄ʵʽʱ˃ʶˋʹ ˃˄ʺ˃ʹ ˅ʶˁʽ˄ˇˏ˄ ʰ˃ʷˋ˖ˌΣ ʶ˄˗ ʷ˄ʰˌ ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ʰˎˍˈ˃ʰˍʹˌ 

ʶˉʰ˄ʰˋˏ˄ʵʶˋʹˌ ʶˉʽ˔ʶʽˊʶʾ ˋˏ˄ʵʶˋʹ ˁʱʻʶ ол ʵʶˎˍʶˊˈ˂ʶˉˍʰ ˋˍˇ ̄ ʰˊʰˋˁʺ˄ʽˇΦ ɾʶ ʰˎˍˈ˄ ˍˇ˄ 

ˍˊˈˉˇ ʶ˅ʰˋ˒ʰ˂ʾʸʶˍʰʽ ˈˍʽ ʹ ˉˏ˂ʹ ʵʶ˄ ˔ʱ˄ʶʽ ʵʶʵˇ˃ʷ˄ʰ ʰˁˈ˃ʰ ˁʰʽ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰ ˃ʶ 

ʰˋˍʰʻʷˌ ʵʾˁˍˎˇ - ʹ ˋˎ˂˂ˇʴʺ ʵʶʵˇ˃ʷ˄˖˄ ˉʰˊʰ˃ʷ˄ʶʽ ʶ˄ʶˊʴʺ ʰ˄ʶ˅ʱˊˍʹˍʰ ʰˉˈ ˍʹ 

ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ ²ƛCƛΦ ɼʰˍʱ ˍʹ ˋˏ˄ʵʶˋʹ ʺ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹ ²ƛCƛΣ ʹ ˉˏ˂ʹ ʶˁˁʽ˄ʶʾ ʰˎˍˈ˃ʰˍʰ ˍʽˌ 

ˎˉʹˊʶˋʾʶˌ ʵʽˁˍˏˇˎ όb¢tΣ Ƴ5b{ύ ˗ˋˍʶ ˄ʰ ˂ʶʽˍˇˎˊʴʶʾ ˋ˖ˋˍʱ ʰ˄ʶ˅ʱˊˍʹˍʰ ʰˉˈ ˍˇ ˉˈˍʶ 

ʰˉˇˁʰˍʰˋˍʱʻʹˁʶ ʹ ˋˏ˄ʵʶˋʹΦ 

 
ɽʺ˕ʹ ˁʰʽ ɮˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ʃʰˁʷˍ˖˄ [ƻwŀ 
 
ɶ ˁˏˊʽʰ ˂ʶʽˍˇˎˊʴʾʰ ˍʹˌ ˉˏ˂ʹˌ ʶʾ˄ʰʽ ʹ ˋˎ˄ʶ˔ʺˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍˇˎ ʵʷˁˍʹ [ƻwŀΦ ʆˇ 
ʰˁˈ˂ˇˎʻˇ ʰˉˈˋˉʰˋ˃ʰ ˉʰˊˇˎˋʽʱʸʶʽ ˍʹ ˂ʺ˕ʹΣ ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ˁʰʽ ʶˉʰ˂ʺʻʶˎˋʹΥ 
 
 1. void  handleLoRa() {  
 2.   int  packetSize  = LoRa. parsePacket ();  
 3.   if  ( packetSize  == 48) {  
 4.     triggerBacklight ();  
 5.   
 6.     // ǎǽȋǲǽȊȂǶ ǺȁȅȀȄǿǲȁǯȆǶǼȌǽȊǽ ǳǴǳǿǼȌǽȊǽ 
 7.     uint8_t  encrypted[48], decrypted[48];  
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 8.     for  ( int  i = 0; i < 48; i++)  
 9.       encrypted[i] = ( uint8_t ) LoRa.read();  
10.   
11.     ƳƳ ǎȀǿǺȁȅȀȄǿǲȁȋȆǶȂǶ !%3- 128 ECB (3 blocks)  
12.     uint8_t  keyBytes[16];  
13.     cfg_aes_key.getBytes(keyBytes, 17);  
14.     mbedtls_aes_context aes;  
15.     mbedtls_aes_init(&aes);  
16.     mbedtls_aes_setkey_dec(&aes, keyBytes, 128);  
17.     for ( int  i = 0; i < 3; i++) {  
18.       mbedtls_aes_crypt_ecb(&aes, MBEDTLS_AES_DECRYPT,  
19.                             encrypted + (i*16), decrypted + (i*16));  
20.     }  
21.     mbedtls_aes_free(&aes);  
22.   
23.     ƳƳ ǒȀǯǻȍǷǴȅȂǶ ǼǯǲǹǺǿȒ ǯȁǹǷǼǿȒ 
24.     SecurePacket * pkt = ( SecurePacket *)decrypted;  
25.     if  (pkt - >magic == cfg_magic) {  
26.       ƳƳ ƚƚƚ ȂȒǽǷǴȂǶ JSONƗ ǯȀǿȂȄǿǻȍ MQTT ȍ ǯȀǿǷȍǺǴȅȂǶ ȂǴ buffer  
27.     }  
28.   }  
29. }  
30.   

 
ʅʶ ˉʶˊʾˉˍ˖ˋʹ ʶˉʽˍˎ˔ˇˏˌ ʰˉˇˁˊˎˉˍˇʴˊʱ˒ʹˋʹˌΣ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˁ˖ʵʽˁˇˉˇʽˇˏ˄ˍʰʽ ˋʶ ˃ˇˊ˒ʺ 
W{hb ˃ʶ ˔ˊˇ˄ˇˋ˒ˊʰʴʾʵʰ L{h услм όʰˉˈ ˍˇ˄ ˋˎʴ˔ˊˇ˄ʽˋ˃ˈ b¢tύ ˁʰʽ ʰˉˇˋˍʷ˂˂ˇ˄ˍʰʽ ˃ʷˋ˖ 
MQTT. 
 
ɮˉˇˋˍˇ˂ʺ ɲʶʵˇ˃ʷ˄˖˄ ˁʰʽ ɮˉˇʻʺˁʶˎˋʹ ˋʶ ɳ˄ʵʽʱ˃ʶˋʹ ɾ˄ʺ˃ʹ 
 
ɶ ʰˉˇˋˍˇ˂ʺ ʵʶʵˇ˃ʷ˄˖˄ ʰˁˇ˂ˇˎʻʶʾ ˃ʾʰ ʽʶˊʰˊ˔ʾʰ ˉˊˇˍʶˊʰʽˇˍʺˍ˖˄Φ ɳʱ˄ ʹ ˋˏ˄ʵʶˋʹ av¢¢ 
ʶʾ˄ʰʽ ʶ˄ʶˊʴʺΣ ˍˇ ˉʰˁʷˍˇ W{hb ʰˉˇˋˍʷ˂˂ʶˍʰʽ ʰ˃ʷˋ˖ˌ ˋˍˇ ōǊƻƪŜǊΦ ɳʱ˄ ʹ ˋˏ˄ʵʶˋʹ ʵʶ˄ ʶʾ˄ʰʽ 
ʵʽʰʻʷˋʽ˃ʹ ό˂ˈʴ˖ ʰˉ˗˂ʶʽʰˌ ²ƛCƛ ʺ ʰʵˎ˄ʰ˃ʾʰˌ ˋˏ˄ʵʶˋʹˌ ˋˍˇ ōǊƻƪŜǊύΣ ˍˇ ˉʰˁʷˍˇ 
ʰˉˇʻʹˁʶˏʶˍʰʽ ˋʶ ʶ˄ʵʽʱ˃ʶˋʹ ˃˄ʺ˃ʹ όōǳŦŦŜǊύ ˔˖ˊʹˍʽˁˈˍʹˍʰˌ рл ˃ʹ˄ˎ˃ʱˍ˖˄Φ ʂˍʰ˄ ʹ 
ˋˏ˄ʵʶˋʹ ʰˉˇˁʰˍʰˋˍʰʻʶʾΣ ˍʰ ʰˉˇʻʹˁʶˎ˃ʷ˄ʰ ˃ʹ˄ˏ˃ʰˍʰ ʰˉˇˋˍʷ˂˂ˇ˄ˍʰʽ ˋˍʰʵʽʰˁʱ όʷ˄ʰ ʰ˄ʱ 
ˁˏˁ˂ˇ ƭƻƻǇύ ˗ˋˍʶ ˄ʰ ˃ʹ ʵʹ˃ʽˇˎˊʴʹʻʶʾ ˎˉʶˊ˒ˈˊˍ˖ˋʹΦ ɳʱ˄ ʹ ʶ˄ʵʽʱ˃ʶˋʹ ˃˄ʺ˃ʹ ʴʶ˃ʾˋʶʽΣ ˍˇ 
ˉʰ˂ʰʽˈˍʶˊˇ ˃ʺ˄ˎ˃ʰ ʰˉˇˊˊʾˉˍʶˍʰʽ ʴʽʰ ˔˗ˊˇ όˉˇ˂ʽˍʽˁʺ CLChύΦ ʃʰˊʱ˂˂ʹ˂ʰΣ ˎˉˇˋˍʹˊʾʸʶˍʰʽ 
ˁʰʽ ʰˉˇˋˍˇ˂ʺ ˃ʷˋ˖ I¢¢t th{¢ ˋʶ ʶ˅˖ˍʶˊʽˁˈ !tLΣ ˖ˌ ʶ˄ʰ˂˂ʰˁˍʽˁʺ ʺ ˋˎ˃ˉ˂ʹˊ˖˃ʰˍʽˁʺ 
ˇʵˈˌ ˃ʶˍʱʵˇˋʹˌΦ 
 
ɶ ˋˏ˄ʵʶˋʹ av¢¢ ˎ˂ˇˉˇʽʶʾ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʶˉʰ˄ʰˋˏ˄ʵʶˋʹˌ ˃ʶ ʶˁʻʶˍʽˁʺ ˇˉʽˋʻˇ˔˗ˊʹˋʹ 
όŜȄǇƻƴŜƴǘƛŀƭ ōŀŎƪƻŦŦύΣ ˅ʶˁʽ˄˗˄ˍʰˌ ʰˉˈ н ʵʶˎˍʶˊˈ˂ʶˉˍʰ ˁʰʽ ˒ˍʱ˄ˇ˄ˍʰˌ ˃ʷ˔ˊʽ ˃ʷʴʽˋˍˇ сл 
ʵʶˎˍʶˊˈ˂ʶˉˍʰΦ ɶ ˁˊˎˉˍˇʴˊʱ˒ʹˋʹ ¢[{ ʶ˅ʰˋ˒ʰ˂ʾʸʶˍʰʽ ˃ʷˋ˖ ²ƛCƛ/ƭƛŜƴǘ{ŜŎǳǊŜΣ ʶ˄˗ 
ˎˉˇˋˍʹˊʾʸʶˍʰʽ [ŀǎǘ ²ƛƭƭ ŀƴŘ ¢ŜǎǘŀƳŜƴǘ ό[²¢ύ ʴʽʰ ʰˎˍˈ˃ʰˍʹ ʵʹ˃ˇˋʾʶˎˋʹ ˃ʹ˄ˏ˃ʰˍˇˌ 
ϦƻŦŦƭƛƴŜϦ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʰ˄ʰˉʱ˄ˍʶ˔ʹˌ ʰˉˇˋˏ˄ʵʶˋʹˌ - ˂ ʶʽˍˇˎˊʴʾʰ ʽʵʽʰʾˍʶˊʰ ˔ˊʺˋʽ˃ʹ ʴʽʰ ˍʹ˄ 
ˉʰˊʰˁˇ˂ˇˏʻʹˋʹ ˍʹˌ ˎʴʶʾʰˌ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌΦ 
 
ɲʽʰʵʽˁˍˎʰˁʺ ɲʽʶˉʰ˒ʺ ɲʽʰ˃ˈˊ˒˖ˋʹˌ ό²Ŝō LƴǘŜǊŦŀŎŜύ 
 
ɶ ˉˏ˂ʹ ʶ˄ˋ˖˃ʰˍ˗˄ʶʽ ˉ˂ʺˊʹ ʶ˅ˎˉʹˊʶˍʹˍʺ ʽˋˍˇˏ όǿŜō ǎŜǊǾŜǊύ ˃ʶ ǊŜǎǇƻƴǎƛǾŜ ʵʽʶˉʰ˒ʺ 
˔ˊʺˋˍʹ ʴʽʰ ˍʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ˈ˂˖˄ ˍ˖˄ ˉʰˊʰ˃ʷˍˊ˖˄ ˂ʶʽˍˇˎˊʴʾʰˌ ˔˖ˊʾˌ ʰ˄ʱʴˁʹ ˋʶʽˊʽʰˁʺˌ 
ˋˏ˄ʵʶˋʹˌΦ ɶ ʵʽʶˉʰ˒ʺ ˉʶˊʽ˂ʰ˃ʲʱ˄ʶʽ ʵˏˇ ˋʶ˂ʾʵʶˌΥ ˍʹ ˋʶ˂ʾʵʰ ʵʽʰ˃ˈˊ˒˖ˋʹˌ όŎƻƴŦƛƎǳǊŀǘƛƻƴ 
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ǇŀƎŜύ ˃ʶ ˉʶʵʾʰ ʴʽʰ ²ƛCƛΣ av¢¢ όǎŜǊǾŜǊΣ ǇƻǊǘΣ ǘƻǇƛŎΣ vƻ{Σ ƪŜŜǇŀƭƛǾŜΣ [²¢ύΣ I¢¢t ¦w[Σ ˁ˂ʶʽʵʾ 
!9{Σ ˃ʰʴʽˁˈ ʰˊʽʻ˃ˈΣ ˁʰʽ ˉˊˇ˒ʾ˂ [ƻwŀΣ ˁʰʽ ˍʹ ˋʶ˂ʾʵʰ ˁʰˍʱˋˍʰˋʹˌ όǎǘŀǘǳǎ ǇŀƎŜύ ˉˇˎ 
ʶ˃˒ʰ˄ʾʸʶʽ ˋʶ ˉˊʰʴ˃ʰˍʽˁˈ ˔ˊˈ˄ˇ όʰ˄ʰ˄ʷ˖ˋʹ ˁʱʻʶ р ʵʶˎˍʶˊˈ˂ʶˉˍʰύ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˋ˔ʶˍʽˁʱ 
˃ʶ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ [ƻwŀΣ ²ƛCƛΣ av¢¢Σ b¢tΣ ǳǇǘƛƳŜΣ ˃ʷʴʶʻˇˌ ōǳŦŦŜǊΣ ˁʰʽ ˍʰ ˍʶ˂ʶˎˍʰʾʰ р 
˂ʹ˒ʻʷ˄ˍʰ ˃ʹ˄ˏ˃ʰˍʰΦ 
 
ɶ ˉˊˈˋʲʰˋʹ ˋˍʹ ʵʽʶˉʰ˒ʺ ˉˊˇˋˍʰˍʶˏʶˍʰʽ ˃ʷˋ˖ I¢¢t .ŀǎƛŎ !ǳǘƘŜƴǘƛŎŀǘƛƻƴ ˃ʶ 
ˉʰˊʰ˃ʶˍˊˇˉˇʽʺˋʽ˃ˇ ˁ˖ʵʽˁˈ ˉˊˈˋʲʰˋʹˌΦ ʅʶ ˁʰˍʱˋˍʰˋʹ ˋʹ˃ʶʾˇˎ ˉˊˈˋʲʰˋʹˌ ό!t ƳƻŘŜύΣ 
ʹ ˉˏ˂ʹ ˂ʶʽˍˇˎˊʴʶʾ ˖ˌ ŎŀǇǘƛǾŜ ǇƻǊǘŀƭ ˃ʶ 5b{{ŜǊǾŜǊ ˉˇˎ ʰ˄ʰˁʰˍʶˎʻˏ˄ʶʽ ˁʱʻʶ ʰʾˍʹ˃ʰ 5b{ 
ˋˍʹ ˋʶ˂ʾʵʰ ʵʽʰ˃ˈˊ˒˖ˋʹˌΣ ʶˉʽˍˊʷˉˇ˄ˍʰˌ ˍʹ ˊˏʻ˃ʽˋʹ ˁʰʽ ʰˉˈ ˋˎˋˁʶˎʷˌ ˔˖ˊʾˌ ʴ˄˗ˋʹ ˍʹˌ 
ʵʽʶˏʻˎ˄ˋʹˌ LtΦ ɶ ˉˏ˂ʹ ˎˉˇˋˍʹˊʾʸʶʽ ʶˉʾˋʹˌ ʰ˄ʰˁʱ˂ˎ˕ʹ ˃ʷˋ˖ Ƴ5b{ 
(http://s3gateway.localύ ʴʽʰ ʶˎˁˇ˂ʾʰ ˉˊˈˋʲʰˋʹˌ ˋˍˇ ˍˇˉʽˁˈ ʵʾˁˍˎˇΦ ʅʹ˃ʶʽ˗˄ʶˍʰʽ ˈˍʽ ʹ 
˂ʶʽˍˇˎˊʴʾʰ Ƴ5b{ ʲʰˋʾʸʶˍʰʽ ˋʶ ƳǳƭǘƛŎŀǎǘ 5b{ ό¦5t ʻˏˊʰ ророύΣ ˉˊ˖ˍˈˁˇ˂˂ˇ ˉˇˎ ˋˎ˔˄ʱ 
˃ˉ˂ˇˁʱˊʶˍʰʽ ˋʶ ʶˍʰʽˊʽˁʱ ʵʾˁˍˎʰ ˂ˈʴ˖ ˉˇ˂ʽˍʽˁ˗˄ ʰˋ˒ʰ˂ʶʾʰˌ - ̀ ʶ ʰˎˍʷˌ ˍʽˌ ˉʶˊʽˉˍ˗ˋʶʽˌΣ ʹ 
ˉˊˈˋʲʰˋʹ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ ˍʹˌ ʵʽʶˏʻˎ˄ˋʹˌ LtΣ ʹ ˇˉˇʾʰ ʶ˃˒ʰ˄ʾʸʶˍʰʽ ˋˍʹ˄ ˇʻˈ˄ʹ 
¢C¢ ˍʹˌ ˉˏ˂ʹˌΦ 

 
ɳʽˁˈ˄ʰ 33: ʅˍʽʴ˃ʽˈˍˎˉˇ ʵʽʰʵʽˁˍˎʰˁʺˌ ʵʽʶˉʰ˒ʺˌ ʵʽʰ˃ˈˊ˒˖ˋʹˌ ˉˏ˂ʹˌ ό/ƻƴŦƛƎǳǊŀǘƛƻƴ tŀƎŜύ 

 

http://s3gateway.local/


 

ȾŮɟŮůŰŮŰɕɐɠ ȸŬůɑɚŮɘɞɠ, ɆɢŮŭɘŬůɛɧɠ əŬɘ Ɉɚɞˊɞɑɖůɖ ɆɡůŰɐɛŬŰɞɠ IoT 

ɔɘŬ Űɖɜ ɄŬɟŬəɞɚɞɨɗɖůɖ əŬɘ ȾŬŰŬɔɟŬűɐ Űɖɠ ɄɞɘɧŰɖŰŬɠ Űɞɡ ȷɏɟŬ ůŮ 

ȸɘɞɛɖɢŬɜɘəɧ ɄŮɟɘɓɎɚɚɞɜ ɛŮ ɉɟɐůɖ ɀɘəɟɞŮɚŮɔəŰɩɜ Espressif ESP 

 

ɄŰɡɢɘŬəɐ ȺɟɔŬůɑŬ  148 

  
ɳʽˁˈ˄ʰ 34: ʅˍʽʴ˃ʽˈˍˎˉˇ ˋʶ˂ʾʵʰˌ ˁʰˍʱˋˍʰˋʹˌ ˉˏ˂ʹˌ ό{ǘŀǘǳǎ tŀƎŜύ 

 
 
ɳ˄ʹ˃ʷˊ˖ˋʹ CƛǊƳǿŀǊŜ ʶ˅ ɮˉˇˋˍʱˋʶ˖ˌ όh¢!ύ 
 
ɶ ˉˏ˂ʹ ˎˉˇˋˍʹˊʾʸʶʽ ʶ˄ʹ˃ʷˊ˖ˋʹ ŦƛǊƳǿŀǊŜ ˃ʷˋ˖ ˍʹˌ ʵʽʰʵʽˁˍˎʰˁʺˌ ʵʽʶˉʰ˒ʺˌ όhǾŜǊ-The-Air 
ǳǇŘŀǘŜύΣ ˔˖ˊʾˌ ˒ˎˋʽˁʺ ˉˊˈˋʲʰˋʹ ˋˍʹ ˋˎˋˁʶˎʺΦ ʁ ˔ˊʺˋˍʹˌ ˃ʶˍʰ˒ˇˊˍ˗˄ʶʽ ˍˇ ʰˊ˔ʶʾˇ Φōƛƴ 
˃ʷˋ˖ ˍʹˌ ˋʶ˂ʾʵʰˌ ʵʽʰ˃ˈˊ˒˖ˋʹˌΣ ʶ˄˗ ʹ ˉˊˈˇʵˇˌ ʶ˃˒ʰ˄ʾʸʶˍʰʽ ˍˈˋˇ ˋˍʹ˄ ˇʻˈ˄ʹ ¢C¢ 
όʴˊʰ˒ʽˁʺ ˃ˉʱˊʰ ˉˊˇˈʵˇˎύ ˈˋˇ ˁʰʽ ˋˍʹ ˋʶʽˊʽʰˁʺ ʻˏˊʰΦ ɼʰˍʱ ˍʹ ʵʽʱˊˁʶʽʰ ˍʹˌ ʶ˄ʹ˃ʷˊ˖ˋʹˌΣ 
ˇ ˁˏˊʽˇˌ ʲˊˈ˔ˇˌ όƳŀƛƴ ƭƻƻǇύ ˉʶˊʽˇˊʾʸʶˍʰʽ ˋˍʹ˄ ʶ˅ˎˉʹˊʷˍʹˋʹ ˍˇˎ ǿŜō ǎŜǊǾŜǊΣ ʶ˄˗ ˇ 
ʶˉˈˉˍʹˌ ˂ʶʽˍˇˎˊʴʾʰˌ όǿŀǘŎƘŘƻƎύ ˍˊˇ˒ˇʵˇˍʶʾˍʰʽ ˋʶ ˁʱʻʶ ˁˇ˃˃ʱˍʽ όŎƘǳƴƪύ ʵʶʵˇ˃ʷ˄˖˄ пY. 
ˉˇˎ ˂ʰ˃ʲʱ˄ʶˍʰʽΦ ɶ ˂ʶʽˍˇˎˊʴʾʰ ʰˎˍʺ ʰˉˇˍʶ˂ʶʾ ʲʰˋʽˁʺ ˉˊˇːˉˈʻʶˋʹ ʴʽʰ ˋˎˋˍʺ˃ʰˍʰ Lƻ¢ ˉˇˎ 
ʶʴˁʰʻʾˋˍʰ˄ˍʰʽ ˋʶ ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏˌ ˔˗ˊˇˎˌ ˈˉˇˎ ʹ ˒ˎˋʽˁʺ ˉˊˈˋʲʰˋʹ ˃ˉˇˊʶʾ ˄ʰ ʶʾ˄ʰʽ 
ʵˏˋˁˇ˂ʹ ʺ ʰ˄ʷ˒ʽˁˍʹΦ 
 
ʁʻˈ˄ʹ ¢C¢ ˁʰʽ ɮ˂˂ʹ˂ʶˉʾʵˊʰˋʹ ʋˊʺˋˍʹ 
 
ɶ ˇʻˈ˄ʹ ¢C¢ {¢ттуф όонлxнпл ǇƛȄŜƭǎύ ˉʰˊʷ˔ʶʽ ˍˇˉʽˁʺ ˇˉˍʽˁˇˉˇʾʹˋʹ ˍ˖˄ ˂ʹ˒ʻʷ˄ˍ˖˄ 
ʵʶʵˇ˃ʷ˄˖˄Σ ˇˊʴʰ˄˖˃ʷ˄ʹ ˋʶ ˍʷˋˋʶˊʽˌ ʶ˄ˈˍʹˍʶˌΥ ˉ˂ʹˊˇ˒ˇˊʾʶˌ ˁˈ˃ʲˇˎ όL5Σ ʰˊʽʻ˃ˈˌ 
ˉʰˁʷˍˇˎΣ ˍʱˋʹΣ ˔ˊˈ˄ˇˌ ˂ʺ˕ʹˌύΣ ˁ˂ʽ˃ʰˍʽˁʱ ʵʶʵˇ˃ʷ˄ʰ όʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰΣ ˎ˕ˈ˃ʶˍˊˇύΣ 
ˉˇʽˈˍʹˍʰ ʰʷˊʰ ό±h/Σ /hіΣ ʻˈˊˎʲˇˌΣ L!vύΣ ˁʰʽ ˋ˖˃ʰˍʾʵʽʰ όtaнΦрΣ taмΦлΣ taмлΣ ʽˋ˔ˏˌ 
ˋʺ˃ʰˍˇˌ [ƻwŀύΦ ɶ ʴˊʰ˃˃ʺ ˁʰˍʱˋˍʰˋʹˌ όǎǘŀǘǳǎ ōŀǊύ ˋˍˇ ˉʱ˄˖ ˃ʷˊˇˌ ʶ˃˒ʰ˄ʾʸʶʽ ʷ˄ʵʶʽ˅ʹ 
ʽˋ˔ˏˇˌ ²ƛCƛ όˍʷˋˋʶˊʶʽˌ ˃ˉʱˊʶˌ ʲʱˋʶʽ w{{LύΣ ˁʰˍʱˋˍʰˋʹ av¢¢Σ ˁʰʽ ˍˊʷ˔ˇˎˋʰ ˗ˊʰΦ ɮ˃ʷˋ˖ˌ 
ˁʱˍ˖Σ ʶ˃˒ʰ˄ʾʸʶˍʰʽ ʹ ˍˊʷ˔ˇˎˋʰ ʵʽʶˏʻˎ˄ˋʹ Lt ˍʹˌ ˉˏ˂ʹˌ - ˋʶ ˁʰˍʱˋˍʰˋʹ ˁʰ˄ˇ˄ʽˁʺˌ 
˂ʶʽˍˇˎˊʴʾʰˌ ʶ˃˒ʰ˄ʾʸʶˍʰʽ ʹ Lt ˍˇˎ ʵʽˁˍˏˇˎΣ ˋʶ ˁʰˍʱˋˍʰˋʹ ˋʹ˃ʶʾˇˎ ˉˊˈˋʲʰˋʹˌ ʶ˃˒ʰ˄ʾʸʶˍʰʽ 
ʹ Lt ˍˇˎ !tΣ ʶ˄˗ ˁʰˍʱ ˍʹ˄ ʰ˄ʰʸʺˍʹˋʹ ʵʽˁˍˏˇˎ ʶ˃˒ʰ˄ʾʸʶˍʰʽ ʹ ʷ˄ʵʶʽ˅ʹ Ϧ²ƛCƛΥ 
ǊŜŎƻƴƴŜŎǘƛƴƎΦΦΦϦΦ ɶ ˔ˊ˖˃ʰˍʽˁʺ ˁ˖ʵʽˁˇˉˇʾʹˋʹ όˉˊʱˋʽ˄ˇκˁˈˁˁʽ˄ˇύ ˋˍʽˌ ˍʽ˃ʷˌ ˍ˖˄ 
ʰʽˋʻʹˍʺˊ˖˄ ˎˉˇʵʶʽˁ˄ˏʶʽ ˁʰˍʱ ˉˈˋˇ ˇʽ ˃ʶˍˊʺˋʶʽˌ ʲˊʾˋˁˇ˄ˍʰʽ ʶ˄ˍˈˌ ʺ ʶˁˍˈˌ ʰˉˇʵʶˁˍ˗˄ 
ˇˊʾ˖˄Φ 
 
ʁ ˇˉʾˋʻʽˇˌ ˒˖ˍʽˋ˃ˈˌ όōŀŎƪƭƛƎƘǘύ ˍʹˌ ˇʻˈ˄ʹˌ ʰˉʶ˄ʶˊʴˇˉˇʽʶʾˍʰʽ ʰˎˍˈ˃ʰˍʰ ˃ʶˍʱ ʰˉˈ нл 
ʵʶˎˍʶˊˈ˂ʶˉˍʰ ʰʵˊʱ˄ʶʽʰˌ ʴʽʰ ʶ˅ˇʽˁˇ˄ˈ˃ʹˋʹ ʶ˄ʷˊʴʶʽʰˌ ˁʰʽ ˃ʰˁˊˇʸ˖ʾʰ ˍʹˌ ˇʻˈ˄ʹˌΣ ʶ˄˗ 
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ʶ˄ʶˊʴˇˉˇʽʶʾˍʰʽ ʰˎˍˈ˃ʰˍʰ ˁʰˍʱ ˍʹ ˂ʺ˕ʹ ˄ʷˇˎ ˉʰˁʷˍˇˎ [ƻwŀ ʺ ˃ʶ ˋˏ˄ˍˇ˃ˇ ˉʱˍʹ˃ʰ ˍˇˎ 
ˁˇˎ˃ˉʽˇˏΦ ɾʰˁˊˈ ˉʱˍʹ˃ʰ όо ʵʶˎˍʶˊˈ˂ʶˉˍʰύ ˍˇˎ ˁˇˎ˃ˉʽˇˏ ʶˁˁʽ˄ʶʾ ˍʹ ʵʽʰʵʽˁʰˋʾʰ 
ʶˉʰ˄ʰ˒ˇˊʱˌ ˊˎʻ˃ʾˋʶ˖˄ ²ƛCƛΣ ˃ʶ ˇˉˍʽˁʺ ʷ˄ʵʶʽ˅ʹ ˉˊˇˈʵˇˎ όǇǊƻƎǊŜǎǎ ōŀǊύ ˋˍʹ˄ ˇʻˈ˄ʹΦ 
 
ɾʹ˔ʰ˄ʽˋ˃ˇʾ ɮ˅ʽˇˉʽˋˍʾʰˌ 
 
ɶ ˉˏ˂ʹ ʶ˄ˋ˖˃ʰˍ˗˄ʶʽ ˉˇ˂˂ʰˉ˂ˇˏˌ ˃ʹ˔ʰ˄ʽˋ˃ˇˏˌ ʶ˅ʰˋ˒ʱ˂ʽˋʹˌ ʰ˅ʽˈˉʽˋˍʹˌ ˂ʶʽˍˇˎˊʴʾʰˌ ˋʶ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁʱ ˉʶˊʽʲʱ˂˂ˇ˄ˍʰΦ ʁ ʶˉˈˉˍʹˌ ˂ʶʽˍˇˎˊʴʾʰˌ όǿŀǘŎƘŘƻƎ ǘƛƳŜǊύ ˃ʶ ˔ˊˇ˄ʽˁˈ ˈˊʽˇ мл 
ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄ ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ʰˎˍˈ˃ʰˍʹ ʶˉʰ˄ʶˁˁʾ˄ʹˋʹ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ˉˇˎ ˇ ˁ˗ʵʽˁʰˌ 
ˁˇ˂˂ʺˋʶʽ όƘŀƴƎύ - ́  ˍˊˇ˒ˇʵˇˋʾʰ ˍˇˎ ǿŀǘŎƘŘƻƎ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ˋˍʹ˄ ʰˊ˔ʺ ˁʱʻʶ ˁˏˁ˂ˇˎ 
ƭƻƻǇΣ ˁʰˍʱ ˍʹ ˋˏ˄ʵʶˋʹ ²ƛCƛΣ ˁʰˍʱ ˍʹ˄ ʰˉˇˋˍˇ˂ʺ ʰˉˇʻʹˁʶˎ˃ʷ˄˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄Σ ˁʰʽ ˁʰˍʱ ˍʹ 
˃ʶˍʰ˒ˈˊˍ˖ˋʹ h¢!Φ ɴ˄ʰˌ ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ʰ˄ʾ˔˄ʶˎˋʹˌ ˁˇ˂˂ʺ˃ʰˍˇˌ [ƻwŀ ό[ƻwŀ ƘŀƴƎ ŘŜǘŜŎǘƛƻƴύ 
ʶ˂ʷʴ˔ʶʽ ˁʱʻʶ р ˂ʶˉˍʱ ʶʱ˄ ʷ˔ˇˎ˄ ˂ʹ˒ʻʶʾ ˉʰˁʷˍʰ ʶ˄ˍˈˌ ˍ˖˄ ˍʶ˂ʶˎˍʰʾ˖˄ мр ˂ʶˉˍ˗˄Σ ˁʰʽ ˋʶ 
ʰˊ˄ʹˍʽˁʺ ˉʶˊʾˉˍ˖ˋʹ ʶˁˍʶ˂ʶʾ ˋˁ˂ʹˊʺ ʶˉʰ˄ʰ˒ˇˊʱ όƘŀǊŘ ǊŜǎŜǘύ ˍˇˎ ƳƻŘǳƭŜ ˃ʷˋ˖ ˍˇˎ 
ʰˁˊˇʵʷˁˍʹ w{¢ - ˃ʹ˔ʰ˄ʽˋ˃ˈˌ ˉˇˎ ˋ˔ʶʵʽʱˋˍʹˁʶ ˃ʶˍʱ ʰˉˈ ˉʰˊʰˍʹˊʺˋʶʽˌ ʶ˃ˉ˂ˇˁ˗˄ ˂ˈʴ˖ 
ʹ˂ʶˁˍˊˇ˃ʰʴ˄ʹˍʽˁ˗˄ ˉʰˊʶ˃ʲˇ˂˗˄ ό9aLύ ˋˍˇ ˃ʶˍʰ˂˂ʽˁˈ ʲʽˇ˃ʹ˔ʰ˄ʽˁˈ ˉʶˊʽʲʱ˂˂ˇ˄Φ ʁ 
ˉʶˊʽˇʵʽˁˈˌ ʷ˂ʶʴ˔ˇˌ ˎʴʶʾʰˌ ˃˄ʺ˃ʹˌ όˁʱʻʶ сл ʵʶˎˍʶˊˈ˂ʶˉˍʰύ ˉʰˊʰˁˇ˂ˇˎʻʶʾ ˍʹ ʵʽʰʻʷˋʽ˃ʹ 
˃˄ʺ˃ʹ ˋ˖ˊˇˏ όƘŜŀǇύ ˁʰʽ ʶˁˍʶ˂ʶʾ ʶˁˁʰʻʱˊʽˋʹ ʶˁˍʱˁˍˇˎ ʰ˄ʱʴˁʹˌ ʶʱ˄ ʰˎˍʺ ˉʷˋʶʽ ˁʱˍ˖ ʰˉˈ 
млY.Φ ɳˉʽˉ˂ʷˇ˄Σ ʹ ˉˏ˂ʹ ʶˁˍʶ˂ʶʾ ʰˎˍˈ˃ʰˍʹ ˉˊˇʴˊʰ˃˃ʰˍʽˋ˃ʷ˄ʹ ʶˉʰ˄ʶˁˁʾ˄ʹˋʹ ˁʱʻʶ мн 
˗ˊʶˌΣ ʰ˄ʶ˅ʱˊˍʹˍʰ ʰˉˈ ˍʹ˄ ˁʰˍʱˋˍʰˋʹ ˂ʶʽˍˇˎˊʴʾʰˌ όˁʰ˄ˇ˄ʽˁʺΣ ˋʹ˃ʶʾˇ ˉˊˈˋʲʰˋʹˌΣ 
ʶˉʰ˄ʰˋˏ˄ʵʶˋʹύΣ ˖ˌ ˃ʷˍˊˇ ˉˊˈ˂ʹ˕ʹˌ ʴʽʰ ˍʹ ˃ʰˁˊˇ˔ˊˈ˄ʽʰ ˋˍʰʻʶˊˈˍʹˍʰ - 
ʰ˄ˍʽ˃ʶˍ˖ˉʾʸˇ˄ˍʰˌ ˉʽʻʰ˄ʷˌ ʵʽʰˊˊˇʷˌ ˃˄ʺ˃ʹˌ ˁʰʽ ˅ʶˉʶˊʰˋ˃ʷ˄ʶˌ ˋˎ˄ʵʷˋʶʽˌΦ ʆʷ˂ˇˌΣ ˍˇ 
ƘŜŀǊǘōŜŀǘ ƳŜǎǎŀƎŜ ʰˉˇˋˍʷ˂˂ʶˍʰʽ ˁʱʻʶ р ˂ʶˉˍʱ ˃ʷˋ˖ av¢¢Σ ˉʰˊʷ˔ˇ˄ˍʰˌ ˉ˂ʹˊˇ˒ˇˊʾʶˌ 
ˎʴʶʾʰˌ όǳǇǘƛƳŜΣ ʶ˂ʶˏʻʶˊʹ ˃˄ʺ˃ʹΣ ²ƛCƛ w{{LΣ ʵʽʶˏʻˎ˄ˋʹ LtΣ ʰˊʽʻ˃ˈˌ ˉʰˁʷˍ˖˄ [ƻwŀΣ 
ˁʰˍʱˋˍʰˋʹ b¢tύ ˋˍˇ ˋˏˋˍʹ˃ʰ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ 

5.4. ʇˉˇʵˇ˃ʺ Backend ˁʰʽ ʁˉˍʽˁˇˉˇʾʹˋʹ ɲʶʵˇ˃ʷ˄˖˄ (Backend 

Infrastructure & Data Visualization) 

ɶ ˎˉˇʵˇ˃ʺ ōŀŎƪŜƴŘ ʰˉˇˍʶ˂ʶʾ ˍˇ ˍʶ˂ʶˎˍʰʾˇ ˋˍʱʵʽˇ ˍʹˌ ʰ˂ˎˋʾʵʰˌ ʵʶʵˇ˃ʷ˄˖˄ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ !ŜǘƘŜǊ[ƻƎƛŎΣ ˃ʶˍʰˍˊʷˉˇ˄ˍʰˌ ˍʰ ˖˃ʱ ˃ʹ˄ˏ˃ʰˍʰ W{hb ˉˇˎ ʰˉˇˋˍʷ˂˂ʶʽ ʹ ˉˏ˂ʹ 
ˋʶ ʰˉˇʻʹˁʶˎ˃ʷ˄ʶˌ ˔ˊˇ˄ˇˋʶʽˊʷˌ ˁʰʽ ʵʽʰʵˊʰˋˍʽˁˇˏˌ ˉʾ˄ʰˁʶˌ ʶ˂ʷʴ˔ˇˎΦ ɶ ˉʰˊˇˏˋʰ ʶ˄ˈˍʹˍʰ 
ˉʶˊʽʴˊʱ˒ʶʽ ˍʹ˄ ˎ˂ˇˉˇʾʹˋʹ ˍʹˌ ˋˍˇʾʲʰˌ ¢LD ό¢ŜƭŜƎǊŀŦ - InfluxDB - DǊŀŦŀƴŀύ ˋʶ ˉʶˊʽʲʱ˂˂ˇ˄ 
ŎƻƴǘŀƛƴŜǊǎΣ ˍʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ˁʱʻʶ ˋˍˇʽ˔ʶʾˇˎΣ ˁʰʽ ˍˇ˄ ˃ʹ˔ʰ˄ʽˋ˃ˈ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹˌ 
ˉˊˈˋʲʰˋʹˌΦ 
 

5.4.1. ɮˊ˔ʽˍʶˁˍˇ˄ʽˁʺ ˁʰʽ ʄˇʺ ɲʶʵˇ˃ʷ˄˖˄ 

ɶ ˊˇʺ ʵʶʵˇ˃ʷ˄˖˄ ʰˁˇ˂ˇˎʻʶʾ ˃ʾʰ ʴˊʰ˃˃ʽˁʺ ʰ˂ˎˋʾʵʰ ˉʷ˄ˍʶ ˋˍʰʵʾ˖˄Φ ɶ ˉˏ˂ʹ 9{tон-S3 
ʰˉˇˋˍʷ˂˂ʶʽ ˍʰ ʰˉˇˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʰ ʵʶʵˇ˃ʷ˄ʰ ˋʶ ˃ˇˊ˒ʺ W{hb ˃ʷˋ˖ 
ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʹˌ ˋˏ˄ʵʶˋʹˌ av¢¢κ¢[{ όʻˏˊʰ уууоύ ˋˍˇ˄ ŎƭƻǳŘ ōǊƻƪŜǊ 9av·Φ ʁ 
¢ŜƭŜƎǊŀŦΣ ˊˎʻ˃ʽˋ˃ʷ˄ˇˌ ˖ˌ av¢¢ ŎƻƴǎǳƳŜǊΣ ˉʰˊʰ˂ʰ˃ʲʱ˄ʶʽ ˍʰ ˃ʹ˄ˏ˃ʰˍʰΣ ʰ˄ʰ˂ˏʶʽ ˍʹ ʵˇ˃ʺ 
W{hbΣ ˁʰʽ ˍʰ ˉˊˇ˖ʻʶʾ ˋˍʹ ʲʱˋʹ ˔ˊˇ˄ˇˋʶʽˊ˗˄ LƴŦƭǳȄ5. ǾнΦ ʆʷ˂ˇˌΣ ʹ DǊŀŦŀƴŀ ˋˎ˄ʵʷʶˍʰʽ ˋˍʹ˄ 
LƴŦƭǳȄ5. ˖ˌ ˉʹʴʺ ʵʶʵˇ˃ʷ˄˖˄ όŘŀǘŀ ǎƻǳǊŎŜύ ˁʰʽ ˉʰˊʷ˔ʶʽ ˉʾ˄ʰˁʶˌ ʶ˂ʷʴ˔ˇˎ όŘŀǎƘōƻŀǊŘǎύ 
ˉˊʰʴ˃ʰˍʽˁˇˏ ˔ˊˈ˄ˇˎΦ ɶ ʶˉʽ˂ˇʴʺ ˍʹˌ ˋˍˇʾʲʰˌ ¢LD ʷ˄ʰ˄ˍʽ ʶ˄ʰ˂˂ʰˁˍʽˁ˗˄ ʰˊ˔ʽˍʶˁˍˇ˄ʽˁ˗˄ 
ˍʶˁ˃ʹˊʽ˗ʻʹˁʶ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ 4.2.6. 
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ʂ˂ʰ ˍʰ ˋˍˇʽ˔ʶʾʰ ˍˇˎ ōŀŎƪŜƴŘ ʶˁˍʶ˂ˇˏ˄ˍʰʽ ˖ˌ ŎƻƴǘŀƛƴŜǊǎ ˃ʷˋ˖ ˍˇˎ /ƻƴǘŀƛƴŜǊ {ǘŀǘƛƻƴ ˋˍˇ 
vb!t b!{Σ ʰ˅ʽˇˉˇʽ˗˄ˍʰˌ ˍˇ˄ ʶ˄ˋ˖˃ʰˍ˖˃ʷ˄ˇ ˃ʹ˔ʰ˄ʽˋ˃ˈ 5ƻŎƪŜǊ /ƻƳǇƻǎŜΦ ʆˇ ʰˊ˔ʶʾˇ 
docker-compose.yml ̌ ˊʾʸʶʽ ̱ ˊʶʽˌ ˎ ˉʹˊʶˋʾʶˌ: 
 
 1. version: '3'  
 2. services:  
 3.   influxdb:  
 4.     image: influxdb:latest  
 5.     container_name: influxdb  
 6.     ports:  
 7.       -  "8086:8086"  
 8.     volumes:  
 9.       -  /share/ Container /influxdb2: /var/ lib/influxdb2  
10.       -  /share/ Container /influxdb2 - config: /etc/ influxdb2  
11.     restart: unless - stopped  
12.   
13.   grafana:  
14.     image: grafana/grafana:latest  
15.     container_name: grafana  
16.     ports:  
17.       -  "3000:3000"  
18.     user: "0"  
19.     volumes:  
20.       -  /share/ Container /grafana: /var/ lib/grafana  
21.     restart: unless - stopped  
22.   
23.   telegraf:  
24.     image: telegraf:latest  
25.     container_name: telegraf  
26.     restart: always  
27.     network_mode: host  
28.     volumes:  
29.       -  /share/ Container /telegraf/telegraf.conf: /etc/ telegraf/telegraf.conf:ro  
30.     depends_on:  
31.       -  influxdb  
32.   

 
ɼʱʻʶ ˎˉʹˊʶˋʾʰ ˔ˊʹˋʽ˃ˇˉˇʽʶʾ ˃ˈ˄ʽ˃ʹ ʰˉˇʻʺˁʶˎˋʹ όǇŜǊǎƛǎǘŜƴǘ ǾƻƭǳƳŜǎύ ˋˍˇ ˋˏˋˍʹ˃ʰ 
ʰˊ˔ʶʾ˖˄ ˍˇˎ b!{ όκǎƘŀǊŜκ/ƻƴǘŀƛƴŜǊκύΣ ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˈˍʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ʶˉʽʲʽ˗˄ˇˎ˄ 
ʶˉʰ˄ʶˁˁʽ˄ʺˋʶ˖˄Φ ʁ ¢ŜƭŜƎǊŀŦ ʶˁˍʶ˂ʶʾˍʰʽ ˋʶ ˂ʶʽˍˇˎˊʴʾʰ Ƙƻǎǘ ƴŜǘǿƻǊƪƛƴƎ όƴŜǘǿƻǊƪψƳƻŘŜΥ 
Ƙƻǎǘύ ˗ˋˍʶ ˄ʰ ʷ˔ʶʽ ˉˊˈˋʲʰˋʹ ˋˍʹ˄ ˍˇˉʽˁʺ LƴŦƭǳȄ5. ˔˖ˊʾˌ ˉˊˈˋʻʶˍʹ ʵʽʰ˃ˈˊ˒˖ˋʹ ʵʽˁˍˏˇˎΣ 
ˁʰʽ ʶ˅ʰˊˍʱˍʰʽ όŘŜǇŜƴŘǎψƻƴύ ʰˉˈ ˍʹ˄ LƴŦƭǳȄ5. ˗ˋˍʶ ˄ʰ ʶˁˁʽ˄ʶʾ ˃ʶˍʱ ˍʹ ʲʱˋʹ ʵʶʵˇ˃ʷ˄˖˄Φ 
ɶ DǊŀŦŀƴŀ ʶˁˍʶ˂ʶʾˍʰʽ ˖ˌ Ǌƻƻǘ ˔ˊʺˋˍʹˌ όǳǎŜǊΥ ϦлϦύ ˂ˈʴ˖ ˉʶˊʽˇˊʽˋ˃˗˄ ʵʽˁʰʽ˖˃ʱˍ˖˄ ˍˇˎ 
ˋˎˋˍʺ˃ʰˍˇˌ ʰˊ˔ʶʾ˖˄ vb!P. 
 
ɶ ʰˉˇ˃ʰˁˊˎˋ˃ʷ˄ʹ ˉˊˈˋʲʰˋʹ ˋˍʰ ŘŀǎƘōƻŀǊŘǎ ˎ˂ˇˉˇʽʶʾˍʰʽ ˃ʷˋ˖ /ƭƻǳŘŦƭŀǊŜ ¢ǳƴƴŜƭ - ˇ 
ŘŀŜƳƻƴ ŎƭƻǳŘŦƭŀǊŜŘ ʶˁˍʶ˂ʶʾˍʰʽ ˖ˌ ˉˊˈˋʻʶˍˇ ŎƻƴǘŀƛƴŜǊ ˋˍˇ /ƻƴǘŀƛƴŜǊ {ǘŀǘƛƻƴ ˁʰʽ 
ʵʹ˃ʽˇˎˊʴʶʾ ˃ʾʰ ʰˋ˒ʰ˂ʺ ˋʺˊʰʴʴʰ ˃ʶˍʰ˅ˏ ˍˇˎ ˍˇˉʽˁˇˏ b!{ ˁʰʽ ˍˇˎ ʵʽˁˍˏˇˎ /ƭƻǳŘŦƭŀǊŜΣ 
˔˖ˊʾˌ ʰ˄ʱʴˁʹ ʰ˄ˇʾʴ˃ʰˍˇˌ ʻˎˊ˗˄ ˋˍˇ˄ ʵˊˇ˃ˇ˂ˇʴʹˍʺ όǇƻǊǘ ŦƻǊǿŀǊŘƛƴƎύ ʺ ˋˍʰˍʽˁʺˌ 
ʵʹ˃ˈˋʽʰˌ LtΦ ʆʰ ŘŀǎƘōƻŀǊŘǎ ʶʾ˄ʰʽ ˉˊˇˋʲʱˋʽ˃ʰ ˋˍʹ ʵʽʶˏʻˎ˄ˋʹ ŀŜǘƘŜǊƭƻƎƛŎΦŜǳ ˃ʷˋ˖ I¢¢t{Σ 
˃ʶ ˉʽˋˍˇˉˇʽʹˍʽˁˈ ¢[{ ˉˇˎ ˉʰˊʷ˔ʶˍʰʽ ʰˎˍˈ˃ʰˍʰ ʰˉˈ ˍˇ /ƭƻǳŘŦƭŀǊŜΦ 
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˔ˊʺˋˍʹ 
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5.4.2. AMQTT Broker - EMQX Cloud 

ʁ ˃ʶˋʾˍʹˌ ˃ʹ˄ˎ˃ʱˍ˖˄ όƳŜǎǎŀƎŜ ōǊƻƪŜǊύ av¢¢ ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ˁʶ˄ˍˊʽˁˈ ˁˈ˃ʲˇ ʶˉʽˁˇʽ˄˖˄ʾʰˌ 
˃ʶˍʰ˅ˏ ˍʹˌ ˉˏ˂ʹˌ ˁʰʽ ˍʹˌ ˎˉˇʵˇ˃ʺˌ ōŀŎƪŜƴŘΦ ɱʽʰ ˍˇ ˋˏˋˍʹ˃ʰ !ŜǘƘŜǊ[ƻƎƛŎ ʶˉʽ˂ʷ˔ʻʹˁʶ ʹ 
ʵʽʰ˔ʶʽˊʽʸˈ˃ʶ˄ʹ ˎˉʹˊʶˋʾʰ 9av· /ƭƻǳŘ ό{ŜǊǾŜǊƭŜǎǎ ǘƛŜǊύΣ ʹ ˇˉˇʾʰ ˒ʽ˂ˇ˅ʶ˄ʶʾˍʰʽ ˋˍʹ˄ ˉʶˊʽˇ˔ʺ 
eu-central-м ˍʹˌ ˎˉˇʵˇ˃ʺˌ !²{Σ ˃ʶ ŜƴŘǇƻƛƴǘ ˋˍʹ ʵʽʶˏʻˎ˄ˋʹ ŘлŀмсŦŎŎΦŀƭŀΦŜǳ-central-
1.emqxsl.com. 
 
ɶ ʶˉʽ˂ˇʴʺ ʵʽʰ˔ʶʽˊʽʸˈ˃ʶ˄ʹˌ ˎˉʹˊʶˋʾʰˌ όƳŀƴŀƎŜŘ ǎŜǊǾƛŎŜύ ʰ˄ˍʾ ʰˎˍˇ-˒ʽ˂ˇ˅ʶ˄ˇˏ˃ʶ˄ˇˎ 
ōǊƻƪŜǊ όˉΦ˔Φ aƻǎǉǳƛǘǘƻ ˋʶ ŎƻƴǘŀƛƴŜǊύ ʲʰˋʾˋˍʹˁʶ ˋˍʽˌ ʰˉʰʽˍʺˋʶʽˌ ʰ˅ʽˇˉʽˋˍʾʰˌ ʶ˄ˈˌ 
ʲʽˇ˃ʹ˔ʰ˄ʽˁˇˏ ˋˎˋˍʺ˃ʰˍˇˌ ˉʰˊʰˁˇ˂ˇˏʻʹˋʹˌΦ ʁ ŎƭƻǳŘ ōǊƻƪŜǊ ʶʴʴˎʱˍʰʽ ˎ˕ʹ˂ʺ 
ʵʽʰʻʶˋʽ˃ˈˍʹˍʰ όƘƛƎƘ ŀǾŀƛƭŀōƛƭƛǘȅύ ˔˖ˊʾˌ ʰ˄ʱʴˁʹ ˋˎ˄ˍʺˊʹˋʹˌΣ ʵʽʰ˔ʶʽˊʾʸʶˍʰʽ ʰˎˍˈ˃ʰˍʰ ˍʰ 
ˉʽˋˍˇˉˇʽʹˍʽˁʱ ¢[{Σ ˁʰʽ ˉʰˊʰ˃ʷ˄ʶʽ ˉˊˇˋʲʱˋʽ˃ˇˌ ʰˁˈ˃ʰ ˁʰʽ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ʰˋˍˇ˔ʾʰˌ ˍˇˎ 
ˍˇˉʽˁˇˏ b!{ - ̀ ʶ˄ʱˊʽˇ ˋˍˇ ˇˉˇʾˇ ʹ ˉˏ˂ʹ ʰˉˇʻʹˁʶˏʶʽ ˍʰ ˃ʹ˄ˏ˃ʰˍʰ ˋˍʹ˄ ʶ˄ʵʽʱ˃ʶˋʹ ˃˄ʺ˃ʹ 
όōǳŦŦŜǊ рл ˃ʹ˄ˎ˃ʱˍ˖˄Σ ʲ˂Φ ʶ˄ˈˍʹˍʰ рΦоΦоύ ˁʰʽ ˍʰ ʰˉˇˋˍʷ˂˂ʶʽ ˃ˈ˂ʽˌ ʰˉˇˁʰˍʰˋˍʰʻʶʾ ʹ 
ˋˏ˄ʵʶˋʹΦ 
 
ɶ ʶˉʽˁˇʽ˄˖˄ʾʰ ˉˊʰʴ˃ʰˍˇˉˇʽʶʾˍʰʽ ʰˉˇˁ˂ʶʽˋˍʽˁʱ ˃ʷˋ˖ ˁˊˎˉˍˇʴˊʰ˒ʹ˃ʷ˄ʹˌ ˋˏ˄ʵʶˋʹˌ ¢[{ 
ˋˍʹ ʻˏˊʰ уууо όav¢¢{ύΣ ʶ˅ʰˋ˒ʰ˂ʾʸˇ˄ˍʰˌ ˈˍʽ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ˃ʶˍˊʺˋʶ˖˄ ʵʶ˄ ˃ʶˍʰʵʾʵˇ˄ˍʰʽ 
ˋʶ ʰˉ˂ˈ ˁʶʾ˃ʶ˄ˇ ˃ʷˋ˖ ˍˇˎ ʵʽʰʵʽˁˍˏˇˎΦ ɶ ʰˎʻʶ˄ˍʽˁˇˉˇʾʹˋʹ ʲʰˋʾʸʶˍʰʽ ˋʶ ʸʶˏʴˇˌ ˇ˄ˈ˃ʰˍˇˌ 
˔ˊʺˋˍʹκˁ˖ʵʽˁˇˏ ˉˊˈˋʲʰˋʹˌ όǳǎŜǊƴŀƳŜκǇŀǎǎǿƻǊŘ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴύ ˉˇˎ ˊˎʻ˃ʾʸʶˍʰʽ ˍˈˋˇ 
ˋˍʹ˄ ˉˏ˂ʹ ό˃ʷˋ˖ ˍʹˌ ʵʽʰʵʽˁˍˎʰˁʺˌ ʵʽʶˉʰ˒ʺˌ ʵʽʰ˃ˈˊ˒˖ˋʹˌύ ˈˋˇ ˁʰʽ ˋˍˇ˄ ¢ŜƭŜƎǊŀŦ ό˃ʷˋ˖ 
ˍˇˎ ʰˊ˔ʶʾˇˎ ǘŜƭŜƎǊŀŦΦŎƻƴŦύΦ 
 
ɶ ʵˇ˃ʺ ʻʶ˃ʱˍ˖˄ όǘƻǇƛŎ ǎǘǊǳŎǘǳǊŜύ ˍˇˎ ˋˎˋˍʺ˃ʰˍˇˌ ˇˊʴʰ˄˗˄ʶˍʰʽ ˋʶ ʵˏˇ ˁʰ˄ʱ˂ʽʰΦ ʆˇ ʻʷ˃ʰ 
ƭƻǊŀκǎŜƴǎƻǊǎ ˃ʶˍʰ˒ʷˊʶʽ ˍʰ ˉʰˁʷˍʰ ˃ʶˍˊʺˋʶ˖˄ ˋʶ ˃ˇˊ˒ʺ W{hb - ˁʱʻʶ ˃ʺ˄ˎ˃ʰ ˉʶˊʽʷ˔ʶʽ 
˔ˊˇ˄ˇˋ˒ˊʰʴʾʵʰ L{h услмΣ ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ˉˏ˂ʹˌ ˁʰʽ ˁˈ˃ʲˇˎΣ ˁʰʽ ˍʽˌ мн ˉʰˊʰ˃ʷˍˊˇˎˌ 
˃ʷˍˊʹˋʹˌ όʻʶˊ˃ˇˁˊʰˋʾʰΣ ˎʴˊʰˋʾʰΣ ˉʾʶˋʹΣ L!vΣ /hіΣ taмΦлΣ taнΦрΣ taмлΣ ʻˈˊˎʲˇˌΣ 
ʰ˄ˍʾˋˍʰˋʹ ʰʶˊʾˇˎΣ ˍʱˋʹ ˃ˉʰˍʰˊʾʰˌΣ w{{LύΦ  
 

 
ɳʽˁˈ˄ʰ 35: hƴƭƛƴŜ ¢Ŝǎǘ ˃ʺ˄ˎ˃ʰ ʰˉˈ ˁˈ˃ʲˇ ʰʽˋʻʹˍʺˊʰ р 

 
ʆˇ ʻʷ˃ʰ ŀŜǘƘŜǊƭƻƎƛŎκƎŀǘŜǿŀȅκҌκƘŜŀƭǘƘ ˃ʶˍʰ˒ʷˊʶʽ ˍʰ ˃ʹ˄ˏ˃ʰˍʰ ˎʴʶʾʰˌ όƘŜŀǊǘōŜŀǘύ ˍʹˌ 
ˉˏ˂ʹˌ ˁʱʻʶ р ˂ʶˉˍʱΣ ˈˉˇˎ ˍˇ ˋˏ˃ʲˇ˂ˇ ˃ˉʰ˂ʰ˄ˍʷˊ όǿƛƭŘŎŀǊŘ Ҍύ ʰ˄ˍʽˋˍˇʽ˔ʶʾ ˋˍˇ ˃ˇ˄ʰʵʽˁˈ 
ʰ˄ʰʴ˄˖ˊʽˋˍʽˁˈ ˁʱʻʶ ˉˏ˂ʹˌ - ˋ˔ʶʵʽʰˋˍʽˁʺ ʰˉˈ˒ʰˋʹ ˉˇˎ ʶˉʽˍˊʷˉʶʽ ˍʹ˄ ˁ˂ʽ˃ʱˁ˖ˋʹ ˋʶ 
ˉˇ˂˂ʰˉ˂ʷˌ ˉˏ˂ʶˌ ˔˖ˊʾˌ ˍˊˇˉˇˉˇʾʹˋʹ ˍˇˎ ¢ŜƭŜƎǊŀŦΦ ɳˉʽˉˊˈˋʻʶˍʰΣ ʹ ˉˏ˂ʹ ʵʹ˃ˇˋʽʶˏʶʽ 
˃ʺ˄ˎ˃ʰ ˁʰˍʱˋˍʰˋʹˌ ˋˍˇ ʻʷ˃ʰ [²¢ ό[ŀǎǘ ²ƛƭƭ ŀƴŘ ¢ŜǎǘŀƳŜƴǘύ ŀŜǘƘŜǊƭƻƎƛŎκƎŀǘŜǿŀȅκǎǘŀǘǳǎΣ 
ˍˇ ˇˉˇʾˇ ʶ˄ʹ˃ʶˊ˗˄ʶʽ ʰˎˍˈ˃ʰˍʰ ʴʽʰ ˍˎ˔ˈ˄ ʰ˄ʰˉʱ˄ˍʶ˔ˍʹ ʰˉˇˋˏ˄ʵʶˋʹΦ 
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ɳʽˁˈ˄ʰ 36: hƴƭƛƴŜ ¢Ŝǎǘ ˃ʺ˄ˎ˃ʰ ƘŜŀǊǘōŜŀǘ ˉˏ˂ʹˌ п9.рул 

 
ʆˇ ʶˉʾˉʶʵˇ ˉˇʽˈˍʹˍʰˌ ˎˉʹˊʶˋʾʰˌ όvǳŀƭƛǘȅ ƻŦ {ŜǊǾƛŎŜύ ˊˎʻ˃ʾʸʶˍʰʽ ˋʶ vƻ{ м όŀǘ ƭŜŀǎǘ ƻƴŎŜ 
ŘŜƭƛǾŜǊȅύ ˍˈˋˇ ˋˍʹ˄ ˉˏ˂ʹ ˈˋˇ ˁʰʽ ˋˍˇ˄ ¢ŜƭŜƎǊŀŦΦ ɶ ʶˉʽ˂ˇʴʺ vƻ{ м ʰ˄ˍʾ vƻ{ л όŀǘ Ƴƻǎǘ ƻƴŎŜύ 
ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˁʰ˄ʷ˄ʰ ˃ʺ˄ˎ˃ʰ ʵʶ˄ ˔ʱ˄ʶˍʰʽ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ˉˊˇˋ˖ˊʽ˄ʺˌ ʰˋˍʱʻʶʽʰˌ 
ʵʽˁ̱ˏ ˇˎΣ ʶ˄˗ ʹ ʶˉʽ˂ˇʴʺ vƻ{ м ʰ˄ˍʾ vƻ{ н όŜȄŀŎǘƭȅ ƻƴŎŜύ ʰˉˇ˒ʶˏʴʶʽ ˍʹ˄ ʰˎ˅ʹ˃ʷ˄ʹ 
ʶˉʽʲʱˊˎ˄ˋʹ όƻǾŜǊƘŜŀŘύ ˍʶˋˋʱˊ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄ ƘŀƴŘǎƘŀƪŜ ʰ˄ʱ ˉʰˁʷˍˇ - ˍˎ˔ˈ˄ ʵʽˉ˂ˈˍˎˉʰ 
˃ʹ˄ˏ˃ʰˍʰ ʶʾ˄ʰʽ ʰˉˇʵʶˁˍʱ ˁʰʻ˗ˌ ʹ LƴŦƭǳȄ5. ʰ˄ˍʽˁʰʻʽˋˍʱ ʶʴʴˊʰ˒ʷˌ ˃ʶ ʾʵʽʰ 
˔ˊˇ˄ˇˋ˒ˊʰʴʾʵʰ ˁʰʽ ǘŀƎǎ όƛŘŜƳǇƻǘent writes). 
 

 
ɳʽˁˈ˄ʰ 37: ɳ˄ʶˊʴʷˌ ˋˎ˄ʵˊˇ˃ʷˌ (subscriptions) ̀  ʁMQTT Broker 

 

5.4.3. Telegraf - ʅˎ˂˂ʷˁˍʹˌ ˁʰʽ ɾʶˍʰˍˊˇˉʷʰˌ ɲʶʵˇ˃ʷ˄˖˄ 

ʁ Telegraf ʰˉˇˍʶ˂ʶʾ ˍˇ˄ ʶ˄ʵʽʱ˃ʶˋˇ ˁˊʾˁˇ ˃ʶˍʰ˅ˏ ˍˇˎ MQTT broker ˁʰʽ ˍʹˌ ʲʱˋʹˌ 
ʵʶʵˇ˃ʷ˄˖˄Σ ʰ˄ʰ˂ʰ˃ʲʱ˄ˇ˄ˍʰˌ ˍʹ ˋˎ˄ʵˊˇ˃ʺ όsubscribeύ ˋˍʰ ʻʷ˃ʰˍʰ MQTTΣ ˍʹ˄ ʰ˄ʱ˂ˎˋʹ 
(parsingύ ˍ˖˄ ˃ʹ˄ˎ˃ʱˍ˖˄ JSONΣ ˁʰʽ ˍʹ˄ ˉˊˇ˗ʻʹˋʺ ˍˇˎˌ ˋˍʹ˄ InfluxDB ˋʶ ˃ˇˊ˒ʺ line 
protocolΦ ɶ ˔ˊʺˋʹ ˍˇˎ Telegraf ʰ˄ˍʾ ʰ˄ʱˉˍˎ˅ʹˌ custom ˁ˗ʵʽˁʰ όˉΦ˔Φ Python script ˃ʶ 
ʲʽʲ˂ʽˇʻʺˁʹ paho-mqttύ ˍʶˁ˃ʹˊʽ˗ʻʹˁʶ ˋˍʹ˄ ʶ˄ˈˍʹˍʰ пΦнΦсΦ 
 
ɶ ʵʽʰ˃ˈˊ˒˖ˋʹ ˇˊʾʸʶˍʰʽ ˋˍˇ ʰˊ˔ʶʾˇ telegraf.confΣ ˍˇ ˇˉˇʾˇ ˉˊˇˋʰˊˍʱˍʰʽ όmountύ ˋˍˇ 
container ˖ˌ ˃ˈ˄ˇ-ʰ˄ʰʴ˄˗ˋʽ˃ˇˌ ˍˈ˃ˇˌ όread-only volumeύΦ ɶ ʵʽʰ˃ˈˊ˒˖ˋʹ ʰˉˇˍʶ˂ʶʾˍʰʽ 
ʰˉˈ ˍˊʾʰ ˍ˃ʺ˃ʰˍʰΥ ˍˇ˄ ˉˊʱˁˍˇˊʰ όagentύΣ ˍʽˌ ʶʽˋˈʵˇˎˌ όinputsύΣ ˁʰʽ ˍʽˌ ʶ˅ˈʵˇˎˌ όoutputs). 
ʁ ˉˊʱˁˍˇˊʰˌ ˊˎʻ˃ʾʸʶˍʰʽ ˃ʶ ʵʽʱˋˍʹ˃ʰ ˋˎ˂˂ˇʴʺˌ мл ʵʶˎˍʶˊˇ˂ʷˉˍ˖˄Σ ˃ʷʴʶʻˇˌ ˉʰˊˍʾʵʰˌ 
мΦллл ˃ʶˍˊʺˋʶ˖˄Σ ˁʰʽ ʶ˄ʵʽʱ˃ʶˋʹ ˃˄ʺ˃ʹ млΦллл ˃ʶˍˊʺˋʶ˖˄Φ ɶ ʶ˄ʵʽʱ˃ʶˋʹ ˃˄ʺ˃ʹ 
ʶ˅ʰˋ˒ʰ˂ʾʸʶʽ ˈˍʽ ˋʶ ˉʶˊʾˉˍ˖ˋʹ ˉˊˇˋ˖ˊʽ˄ʺˌ ʰʵˎ˄ʰ˃ʾʰˌ ʶʴʴˊʰ˒ʺˌ ˋˍʹ˄ InfluxDB όˉΦ˔Φ ˁʰˍʱ 
ˍʹ ˋˎ˃ˉʾʶˋʹ ʵʶʵˇ˃ʷ˄˖˄ ʺ ʶˉʰ˄ʶˁˁʾ˄ʹˋʹ ˍʹˌ ʲʱˋʹˌύΣ ˍʰ ʵʶʵˇ˃ʷ˄ʰ ʵʶ˄ ˔ʱ˄ˇ˄ˍʰʽ ʰ˂˂ʱ 
ʰˉˇʻʹˁʶˏˇ˄ˍʰʽ ˍˇˉʽˁʱ ˁʰʽ ʰˉˇˋˍʷ˂˂ˇ˄ˍʰʽ ˃ˈ˂ʽˌ ʰˉˇˁʰˍʰˋˍʰʻʶʾ ʹ ˋˏ˄ʵʶˋʹΦ 
 
ʁˊʾʸˇ˄ˍʰʽ ʵˏˇ ʰ˄ʶ˅ʱˊˍʹˍʶˌ ʶʾˋˇʵˇʽ MQTT consumerΣ ˁʱʻʶ ˃ʾʰ ˋˎ˄ʵʶʵʶ˃ʷ˄ʹ ˋˍˇ˄ ʾʵʽˇ 
broker ˃ ʷˋ˖ TLS: 
 
















































































































































































































