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1 Εηζαγσγή  
 

Οη εμνκνησηέο ππάξρνπλ από ηόηε πνπ  ηα ζύγρξνλα ππνινγηζηηθά ζπζηήκαηα εμνκνηώλνληαη. 

Σν 1965 θπθινθόξεζε ην πξώην ζύζηεκα ππνινγηζηή ην νπνίν βαζίδεηαη εμ νινθιήξνπ ζε 

νινθιεξσκέλα θπθιώκαηα[1]. Με απηό δεκηνύξγεζαλ έλαλ εμνκνησηή κε ζθνπό ηελ ελίζρπζε 

ηεο έθδνζήο ηνπ. ΢ηηο επνρή καο εμνκνησηέο εκθαλίδνληαη ζε όια ηα είδε εθαξκνγώλ. Απηέο νη 

εθαξκνγέο πνηθίιινπλ από νινθιεξσκέλα εηθνληθά κεραλήκαηα έσο ζπζηήκαηα ζηνάο. ΢ηελ 

εξγαζία απηή ζα δνύκε πώο ν θόζκνο ηεο εμνκνίσζεο ζρεηίδεηαη θαη βνεζά ηελ αληίζηξνθε 

κεραληθή πεηζαξρία. 

 

 Όηαλ βιέπεη θαλείο ηελ εμνκνίσζε ζηε ζύγρξνλε επηζηήκε ησλ ππνινγηζηώλ, είλαη 

δπλαηόλ λα αλαιύζεη ό,ηη γίλεηαη αληηιεπηό ζε δύν θύξηεο κεζόδνπο εμνκνίσζεο απηή ησλ 

ιεηηνπξγηθώλ ζπζηεκάησλ θαη ηεο εμνκνίσζεο νδεγηώλ.  

 

   

1.1 Εμνκνίσζε ζπζηήκαηνο 
   

Η εμνκνίσζε ζπζηεκάησλ είλαη κία πνιύ ειθπζηηθή κέζνδνο γηα λα γίλεη ε πιήξεο 

αλαπαξαγσγή ηεο ιεηηνπξγίαο ελόο νινθιεξσκέλνπ ζπζηήκαηνο. Απηό πεξηιακβάλεη όρη κόλν 

ηελ εμνκνίσζε ελόο επεμεξγαζηή θαη κίαο κλήκεο, αιιά επίζεο θαη ησλ πεξηθεξεηαθώλ 

ζπζθεπώλ ηνπ ζπζηήκαηνο. 

 

 Σν πην ζεκαληηθό ζηνηρείν πνπ δηαθνξνπνηεί  ηελ εμνκνίσζε ιεηηνπξγηθώλ ζπζηεκάησλ 

από ηελ εμνκνίσζε εληνιώλ είλαη ε πεξηθεξεηαθή εμνκνίσζε. Δεδνκέλνπ όηη ν ζηόρνο ηεο 

εμνκνίσζεο ζπζηήκαηνο είλαη λα παξέρεη έλα πιήξεο πεξηβάιινλ γηα ην βαζηθό ινγηζκηθό, όπσο 

είλαη έλα ιεηηνπξγηθό ζύζηεκα γηα λα εγθαηαζηαζεί ν εμνκνησηήο πξέπεη λα δηεθπεξαηώλνληαη 

ηα αηηήκαηα γηα θάξηεο γξαθηθώλ, ειεγθηώλ δίζθσλ, ζπζθεπέο δηθηύνπ, θαζώο επίζεο θαη γηα ην 

παξερόκελν BIOS. 
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  Έλα θαιό παξάδεηγκα απηνύ ηνπ ηύπνπ εμνκνίσζεο είλαη ν εμνκνησηήο bochs[2] IA-32. 

Παξέρεη ζην ρξήζηε ηε δπλαηόηεηα λα εγθαζηζηά μέλα ιεηηνπξγηθά ζπζηήκαηα ζε έλαλ εηθνληθό 

δίζθν δηαρεηξηδόκελν από bochs. Όπσο αλαθέξζεθε πξνεγνπκέλσο, απηνύ ηνπ είδνπο πιήξνπο 

ζπζηήκαηνο εμνκνίσζεο ζα δξάζεη όπσο έλαο θπζηθόο ππνινγηζηήο, παξέρνληαο είζνδν θαη 

έμνδν πιεθηξνινγίνπ/πνληηθηνύ, θαζώο θαη άιιεο ζπζθεπέο.  

  

  

1.2 Εληνιέο Εμνκνίσζεο 

    

Η δεύηεξε κνξθή εμνκνίσζεο είλαη απηή πνπ ζα κπνξνύζαλ λα εηπσζνύλ σο εληνιέο 

εμνκνίσζεο. Τπό  ηελ έλλνηα απηή νη εμνκνησηέο εληνιώλ ρεηξίδνληαη κόλν ηα θαζήθνληα 

κεηάθξαζεο ηεο ζπκπεξηθνξάο ηεο CPU ζε ηζνδύλακνπο ινγηθήο θαη κλήκεο ππνινγηζκνύο . 

Απηό ην είδνο εμνκνίσζεο είλαη πην θαηάιιειν γηα ζπγθεθξηκέλε ρξήζε θαη ζα είλαη ην 

επίθεληξν απηήο ηεο εξγαζίαο.  

  

  Η εμνκνίσζε εληνιώλ κπνξεί λα θαλεί πεξηνξηζηηθή κε ηελ πξώηε καηηά. Ωζηόζν, είλαη 

πξνζαξκνζκέλε γηα λα εμππεξεηεί ην ξόιν ελόο εξγαιείνπ, ζε αληίζεζε κε έλα ζύζηεκα 

εμνκνίσζεο πνπ δνπιεύεη σο κηα εθαξκνγή.  

Σν πιενλέθηεκα απηήο ηεο πξνζέγγηζεο είλαη ε δηαθάλεηα θαη ε επειημία. Ελώ δηαηεξείηαη ν 

ζθνπόο βαζηθόο, επηηξέπεη ζην ρξήζηε λα θαζνξίζεη ηη εμνκνηώλεηαη κε κεγαιύηεξν έιεγρν. 

  

   

 2 Εμνκνίσζε, όπσο εθαξκόδεηαη ζε αληίζηξνθε κεραληθή  
    

Δεδνκέλνπ όηη ην επίθεληξν ηεο παξνύζαο εξγαζίαο είλαη ε εμνκνίσζε, όπσο 

εθαξκόδεηαη ζηελ αληίζηξνθε κεραληθή, πξέπεη θαλείο λα εμεηάζεη ηελ ηξέρνπζα θαηάζηαζε 

ησλ πξαγκάησλ θαη ησλ εθαξκνγώλ ηεο ηερλνινγίαο απηήο. Η θαηάζηαζε ηεο αληίζηξνθεο 

κεραληθήο γίλεηαη όιν θαη πην πεξίπινθε. Καζώο ε εθαξκνγή ζπλερίδεη λα εμειίζζεηαη θαη λα 

απνθηά πεξηζζόηεξεο δπλαηόηεηεο, ν απαξαίηεηνο ρξόλνο γηα λα θαηαλνήζεη κηα εθαξκνγή 

κέζσ αληίζηξνθεο κεραληθήο απμάλεη ζε κεγάιν βαζκό. Απηέο νη πνιππινθόηεηεο ζπρλά 

νδεγνύλ ζηελ απνγνήηεπζε θαη ηελ απειπηζία γηα θάπνηνλ πνπ πξνζπαζεί λα θαηαλνήζεη ηηο 

δξάζεηο ζε επίπεδν ζπλαξκνιόγεζεο ελόο πξνγξάκκαηνο ζε ζηαηηθή απνζπλαξκνιόγεζε.  

  

  

 2.1 Πνιύπινθεο δηαδξνκέο θώδηθα 

 
Έλα ζπρλό αλππέξβιεην έξγν, όηαλ γίλεηαη αλαζηξνθή ινγηζκηθνύ, είλαη νη πνιύπινθεο 

δηαδξνκέο θώδηθα. Οπνηνδήπνηε δπαδηθό δεδνκέλν κπνξεί λα πεξηέρεη ρηιηάδεο, δύζθνιεο ζηελ 

θαηαλόεζε θαη ρξνλνβόξεο ιεηηνπξγίεο. Είηε απηό εκθαλίδεηαη σο κία κεγάιε ιεηηνπξγία, είηε 

ζαλ εθαηνληάδεο ιεηηνπξγίεο, ην πξόβιεκα παξακέλεη. Η θαηαλόεζε ηνπ θώδηθα δηαδξνκήο 

είλαη απαξαίηεηε γηα ηε ζπλνιηθή θαηαλόεζε ηεο ινγηθήο ελόο πξνγξάκκαηνο. Ωο εθ ηνύηνπ 

κπνξεί λα είκαζηε ζε ζέζε λα ρξεζηκνπνηήζνπκε ηελ εμνκνίσζε γηα λα απνθξππηνγξαθήζνπκε 

θξπθνύο θόκβνπο.   

 



 

 

Θεσξήζηε ην παξαθάησ παξάδεηγκα σο κία πεξίπινθε δηαδξνκή θώδηθα όπσο απηή εκθαλίδεηαη 

ζην IDA[3] 

   

 
   

        Γηα λα αλαζηξαθεί ζηαηηθά ε ιεηηνπξγία απηήο ηεο εληαίαο ζπλάξηεζεο ζε δπαδηθό 

ζύζηεκα ζα ρξεηαζηεί έλα κεγάιν ρξνληθό δηάζηεκα. Αλη’ απηνύ ηα νξίζκαηα ηεο ζπλάξηεζεο 



κπνξεί λα πξνζδηνξηζηνύλ θαη ε ζπκπεξηθνξά ηνπ θώδηθα λα πξνζνκνησζεί. Σα απνηειέζκαηα 

κπνξνύλ ζηε ζπλέρεηα λα ρξεζηκνπνηεζνύλ γηα λα θαζνξηζζνύλ νη ηξνπνπνηήζεηο θαη ε ινγηθή 

πνπ ιακβάλεηαη ππόςε θαηά ηελ πινπνίεζεο,  ζύκθσλα κε απηέο ηηο πιεξνθνξίεο. Ελώ απηό 

κπνξεί λα θαίλεηαη ζαλ κηα ππεξαπινύζηεπζε ελόο πεξίπινθνπ πξνβιήκαηνο, ζα θαλεί όηη ν 

PyEmu κπνξεί εύθνια λα πεηύρεη απηά κέζσ δηαθόξσλ κεζόδσλ. 

  

2.2 Δηθνξνύκελνο Κώδηθαο 

      

Έλα άιιν παξάδεηγκα ζην νπνίν ζα αλαθεξζνύκε ζύληνκα ζε απηό είλαη έλα θαηλνκεληθά 

δηθνξνύκελν ηκήκα θώδηθα πνπ εκπνδίδεη ηε δηαδηθαζία ηεο αληίζηξνθεο κεραληθήο. Απηή είλαη 

κηα ζπλήζεο αλεπηζύκεηε ελέξγεηα ηεο ζηαηηθήο αλάιπζεο ελόο πξνγξάκκαηνο αιιά δελ 

απνηειεί πξόβιεκα θαηά ηελ άκεζε αλάιπζε κε ηε ρξήζε ελόο πξνγξάκκαηνο εληνπηζκνύ 

ζθαικάησλ. Ωζηόζν, εάλ ππάξρεη ε επηζπκία κεηαθνξάο κέζσ κηαο απόιπηα ζηαηηθήο κεζόδνπ 

αλάιπζεο, ρσξίο λα ρξεηαζηεί λα θαηαθύγνπκε ζηε ρξήζε πξνγξακκάησλ απνζθαικάησζεο, ην 

πξόβιεκα ηνπ δηθνξνύκελνπ θώδηθα ζα πξέπεη λα αληηκεησπηζηεί..  

   

 Παξάδεηγκα δηθνξνύκελνπ ηκήκαηνο θώδηθα   

   

  
    

  Με κία πξώηε καηηά απηό ην απόζπαζκα θώδηθα ελόο βαζηθνύ ηκήκαηνο θώδηθα δελ 

δίλεη ζηελ πξαγκαηηθόηεηα πνιιέο πιεξνθνξίεο. Αθόκα θαη αλ δηαηεξήζνπκε ηελ ππόινηπε 

ζπλάξηεζε αλέπαθε, ην ελ ιόγσ ηκήκα θώδηθα έρεη 7 θιάδνπο, δηάθνξεο ηνπηθέο κεηαβιεηέο, 

θαη απηό πνπ θαίλεηαη είλαη έλα αληηθείκελν ή θάπνηνπ είδνπο δνκή. Επί ηνπ παξόληνο δελ 

ππάξρνπλ κέζα γηα λα βνεζήζνπλ έλαλ εξεπλεηή ζηελ νξγάλσζε θαη θαηαλόεζε απηνύ ηνπ 



βαζηθνύ ηκήκαηνο θώδηθα. ΢ε απηή ηελ πεξίπησζε έλαο εμνκνησηήο δεκηνπξγίαο ζελαξίσλ ζα 

βνεζήζεη ζεκαληηθά, θάλνληαο ηελ αληίζηξνθε κεραληθή δηαδηθαζία πην απνηειεζκαηηθή.  

   

 2.3 Σπζθόηηζε Κώδηθα  

  

Αλ θαη δελ είλαη θαη 'αλάγθελ γλσζηό ζηηο ππεξεζίεο παξαγσγήο, ν θώδηθαο ζπζθόηηζεο 

θεξδίδεη ζεκαληηθό έδαθνο ζε εηαηξείεο πνπ πξνζπαζνύλ λα πξνζηαηεύζνπλ ηελ πλεπκαηηθή 

ηνπο ηδηνθηεζία. Με ηελ εκθάληζε θαη ηνλ πνιιαπιαζηαζκό ηεο αληίζηξνθεο κεραληθήο σο 

κέζν γηα ηελ απόθηεζε  πιενλεθηήκαηνο έλαληη ελόο αληαγσληζηή, πνιιέο θνξέο κηα εηαηξεία 

κπνξεί λα πξνζζέζεη απξνζπέιαζηα ηκήκαηα, γηα λα απνηξέςεη απηό θαη λα πξνζηαηέςεη ηα 

κπζηηθά ηεο. 

     

  Ο ηερληθέο ζπζθόηηζεο θώδηθα πνηθίιινπλ από παξαπιαλεηηθέο κεζόδνπο 

ζπλαξκνιόγεζεο, εμαπάηεζεο απνζπλαξκνιόγεζεο θαη εληνπηζκνύ ζθαικάησλ, έσο παξάδνζε 

ζπλαξηήζεσλ ζε εθαξκνγή κε ζθνπό ηελ εμαπάηεζε κηαο πηζαλνύο αληίζηξνθεο κεραληθήο. 

Δεδνκέλνπ όηη απηό γίλεηαη θνηλόο ηόπνο γηα όια ηα ινγηζκηθά, πξέπεη θαλείο λα έρεη έλα κέζν 

γηα ηε γξήγνξε κείσζε ηεο πνιππινθόηεηαο, όπσο απηή πξνθύπηεη ιόγσ ηεο ζεκαζίαο απηώλ 

ησλ πξαγκάησλ.  

   

Έλα απιό παξάδεηγκα ηεο ζπζθόηηζεο 

   

 
   

   

  Σν παξαπάλσ παξάδεηγκα δείρλεη κηα πηζαλή πξνζπάζεηα ελόο νπνηνπδήπνηε ζεαηή λα 

αλαηξέςεη ό,ηη πξαγκαηηθά κπνξεί λα ζπκβαίλεη. Θα κπνξνύζε, επίζεο, λα είλαη κηα πξνζπάζεηα 

λα απνηξαπεί ν απνζπλαξκνγεηήο από ηε ζσζηή αλάιπζε ζε δπαδηθό επίπεδν. ΢ε απηήλ ηελ 

πεξίπησζε κπνξεί θαλείο λα ρξεζηκνπνηήζεη έλαλ εμνκνησηή γηα λα ηξέμεη όιεο ηηο δηαδξνκέο 

θώδηθα πνπ νδεγνύλ ζε απηή ηε ζπλάξηεζε θαη δηαηεξνύλ ηηο αμίεο, όπσο απηέο 

ηξνπνπνηήζεθαλ θαηά ηε δηάξθεηα ηεο εθηέιεζεο.  

Απηό κπνξεί ελδερνκέλσο λα επηηαρύλεη ηε δηαδηθαζία θαζνξηζκνύ γηα ην  πώο 

ρξεζηκνπνηήζεθαλ νη ηηκέο , ή εάλ έρνπλ θακία ζεκαζία ζε όια απηά.  



  

 

  

 2.4 Χξόλνο 

    

Ο ρξόλνο είλαη ν πην πνιύηηκνο θαη αμηνπνηήζηκνο από ηνπο πόξνπο πνπ ζρεηίδνληαη κε ηελ 

αληίζηξνθε κεραληθή.  

Πξνρσξώληαο ζην πεδίν ηνπ ρξόλνπ, πξέπεη πάληνηε λα πεξηιακβάλεηαη ε κείσζε ηνπ ρξόλνπ 

πνπ ρξεηάδεηαη γηα λα εμεηαζηνύλ πιήξσο ηα θνκκάηηα ελόο δπαδηθνύ θώδηθα θαη λα θηάζεη ζην 

κπζηθό 100% ηνπ ζηόρνπ σο πξνο ηελ θάιπςε ηνπ θώδηθα. Απηό ζα επηηεπρζεί κε έλα 

ζπλδπαζκό ζελαξίσλ θαη εξγαιείσλ πνπ βνεζνύλ εζηηάδνληαο ζην εγρεηξίδην αλάιπζεο.    

   

 Είλαη δύζθνιν λα πνζνηηθνπνηεζεί ν ρξόλνο πνπ κπνξεί λα ρξεηαζηεί γηα λα θαηαλνήζεη 

θαλείο πιήξσο έλαλ δεδνκέλν δπαδηθό θώδηθα.  

Πνιινί παξάγνληεο πξέπεη λα ιακβάλνληαη ππόςε θαηά ηνλ θαζνξηζκό ηνπ ηξόπνπ κε ηνλ νπνίν 

κπνξεί λα ζπαηαιεζεί πνιύο ρξόλνο. Σν κέγεζνο, νη επηπινθέο, ε επάξθεηα, θαη ε νξγάλσζε 

όισλ παίδνπλ ζεκαληηθό ξόιν ζηε ρξνληθή εμίζσζε όζνλ αθνξά ηελ αληίζηξνθε κεραληθή. Σν 

αθόινπζν παξάδεηγκα είλαη έλα ζηηγκηόηππν από έλα ζεκαληηθό θνκκάηη  ινγηζκηθνύ θαη ησλ 

ζπλαξηήζεσλ ηνπ.  

 

   



  

  Όπσο κπνξνύκε λα δνύκε απηόο ν δπαδηθόο θώδηθαο έρεη  27754 ζπλαξηήζεηο. 

Παξαηεξήζηε ην κήθνο ησλ ηαμηλνκεκέλσλ ζπλαξηήζεσλ. ΢ε απηό ην παξάδεηγκα βιέπνπκε 

ζπλαξηήζεηο κήθνπο 0x4A87 (19079) bytes!  

Τπνζέηνληαο έλα εμεηδηθεπκέλν ινγηζκηθό αληίζηξνθεο κεραληθήο ζα δηαξθέζεη πεξίπνπ 10 

ιεπηά αλά ζπλάξηεζε, γηα έλα θηιόδνμν ρξνλνδηάγξακκα an ambitious time frame, (απηό αγλνεί 

ην γεγνλόο όηη 950 από ηηο ζπλαξηήζεηο μεπεξλνύλ αξθεηά ηα 1024 bytes) ν ρξόλνο πνπ ζα 

ρξεηαζηεί γηα λα αληηζηξέςεη ην ινγηζκηθό είλαη  

   

((27754 * 10) / 60) / 24 = 193 κέξεο 
    

Αλ ππνζέζνπκε όηη ζα ρξεηαζηνύλ 10 ιεπηά αλά ζπλάξηεζε γεγνλόο παξάινγν, αιιά 

αθόκε θαη κε ηνλ ππεξάλζξσπν ζην ηηκόλη νπηζζνπνξείαο ζα ηνπ έπαηξλε 193  εκέξεο, ώζηε λα 

θαηαλνήζεη πιήξσο ην 100% ηνπ ηκήκαηνο ηνπ ινγηζκηθνύ. Όπσο κπνξεί λα δεη θαλείο 

μεθάζαξα, ε κείσζε ηνπ ρξόλνπ κε ζθνπό ηελ θαηαλόεζε ησλ ζπλαξηήζεσλ απνηειεί 

ζεκαληηθή πξνηεξαηόηεηα. Η εμνκνίσζε είλαη κηα ηερληθή πνπ κπνξεί λα βνεζήζεη ζε κεγάιν 



βαζκό ζε απηόλ ηνλ ηνκέα.  

    

    

 2.5 Τρέχονηα Εξγαιεία 

  

Η ηξέρνπζα ιίζηα ησλ δηαζέζηκσλ εξγαιείσλ γηα ηελ αληίζηξνθε κεραληθή θαη ηα εξγαιεία πνπ 

ζηεξίδνληαη θπξίσο ζηελ Python κεγαιώλεη θαζεκεξηλά. Με εξγαιεία πνπ έρνπλ αλαπηπρζεί κε 

επαγγεικαηηζκό όπσο ην BinNavi[4], ηα έξγα θνηλνηήησλ αλνηρηνύ θώδηθα, όπσο ην PaiMei[5] 

θαη  ηα ζελάξηα, θαζώο επίζεο άιιεο επηπξόζζεηεο ιεηηνπξγίεο πνπ δεκηνπξγήζεθαλ κέζσ 

θνηλνηηθήο ζπλεηζθνξάο γηα ην IDA Pro,δελ ππάξρεη θακία έιιεηςε επηινγώλ πνπ βνεζνύλ ζηα 

πξναλαθεξζέληα πξνβιήκαηα. Ωζηόζν, ζήκεξα ππάξρεη κόλν έλαο εμνκνησηήο πνπ ζρεηίδεηαη 

κε ηελ αληίζηξνθε κεραληθή. Ο IDA Pro plugin idax86emu[6] ηνπ Chris Eagle επηηξέπεη ζε έλαλ 

ρξήζηε λα πξνζζέηεη ηηκέο ζε κηα ζηνίβα, λα αιιάδεη θαη λα παξαθνινπζεί ηα κεηξώα, αθόκα 

θαη λα εμνκνηώζεη βηβιηνζήθεο πνπ θαιεί. Αλ θαη απηή είλαη κηα πνιύ θαιή πξόζζεηε 

ιεηηνπξγία θαη είλαη πξνθαλή ηα  νθέιε ηεο, νδεγεί ζηελ έιιεηςε επειημίαο θαη 

επεθηαζηκόηεηαο. Οη πξόζζεηεο ιεηηνπξγίεο πνπ είλαη γξακκέλεο ζε C, όπσο γηα παξάδεηγκα 

όιεο νη πξόζζεηεο ιεηηνπξγίεο ηνπ IDA , κπνξεί λα είλαη κηα επινγία ή κηα θαηάξα. 

Αλακθηζβήηεηα, κπνξεί θαλείο λα αζθήζεη δπλακηθό έιεγρν, λα παξαθνινπζεί ή λα ηξνπνπνηεί 

ηηκέο ζρεηηθέο κε ηελ πινπνίεζε κε εγγελή ηαρύηεηα θαη ηελ επθνιία κηαο γιώζζαο 

πξνγξακκαηηζκνύ. Δελ επηηξέπεη απιά εύθνιε επέθηαζε αιιά θαη ηελ αιεζηλή ελζσκάησζε ηεο 

ξνήο εξγαζηώλ.   

   

 3 Η Αξρηηεθηνληθή PyEmu  

 

Πξνηνύ πξνρσξήζνπκε ζε ιεπηνκέξεηεο ηεο αξρηηεθηνληθήο πνπ ζρεηίδνληαη κε ηνλ PyEmu, ζα 

πξέπεη πξώηα λα εμεηάζνπκε γηαηί επηιέρζεθε ε Python σο κηα γιώζζα πξνγξακκαηηζκνύ. 

Πξνθαλώο, δελ είλαη θνηλή πξαθηηθή λα εμνκνηώλεηαη θώδηθαο ρακεινύ επηπέδνπ ζε γιώζζα 

πςεινύ επηπέδνπ. Δεδνκέλνπ όηη ε ζπλαξκνιόγεζε ρακεινύ επηπέδνπ ιεηηνπξγεί ζύκθσλα κε 

ηελ απιή βαζηθή ππνινγηζηηθή ινγηθή ζεσξείηαη όηη ζα είλαη απιό λα εμνκνησζεί ζε κηα γιώζζα 

όπσο ε Python. Επίζεο, έλαο αιιά θαζνξηζηηθόο παξάγνληαο γηα ηελ επηινγή ηεο γιώζζαο ήηαλ 

νη ηξέρνπζεο εμειίμεηο ζε άιια εξγαιεία ηεο Python. 

  

 Πνιινί άλζξσπνη απνιακβάλνπλ ηε ρξήζε ηεο Python θαη ζπλεπώο έρνπλ δεκηνπξγήζεη 

εξγαιεία γύξσ από απηή γηα λα βνεζήζνπλ ζηα θαζήθνληα ηεο όζνλ αθνξά ζηελ αληίζηξνθε 

κεραληθή. Σν IDAPython [7] ππάξρεη γηα λα επηηξέπεη ηελ πξόζβαζε ζελαξίσλ ζηε γιώζζα 

πξνγξακκαηηζκνύ(IDC)   IDA Pro θαζώο επίζεο επηπξόζζεησλ εξγαιεηώλ SDK. Απηό από κόλν 

ηνπ δίλεη ακέηξεηεο επηινγέο, κία είλαη ε θαηαζθεπή ησλ πξόζζεησλ βηβιηνζεθώλ ζηελ θνξπθή 

ηεο γιώζζαο. Μία από απηέο ηηο βηβιηνζήθεο είλαη PIDA [8], κηα βηβιηνζήθε αθαίξεζεο γηα 

γξήγνξε πξόζβαζε ζε δνκηθέο πιεξνθνξίεο ζρεηηθά κε ηελ ηξέρνπζα δπαδηθή 

απνζπλαξκνιόγεζε ζηελ IDA.   

   

  Εθηόο από ηελ IDA, ππάξρνπλ θαη άιια εξγαιεία γηα ηε δσληαλή αλάιπζε θαη δπαδηθή 

επεμεξγαζία. Η  Pydbg[9] είλαη κηα βηβιηνζήθε ηεο Python πνπ ηπιίγεη ηελ κεηξηθή win32 

debugging ΑPI πνπ επηηξέπεη κηα έξεπλα εθαξκνγήο επέιηθησλ ζελαξίσλ γηα ηνλ έιεγρν 

ζθαικάησλ πνπ ζπκπεξηιακβάλνληαη θαηά ηελ εθηέιεζε, ηελ πξόζβαζε ζηε κλήκε, θαζώο θαη 

ζε πιεξνθνξίεο γηα πιαίζηα όπσο είλαη ηα κεηξώα.. Η Pefile[10] είλαη άιιε κηα βηβιηνζήθε γηα 



ηελ επεμεξγαζία εθηειέζηκσλ PE αξρείσλ ζε Python. Απηή ε βηβιηνζήθε επηηξέπεη  ηελ 

κεηαγιώηηηζε ησλ ζεκαληηθώλ πιεξνθνξηώλ πνπ αθνξνύλ ζε έλα εθηειέζηκν γηα ηελ 

απνζπλαξκνιόγεζε ζπκπεξηιακβαλνκέλσλ ησλ εηζαγσγώλ, ηνπ θώδηθα θαη ησλ ηκεκάησλ 

δεδνκέλσλ, θαζώο επίζεο ησλ  δηεπζύλζεσλ ησλ ζεκείσλ εηζόδνπ. Σέινο, ππάξρεη ε  pydasm 

[11], ε νπνία είλαη κηα δηεπαθή ηεο Python γηα ηνλ απνζπλαξκνινγεηή ηεο βηβιηνζήθεο 

libdasm[12]. Η Pydasm κπνξεί απζαίξεηα λα ρεηξίδεηαη ηελ απνζπλαξκνιόγεζε ησλ νδεγηώλ 

θαη  επηηξέπεη ζε έλαλ εμνκνησηή λα είλαη αθόκε πην επέιηθηνο ζε ιεηηνπξγία. 

  

 3.1 Επηζθόπεζε  

 

Η αξρηηεθηνληθή PyEmu ιεηηνπξγεί παξέρνληαο ζηνλ ρξήζηε έλαλ επέιηθην θαη 

αθεξεκέλν API κε ηε κνξθή ηεο θαηεγνξίαο PyEmu. Η θαηεγνξία απηή ζα ρεηξηζηεί ηελ 

εθηέιεζε ησλ νδεγηώλ, ηελ αλάθηεζε ηεο κλήκε θαη θάζε πιεξνθνξία πνπ έρεη δεηεζεί από 

ηνπο ρξήζηεο. Η αξρηηεθηνληθή PyEmu ρσξίδεηαη ζε ηξεηο θαηεγνξίεο, ζπκπεξηιακβαλνκέλσλ 

ησλ PyCPU, PyMemory, θαη θπζηθά PyEmu. Με ην δηαρσξηζκό απηώλ ησλ πηπρώλ ελόο 

εμνκνησηή, κπνξνύκε λα παξέρνπκε ηνλ έιεγρν γηα ην πώο ιεηηνπξγεί θάζε ππνζύζηεκα. Απηή ε 

δπλαηόηεηα είλαη ε νπζία ηεο PyEmu. Ωο ρξήζηεο, ε ηθαλόηεηα λα ειέγρεη ηηο ζέζεηο κλήκεο, 

ηελ εθηέιεζε ησλ εληνιώλ θαη ηελ εθηέιεζε κέζσ θαζαξώλ κεζόδσλ είλαη απίζηεπηα επέιηθηε. 

  

 Όηαλ ν PyEmu είλαη επηθνξηηζκέλνο κε ηελ εθηέιεζε, δίλεη νδεγίεο ζηελ PyCPU λα 

εθηειέζεη κηα απιή εληνιή. Η PyCPU ζα δεηήζεη ηε κλήκε γηα ηελ ελ ιόγσ νδεγία από ηνλ 

PyEMU ν νπνίνο ζηε ζπλέρεηα ζα δηαβηβάζεη ηελ αίηεζε ζηελ PyMemory. Σν αληίζεην 

ζπκβαίλεη όηαλ ε αίηεζε επηζηξέθεηαη. 

   

Απηό κπνξεί λα θαίλεηαη κε-δηαηζζεηηθό, αιιά, επεηδή ν ρξήζηεο έρεη ηε δπλαηόηεηα λα ειέγρεη 

όιεο ηηο πηπρέο απηήο ηεο δηαδηθαζίαο κέζσ ηνπ PyEmu, απηή απαηηείηαη. Η αιιειεπίδξαζε 

απνδεηθλύεηαη παξαθάησ.     

  

 
   



   

 Απηόο είλαη ν ππξήλαο ηνπ ηξόπνπ ιεηηνπξγίαο ηνπ παθέηνπ PyEmu. ΢ε γεληθέο γξακκέο, 

ν ρξήζηεο ζα πξέπεη λα δηαζπλδέεηαη κόλν κε ηηο θιάζεηο ηνπ PyEmu, όιεο νη ρξήζηκεο 

πιεξνθνξίεο εθηίζεηαη κέζσ δεκόζησλ κεζόδσλ θαηά ηε δεκηνπξγία εκθαλίζεσλ ηνπ PyEmu 

από ηελ παξαγόκελε θιάζε. Δελ ππάξρεη ηίπνηα λα πσ, εάλ θάπνηνο δε ζέιεη λα δεκηνπξγήζεη 

λέεο θιάζεηο θαη λέα ζηξώκαηα αθαίξεζεο.   

 
3.1 PyCPU  

 
  Η PyCPU είλαη ε θαξδηά ηνπ εμνκνησηή PyEmu. Η PyCPU ρεηξίδεηαη όιεο ηηο ινγηθέο 

εληνιέο, εθηέιεζεο θαη ησλ ζρεηηθώλ κε ηελ εθηέιεζε θαζεθόλησλ ηνπ επεμεξγαζηή. Η δνπιεηά 

ηεο θεληηξηθήο κνλάδαο επεμεξγαζίαο είλαη λα εθηειεί κηα δεδνκέλε νδεγία πνπ βαζίδεηαη 

απζηεξά ζηηο πξνδηαγξαθέο αλαθνξάο ηεο Intel[13]. Όπσο θαη κε θάζε θνκκάηη ηεο 

αξρηηεθηνληθήο PyEmu, ν θώδηθαο CPU πξνζπαζεί λα ρεηξηζηεί απηόλνκα όιεο απηέο ηηο 

απαξαίηεηεο ιεηηνπξγίεο.  

   

 Η πην βαζηθή δξάζε είλαη ε εθηέιεζε κηαο εληνιήο. Γηα ηελ αλάθηεζε απηήο ηελ εληνιήο 

έρνπκε πξόζβαζε ζηε κλήκε ηνπ ηξέρνληα δείθηε δηεύζπλζεο ηεο εληνιήο θαη ηελ παξάδνζε ηεο 

κλήκεο ζην pydasm. Σν Pydasm καο επηηξέπεη λα απνθσδηθνπνηνύκε ζσζηά ηελ επηζπκεηή 

νδεγία ζε θώδηθα εληνιώλ θαη ηειεζηέο. Απηή ε απιή ιεηηνπξγία είλαη ε νπζία ηεο PyEmu. 

Επηηξέπνληαο ν εμνκνησηήο ηελ απζαίξεηε απνθσδηθνπνίεζε ησλ νδεγηώλ, βνεζά ζηελ 

εμππεξέηεζε δηαθόξσλ ζπλαξηήζεσλ ζε όπνην πεξηβάιινλ ζέινπκε, ζπκπεξηιακβαλνκέλσλ 

ησλ δώλησλ αλαιύζεσλ κέζσ Pydbg ή ζηαηηθώλ αλαιύζεσλ κέζσ ηνπ IDA Pro. 

  

 
  def execute(self):  
  # Save our old instruction pointer  

  oldeip = self.EIP  

   

  # Fetch raw instruction from memory  

  rawinstruction = self.get_memory(self.EIP, 32)  

  if not rawinstruction:  

      print "[!] Problem fetching raw bytes from 0x%08x" %  

 (self.EIP)  

   
  return False  

   

# Decode instruction from raw returning a pydasm.instruction 

instruction = pydasm.get_instruction(rawinstruction,  

 pydasm.MODE_32)  

  if not instruction:  

        print "[!] Problem decoding instruction"  

   

     return False  

   

  pyinstruction = PyInstruction(instruction)  

   

   

  As can be seen once we have grabbed the next instruction we can then 

call into our proper mnemonic handler.  

   



  pyinstruction.mnemonic = pyinstruction.mnemonic.split()[0]  

   

  if pyinstruction.mnemonic in self.supported_instructions:  

      if not  

self.supported_instructions[pyinstruction.mnemonic](pyinstruction): 

        return False  

  else:  

      print "[!] Unsupported instruction %s" %  

 pyinstruction.mnemonic  

         return False  

   

  if self.EIP == oldeip:  

   #print "[*] Updating eip from 0x%08x -> 0x%08x" %  

 (self.EIP, self.EIP + pyinstruction.length)  

       self.EIP += pyinstruction.length  

   

  return True 

 

     

  Ο PyEmu ρξεζηκνπνηεί ηερληθέο βειηίσζεο ηεο κλήκεο, έηζη ώζηε λα κπνξεί λα ρεηξηζηεί 

θαζαξά νκάδεο θώδηθα εληνιώλ κέζα ζε έλα κλεκνληθό. Δεδνκέλνπ όηη ηα κλεκνληθά έρνπλ 

πνιιαπινύο ηξόπνπο ιεηηνπξγίαο απηό επηηξέπεη ζηνπο πξνγξακκαηηζηέο ηελ επέθηαζε ηεο  

PyCPU, έηζη ώζηε εύθνια λα πξνζζέηνπλ εύθνια πεξηζζόηεξα, αλ ρξεηάδεηαη θαη λα 

εθαξκόδνπλ κλεκνληθά θαη θώδηθεο εληνιώλ ζην επίπεδν αγθίζηξσζεο. ΢ήκεξα ν PyEmu 

ππνζηεξίδεη 100 + Intel IA-32 νδεγίεο. Ελώ θάπνηνο κπνξεί λα ζεκεηώζεη όηη νη πξνδηαγξαθέο 

ηεο Intel πεξηιακβάλνπλ πάλσ από 400 κλεκνληθά, ζεκαληηθό γηα λα γίλεη θαηαλνεηό όηη ζηηο 

πεξηζζόηεξεο πεξηπηώζεηο (είλαη πεξίπνπ 50) ρξεζηκνπνηήζεθαλ ζε εθαξκνγέο πξαγκαηηθνύ 

θόζκνπ. 

 

  Μόιηο ε PyCPU έρεη ηα θαηάιιεια κλεκνληθά, ηα ζέηεη ζε ζπλαξηήζεηο πνπ ρεηξίδνληαη 

ηε ζπγθεθξηκέλε εληνιή. Ο PyEmu επηδηώθεη λα είλαη εύθνιν λα επεθηαζεί ην κεγαιύηεξν κέξνο 

ηεο κλήκεο θαη ηνπ θώδηθα εληνιώλ ρεηξηζκνύ πνπ έρνπλ πξν-δεκηνπξγεζεί θαη επηηξέπνπλ ηελ 

νκνηόκνξθε εκθάληζε θαη ηε ιεηηνπξγία όισλ ησλ νδεγηώλ. 

 

  
 def CMP(self, instruction):  
  op1 = instruction.op1  

  op2 = instruction.op2  

     op3 = instruction.op3  

   

  so = instruction.operand_so()  

  ao = instruction.address_so()  

   

  op1value = ""  

  op2value = ""  

  op3value = ""  

  op1valuederef = None  

  op2valuederef = None  

   

  #38 /r CMP r/m8,r8 Compare r8 with r/m8  

  if instruction.opcode == 0x38:  

   

   size = 1  



   

   if op1.type == pydasm.OPERAND_TYPE_REGISTER:  

      op1value = self.get_register(op1.reg, size)  

      op2value = self.get_register(op2.reg, size)  

   

      # Do logic  

      result = op1value - op2value  

   

      self.set_arithmetic_flags(op1value, op2value,  

 result, size)  

   

   elif op1.type == pydasm.OPERAND_TYPE_MEMORY:  

      op1value = self.get_memory_address(instruction,  

 1, size)  

          op2value = self.get_register(op2.reg, size)  

   

      # Do logic  

      op1valuederef = self.get_memory(op1value, size)  

   

      result = op1valuederef - op2value  

   

      self.set_arithmetic_flags(op1valuederef,  

 op2value, result, size)  

  

         #39 /r CMP r/m16,r16 Compare r16 with r/m16  

         #39 /r CMP r/m32,r32 Compare r32 with r/m32  

         elif instruction.opcode == 0x39:  

   

      if so:  

    size = 2  

      else:  

    size = 4  

   

      if op1.type == pydasm.OPERAND_TYPE_REGISTER:  

         op1value = self.get_register(op1.reg, size)  

             op2value = self.get_register(op2.reg, size)  

   

    # Do logic  

    result = op1value - op2value  

   

        self.set_arithmetic_flags(op1value, op2value,  

result, size)  

   

   elif op1.type == pydasm.OPERAND_TYPE_MEMORY:  

         op1value = self.get_memory_address(instruction,  

1, size)  

         op2value = self.get_register(op2.reg, size)  

   

     # Do logic  

     op1valuederef = self.get_memory(op1value, size)  

   

         result = op1valuederef - op2value  

   

     self.set_arithmetic_flags(op1valuederef,  

op2value, result, size)  

   

  #3B /r CMP r16,r/m16 Compare r/m16 with r16  



  #3B /r CMP r32,r/m32 Compare r/m32 with r32  

  elif instruction.opcode == 0x3b:  

   

   if so:  

       size = 2  

   else:  

       size = 4  

   

   op1value = self.get_register(op1.reg, size)  

   

   if op2.type == pydasm.OPERAND_TYPE_REGISTER:  

       op2value = self.get_register(op2.reg, size)  

   

       # Do logic  

       result = op1value - op2value  

   

       self.set_arithmetic_flags(op1value, op2value, result, size)  

   

        elif op2.type == pydasm.OPERAND_TYPE_MEMORY:  

       op2value = self.get_memory_address(instruction,  

 2, size)  

   

   # Do logic  

   op2valuederef = self.get_memory(op2value, size)  

   

   result = op1value - op2valuederef  

   

   self.set_arithmetic_flags(op1value,  

 op2valuederef, result, size)  

   

  #3C ib CMP AL, imm8 Compare imm8 with AL  

  elif instruction.opcode == 0x3c:  

   

   size = 1  

   

   op1value = self.get_register(0, size)  

   op2value = op2.immediate & self.get_mask(size)  

   

   # Do logic  

   result = op1value - op2value  

   

   self.set_arithmetic_flags(op1value, op2value, result,  

 size)  

   

  #3D id CMP EAX, imm32 Compare imm32 with EAX  

  #3D iw CMP AX, imm16 Compare imm16 with AX  

  elif instruction.opcode == 0x3d:  

   

   if so:  

      size = 2  

   else:  

      size = 4  

   

   op1value = self.get_register(0, size)  

   op2value = op2.immediate & self.get_mask(size)  

   

   # Do logic  



   result = op1value - op2value  

   

   self.set_arithmetic_flags(op1value, op2value, result,  

 size)  

   

  #81 /7 id CMP r/m32,imm32 Compare imm32 with r/m32  

  #81 /7 iw CMP r/m16, imm16 Compare imm16 with r/m16  

  elif instruction.opcode == 0x81 and instruction.extindex  

 == 0x7:  

   

  if so:  

     size = 2  

  else:  

     size = 4  

   

  if op1.type == pydasm.OPERAND_TYPE_REGISTER:  

      op1value = self.get_register(op1.reg, size)  

      op2value = op2.immediate & self.get_mask(size)  

   

      # Do logic  

      result = op1value - op2value  

   

      self.set_arithmetic_flags(op1value, op2value,  

 result, size)  

   

   elif op1.type == pydasm.OPERAND_TYPE_MEMORY:  

      op1value = self.get_memory_address(instruction,  

 1, size)  

      op2value = op2.immediate & self.get_mask(size)  

   

      # Do logic  

      op1valuederef = self.get_memory(op1value, size)  

   

      result = op1valuederef - op2value  

   

      self.set_arithmetic_flags(op1valuederef,  

 op2value, result, size)  

   

   

  #83 /7 ib CMP r/m16,imm8 Compare imm8 with r/m16  

  #83 /7 ib CMP r/m32,imm8 Compare imm8 with r/m32  

  elif instruction.opcode == 0x83 and instruction.extindex  

 == 0x7:  

   

  if so:  

     size = 2  

  else:  

     size = 4  

   

  if op1.type == pydasm.OPERAND_TYPE_REGISTER:  

      op1value = self.get_register(op1.reg, size)  

      op2value = op2.immediate & self.get_mask(size)  

   

      # Do logic  

      result = op1value - op2value  

   

   self.set_arithmetic_flags(op1value, op2value,  



 result, size)  

   

   elif op1.type == pydasm.OPERAND_TYPE_MEMORY:  

       op1value = self.get_memory_address(instruction,  

 1, size)  

       op2value = op2.immediate & self.get_mask(size)  

   

         # Do logic  

       op1valuederef = self.get_memory(op1value, size)  

   

       result = op1valuederef - op2value  

   

       self.set_arithmetic_flags(op1valuederef,  

 op2value, result, size)  

   

    else:  

        return False  

   

    return True   

     

   

  Απηή ε ιεπηνκεξήο εηζαγσγή ηεο εληνιήο CMP ζα πξέπεη λα είλαη πνιύ επαλάγλσζηε 

θαη θαηαλνεηή. Όηαλ ε PyCPU εθηειεί ηελ κλεκνληθή ιεηηνπξγία, ζηε ζπλέρεηα, θαζνξίδεη πνηνο 

θώδηθαο εληνιώλ δεηάηαη, θαη κε βάζε ηηο πξνδηαγξαθέο ηεο Intel πξνζδηνξίδεηαη ην είδνο ηνπ 

ηειεζηή κε ηνλ νπνίν θαηαπηαλόκαζηε. Απηό εθηειεί ηελ ινγηθή ηνπ θώδηθα εληνιώλ θαη ζέηεη 

ηα θαηάιιεια κεηξώα, ηε κλήκε, θαη ηηο αληίζηνηρεο ζεκαίεο CPU, αλ είλαη απαξαίηεην. 

  

 Η PyCPU βαζίδεηαη ζε κηα κπξηάδα βνεζεηηθώλ ζπλαξηήζεσλ γηα θαζαξή αλάγλσζε 

ηηκώλ κεηξώνπ θαη δηεπζύλζεσλ κλήκεο. ΢ηελ παξαθάησ πεξίιεςε εμεγείηαη ε πην θνηλή από 

ηηο βνεζεηηθέο ιεηηνπξγίεο πνπ επαλαιακβάλεηαη ζε όιν ηνλ πεγαίν θώδηθα.ηεο Η PyCPU 

ζηεξίδεηαη ζε κεγάιν βαζκό ζην κεηαβιεηό κέγεζνο πνπ θαζνξίδεη πόζν κεγάιε  ζα είλαη ε 

κλήκε, ή ηα κεηξώα κλήκεο. Απηό ην κέγεζνο ηόηε δίλεηαη ζε όιεο ηηο ιεηηνπξγίεο αξσγόο ζε 

κηα πξνζπάζεηα λα θάλεη ηα πξάγκαηα θαζνιηθά.  

   

  - get_register(register, size)  

   

Όπσο πξνθύπηεη, απηό ζα αλαθηήζεη ην δεηνύκελν κεηξών κε βάζε ην όλνκα ή ην 

δείθηε θαη νξζά ζα επηζηξέςεη ηελ αμία ηεο κάζθαο ζύκθσλα κε ηελ παξάκεηξν 

κεγέζνπο. Αλ ρξεζηκνπνηεζεί απηό ζα πξνθαιέζεη, επίζεο, έλα ζηνηρείν ρεηξηζκνύ 

ζπκβάληνο εάλ νξίδεηαη γηα ην κεηξών. 

  

  - set_register(register, value, size)  

   

  Παξόκνηα κε ηελ get_register απηή ε ζπλάξηεζε ζα ζέζεη θάπνηα αμία ζην ππάξρνλ 

 κεηξών.  

   

  - get_memory_address(instruction, operand_index, size)  

   

Απηή ε ζπλάξηεζε ζα ππνινγίζεη ηε δηεύζπλζε ελόο ηειεζηή ν νπνίνο δεηάηαη. Με βάζε 

ηελ νδεγία ModRM / SIB byte θαη ηνλ θώδηθα εληνιώλ, ζα επηζηξέςεη ηε δηεύζπλζε πνπ 



ρξεζηκνπνηείηαη ζηνλ ηειεζηή. 

 

  - get_memory(address, size)  

   

Απηή ζα επηζηξέςεη ηελ αμία ησλ ζεκείσλ δηεπζύλζεσο ζηε κλήκε. Όζνλ αθνξά ζηελ 

πξνζπέιαζε ηεο κλήκεο, ζα γίλεη ιεπηνκεξήο αλάιπζε παξαθάησ.  

 

  - set_memory(address, value, size)  

   

   Ρπζκίδεη ηε δηεύζπλζε πνπ δεηήζεθε σο πξνο ηελ αμία θαη ην κέγεζνο.   

 

  - set_arithmetic_flags(operand_1_value, operand_2_value, result, size)  

 

Μηα βνιηθή ζπλάξηεζε γηα ηνλ θαζνξηζκό ησλ θαηάιιεισλ ζεκαηώλ CPU γηα κηα     

αξηζκεηηθή πξάμε. Απηέο νη ζεκαίεο πεξηιακβάλνπλ ηα CF, OF, SF, PF, θαη ZF . 

   

  - set_shift_flags(result, size)  

   

Παξόκνηα κε ηελ set_arithmetic_flags εθηόο ηνπ όηη ελεκεξώλεη κόλν ηηο ζεκαίεο πνπ 

ρξεζηκνπνηνύληαη ζε bitwise ιεηηνπξγίεο νιηζζεζεο. Απηέο νη ζεκαίεο πεξηιακβάλνπλ ηα 

SF, PF, θαη ZF.  

 

  Η θιάζε CPU δε ζα πξέπεη λα ρξεζηκνπνηείηαη άκεζα. Οη θαηεγνξίεο ηνπ εμνκνησηή ζα 

δηεθπεξαηώλνπλ όιεο ηηο θιήζεηο γηα ηελ εθηέιεζε θαη ηα αηηήκαηα ηεο κλήκεο. Αλ έλαο 

ρξήζηεο ζέιεη λα επεθηείλεη ηηο ππνζηεξηδόκελεο νδεγίεο ή ηε ζπκπεξηθνξά, ηώξα κπνξεί λα ην 

θάλεη. 

 

 
 3.2 PyMemory 

    

Σν δεύηεξν θνκκάηη ηνπ παδι ηνπ PyEmu είλαη ν ρεηξηζηήο κλήκεο. Η PyMemory είλαη 

ππεύζπλε γηα ην ρεηξηζκό ηπρόλ αλάθηεζεο ή απνζήθεπζεο ζηηο ζέζεηο κλήκεο 

ζπκπεξηιακβαλνκέλνπ θαη ηνπ θώδηθα. Απηή ε θαηεγνξία είλαη πνιύ βαζηθή γηα ην ζρεδηαζκό, 

δεδνκέλνπ όηη βαζίδεηαη ζε κεγάιν βαζκό ζηηο ζπλαξηήζεηο πνπ παξάγνληαη από ην ρξήζηε πνπ 

θάλνπλ αλάθηεζε ηεο άγλσζηεο κλήκεο. Λεηηνπξγεί, θξαηώληαο κηα θξπθή κλήκε ηνπ ήδε 

αλαθηεκέλσλ ζειίδσλ κλήκεο ζε ηνπηθό επίπεδν. Αλ κηα ζειίδα δελ ππάξρεη ζηελ θξπθή κλήκε, 

ζα θαιέζεη ηελ ππεξθνξησκέλε κέζνδν get_page(). Η get_page () ζα ρεηξηζηεί ηελ αίηεζε,  όπσο 

ν ρξήζηεο ηελ έρεη νξίζεη. 

 

 

  
 def get_memory(self, address, size):  
  page = address & 0xfffff000  

  offset = address & 0x00000fff  

   

  # Check our cache if not fetch  

  if page in self.pages:  



      # Return from our cache  

      rawbytes = ""  

      for x in xrange(0, size):  

     rawbytes += self.pages[page][offset+x]  

   

      if size == 1:  

         return struct.unpack("<B", rawbytes)[0]  

      elif size == 2:  

     return struct.unpack("<H", rawbytes)[0]  

      elif size == 4:  

         return struct.unpack("<L", rawbytes)[0]  

      else:  

         return rawbytes  

  else:  

      # We need to fetch this  

        if not self.get_page(page):  

     print "[!] Problem getting page"  

     return False  

      else:  

     rawbytes = ""  

     for x in xrange(0, size):  

    rawbytes += self.pages[page][offset+x]  

   

     if size == 1:  

    return struct.unpack("<B", rawbytes)[0]  

     elif size == 2:  

    return struct.unpack("<H", rawbytes)[0]  

     elif size == 4:  

    return struct.unpack("<L", rawbytes)[0]  

     else:  

    return rawbytes  

   

  return False   

     

  Όηαλ ζηελ δσληαλή αλάιπζε κέζσ Pydbg ε κέζνδνο get_memory () ιεηηνπξγεί, όπσο 

θαίλεηαη παξαθάησ.  

  

   

 
def get_page(self, page):  

  try:  

  mempage = self.dbg.read_process_memory(page,  

 self.PAGESIZE)  

  except:  

   print "[!] Couldnt read mem page @ 0x%08x" % page  

return False  

   

  self.pages[page] = mempage  

   

  return True   

     

  Απηέο νη κέζνδνη αλάθηεζεο θαη θξπθήο κλήκεο επηηξέπνπλ ζηελ PyMem λα ειέγρεηαη 

εύθνια  από πνύ πξνέξρνληαη ηα δεδνκέλα  θαη πώο απηά απνζεθεύνληαη. Δηαηεξεί ην ηνπηθό 

αληίγξαθν μερσξηζηά από ηε κλήκε πξαγκαηηθώλ δηαδηθαζηώλ. Μηα θαιή ρξήζε γηα απηό ζα 



ήηαλ ε απόξξηςε όισλ ησλ ζειίδσλ πνπ ρξεζηκνπνηνύληαη από ηνλ εμνκνησηή ή ε 

απνθαηάζηαζε ηεο κλήκε ηνπ εμνκνησηή πίζσ ζηε δηαδηθαζία απνζθαικάησζεο. 

   

Η ξύζκηζε ηεο κλήκεο είλαη πνιύ παξόκνηα ζε ιεηηνπξγία 

.   
  def set_memory(self, address, value, size):  

   page = address & 0xfffff000  

   offset = address & 0x00000fff  

   

   if isinstance(value, int) or isinstance(value, long):  

    if size == 1:  

     packedvalue = struct.pack("<B", int(value))  

    elif size == 2:  

     packedvalue = struct.pack("<H", int(value))  

    elif size == 4:  

     packedvalue = struct.pack("<L", int(value))  

    else:  

     print "[!] Couldnt pack new value of size %d" %  

  (size)  

   

     return False  

   elif isinstance(value, str):  

    packedvalue = value[::-1]  

   else:  

    print "[!] Dont understand this value type %s" %  

   type(value)  

   

    return False  

   

   # Check our page if not fetch  

   if page in self.pages:  

    newpage = self.pages[page][:offset]  

    for x in xrange(0, size):  

     newpage += packedvalue[x]  

    newpage += self.pages[page][offset + size:]  

   

    self.pages[page] = newpage  

   

    return True  

   else:  

    # We need to fetch this  

    if not self.get_page(page):  

     print "[!] Problem getting page"  

    return False  

   else:  

    newpage = self.pages[page][:offset]  

    for x in xrange(0, size):  

     newpage += packedvalue[x]  

    newpage += self.pages[page][offset + size:]  

   

    self.pages[page] = newpage  

   

    return True  

   

  return False  



   

  Έλα ηζρπξό ραξαθηεξηζηηθό ηεο PyMemory είλαη ε δπλαηόηεηα λα εθαξκόζεη ηε δηθή 

ηεο δηαρείξηζε κλήκεο. Γηα παξάδεηγκα, αλ θάπνην πξόγξακκα θαιείηαη έηζη , γεκίδνληαο 

αηηήζεηο κλήκεο κε «Α» κπνξεί λα γίλεη ζε πνιύ ιίγεο γξακκέο θώδηθα. Γηα ηελ εθαξκνγή απηή 

απιά επηβαξύλεηαη ε γνληθή θιάζε PyMemory θαη παξέρεη κηα κέζνδν ηελ get_memory ζηελ 

PyMemory. 

 

  
 class MyMemory(PyMemory):  
    def __init__(self, fillchar=”A”):  

     self.fillchar = fillchar  

   

     PyMemory.__init__(self)  

   

    def get_page(self, page):  

     try:  

       mempage = self.fillchar * self.PAGESIZE  

     except:  

   print "[!] Couldnt read mem page @ 0x%08x" % page return False  

   

     self.pages[page] = mempage  

   

     return True  

   

   

  Η PyMemory  δε ζα πξέπεη λα ρξεηάδεηαη θακία εμσηεξηθή ηξνπνπνίεζε, εθηόο ηνπ λα  

πινπνηεί  ηηο ιεηηνπξγίεο ελόο πξνζαξκνζκέλνπ δηαρεηξηζηή. Η PyMemory είλαη εμαηξεηηθά 

απιή, δεδνκέλνπ όηη ιακβάλεη θαη ζέηεη κλήκε κε βάζε ηνλ δηαρεηξηζηή πνπ ρξεζηκνπνηεί ν 

ρξήζηεο. Όια απηά ρεηξίδνληαη, επίζεο, εθ κέξνπο ζαο από ηελ θιάζε ηνπ εμνκνησηή.  

  

  

 3.3 PyEmu  

 

Η PyEmu είλαη ε θύξηα δηαζύλδεζε κεηαμύ ηεο ππνθείκελεο CPU θαη ησλ θιάζεσλ ηεο Μλήκεο  

θαη ηνπ ρξήζηε. ΢ηηο πεξηζζόηεξεο πεξηπηώζεηο, ν ρξήζηεο ππάγεηαη ζηε ζρεηηθή ηάμε PyEmu 

θαη ζπλεξγάδεηαη κε ηηο παξερόκελεο κεζόδνπο ηνπ PyEmu. Απηό ην ζηξώκα αθαίξεζεο παξέρεη 

κηα ηαιαηπσξία ειεύζεξεο κεζόδνπ ιεηηνπξγίαο θαηά ηε ζπγγξαθή ηνπ ζελαξίνπ, 

ρξεζηκνπνηώληαο ηνλ PyEmu. 

 

  Οη κέζνδνη πνπ εθηίζεληαη ζηελ PyEmu απμάλνληαη θαζεκεξηλά θαη πεξηιακβάλνπλ 

ιεηηνπξγίεο γηα ηελ εθηέιεζε, ηα εξσηήκαηα, ηε ζύλδεζε, ηελ απνζθαικάησζε, ηελ απόξξηςε  

θαη άιινπο δηάθνξνπο ηξόπνπο πξόζβαζεο θαη ειέγρνπ ηνπ εμνκνησηή ηεο CPU. Ο παξαθάησ 

θαηάινγνο πεξηιακβάλεη ηηο πεξηζζόηεξεο από ηηο ζεκαληηθέο κεζόδνπο γηα ρξήζε ζε PyEmu 

ζελάξηα πνπ ζα αλαιπζνύλ αξγόηεξα. 

  

  Εθηέιεζε:  

  - execute  

  - set_breakpoint  

   



  Σξνπνπνίεζε:  

  - set_register  

  - set_stack_argument  

  - get_stack_argument  

  - get_stack_argument  

  - get_stack_variable  

  - set_stack_variable  

  - get_memory  

  -  

  set_memory  

   

  Υεηξηζηέο:  

  - set_register_handler  

  - set_library_handler  

  - set_exception_handler  

  - set_instruction_handler  

  - set_opcode_handler  

  - set_memory_handler  

  - set_pc_handler  

  - set_memory_write_handler  

  - set_memory_read_handler  

  - set_memory_access_handler  

  - set_stack_write_handler  

  - set_stack_read_handler  

  - set_stack_access_handler  

  - set_heap_write_handler  

  - set_heap_read_handler  

  - set_heap_access_handler  

   

  Δηάθνξα:  

  - log  

  - debug  

  - dump_memory  

  - restore_context  

   

  Απηή ε βαζηθή θαηεγνξία πξννξίδεηαη λα θιεξνλνκείηαη από κηα πην ζπγθεθξηκέλε 

θαηεγνξία εμνκνησηή. Γηα παξάδεηγκα, όηαλ εξγάδεηαη ζην IDA Pro, έλαο ρξήζηεο ζα ζέιεη λα 

ρξεζηκνπνηεζεί ε θιάζε IDAPyEmu, θαζώο παξέρεη ηελ πξόζζεηε ππνζηήξημε πνπ ρξεηάδεηαη 

θαηά ηε δηάξθεηα ηεο εγθαηάζηαζεο. Απηό δε ζπκβαίλεη πάληα θαη ν ρξήζηεο κπνξεί λα 

δεκηνπξγήζεη θπζηθά θαη ηε δηθή ηνπο ηάμε εμνκνίσζεο.  

 

4 Using PyEmu 

    

Η ρξήζε ηνπ PyEmu πξέπεη λα είλαη θπζηθή θαη επέιηθηε. Πξνζπαζεί λα παξέρεη έλα ινγηθό 

ζηξώκα γηα ηελ επίηεπμε ησλ ζηόρσλ πνπ ν ρξήζηεο κπνξεί λα ρξεηαζηεί λα ιύζεη κέζσ ηεο 

εμνκνίσζεο. Απηό ην θεθάιαην ζα θαιύςεη κε πεξηζζόηεξεο ιεπηνκέξεηεο πώο κπνξεί λα 



ρξεζηκνπνηεζεί. Απηό πεξηιακβάλεη ηε δεκηνπξγία ησλ απαξαίηεησλ αληηθεηκέλσλ γηα ηελ 

εμνκνίσζε, ηε δεκηνπξγία κεηαβιεηώλ, ηε κλήκε, ηελ εθηέιεζε, θαη ηελ θαηαγξαθή. 

  

 4.1 Σηηγκηόηππν 

  

Σν ζηηγκηόηππν ελόο αληηθεηκέλνπ PyEmu  είλαη ην πξώην βήκα γηα ηε δεκηνπξγία ελόο 

ζελαξίνπ PyEmu. Απηό ζα δεκηνπξγήζεη ηελ αλαγθαία θιάζε αληηθεηκέλσλ γηα ν,ηηδήπνηε άιιν 

έρεη επηηεπρζεί ζηνλ εμνκνησηή. Όηαλ ην ζηηγκηόηππν ηνπ αληηθεηκέλνπ βξεζεί, ην πξώην βήκα 

είλαη λα πξνζδηνξίζεηε πνην ζα είλαη ην πεξηβάιινλ ζαο. 

   

 Τπάξρνπλ επί ηνπ παξόληνο ηξία πεξηβάιινληα πνπ παξέρνληαη ζην παθέην PyEmu. 

Απηά παξνπζηάδνληαη σο δηεπαθέο γηα ηα  IDA Pro, Pydbg, θαη έλα απηόλνκν αξρείν PE. Σν Pro 

interface IDA επηηξέπεη ζε έλα ρξήζηε λα εθηειέζεη ην ζελάξην ηνπ, ζην πιαίζην ηνπ IDA κέζσ 

ηνπ IDAPython θαη ξπζκίδεη ηηο απαξαίηεηεο ηηκέο ησλ κεηαβιεηώλ, ησλ νξηζκάησλ, θαη ηεο 

κλήκεο. Η δηεπαθή Pydbg επηηξέπεη ζην ρξήζηε λα γξάθεη έλα ζελάξην pydbg κε ρξήζε ηνπ 

εμνκνησηή απξόζθνπηα, ξσηώληαο ηε πξαγκαηηθή κλήκε θαη ην πιαίζην επεμεξγαζίαο 

πιεξνθνξηώλ γηα ζέκαηα, όπσο νη  ηηκέο ησλ κεηξώσλ θαη νη ζεκαίεο. Σν αξρείν PE απνηειεί 

κηα απηόλνκε κέζνδν γηα ηε ρξήζε ελόο εμνκνησηή ρσξίο IDA, ζε έλα πεξηβάιινλ ζηαηηθήο 

αλάιπζεο. 

     

  Απηέο όιεο νη θαηεγνξίεο θιεξνλνκνύλ από ηε βαζηθή θιάζε PyEmu θαη νλνκάδνληαη 

πεξηγξαθηθά κεηά ην πεξηβάιινλ ηνπο. ΢ηελ πεξίπησζε ηνπ IDAPyEmu έλαο ρξήζηεο ζα 

κπνξνύζε λα δεκηνπξγήζεη ην αληηθείκελν θάπσο έηζη: 

 
from PyEmu import IDAPyEmu  

   

  emu = IDAPyEmu()  

   

   

 Από εδώ ν ρξήζηεο κπνξεί ζηε ζπλέρεηα λα έρεη πξόζβαζε ζε όιεο ηηο εθηεζεηκέλεο 

κεζόδνπο ζρεηηθέο κε ηνλ έιεγρν ηνπ εμνκνησηή θαη ζπλαθείο ηδηόηεηεο. Η θιάζε IDAPyEmu 

κπνξεί λα πάξεη πνιιά πξναηξεηηθέο επηρεηξήκαηα θαη νξίδεηαη σο εμήο:   

  
class IDAPyEmu(PyEmu):  

def __init__(self, stack_base=0x0095f000, stack_size=0x1000, 

heap_base=0x000a0000, heap_size=0x2000, frame_pointer=True): 

 

  self.stack_base = stack_base  

    self.stack_size = stack_size  

    self.heap_base = heap_base  

    self.heap_size = heap_size  

    self.frame_pointer = frame_pointer  

   

    PyEmu.__init__(self)  

   

    self.setup_memory()  

   

 def setup_memory(self):  

    # Sets up memory of emulator  

    self.memory = IDAMemory()  



   

    # Do stack initialization  

    self.memory.get_page(self.stack_base)  

    self.cpu.set_register32("EBP", self.stack_base -  

 self.stack_size / 2)  

    self.cpu.set_register32("ESP",  

 self.cpu.get_register32("EBP") - 4)  

   

    return True  

   

   

  

 
4.2 Εγθαηάζηαζε  

 

Η εγθαηάζηαζε είλαη απαξαίηεηε γηα ηε ζπκπιήξσζε θαη ηελ νξγάλσζε ησλ ζπλαθώλ 

ηδηνηήησλ ηνπ εμνκνησηή πνπ ζα πξέπεη λα εθηειεί όπσο αλακέλεηαη. Απηό πεξηιακβάλεη ηε 

θόξησζε ηνπ ηκήκαηνο θώδηθα θαη ην ηκήκα ησλ δεδνκέλσλ ζηε κλήκε. 

  

  Γηα ην παξάδεηγκά καο IDAPyEmu ζα θάλνπκε ην εμήο: ζα ρξεζηκνπνηήζνπκε ηελ 

πξόζβαζε ηνπ IDAPython ζηελ IDC. . 

   
  textstart = SegByName(".text")  

  textend = SegEnd(textstart)  

   

  print "[*] Loading text section bytes into memory"  

   

  currenttext = textstart  

  while currenttext <= textend:  

   emu.set_memory(currenttext, GetOriginalByte(currenttext),  

  size=1)  

   currenttext += 1  

   

  print "[*] Text section loaded into memory"  

   

  datastart = SegByName(".data")  

  dataend = SegEnd(datastart)  

   

  print "[*] Loading data section bytes into memory"  

   

  currentdata = datastart  

  while currentdata <= dataend:  

   emu.set_memory(currentdata, GetOriginalByte(currentdata),  

  size=1)  

   currentdata += 1  

   

  print "[*] Data section loaded into memory"  

   

  emu.set_register("EIP", ScreenEA())  

   

  Απηό ζα ζπκπιεξώζεη ηνλ θσδηθό θαη ην ηκήκα ησλ δεδνκέλσλ ζηηο θαηάιιειεο βάζεηο 

δηεπζύλζεσλ ζηελ θιάζε IDAMemory, θαη ζα ξπζκίζεηε ηελ PyCPU ηνπ κεηξώνπ EIP ζηελ 

ηξέρνπζα δηεύζπλζε πνπ έρεη επηιεγεί ζην πιαίζην ηνπ IDA Pro. Μεξηθέο γλσζηέο κέζνδνη πνπ 



ρξεζηκνπνηνύληαη γηα λα επηηεπρζεί απηό. 

    
  emu.set_register(register, value, name="")  
   

 Ο νξηζκόο κεηξών ζα ζέζεη ηελ έλδεημε κεηξώνπ ζηελ αμία πνπ δειώζεθε. Δηαθνξεηηθά 

από ηελ θιάζε PyCPU, κπνξεί λα νξίζεη κόλν ην κεηξών κε βάζε ην όλνκα. Σν κέγεζνο δελ 

είλαη απαξαίηεην, δεδνκέλνπ όηη απηόκαηα ζα θαζνξίδεηαη κε βάζε ην όλνκα κεηξώνπ (δειαδή 

EAX, AX, AH, AL). Σν όξηζκα ιέμε-θιεηδί είλαη ρξήζηκν λα νξίζεηε έλα όλνκα ζην κεηξών 

πνπ κπνξεί λα έρεη πεξηζζόηεξν λόεκα γηα ηνλ ρξήζηε. Γηα παξάδεηγκα:   

   
  emu.set_register(“EAX”, 2, name=”counter”)  

   

  Θα νξίζεη ηνλ θαηαρσξεηή ECX ζε 2 θαη ζα δεκηνπξγήζεη έλα όλνκα "counter" γη 'απηό. 

Σν κεηξών απηό κπνξεί ζηε ζπλέρεηα απιά λα αλαθηεζεί κέζσ ηνπ νλόκαηόο ηνπ, 

ρξεζηκνπνηώληαο get_register ("counter"). Αο ειπίζνπκε όηη απηό ζα επηηξέςεη κηα αληίζηξνθε 

κεραληθά εύθνιε γηα λα νξγαλώζεηε ηηο πιεξνθνξίεο ηνπο. 

   
  emu.set_memory(address, value, size=1)  
   

  Θα νξίζεη κλήκε, θαζνξίδνληαο ηελ ηηκή ζηε θξπθή κλήκε ηνπ δηαρεηξηζηή κλήκεο κε 

πξνϋπόζεζε ηελ αμία. Έλα πξναηξεηηθό όξηζκα κέγεζνο ρξεζηκνπνηείηαη, επεηδή ζηηο 

πεξηζζόηεξεο πεξηπηώζεηο ν PyEmu ζα ππνινγίζεη απηόκαηα ην κέγεζνο ηνπ νξίζκαηνο. Απηό 

είλαη ρξήζηκν γηα ηνλ θαζνξηζκό tastslike ηηκώλ ζπκβνινζεηξάο ηνπ απζαίξεηνπ κήθνπο ζηε 

κλήκε.  

   
  emu.set_memory(0x41414141, ABCDEFGHIJKLMNOP)  

   

  Με απηό  ην παξάδεηγκα ζα ξπζκίζεηε ηελ δηεύζπλζε κλήκεο 0x41414141 ζην 

αιθαξηζκεηηθό πνπ παξέρεηαη, παξάιιεια κε ηνλ απηόκαην ππνινγηζκό ηνπ κήθνπο ηνπ. Απηό 

ζα ιεηηνπξγήζεη, επίζεο, κε ηηο ηηκέο ηνπ ηύπνπ «long» θαη «int» νη νπνίεο είλαη 

πξναπνθαζηζκέλν λα είλαη κήθνπο 4 byte. Η ζπλάξηεζε set_memory ιεηηνπξγία, ηόηε ζα 

θαιέζεη ηε ζπλάξηεζε set_memory δηαρείξηζεο κλήκεο.  

  
  def set_memory(self, address, value, size=0):  

  <…>  

   

  if not self.memory.set_memory(address, value, size):  

  return False  

   

  return True  

   

  Απηό ην παξάδεηγκα, ρξεζηκνπνηώληαο ηνλ IDAPyEmu, κπνξεί λα θαίλεηαη πεξίπινθν 

κε ηελ πξώηε καηηά. Ωζηόζν, όινη πξνζπαζνύκε λα νινθιεξώζνπκε ηελ αξρηθνπνίεζε ηεο 

κλήκεο θαη ηεο CPU γηα ρξήζε, δεδνκέλνπ όηη έηζη ζα ήηαλ αλ είρε εθηειεζηεί ζην ζύζηεκα. 

Επίζεο, ιέκε ζηελ  PyCPU όηη ζέινπκε λα εθηειεζηεί από ηελ ηξέρνπζα επηιεγκέλε δηεύζπλζε 

ζην παξάζπξν απνζπλαξκνιόγεζήο καο.  

 

 



 

 
 

4.3 Χεηξηζηέο 

 
Οη δηαρεηξηζηέο είλαη έλα από ηα κεγαιύηεξα νθέιε ηεο ρξήζεο ηνπ PyEmu. Έλαο ρεηξηζηήο 

επηηξέπεη ζην ρξήζηε λα δεκηνπξγήζεη νξηζκέλα ζεκεία πνπ πξέπεη λα θαιέζνπκε ζηνλ 

πξνζαξκνζκέλν θώδηθά ηνπο. Απηή ε κέζνδνο δίλεη ηνλ έιεγρν ζην ζελάξην ηνπ ρξήζηε θαη 

επηηξέπεη ζε απηόλ λα ιύζεη κεξηθά από ηα πξνβιήκαηα πνπ αλαθέξζεθαλ πξνεγνπκέλσο. Ο 

PyEmu παξέρεη πνιινύο ρεηξηζηέο έμσ από ηελ εξγαιεηνζήθε, ελώ ζηελ πξαγκαηηθόηεηα έρνπλ 

ζρεδηαζηεί κε ζθνπό ηελ επέθηαζε.  

   

 Όιεο νη ρεηξηζηέο ιεηηνπξγνύλ, ρξεζηκνπνηώληαο δείθηεο ζπλαξηήζεσλ. Γηα λα θαιύςνπλ 

ηελ θιήζε ελόο ρξήζηεο πξέπεη λα νξίζνπκε κηα ζπλάξηεζε, θαη λα πεξάζεη ην όλνκα ηεο 

ζπλάξηεζεο ζηελ παξαγόκελε ζπλάξηεζε ρεηξηζκνύ – επαλάθιεζε, όηαλ πιεξνύληαη 

ζπγθεθξηκέλεο πξνϋπνζέζεηο. Γηα παξάδεηγκα 

  
def my_handler(emu):  

print "[*] Hit my handler @ %x" % emu.get_register("EIP")  

 

return True  

   

Έλα ηξέρνλ κεηνλέθηεκα ησλ ρεηξηζηώλ είλαη όηη ηα επηρεηξήκαηα εμαξηώληαη από ην 

πνηνί ρεηξηζηέο θαζνξίδνληαη. ΢ην κέιινλ απηό κπνξεί λα αιιάμεη θαη λα είλαη πην εύθνιν κέζσ 

κηαο θαζνξηζκέλεο δνκήο γεγνλόησλ ρεηξηζκνύ  πνπ πεξλά ζην ρξήζηε κηα πξνζδηνξηζκέλε 

δνκή  επαλάθιεζεο. Μηα ζεκείσζε είλαη ην γεγνλόο ζε όινπο ηνπο ρεηξηζηέο ζα πξέπεη λα δνζεί 

έλα παξάδεηγκα ηεο θαηεγνξίαο PyEmu. Απηό επηηξέπεη ζην ζελάξην λα έρεη άκεζε πξόζβαζε 

ζηελ CPU γηα ηξνπνπνίεζε, εξώηεζε, ή νπνηαδήπνηε άιια θαζήθνληα πνπ πξέπεη λα 

νινθιεξσζνύλ.  

  

 Οη παξαθάησ ρεηξηζηέο πεξηιακβάλνπλ ην παθέην  PyEmu  θαη ηηο αληίζηνηρεο κεζόδνπο 

πνπ αλαθέξνληαη παξαθάησ.  

 

   

 4.3.1 Χεηξηζηέο εγγξαθήο 

 
  Οη ρεηξηζηέο εγγξαθήο είλαη όπσο ζα ηνπο πεξηκέλακε. Εάλ ε έλδεημε ηνπ κεηξώνπ έρεη 

ηξνπνπνηεζεί, ην ζελάξην ζα ιάβεη ηελ επθαηξία λα δξάζεη, ηόζν γηα ηελ θαηαγξαθή ηεο αμίαο, 

όζν θαη γηα ηε κεηαηξνπή ηνπ. 

   
  emu.set_register_handler("eax", my_register_handler)  

 

Η παξάκεηξνο πνπ αληηπξνζσπεύεη ηνπο θαηαρσξεηέο κηκείηαη ηε κέζνδν set_register () 

θαη κπνξεί λα ρξεζηκνπνηεζεί κε βάζε ην όλνκά ηεο (δειαδή EAX, AX, AL, AH) ή ην όλνκα κε 

ην νπνίν απηή έρεη νξηζηεί από ηνλ ρξήζηε (δειαδή "counter"). Οη ρεηξηζηέο εγγξαθήο είλαη 

ηζρπξνί ζηνλ εληνπηζκό ηξνπνπνίεζεο ελόο γλσζηνύ, ή  ζηελ εγγξαθή ζεκαληηθνύ θαηαρσξεηή 

ζηνλ νπνίν ν ρξήζηεο ζέιεη λα δώζεη ηδηαίηεξε πξνζνρή. 



  
  def my_register_handler(emu, register, value, type)  

   

Ο νξηζκόο ελόο ρεηξηζηή πξαγκαηνπνηείηαη κε ηε ιήςε ελόο αληηθεηκέλνπ από ηνλ 

εμνκνησηή ,ηελ ηηκή ηνπ κεηξώνπ ηνπ , θαζώο θαη ηνλ ηύπν ηνπ. Ο ηύπνο είλαη κηα 

ζπκβνινζεηξά πνπ ππνδεηθλύεη ηηο εληνιέο "δηάβαζε" ή "γξάςε" ζηνλ θαηαρσξεηή.   

 

  

 4.3.2 Χεηξηζηέο βηβιηνζήθεο  

    

  Οη ρεηξηζηέο βηβιηνζήθεο επηηξέπνπλ ζην ρξήζηε λα αληηιεθζεί δηαδηθαζία θιήζεο 

βηβιηνζήθεο πξηλ από ηελ έλαξμή ηεο. ΢ηνλ PyEmu, πνιιά πξόηππα βηβιηνζήθεο πνπ θαινύληαη 

εμνκνηώλνληαη κε ζθνπό λα παξέρνπλ απξόζθνπηε εθηέιεζε θαηά ηελ θιήζε εηζαγσγήο ηνπο. 

Έλαο ρεηξηζηήο κπνξεί λα ρξεζηκνπνηεζεί κε ζθνπό λα αιιάμεη απηή ηε ζπκπεξηθνξά κε ηε 

έλαξμε γηα δηαδηθαζίεο, όπσο είλαη ν έιεγρνο κηαο ηνπνζεζίαο κε ηε θιήζε ηεο κεζόδνπ 

malloc().  

   
  emu.set_library_handler("malloc", my_library_handler) 

 

Σν όλνκα ηεο βηβιηνζήθεο είλαη ην εμαγόκελν ζπκβνιηθό όλνκα  πνπ δίλεηαη θαηά ηελ 

εηζαγσγή. Απηή ε πεξίπησζή δε κεηαβάιιεη ην πξόγξακκα θαη επηηξέπεη ζην ρξήζηε λα 

πξνζαξκόζεη ηελ εθηέιεζή ηνπ αθόκε πεξηζζόηεξν. 

  
  def my_library_handler(emu, library, address)  

   

  Καηά ηνλ νξηζκό ελόο ρεηξηζηή ζα ιεθζεί έλα αληηθείκελν από ηνλ εμνκνησηή, θαζώο 

επίζεο ην όλνκα εηζαγσγήο κε ην νπνίν θιήζεθε θαη ε δηεύζπλζε ηεο ζρεηηθήο εηζαγσγήο. 

 

   

 4.3.3 Χεηξηζηέο εμαίξεζεο 

  

 Οη ρεηξηζηέο εμαίξεζεο ελεξγνύλ όπσο αθξηβώο ζα πεξίκελε θαλείο. Κάζε θνξά πνπ κηα 

εμαίξεζε ηίζεηαη ζε ιεηηνπξγία απηνί θαινύληαη. Έλα πξνθαλέο παξάδεηγκα ζα κπνξνύζε λα 

θαηαπηάλεηαη κε θάπνηα γεληθά ζθάικαηα ιόγσ κε έγθπξεο πξόζβαζεο ζηε κλήκε. 

   
  emu.set_exception_handler("GP", my_exception_handler)  

 

Όπσο ζπλέβε θαη παξαπάλσ ην πξώην όξηζκα είλαη ν θσδηθόο βιάβεο ηεο Intel θαη 

νδεγεί ζηελ θιήζε ελόο ρεηξηζηή εμαίξεζεο από ηελ CPU. 

  
  def my_library_handler(emu, exception, address)  

   

 Ο νξηζκόο ρεηξηζηή απηνύ ηνπ είδνπο πξαγκαηνπνηείηαη κε ηε ιήςε ελόο αληηθείκελνπ 

εμνκνίσζεο, ηελ θιήζε ηνπ ρεηξηζηή εμαίξεζεο, θαη ηε δηεύζπλζε ζηελ νπνία παξνπζηάζηεθε 

ζθάικα. 

    

   



  

 

 

4.3.4 Χεηξηζηέο νδεγηώλ 

    

Ο ζθνπόο ησλ ρεηξηζηώλ νδεγηώλ είλαη  λα θαηαζηεί δπλαηή ε αιίεπζε ζπγθεθξηκέλσλ 

κλεκνληθώλ, αθνύ απηά νινθιεξσζνύλ. ΢πρλά, όηαλ εθαξκόδνληαη νξηζκέλεο εληνιέο 

αληίζηξνθεο κεραληθήο, ην έξγν απηώλ ησλ ρεηξηζηώλ είλαη ηδηαίηεξα ζεκαληηθό. Έλα θαιό 

παξάδεηγκα εθαξκνγήο ησλ ρεηξηζηώλ νδεγηώλ είλαη ε εληνιή «CMP» πνπ ρξεζηκνπνηείηαη γηα 

απνθάζεηο επηινγήο ππνπξνγξακκάησλ. Αλ θάπνηνο ζέιεη λα ζπλδέζεη δηαθνξεηηθά 

ππνπξνγξάκκαηα, κπνξεί λα ην θάλεη κε ηε ρξήζε ηεο εληνιήο «CMP» θαη ό, ηη είρε ζρέζε κε 

απηή.  

 
  emu.set_instruction_handler("cmp", my_instruction_handler)  

 

Έλαο ηέηνηνο ρεηξηζηήο ρξεηάδεηαη κόλν ην κλεκνληθό ην νπνίν πξέπεη λα παξαθξαηεζεί 

όπσο θαη ν ζρεηηθόο δείθηεο ιεηηνπξγίαο ηνπ.  

   
  def my_cmp_handler(emu, mnemonic, op1, op2, op3)  

   

  Η ζπλάξηεζε ηνπ ρεηξηζηή ζα ιάβεη έλα αληηθείκελν από ηνλ εμνκνησηή, ην κλεκνληθό, 

θαη ηηο αμίεο όισλ ησλ πηζαλώλ αθέξαησλ ηειεζηώλ ηύπνπ dword.   

   

     

 4.3.5 Χεηξηζηέο θώδηθα πξάμεσλ 

   

 Οη ρεηξηζηέο θώδηθα πξάμεσλ είλαη έλα ππνζύλνιν ησλ ρεηξηζηώλ εληνιώλ. Απηνί 

επηηξέπνπλ ηνλ πην ιεπηνκεξή έιεγρν ζηελ ηνπνζεζία πνπ επηδηώθεηαη πξνζπέιαζε. 

Υξεηζηκνπνηείζηε ηνπο κόλν αλ ζέιεηε λα θνηλνπνηείηαη όηαλ εθηειείηαη κηα εληνιή κλεκνληθνύ 

«CMP» , θαη κόλν ζηηο πεξηπηώζεηο ζύγθξηζεο θαηά κλήκε, όπσο είλαη ε πεξίπησζε κε ην 

opcode 0x39.   
  emu.set_opcode_handler(0x39, my_opcode_handler)  
   

  Καη πάιη ε ξύζκηζε ησλ ρεηξηζηώλ γίλεηαη απιά, όπσο ζα αλέκελε θαλείο.. ΢ηελ 

πεξίπησζε ηνπ θώδηθα πξάμεσλ multi-byte απιώο λα αλαθέξεζζε ζηνπο ρεηξηζηέο σο 

κεηαβιεηέο ηύπνπ int ,δειαδή αθέξαηνη αξηζκνί ζηαζεξνύ κήθνπο (δειαδή 0x0f9c). 

  
  def my_39_handler(emu, opcode, op1, op2, op3)  
   

  Η ζπλάξηεζε ρεηξηζηή ζα ιάβεη ην αληηθείκελν απν ηνλ εμνκνησηή ζπλνδεπόκελν κε ηνλ 

θσδηθό εληνιήο θαη ηηο αμίεο όισλ ησλ πηζαλώλ ηειεζηώλ σο αθέξαηνη αξηζκνί ηύπνπ dword.   

  

  

 4.3.6 Χεηξηζηέο κλήκεο 

 

Έλαο ρεηξηζηήο κλήκεο παξέρεηαη κε ζθνπό λα επηηξέπεη ζε έλα κέζν ηελ θαηαγξαθή 

θάζε πξόζβαζεο ζε κηα ζπγθεθξηκέλε δηεύζπλζε ηεο κλήκεο. Απηόο κπνξεί λα ε αληηζηνηρεί είηε 



ζε  κηα εληνιή ΄΄δηάβαζε΄΄ είηε ζε κηα εληνιή  ΄΄γξάςε΄΄ θαη ζα ελεκεξώλεη ζε κεγάιν βαζκό 

ηνλ ρξήζηε γηα εληνπηζκό απόπεηξαο πξνζπέιαζεο κλήκεο ζε κηα γλσζηή δηεύζπλζε ηνπ 

ρξήζηε. 

    

   
  emu.set_memory_handler(0x41424344, my_memory_handler)  
   

  Καη πάιη παξέρνπκε ζην ρεηξηζηή ηε δηεύζπλζε κέγεζνπο dword ηεο δηεύζπλζεο κλήκεο 

πνπ καο ελδηαθέξεη.  

   
  def my_memory_handler(emu, address, value, size, type)  

   

  Η ζπλάξηεζε ρεηξηζκνύ ιακβάλεη έλα αληηθείκελν ηνπ εμνκνησηή καδί κε ηε δηεύζπλζε  

πξόζβαζεο, ηελ αμία πνπ δηαβάδεηαη, ή γξάθεηαη ζηε δηεύζπλζε θαη ην κέγεζνο ηεο αίηεζεο. 

Επηπιένλ, νξίδεηαη έλα αιθαξηζκεηηθό ην νπνίν δηαβάδεηαη ή γξάθεηαη από ηνλ ρξήζηε.   

   

  
4.3.6 Χεηξηζηήο κεηξεηή πξνγξάκκαηνο   
    

  Ο ρεηξηζηήο κεηξεηή πξνγξάκκαηνο ρξεζηκνπνηείηαη γηα λα ελεξγνπνηήζεη κηα επηζηξνθή 

θιήζεο, όηαλ ε εθηέιεζε θηάζεη ζε κηα ζπγθεθξηκέλε δηεύζπλζε κλήκεο, επηηξέπνληαο ζην 

ρξήζηε λα δεκηνπξγήζεη ζεκεία ζε δπαδηθό θώδηθα πνπ λα επηηξέπνπλ ηνλ έιεγρν γηα ηε 

κεηαθνξά ζηνλ πεγαίν θώδηθα.. 

  
  emu.set_pc_handler(0x45464748, my_pc_handler)  
   

  ΢πληάζζεηαη αθξηβώο κε ηνλ ίδην ηξόπν όπσο θαη νη ππόινηπνη ρεηξηζηέο . 

   
  def my_memory_handler(emu, address)  

   

  Η ζπλάξηεζε ηνπ κεηξεηή ιακβάλεη, σο ζπλήζσο, ην αληηθείκελν εμνκνίσζεο θαζώο θαη 

ηελ ηηκή ηνπ κεηξεηή πξνγξάκκαηνο κεηξώσλ (δειαδή EIP).  

 

   

 4.3.7 Χεηξηζηέο κλήκεο πςεινύ επηπέδνπ 
    

  Οη ρεηξηζηέο κλήκεο πςεινύ επηπέδνπ επηηξέπνπλ κόλν έλαλ ρεηξηζηή αλά δξάζε. Απηό 

παξέρεηαη σο κηα απιή δηαζύλδεζε παξαθνινύζεζεο ηεο πξόζβαζεο ζηε κλήκε. Απηνί νη 

ρεηξηζηέο παξαθνινπζνύλ ην δηάβαζκα, ηελ εθηύπσζε, θαη ηηο επαλαθιήζεηο πξόζβαζεο γηα 

θάζε κλήκε, θάζε ζηνίβα, ή ηπρόλ αηηήκαηα ζσξό από ηελ PyCPU. 

  
  emu.set_memory_write_handler(my_memory_write_handler)  

  emu.set_memory_read_handler(my_memory_read_handler)  

  emu.set_memory_access_handler(my_memory_access_handler)  

   

  emu.set_stack_write_handler(my_stack_write_handler)  

  emu.set_stack_read_handler(my_stack_read_handler)  

  emu.set_stack_access_handler(my_stack_access_handler)  



   

  emu.set_heap_write_handler(my_heap_write_handler)  

  emu.set_heap_read_handler(my_heap_read_handler)  

  emu.set_heap_access_handler(my_heap_access_handler)  

   

Δελ ππάξρεη επηινγή ώζηε λα θαζνξίζεηε ηε δηεύζπλζε ηνπ ρεηξηζηή. Απηό πινπνηείηαη 

θαιύηεξα κε  ηε κέζνδν set_memory_handler (). Καη πάιη απηνί νη ρεηξηζηέο απνηεινύλ 

ζπλαξηήζεηο πνπ πξνζθέξνληαη θπξίσο γηα ζθνπνύο θαηαγξαθήο δεδνκέλσλ. 

   
  def my_memory_write_handler(emu, address)  

  def my_memory_read_handler(emu, address)  

  def my_memory_access_handler(emu, address, type)  

   

  Απηέο νη ζπλαξηήζεηο ρεηξηζκνύ ιακβάλνπλ έλα αληηθείκελν εμνκνησηή θαη ζηελ 

πεξίπησζε ηεο ζπγγξαθήο ή δηαβάζκαηνο ελόο ρεηξηζηή πξνζπειαύλεηαη ε αληίζηνηρε 

δηεύζπλζε. ΢ηελ πεξίπησζε ηεο πξνζπέιαζεο κλήκεο ν ηύπνο πνπ επηζηξέθεηαη είλαη κηα 

ζπκβνινζεηξά πνπ πξνέξρεηαη από ηε θιήζε ησλ δηαδηθαζηώλ "δηάβαζε" ή "γξάςε". 

   

  Οη ρεηξηζηέο  κλήκεο πςεινύ επηπέδνπ είλαη απινί ζηε ρξήζε ηνπο θαη απνηεινύλ έλα 

εμαηξεηηθά ηζρπξό εξγαιείν ζηελ πξάμε. Αο ειπίζνπκε όηη ζα αλαιύεηαη παξαπάλσ ν ζθνπόο 

ηνπο κε ζαθήλεηα θαη κε ηξόπν ηέηνην πνπ λα βνεζήζεη ζηελ ελίζρπζε θάζε έξγνπ πνπ 

πινπνηείηαη κε ηνλ PyEmu.  

 

  

 4.4 Εθηέιεζε 

   

Εθηέιεζε είλαη ν ηξόπνο κε ηνλ νπνίν πινπνηείηαη ε όιε δηαδηθαζία ηεο εμνκνίσζεο θώδηθα ζηα 

πιαίζηα ηνπ PyEmu. Η βαζηθή ηδέα ηεο εθηέιεζεο είλαη απιή, ζέινπκε ηνλ εμνκνησηή καο λα 

πάεη από ην ζεκείν ηνπ α, ζην ζεκείν b.   

Απηό επηηπγράλεηαη κε δηάθνξνπο ηξόπνπο. Η κέζνδνο execute() είλαη ν κόλνο ηξόπνο γηα ηελ 

πξνώζεζε ηεο CPU θαη νξίδεηαη σο  

     
  execute(self, steps=1, start=0x0, end=0x0)  
   

Όια ηα νξίζκαηα είλαη πξναηξεηηθά. Να ρξεζηκνπνηείηαη ηε κέζνδν απηή κόλε ηεο, απηό 

ζα δηεπξύλεη ζύκθσλα κε ηνλ ηξέρνληα κεηξεηή πξνγξάκκαηνο PyCPU. ΢ηελ πεξίπησζε ηεο 

IDAPyEmu απηή είλαη ε ηξέρνπζα ζέζε ηνπ δξνκέα θαηά ηελ δηαδηθαζία απνζπλαξκνιόγεζεο. 

Όια ηα πξναηξεηηθά νξίζκαηα κπνξνύλ λα ρξεζηκνπνηεζνύλ ζε νπνηνδήπνηε ζπλδπαζκό θαη 

ιεηηνπξγνύλ όπσο αθξηβώο αλακέλεηαη. Κξαηώληαο έλαλ εζσηεξηθό κεηξεηή εμνκνίσζεο ε 

δηαδηθαζία ηεξκαηίδεηαη όηαλ ν αξηζκόο ησλ βεκάησλ έρεη επηηεπρζεί. Η έλαξμε κπνξεί λα 

θαζνξηζηείκε ζθνπό ηε δεκηνπξγία κηαο δηαθνξεηηθήο ζέζεο εμνκνίσζεο από ό,ηη ηξέρνπζα 

ζέζε. Η εληνιή "end" καο επηηξέπεη λα νξίζνπκε ην ζεκείν ηεξκαηηζκνύ. ΢εκεηώζηε όηη  ε 

εληνιή "end" κπνξεί λα καο παξαπιαλήζεη όηαλ ζπλαληάηαη ζε κηα ζύλζεηε ζπλάξηεζε όπσο 

πνιιέο θνξέο ζπκβαίλεη ε δηεύζπλζε θαηά ηύρε λα είλαη αδύλαην λα επηηεπρζεί ζε πεξηπηώζεηο 

όπνπ κηα δηαθιάδσζε ή κηα θιήζε δελ πινπνηείηαη.  

   

 

Η κέζνδνο ηεο εθηέιεζε είλαη, θαη πξέπεη λα είλαη, απιή. Δίλνληαο βήκαηα , ηελ έλαξμε , 



θαη ην ηέινο κηαο ζπλάξηεζεο  ηθαλνπνηείηαη ην 99% ησλ πεξηπηώζεσλ πνπ κπνξεί λα 

ρξεζηκνπνηεζεί ε κέζνδνο απηή. Με ην λα πξνζζέζεηε πεξηζζόηεξεο ηέηνηεο κεζόδνπο δελ ζα 

ζπλαληήζεηε πξνβιήκαηα. 

 

   

 4.5 Τξνπνπνίεζε 

   

Η δπλαηόηεηα λα ηξνπνπνηνύληαη θαη λα αξρηθνπνηνύληαη ηα δεδνκέλα ζε έλαλ εμνκνησηή είλαη 

δσηηθήο ζεκαζίαο. Ο PyEmu πξνζπαζεί λα παξέρεη ζην ρξήζηε ηε δπλαηόηεηα λα θαζνξίδεη ηα 

δεδνκέλα ζε δηάθνξεο ηνπνζεζίεο, θαη λα νξγαλώλεη ηα δεδνκέλα, έηζη ώζηε λα έρνπλ λόεκα 

θαηά ηε δηάξθεηα ηεο αληίζηξνθεο κεραληθήο. Γηα ηηο πεξηζζόηεξεο πεξηπηώζεηο, ηα δεδνκέλα 

πνπ ν ρξήζηεο βιέπεη κπνξνύλ λα ρσξηζηνύλ ζε 4 θαηεγνξίεο: κεηξώα, κεηαβιεηέο ζηνίβαο, 

νξίζκαηα ζηνίβαο, θαη άιιεο κλήκεο. Οη ηέζζεξεηο απηέο πεξηπηώζεηο δεδνκέλσλ κπνξεί λα 

δεκηνπξγήζνπλ κεγάιε ζύγρπζε. Απηέο νη ηέζζεξηο θαηεγνξίεο ππνζηεξίδνληαη από κεζόδνπο 

γηα ηνλ θαζνξηζκό ησλ νξηζκάησλ θαη απόδνζε ηηκήο ζε απηά.  

     
emu.set_register("eax", 0x1234567, name="counter")  

emu.get_register(“eax”)  

  emu.get_register(“counter”)  

   

  Οη θαηεγνξίεο κεηξώσλ έρνπλ αληηκεησπηζηεί παξαπάλσ. ΢ηελ πεξίπησζε ηεο ξύζκηζεο 

κεηξώνπ ζα πξέπεη λα δώζεηε ην όλνκα ηεο νκάδαο θαηαρσξεηώλ , λα αξρηθνπνηήζεηε δίλνληαο 

ηηκέο ζηα κεηξώα θαη έλα όλνκα ηεο επηινγήο ζαο. Σέινο, βιέπνπκε πώο κπνξείηε λα 

απνθηήζεηε πξόζβαζε ζε απηήλ ηελ ηηκή κε βάζε ην όλνκα ζην κέιινλ. Με ηε ρξήζε κηαο 

εύθνιεο εηηθέηαο  ε πιεξνθνξία παίξλεη κηα αλαγλώζηκε από ηνλ άλζξσπν κνξθή. 

 
emu.set_stack_variable(0x80, 0x12345678, name="var_80") 

emu.get_stack_variable(0x80)  

  emu.get_stack_variable("var_80")  

   

  Απηό κπνξεί λα πξνθαιέζεη ζύγρπζε ζηελ αξρή, δίλνληαο κηα αμία σο πξώην όξηζκα. 

Είλαη απιά ε κεηαηόπηζε από ην δείθηε ζηνίβαο ή ην πιαίζην δείθηε ζε πεξηπηώζεηο όπνπ έρνπκε 

έλα δείθηε πιαηζίνπ. Αλαγλσξίδεηαη εύθνια ζην πιαίζην ηνπ IDA σο εηηθέηα ηεο ηνπηθήο 

κεηαβιεηήο πνπ καο αθνξά. ΢ε δσληαλή αλάιπζε, κπνξεί λα ζηαρπνινγεζεί πέξλνληαο κηα 

κεηαηόπηζε γηα ηε δηεύζπλζε από ην ζρεηηθό κεηξών ηεο ζηνίβαο. Σν "όλνκα" ηνπ πξναηξεηηθνύ 

νξίζκαηνο  επηηξέπεη ηελ θαιύηεξε νξγάλσζε ησλ πιεξνθνξηώλ. 

 
emu.set_stack_argument(0x8, 0xaabbccdd, name="arg_0") 

emu.get_stack_argument(0x8)  

  emu.get_stack_argument("arg_0")  

   

  Παξόκνηα ζρεδόλ ζε θάζε ηνκέα ηεο θαηεγνξίαο κεζόδσλ stack_variable , ηα νξίζκαηα 

ηεο ζηνίβα ιεηηνπξγνύλ κε ηνλ ίδην ηξόπν, εθηόο από απηά πνπ απνηεινύλ ηηο δηεπζύλζεηο ησλ 

επηρεηξεκάησλ πνπ σζείηαη ζηε ζηνίβα πξηλ από ην ηξέρνλ πιαίζην ιεηηνπξγίαο. 

  
  emu.set_memory(0x12345678, "ABCDEFGHIJKLMNOP")  

  emu.set_memory(0x12345678, 0x12345678, size=2)  

  emu.get_memory(0x12345678, size=4)  
   



  Ο θαζνξηζκόο θαη ε δηαρείξηζε ηκεκάησλ κλήκεο είλαη απιέο δηαδηθαζίεο. . Παξέρνληαο 

κηα δηεύζπλζε θαη ηελ αμία, ε δηεύζπλζε ηεο κλήκεο ζα πξέπεη λα νξηζηεί ζε απηή ηελ ηηκή. Σν 

κέγεζνο, πάιη, κπνξεί ζηηο πεξηζζόηεξεο πεξηπηώζεηο λα πξνζδηνξίδεηαη απηόκαηα, αιιά 

ππνζηεξίδεηαη ν θαζνξηζκόο κηαο ηηκήο δηαθνξεηηθνύ κεγέζνπο. Η δηαρείξηζε κλήκεο ιεηηνπξγεί 

όπσο αλακέλεηαη κε κηα δνζείζα δηεύζπλζε πνπ ζα δηαθόςεη ηελ αλαθνξά ζηε δηεύζπλζε 

κλήκεο θαη επηζηξέθεη ηελ αμία. ΢εκεηώζηε όηη αλ δεηήζεηε κηα ζεηξά κεγέζνπο > 4 ηα δεδνκέλα 

απηόκαηα ζα επηζηξαθνύλ σο έλα αιθαξηζκεηηθό. 

  

  

 5 Ο πξαγκαηηθόο θόζκνο 

   
Σώξα πνπ έρνπκε θαηαλνήζεη πιήξσο ην πώο ηα πάληα ιεηηνπξγνύλ θαη κπνξνύλ λα 

ρξεζηκνπνηεζνύλ, ζα πξέπεη λα δηεξεπλήζνπκε κεξηθά πξαγκαηηθά παξαδείγκαηα ρξήζεο ηνπ 

PyEmu. Πνηθίιεο εξγαζίεο έρνπλ επηιεγεί γηα λα απνδείμνπλ θάπνηεο πξνθαλείο ρξήζεηο ελόο 

εμνκνησηή κε δπλαηόηεηα δεκηνπξγίαο ζελαξίσλ. Απηό ζα πξέπεη, επίζεο, λα δώζεη ζηνλ 

αλαγλώζηε έλα ζεκείν αλαθνξάο γηα ην πώο κπνξνύλ λα εθαξκνζηνύλ ζηνλ PyEmu ηδηαίηεξα 

πξνβιήκαηα κε ζθνπό ηε κεγηζηνπνίεζε ηεο απνηειεζκαηηθόηεηαο. 

 

  

 5.1 IDA Pro  

    

 Έρνπκε ήδε ζπδεηήζεη γηα ηε ρξήζε PyEmu ιεπηνκεξώο. Η θύξηα κέζνδνο πνπ εθαξκόδεηαη 

ζήκεξα ρξεζηκνπνηεί IDAPython γηα ηελ εθηέιεζε ζελαξίσλ ηνπ ρξήζηε. ΢ην ζελάξηό καο 

πξώηα ραξηνγξαθνύκε ην ηκήκα θώδηθα θαη ην ηκήκα ησλ δεδνκέλσλ ζηε κλήκε. Αθνύ 

νινθιεξσζεί ε δηαδηθαζία απηή, κπνξνύκε λα εθηειέζνπκε ζηνλ εμνκνησηή θαη ιεηηνπξγήζνπλ 

ηα ζελάξηα όπσο πξνβιέπεηαη. Σν απόζπαζκα πνπ αθνινπζεί ζα εθηππώζεη θάζε εληνιή 

εθηέιεζεο ζύκθσλα κε ηνλ εμνκνησηή. 

   
  emu = IDAPyEmu()  

   

  # Load .text and .data sections into memory  

  <…>  

   

  emu.set_register("EIP", ScreenEA())  

  emu.debug(2)  

   

  emu.execute(steps=5)  

     

   

  Καη κεηά ηελ εθηέιεζε  

   

   



   

   

 5.2 Pydbg  

        

Ο Pydbg κπνξεί επίζεο λα είλαη έλα κέζν κεηαθνξάο γηα ηηο εξγαζίεο εμνκνίσζεο. Η 

επηινγή ηεο δσληαλήο αλάιπζεο κπνξεί λα παξάζρεη ηζρπξή επειημία ζηνλ θαζνξηζκό ησλ 

κνλνπαηηώλ θώδηθα θαη ηεο ζπκπεξηθνξάο ησλ εθαξκνγώλ. Η πξνζζήθε ηνπ εμνκνησηή ζα 

πξέπεη λα είλαη απξόζθνπηε. ΢ε απηό ην παξάδεηγκα έλα ζελάξην ζα δεκηνπξγήζεη ην 

παξάδεηγκα pydbg θαη ην απνδίδεη ζε κηα δηαδηθαζία πνπ εθηειείηαη από ηνπο ρξήζηεο θαη’ 

επηινγή. Μόιηο ζπλδεζεί, έλα ζεκείν θακπήο νξίδεηαη κε ζθνπό λα ππνδεηθλύεη ηε δηεύζπλζε 

πνπ ζέιεηε λα μεθηλήζεηε ηελ εμνκνίσζε. Όηαλ ε δηεύζπλζε πιεγεί, δεκηνπξγνύκε έλα έλαλ 

βξόγρν επαλάιεςεο,  ρξεζηκνπνηώληαο ηνλ εμνκνησηή σο θνλζόια  επηζεώξεζεο ησλ ηηκώλ πνπ 

έρνπλ νη θαηαρσξεηέο. Έλα απόζπαζκα από ην ζελάξην κνηάδεη κε απηό:   

     
  # Our pydbg initial break point handler  

  def handler_breakpoint(dbg):  

   # Initial module bp we need to process entries  

   If dbg.first_breakpoint:  

       print "[*] First bp hit setting emu address @ 0%08x" %  

  dbg.emuaddress  

   

       # Set up a custom break point handler for the emulator  

       dbg.bp_set(dbg.emuaddress,  

  handler=handler_emu_breakpoint, restore=False)  

   



       return DBG_CONTINUE  

   

print "[!] Unknown bp caught @ 0%08x" % dbg.exception_address 

return DBG_CONTINUE  

   

  # Do the emulation once the requested bp has been reached  

  def handler_emu_breakpoint(dbg):  

   if dbg.exception_address != dbg.emuaddress:  

       print "[!] Emulator handler caught unknown bp @ 0x%08x"%  

  (dbg.exception_address)  

   

            return DBG_CONTINUE  

   

   # Create a new emulator object passing a pydbg instance  

   emu = PyDbgPyEmu(dbg)  

   

   c = None  

   while c != "x":  

       emu.execute()  

        emu.dump_regs()  

   

       c = raw_input("emulator> ")  

   

   return DBG_CONTINUE  

   

  procname = sys.argv[1]  

  emuaddress = sys.argv[2]  

   

  dbg.set_callback(EXCEPTION_BREAKPOINT, handler_breakpoint)  

   

  if not attach_target_proc(dbg, procname):  

   print "[!] Couldnt load/attach to %s" % procname  

   

   sys.exit(-1)  

   

  dbg.debug_event_loop()  

     

   

  Μόιηο εθηειεζηεί, ε έμνδνο κπνξεί λα κνηάδεη σο:  
   

  C:>pydbgpyemu.py calc.exe 0x001001AF3  

   

  [*] Trying to attach to existing calc.exe  

  [*] Attaching to calc.exe (2516)  

  [*] First bp hit setting emu address @ 001001af3  

   

  [*] Executing [0x1001af3][6a] push byte 0xc  

  EAX: 0x0000002e  

  ECX: 0x00000000  

  EDX: 0x00000005  

  EBX: 0x010012a0  

  EBP: 0x0007f99c  

  ESP: 0x0007f90c  

  ESI: 0x00000001  

  EDI: 0x0007f95c  

  EFLAGS: 0x244 [ ZF PF IF ]  



  EIP: 0x01001af5  

  emulator> t  

   

  [*] Executing [0x1001af5][58] pop eax  

  EAX: 0x0000000c  

  ECX: 0x00000000  

  EDX: 0x00000005  

  EBX: 0x010012a0  

  EBP: 0x0007f99c  

  ESP: 0x0007f910  

  ESI: 0x00000001  

  EDI: 0x0007f95c  

  EFLAGS: 0x244 [ ZF PF IF ]  

  EIP: 0x01001af6  

  emulator> t  

   

  [*] Executing [0x1001af6][33] xor edi,edi  

  EAX: 0x0000000c  

  ECX: 0x00000000  

  EDX: 0x00000005  

  EBX: 0x010012a0  

  EBP: 0x0007f99c  

  ESP: 0x0007f910  

  ESI: 0x00000001  

  EDI: 0x00000000  

  EFLAGS: 0x240 [ ZF IF ]  

  EIP: 0x01001af8  

  emulator> t  

   

  [*] Executing [0x1001af8][57] push edi  

  EAX: 0x0000000c  

  ECX: 0x00000000  

  EDX: 0x00000005  

  EBX: 0x010012a0  

  EBP: 0x0007f99c  

  ESP: 0x0007f90c  

  ESI: 0x00000001  

  EDI: 0x00000000  

  EFLAGS: 0x240 [ ZF IF ]  

  EIP: 0x01001af9  

  emulator> x  

   

  [*]Exiting the emulator.  

   

  C:>  

   

   

  Απηό ην απόζπαζκα θώδηθα είλαη πνιύ απιό θαη άκεζν. Με κηα εληζρπκέλε θνλζόια 

εμνκνησηή, ν ζπλδεηηθόο θξίθνο αλάκεζα ζηελ δσληαλή εθηέιεζε θαη ηα παξαδείγκαηα  

εθηέιεζεο εμνκνίσζεο ζα κπνξνύζε λα πινπνηεζεί.  

 

   

 5.3 PE  

        



Η κνξθή ηνπ αξρείνπ PE πεξηέρεη όιεο ηηο απαξαίηεηεο πιεξνθνξίεο γηα ηελ εθηέιεζε κηαο 

εθαξκνγήο. Απηό πεξηιακβάλεη δηάθνξα ηκήκαηα θώδηθα, ηα δεδνκέλα θαη ηηο ζρεηηθέο 

δηεπζύλζεηο ηνπο από ηε βάζε ησλ εηθόλσλ. Δεδνκέλνπ όηη έρνπκε πξόζβαζε ζε απηέο ηηο 

πιεξνθνξίεο θαη ηε βηβιηνζήθε pefile python, κηα γξήγνξε πινπνίεζε ηεο θαηεγνξίαο 

PEPyEmu έρεη νινθιεξσζεί. Η θιάζε απηή ζαο επηηξέπεη λα γξαθνύλ ζελάξηα, ρσξίο ηελ 

αλάγθε απνζπλαξκνιόγεζεο ηνπ IDA. Σν ζελάξην πξνο ρξήζε είλαη απιό. Παίξλεη έλα 

εθηειέζηκν όλνκα θαη κηα δηεύζπλζε, ηα εμνκνηώλεη ζε 10 βήκαηα 

  
  #!/usr/bin/env python  

   

  import os, sys, pefile  

   

  from PyEmu import PEPyEmu  

   

  exename = sys.argv[1]  

  address = int(sys.argv[2], 16)  

   

  emu = PEPyEmu(exename)  

  emu.debug(2)  

   

  emu.set_register("EIP", address)  

   

  emu.execute(steps=10)   

   

   

  Καη ε έμνδνο ηνπ ζελαξίνπ είλαη 

   
  C:>pepyemu.py "examples.exe" 0x010022F9  

   

  [*] Image Base Addr: 0x01000000  

  [*] Code Base Addr: 0x01001000  

  [*] Data Base Addr: 0x01014000  

  [*] Entry Point Addr: 0x01012475  

   

  [*] Loading text section bytes into memory  

  [*] Text section loaded into memory  

  [*] Loading data section bytes into memory  

  [*] Data section loaded into memory  

   

  [*] Executing [0x10022f9][55] push ebp  

  [*] Executing [0x10022fa][8b] mov ebp,esp  

  [*] Executing [0x10022fc][81] sub esp,0x108  

  [*] Executing [0x1002302][53] push ebx  

  [*] Executing [0x1002303][56] push esi  

  [*] Executing [0x1002304][8b] mov esi,[ebp+0xc]  

  [*] Executing [0x1002307][8b] mov eax,[esi+0x10]  

  [*] Executing [0x100230a][57] push edi  

  [*] Executing [0x100230b][33] xor edi,edi  

  [*] Executing [0x100230d][89] mov [esi+eax*2+0x14],di  

   

  C:>  

   

  Απηό ην παξάδεηγκα θαηαδεηθλύεη ηελ επειημία ηεο PyEmu. Δεδνκέλνπ όηη ην κόλν πνπ 



απαηηείηαη είλαη αθαηέξγαζηα byte νδεγηώλ, νη δπλαηόηεηεο εθαξκνγήο είλαη πνιπάξηζκεο. Απηό 

κπνξεί λα επηηεπρζεί, επεηδή ε PyEmu πξνζπαζεί λα είλαη όζν ην δπλαηόλ πεξηζζόηεξν 

απηόλνκε, όηαλ αζρνιείηαη κε εθαξκνδόκελεο ηάμεηο PyEmu. Με ηνλ ηξόπν απηό επηηξέπνπκε 

ζην ρξήζηε λα έρεη πιήξε έιεγρν πάλσ ζε ό,ηη πξνζπαζεί λα επηηύρεη. Θα ήηαλ κάιηζηα δπλαηόλ 

λα δεκηνπξγεζεί έλα NetPyEmu, αλ απηό είλαη επηζπκεηό.   

 

 

 5.4 Παξαθνινύζεζε πξνζπέιαζεο κλήκεο  

    

Ο Καζνξηζκόο ηνπ πόηε ηα δεδνκέλα δηαβάδνληαη θαη γξάθνληαη ζηε κλήκε είλαη δσηηθήο 

ζεκαζίαο γηα ηελ θαηαλόεζε ηνπ πώο ιεηηνπξγεί κηα εθαξκνγή. Μηα ζπρλή εξώηεζε θαηά ηνλ 

θαζνξηζκό απηό είλαη: «Πόηε θαη πνύ έρεη πξόζβαζε ε κλήκε ». Γηα λα ιπζεί απηό κε PyEmu, 

κπνξνύκε λα δεκηνπξγήζνπκε θάπνηνπο πςειόηεξνπ επίπεδνπ ρεηξηζηέο πξόζβαζεο ζηε κλήκε. 

Απηνί νη ρεηξηζηέο ζα επηζηξέςνπλ ηνλ έιεγρν, όηαλ θάηη ηξνπνπνηεί ηε κλήκε δηεξγαζηώλ. Σν 

αθόινπζν παξάδεηγκα πινπνηείηαη ζηνλ IDA Pro.  

   

 

 
  from PyEmu import IDAPyEmu  

   

  def my_memory_access_handler(emu, address, value, size, type):  

     

  print "[*] Hit my_memory_access_handler %x: %s (%x, %x, %x,  

  %s)" % (emu.get_register("EIP"), emu.get_disasm(), address, value, 

size, type)  

   

   return True  

   

  # Our usual IDA setup mapping relevant sections  

  <…>  

   

  # Start the program counter at the current location in the  

  disassembly window  

  emu.set_register("EIP", ScreenEA())  

   

  # Set up our memory access handler  

  emu.set_memory_access_handler(my_memory_access_handler)  

   

  emu.execute(start=0x00427E6B, end=0x00427E8D)  

   

  print "[*] Done"  

   

   

  Καη αθνινπζεί ε έμνδνο  

   

 



 
   

   

  Η επίιπζε ελόο πξνβιήκαηνο θαη ε απάληεζε ζε εξσηήκαηα,  όπσο απηό πνπ έρεη ηεζεί 

παξαπάλσ, βνεζνύλ ηελ ηελ κεραληθή αλαζηξνθή ζηελ επηηάρπλζε ζηελ επηηάρπλζε ηεο 

θαηαλόεζεο κηαο ζπλάξηεζεο, ή νκάδαο ζπλαξηήζεσλ. Μπνξνύκε, επίζεο, λα δνύκε ηε ρξήζε 

ηεο εθηέιεζεο από ηελ αξρή θαη ην ηέινο ηεο δηαδηθαζίαο γηα ηνλ γξήγνξν πξνζδηνξηζκό ησλ 

νξίσλ ηνπ εμνκνησηή. 

 

   

 5.5 Απαξίζκεζε δηαδξνκώλ 

 

Πξνεγνπκέλσο απνδείμακε κηα εμαηξεηηθά πνιύπινθε ζπλάξηεζε. Η ζπλάξηεζε 

πεξηιακβάλεη εθαηνληάδεο δηαδξνκέο θώδηθα απνθάζεσλ θαη εκθαλίδεηαη σο ηζηόο ηεο αξάρλεο 

ησλ δηαθιαδώζεσλ θαη ησλ βξόρσλ. Γηα λα ακβιπλζεί απηό, κπνξεί θαλείο λα ρξεζηκνπνηήζεη 

ηνλ  PyEmu, γηα λα παξαθνινπζήζεη απηέο ηηο δηαθιαδώζεηο, ηνπο όξνπο θαη ηηο ηηκέο πνπ 

ρξεζηκνπνηνύληαη θαηά ηελ απόθαζε. ΢ηελ πεξίπησζε απηή, ζπλδένληαο θάζε θιήζε πξνο ην 

κλεκνληθό «cmp» καο πξνζθέξεηαη κηα απιή πξνβνιή ησλ ζπγθξίζεσλ πνπ ζπκβαίλνπλ πξηλ 

από ηε ιήςε θάζε δηαθιάδσζεο. Ελώ απηό κπνξεί λα γίλεη θαη κε άιινπο ηξόπνπο, ζα 

κπνξνύζακε επίζεο, λα ζέινπκε λα παξέρνπλ ζπγθεθξηκέλεο ηηκέο γηα λα αιιάμνπκε ηε 

δηαδξνκή ηνπ θώδηθα. ΢ηνλ IDAPyEmu απιά ζα δεκηνπξγνύζακε έλα κλεκνληθό ρεηξηζκνύ γηα 

ηελ εληνιή «cmp» θαη θαηαγξάθακε αμίεο. 

  
  from PyEmu import IDAPyEmu  

   

  def my_cmp_handler(emu, address, op1, op2, op3):  

   print "[*] Hit my_cmp_handler %x: %s (%x, %x)" %  



  (emu.get_register("EIP"), emu.get_disasm(), op1, op2)  

 

return True  

   

  # Start the program counter at the current location in the  

  disassembly window  

  emu.set_register("EIP", ScreenEA())  

   

  # This demonstrates setting local variables used in our  

  comparisons  

emu.set_stack_variable(0x2c, 0x00000000, name="var_2C") 

emu.set_stack_variable(0x1d, 0x00000001, name="var_1D") 

emu.set_stack_variable(0x1e, 0x00000002, name="var_1E")  

   

  # Set up our memory access handler  

  emu.set_mnemonic_handler("cmp", my_cmp_handler)  

   

  emu.execute(start=0x00427E46, end=0x00427E6B)  

   

  print "[*] Done"  
   

   

Απηό ην ζελάξην ζα νδεγνύζε ζην αθόινπζν  

  

   

  

   

   



 5.6  Σπλάξηεζε επηζηξνθήο ζηαηηζηηθήο ηηκήο 

    

Οη ζπλαξηήζεηο πνπ ρξεζηκνπνηνύληαη ζπρλά γηα απινύο ζθνπνύο. Κάπνηνο κπνξεί λα 

έρεη κηα ζπλάξηεζε ππνινγηζκνύ ηηκώλ κε βάζε ηα ζηνηρεία εηζόδνπ. Απηέο κπνξνύλ εύθνια λα 

ζπγθεληξσζνύλ κέζσ εμνκνίσζεο. Η ηδέα είλαη λα δεκηνπξγεζεί κηα ιίζηα ησλ εηζξνώλ θαη λα 

αλαθηάηαη ε ηηκή επηζηξνθήο άπαμ θαη λα απνζηέιιεηαη κέζσ κηαο ζπλάξηεζεο. Απηό κπνξεί λα 

γίλεη όζεο θνξέο ρξεηάδεηαη γηα λα πξνζδηνξίζεη ην ηη ζα κπνξνύζε λα είλαη ην απνηέιεζκα κηαο 

ζπλάξηεζεο. 

  

  Σν απιό απηό παξάδεηγκα πνπ ζα γξάςνπκε ζέηεη ηα νξίζκαηα ηεο ζπλάξηεζεο θαη    ηα 

ζπλδέεη  έηζη ώζηε, όηαλ ε ζπλάξηεζε ηειεηώλεη, λα κπνξνύκε λα θαηαγξάςνπκε ην απνηέιεζκα 

θαη αξρίζνπκε μαλά.  

   
  from PyEmu import IDAPyEmu  

   

  def reset_stack(emu, value1, value2, value3):  

emu.set_stack_argument(0x8, value1, name="arg_0") 

emu.set_stack_argument(0xc, value2, name="arg_4") 

emu.set_stack_argument(0x10, value3, name="arg_8")  

 

return True  

   

  Απηή ε ζπλάξηεζε ζα επαλαθέξεη ηηο κεηαβιεηέο ζηνίβαο κε ζθνπό ηελ επαλαθνξά ησλ 

ηηκώλ ηνπο.  

   
  def my_ret_handler(emu, address):  

   global count  

   

   value1 = emu.get_stack_argument("arg_0")  

   value2 = emu.get_stack_argument("arg_4")  

   value3 = emu.get_stack_argument("arg_8")  

   

   print "[*] Returning %x: %x, %x, %x = %x" % (address, value1, 

value2, value3, emu.get_register("EAX"))  

   

   reset_stack(emu, value1 + 1, value2 + 2, value3 + 3)  

   emu.set_register("EIP", ScreenEA())  

   

   count += 1  

     

   
   return True  

   

    

  Ο ρεηξηζηήο καο κλεκνληθνύ “ret” ζα θιεζεί θαηά ηελ επηζηξνθή. Όηαλ θιεζεί, ζα 

πάξνπκε ηελ ηηκή ησλ νξηζκάησλ ηεο ζηνίβαο θαη ηελ ηηκή επηζηξνθήο ηεο ζπλάξηεζεο γηα 

ζθνπνύο θαηαγξαθήο. Αθνύ θαηαγξάςνπκε ηηο δεηνύκελεο πιεξνθνξίεο, απμάλνπκε ηηο ηηκέο, 

κεδελίδνπκε ην κεηξεηή ηνπ πξνγξάκκαηνο θαη επαλαιακβάλνπκε ηε δηαδηθαζία. 

   
  # Typical ida loading  

  <…>  



   

  # This sets our stack values for the function  

  reset_stack(emu, 0x00000000, 0x00000001, 0x00000002)  

   

  # Set up our memory access handler  

  emu.set_mnemonic_handler("ret", my_ret_handler)  

   

  count = 0  

  while count <= 10:  

   if not emu.execute():  

       break  

   

  print "[*] Done"  

     

  Μεηά από 10 επαλαιήςεηο ηεο ζπλαξηήζεσο έρεη νινθιεξσζεί ε δηαδηθαζία θαη ν 

εμνκνησηήο ζα βγεί από ηελ ζπλάξηεζε. Καη εδώ είλαη ην απνηέιεζκα.   

 

 
   

   

  Όπσο όια καο ηα παξαδείγκαηα θαη απηό κπνξεί λα απνδεηρζεί ρξήζηκν ζε πεξηπηώζεηο 

πνπ νη ζπλαξηήζεηο κπνξεί λα επηζηξέθνπλ ζεκαληηθέο αμίεο πνπ είλαη άγλσζηεο. Εκείο 

ζηνρεύνπκε ζηε κείσζε ηνπ επελδπόκελνπ ρξόλνπ ζε θάζε ζπλάξηεζε θαηά ηελ αληίζηξνθε 

κεραληθή. 

   

  Έρνπκε δεη κεξηθέο πξαγκαηηθέο εθαξκνγέο θαη ρξήζεηο γηα ηνλ PyEmu. Τπάξρνπλ 



πνιιέο δπλαηόηεηεο θαηά ηελ αληίζηξνθε κεραληθή θαη ειπίδνπκε όηη απηή ε εξγαζία έρεη 

απνδείμεη θάπνηεο βαζηθέο αξρέο, ελώ παξάιιεια εξγαδόκαζηε, γηα λα δεκηνπξγήζνπκε πην 

ζύλζεηεο ιύζεηο γηα ηηο δηθέο ζαο αλάγθεο 

 

   

 6 Πεξηνξηζκνί θαη κειινληηθή εξγαζία  

 
Πξνθαλώο, ππάξρνπλ αξθεηνί πεξηνξηζκνί ζηελ ηξέρνπζα εξγαιεηνζήθεο ηεο αληίζηξνθεο 

κεραληθήο θαη ηνπ PyEmu. Τπάξρνπλ αθόκα πνιιέο ρεηξνθίλεηεο αιιειεπηδξάζεηο θαη 

ξπζκίζεηο, όηαλ ρξεζηκνπνηείηε ηνλ PyEmu. Η ξύζκηζε ησλ ηηκώλ ηεο κλήκεο, ε ελεκέξσζε ησλ 

κεηαβιεηώλ ηεο ζηνίβαο θαη ε βαζηθή αλάγθε λα έρνπκε θάπνηα θαηαλόεζε ηνπ 

πξνζνκνησκέλνπ θώδηθα απνηεινύλ κεηνλεθηήκαηα θάζε ζύγρξνλνπ εμνκνησηή. Δεδνκέλνπ όηη 

ην εξγαιείν σξηκάδεη, ειπίδνπκε όηη απηά ηα δεηήκαηα ζα αληηκεησπηζηνύλ. Είηε απηό γίλεηαη 

κέζσ πξνθαηαξθηηθήο αλάιπζεο, είηε κε ηελ εμαγσγή ζηαηηζηηθώλ ζπκπεξαζκάησλ, είηε κέζσ 

ηεο ηερλεηήο λνεκνζύλεο. Αλεμάξηεησο απηώλ πξνθεηκέλνπ λα επηηεπρζεί ν ζηόρνο ηεο κείσζεο 

ηνπ επελδπόκελνπ ρξόλνπ καο ζηελ αληίζηξνθε κεραληθή πξέπεη λα γίλννπλ απηέο νη εμειίμεηο.  

     

  Οη ειιείςεηο πεξηθεξεηαθώλ ζπζθεπώλ εμνκνίσζεο κπνξεί επίζεο λα έρνπλ αξλεηηθέο 

ζπλέπεηεο ζηνλ PyEmu. ΢πρλά νη ρξόλνη βαζηά πνιύπινθσλ δηαδξνκώλ θώδηθα κπνξεί λα 

θάλνπλ κηα πξνζπάζεηα λα απνθηήζεη πξόζβαζε ζε έλαλ πεξηθεξηθό εμνκνησηή. ΢ηελ 

πεξίπησζε απηή ν εμνκνησηήο ζα αλαγθαζηεί λα αγλνήζεη θάζε πξόζβαζε θαη λα ζπλερίζεη ζαλ 

λα κελ ζπλέβε ηίπνηα. ΢ην κέιινλ νη πεξηπηώζεηο απηέο κπνξεί λα δηνξζσζνύλ, έρνληαο πην 

επθπείο απαληήζεηο ζε κε ππνζηεξηδόκελεο ελέξγεηεο, όπσο είλαη ε εμνκνίσζε κηαο ζπζθεπήο 

εηζόδνπ. 

  

  Σν εληαίν κεγαιύηεξν κεηνλέθηεκα γηα ηνλ ηξέρνληα εμνκνησηή PyEmu είλαη ε έιιεηςε 

κηαο πιήξνπο ζεηξάο πξνζνκνησκέλσλ βηβιηνζεθώλ θαη θιήζεσλ ηνπ ζπζηήκαηνο. Όια ηα 

πξνγξάκκαηα ζα εηζάγνπλ πνιιέο εμσηεξηθέο βηβιηνζήθεο γηα ρξήζε θαηά ηε δηάξθεηα ηεο 

εθηέιεζεο. Γηα θιήζε κηαο βηβιηνζήθεο, απηό κπνξεί λα κελ είλαη κηα κεγάιν πξόβιεκα. ΢ε 

κειινληηθέο εθδόζεηο ηνπ, ν PyEmu ζα θνξηώζεη ηηο δεηνύκελεο βηβιηνζήθεο ζηε κλήκε θαη  

παξέρεη πξόζβαζε ζηηο εμαγσγέο ηεο, όπσο γίλεηαη ζπλήζσο θαηά ηελ εθηέιεζε. Ωζηόζν, νη 

θιήζεηο ηνπ ζπζηήκαηνο είλαη αξθεηά δύζθνιν λα εμνκνησζνύλ ζε απηό ην επίπεδν. Παξά ην 

γεγνλόο όηη ν  PyEmu θάλεη κηα αμηνπξεπή δνπιεηά, πξνζπαζώληαο λα παξάγεη έλαλ θώδηθα 

python ρξεζηκνπνηήζηκν ηζνδύλακα κε κηα ππνδνρή, γηα παξάδεηγκα, πνιιέο άιιεο ελέξγεηεο 

κπνξεί λα αγλνεζνύλ. Αο ειπίζνπκε όηη, κηα αμηνπξεπήο ιύζε γηα απηό ην πξόβιεκα ζα 

πινπνηεζεί πνιύ ζύληνκα. 

   

΢ην κέιινλ, ν PyEmu ζα είλαη πνιύ πην απηνκαηνπνηεκέλνο, ή ηνπιάρηζηνλ λα έρεη ηελ 

απηνκαηνπνίεζε λα πξνζηίζεηαη ζηε βάζε γηα ρξήζε. Επίζεο, νη θαιύηεξεο βηβιηνζήθεο θαη ε 

θιήζε ζπζηήκαηνο ππνζηήξημεο ζα ζέζεη ηνλ εμνκνησηή ζε έλα λέν επίπεδν. Με απηό θαηά λνπ, 

εμαθνινπζεί λα ιεηηνπξγεί θαιά θαη είλαη κηα έγθπξε ιύζε γηα απηνύο πνπ θαηαπηάλνληαη 

θπξησο κε θαζήθνληα ηεο αληίζηξνθεο κεραληθήο.   

 

   

 7 Σπκπέξαζκα 

 



Η εμνκνίσζε έρεη παίμεη θαζνξηζηηθό ξόιν ζηελ πξνώζεζε ηεο επηζηήκεο ησλ ππνινγηζηώλ από 

ηα κέζα ηεο δεθαεηίαο ηνπ 1960. Καζώο πξνρσξνύκε ζηελ πξνώζεζε ηεο αληίζηξνθεο 

κεραληθήο, πηζηεύσ πσο είλαη ρξήζηκν λα επηηξαπνύλ νη εμνκνησηέο, γηα λα απνδεηρζεί ε 

ρξεζηκόηεηά ηνπο ζην πεδίν ηεο επηζηήκεο ησλ ππνινγηζηώλ. Με όιν θαη πην ζύλζεηεο 

εθαξκνγέο, ππό ηελ παξνπζία ζπζθόηηζεο, θαη ρξνληθώλ πεξηνξηζκώλ πξέπεη λα δνπιέςνπκε 

πην γξήγνξα θαη πην απνηειεζκαηηθά. 

  

  Ο PyEmu ζρεδηάζηεθε κε όια απηά θαηά λνπ θαη ην πην ζεκαληηθό λα κπνξεί λα 

ρξεζηκνπνηεζεί επέιηθηα κε δπλαηόηεηεο εύθνιεο επέθηαζεο. Ο PyEmu πξνζπαζεί λα 

ιεηηνπξγεί κε επρέξεηα θαη όπσο είλαη αλακελόκελν, κε ηξόπν έηζη ώζηε λα κπνξεί λα 

ελζσκαησζεί ζηα ζπλερώο απμαλόκελα θνπηηά εξγαιεηώλ ηεο αληίζηξνθεο κεραληθήο. Αο 

ειπίζνπκε όηη ζα επηηπγράλεη όια απηά γηα ηα νπνία είλαη ζρεδηαζκέλνο θαη αθόκα πεξηζζόηεξα. 
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