
SMARTPHONE AND COMPUTER USB CONNECTIVITY-HACKING 

 

Εηζαγσγή  

 

Τα Smartphone πεξηέρνπλ πξνγξακκαηίζηκν hardware θαη ιεηηνπξγηθό ζύζηεκα πνπ 

ηνπο επηηξέπεη λα αιιάμνπλ ηνλ ηξόπν επηθνηλσλίαο κεηαμύ ηνπ hub θαη ηνπ host (ηεο 

πεξηθεξηθήο ζπζθεπήο-smart phone θαη ηνπ νηθνδεζπόηε-ππνινγηζηή).  Γλσξίδνληαο 

θάπνηνο όιεο ηηο πιεξνθνξίεο κηαο ηέηνηαο ζπζθεπήο κπνξεί λα ππνθιέςεη όηη 

δεδνκέλα ζέιεη. Η ζύλδεζε θαη ην κέζσ κε ην νπνίν ζα γίλεη ε ππνθινπή είλαη ην usb 

θαη απηό γηαηί ζεσξείηαη αμηόπηζην θαη αθίλδπλν ελώ δελ ππάξρεη θάπνηνο ηξόπνο 

αλίρλεπζεο ηνπ.  

 

 

Μπνξνύλ λα γίλνπλ επηζέζεηο κε 3 δηαθνξεηηθνύο ηξόπνπο. 

1) phone-to-computer 

2) computer-to-phone 

3) phone-to-phone 

 

Phone-to-computer 

  

Καηά θύξην ιόγν ην πιενλέθηεκα ηνπ θηλεηνύ είλαη όηη έρεη αλνηρηό ιεηηνπξγηθό 

ζύζηεκα (δειαδή πξνγξακκαηίζηκν) θαη ζεσξείηαη αμηόπηζηε πεξηθεξεηαθή ζπζθεπή 

ώζηε λα ζπλδεζεί κε ηνλ ππνινγηζηή. Τν δεύηεξν είλαη όηη εθόζνλ ην ζπλδέζνπκε 

απηό ηξέρεη απηόκαηα όηη πεξηερόκελν είλαη απνζεθεπκέλν ζηε κλήκε ηνπ. Τα 

πεξηερόκελα,  δειαδή ν θώδηθαο, κπνξνύλ λα ειέγρνπλ είηε ην πνληίθη είηε ην 

πιεθηξνιόγην (γηα λα κπνξέζεη λα ειερζεί ε ζπκπεξηθνξά ηνπ usb θαη λα γίλεη κηα 

πξνζνκνίσζε ηνπ πιεθηξνινγίνπ πξνζζέηνπκε ζηελ ιίζηα ησλ πεξηθεξεηαθώλ  πνπ 

θάλεη report to Smartphone ζην pc έλα πιεθηξνιόγην πνπ έρνπκε ηα specification –

ραξαθηεξηζηηθά- ζαλ κηα πεξηθεξεηαθή usb ζπζθεπή). Απηό γίλεηαη θαζώο ην usb έρεη 

κία θπζηθή ζύλδεζε αιιά πνιιέο ινγηθέο επηηξέπνληαο ζε κία ή πεξηζζόηεξεο 

ζπζθεπέο λα θάλνπλ multiplex πάλσ από κία θπζηθή ζύλδεζε, έηζη ην Smartphone 

κπνξεί λα έρεη πνιιέο ινγηθέο ζπλδέζεηο ρσξίο πξόβιεκα θαη εθόζνλ νη ζπζθεπέο 

παξακέλνπλ ζπλδεδεκέλεο. (Φπζηθά πξέπεη λα πξνζνκνησζεί ην πνληίθη ή ην 

πιεθηξνιόγην  ζαλ κηα επηπιένλ ινγηθή ζύλδεζε θαη απηό επηηξέπεηαη όηαλ θάλεηο 

register ζην linux usb software hub πνπ είλαη πξνγξακκαηηζκέλν ζηνλ kernel) . 

 

 Τν θηλεηό απνζεθεύεη ζηελ cd card έλα autorun.inf  (ην .inf πξνθύπηεη από ην 

information,  είλαη έλα plain text αξρείν πνπ ρξεζηκνπνηνύλ ηα windows γηα λα 

εγθαζηζηνύλ software θαη drivers, ε αξρηηεθηνληθή ηνπ inf είλαη παξόκνηα κε ηνπ ini 

πνπ ζα δνύκε παξαθάησ, θαζώο εθηεινύλ όκνηεο ιεηηνπξγίεο) θαη έλα calc.exe, νπόηε 

ηελ επόκελε θνξά πνπ ν ρξήζηεο ζέιεη λα κεηαθέξεη αξρεία ην calc.exe ζα 

εθηειεζηεί by default. Μία από ηηο αξρηθέο ιεηηνπξγίεο ηνπ πξνγξάκκαηνο πνπ 

θηηάρλεη ν ππνθινπέαο είλαη λα εμεηάδεη θαη λα αλαγλσξίδεη ην ιεηηνπξγηθό ζύζηεκα 

θνηηάδνληαο ην urb. Τν urb -usb requesting block- είλαη κέξνο ηνπ usb πξσηνθόιινπ 

θαη δηαθέξεη κεηαμύ ιεηηνπξγηθώλ ζπζηεκάησλ θαη δηαθνξεηηθώλ εθδόζεσλ, απηέο νη 

δηαθνξέο είλαη πνιύ κηθξέο αιιά καο επηηξέπνπλ λα ηαπηνπνηήζνπκε ην ιεηηνπξγηθό 

θαη ηελ έθδνζε ηνπ. Σπλδένληαο ηηο ζπζθεπέο έρνπκε αλαγλώξηζε ησλ δηαδξνκώλ 

ησλ παθέησλ ηνπ ππνινγηζηή, εηζρσξνύκε ζε απηέο ώζηε λα κπνξνύκε λα 

ππνθιέςνπκε όηη ζέινπκε ελώ ηαπηόρξνλα γίλεηαη θάπνηα θαλεξή κεηαθνξά 



δεδνκέλσλ πνπ έρεη θαζνξηζηεί από ηνπο δύν ρξήζηεο ώζηε λα κελ θαηαιάβεη ν 

δηαρεηξηζηήο ηνπ ππνινγηζηή όηη θάηη δελ πάεη θαιά.  

 

Αθόκα γηα ηα iphone/ipod απηή ε δηαδηθαζία είλαη αθόκα επθνιόηεξε θαζώο κε ηελ 

ζύλδεζε εγθαζίζηαηαη ην itunes πνπ παίξλεη ηνλ έιεγρν όισλ ησλ πνιπκέζσλ 

(εηθόλεο, ηξαγνύδηα, ηαηλίεο) νπόηε κπνξνύκε απεπζείαο λα δηαιέμνπκε όηη ζέινπκε 

λα πάξνπκε. 

 

Computer-to-phone 

 

Τα smart phone έρνπλ θιεηδσκέλα από θαηαζθεπή ηνπο ην ινγηζκηθό. Ο ρξήζηεο πνπ 

ζθνπεύεη λα επηηεζεί ην πξώην πξάγκα πνπ θάλεη είλαη λα δώζεη εληνιή λα 

μεθιεηδσζεί ην ινγηζκηθό ηνπ θηλεηνύ. (Αλ γίλεη θάηη ηέηνην ην θηλεηό ράλεη ηελ 

εγγύεζε ηνπ θαζώο απνδεζκεύεηαη από ηελ εηαηξία παξαγσγήο ηνπ. Ωζηόζν ν 

ρξήζηεο ηνπ θηλεηνύ δελ θαηαιαβαίλεη θάηη θαζώο δελ ππάξρεη θάπνηα εκθαλή 

δηαθνξά.) Σπλεπώο ην πξώην βήκα γηα ηνλ πιήξε έιεγρν ηνπ θηλεηνύ είλαη ε 

δεκηνπξγία ελόο κηθξνύ πξνγξάκκαηνο –fastboot- ώζηε όηαλ ζπλδεζνύλ νη ζπζθεπέο 

λα πξαγκαηνπνηεζεί απεπζείαο ην root (ην μεθιείδσκα ηνπ ινγηζκηθνύ),  ν ρξήζηεο 

ηνπ θηλεηνύ όκσο ζα πξέπεη λα επηιέμεη έλα “yes” γηα λα νινθιεξσζεί ε δηαδηθαζία, 

νπόηε ν πξνγξακκαηηζηήο θηηάρλεη ην πξόγξακκα έηζη ώζηε νηηδήπνηε πηέζνπκε 

εθείλε ηελ ώξα πάλσ ζην θηλεηό καο λα ζεσξεζεί ζαλ “yes”. 

 

Αθόκα πξέπεη λα έρνπκε πιεξνθνξίεο γηα ην kernel (είλαη ε θαξδηά ηόζν ηνπ 

ιεηηνπξγηθνύ ζπζηήκαηνο, όζν θαη ηνπ κεραλήκαηόο καο) θαη ην ram-disk (is a block 

of  RAM -primary storage or volatile memory- that a computer's software is treating 

as if the memory were a disk drive (secondary storage). ηνπ θηλεηνύ. Βξίζθνπκε ην 

αξρείν ηεο ram-disk, εθεί κέζα πεξηέρεηαη έλα πξόγξακκα, ην init.rc (ζπληνκνγξαθία 

ηεο ιέμεο initialization-αρχικοποίηση), απηό αλαιύεη ην αξρείν ram-disk πνπ είλαη ε 

πξώηε δηαδηθαζία γηα λα βξνύκε ην ιεηηνπξγηθό ζύζηεκα.  Εγθαζηζηά έλα βαζηθό 

πεξηβάιινλ γηα ην ζύζηεκα θαη μεθηλά θάπνηεο δηαδηθαζίεο κε ην deamon (απηό είλαη 

έλα πξόγξακκα πνπ ηξέρεη ρσξίο λα θαίλεηαη θαη ζπλήζσο δελ είλαη ζηνλ έιεγρν ηνπ 

κόληκνπ ρξήζηε), ην πξόγξακκα init θαη ην αξρείν init είλαη πνιύ ζεκαληηθά γηα ηελ 

εύξεζε νιόθιεξνπ ηνπ ζπζηήκαηνο. Αθνύ νινθιεξσζεί  θαη απηό μεθηλά κηα adb 

ζύλδεζε από ηνλ ππνινγηζηή πξνο ην θηλεηό (Android Debug Bridge είλαη έλα 

επέιηθην εξγαιείν γξακκήο εληνιώλ πνπ επηηξέπεη ηελ επηθνηλσλία κε έλα ινγηζκηθό 

android, -απηό ην εξγαιείν ππάξρεη ζην <sdk>/platform-tools/.  Η εληνιή πνπ 

ρξεζηκνπνηείηαη είλαη ε adb – d <serial number><command> ) θαη ζε απηό ην ζεκείν 

είλαη πνπ εηζέξρεηαη ηειηθά θαη ην πξόγξακκα πνπ κεηαθέξεη ηα αξρεία πνπ καο 

ελδηαθέξνπλ. Όηαλ ινηπόλ νινθιεξσζνύλ θαη όια ηα παξαπάλσ, πξέπεη λα βγάινπκε 

ην θαθόβνπιν πξόγξακκα πνπ παίξλεη ηηο πιεξνθνξίεο θαη απηό ην θάλνπκε κε ηελ 

παξαθάησ εληνιή: adb push evilprog /system/xbin. Σε απηό ην ζεκείν γίλεηαη έλαο 

πιήξεο έιεγρνο ηεο ζπζθεπήο θαη έλα back-up ζε όιεο ηηο εθαξκνγέο ώζηε λα κελ 

παξαηεξήζεη θακηά αιιαγή ν ρξήζηεο ηνπ θηλεηνύ. Σην ηέινο κπνξεί λα γίλεη θαη un-

root γηα λα κελ γίλεη θαλεξό όηη θάηη έρεη αιιάμεη.  

 

Ο ρξόλνο απηήο ηεο δηαδηθαζίαο είλαη πεξίπνπ 4 ιεπηά θαη εμαξηάηαη από ηηο 

ζπζθεπέο αιιά θαη ην κέγεζνο ηνπ πεξηερνκέλνπ πνπ ελδηαθεξόκαζηε λα πάξνπκε. 

Τα πξνγξάκκαηα δεκηνπξγνύληαη ζε c ώζηε λα κπνξνύλ λα ηξέμνπλ νπνπδήπνηε. (Ο 

ιόγνο πνπ επηιέγεηαη ε c είλαη γηαηί νη αιιαγέο ζην θηλεηό γίλνληαη ζην Linux kernel 

- πνπ είλαη γξακκέλα ζε c.)  

http://en.wikipedia.org/wiki/Random-access_memory
http://en.wikipedia.org/wiki/Primary_storage
http://en.wikipedia.org/wiki/Volatile_memory
http://en.wikipedia.org/wiki/Disk_drive
http://en.wikipedia.org/wiki/Secondary_storage


 

Phone-to-phone 

 

Σηε ζπλέρεηα έρνπκε ηελ ππνθινπή δεδνκέλσλ από έλα θηλεηό κέζσ ελόο άιινπ 

θηλεηνύ. Η δηαδηθαζία είλαη εληειώο παξόκνηα κε ηελ παξαπάλσ θαη έηζη δελ 

αλαθεξζνύκε  ιόγσ θαη ηνπ πεξηνξηζκέλνπ ρξόλν. 

 

Τξόπνη αληηκεηώπηζεο-Μειινληηθέο επεθηάζεηο 

 

Τν πξόβιεκα είλαη όηη ην usb ζεσξείηαη αμηόπηζην θαη κε ηθαλό λα πξνθαιέζεη δεκία 

ζηηο ζπζθεπέο. Γηα λα πξνζηαηεπηνύλ νη ζπζθεπέο ζα κπνξνύζαλ λα αλαπηπρηνύλ 

κεραληζκνί όπσο απηνί πνπ ρξεζηκνπνηνύληαη ζηηο ζπζθεπέο Bluetooth, ώζηε λα 

επηηξέπεη ν εθάζηνηε ρξήζηεο λα γίλεη ζύλδεζε ή όρη. Απηό ζα απνηξέςεη ηελ 

ζύλδεζε αλαμηόπηζησλ ζπζθεπώλ πνπ ζπλδένληαη ρσξίο νπνηαδήπνηε αιιειεπίδξαζε 

κε ηνλ ρξήζηε. 

Τη ζηηγκή πνπ εηζέξρεηαη έλα αλεπηζύκεην πξόγξακκα είλαη αθόκα πην δύζθνιν λα ην 

θαηαιάβνπκε  γηαηί ν ρξήζηεο παίξλεη ηνλ πιήξε έιεγρν ηεο ζπζθεπήο. Πηζαλώλ λα 

κπνξνύζαλ λα αλαπηπρζνύλ θάπνηα θίιηξα θαη firewalls (κέρξη ζηηγκήο δελ έρεη γίλεη 

θάηη ηέηνην) παξόκνηα κε απηά πνπ ππάξρνπλ γηα ειέγρνπο δηαδηθηύνπ. Θα 

κπνξνύζαλ λα ςάρλνπλ ηα παθέηα πνπ εηζέξρνληαη ζην usb θαη λα ηα θξίλνπλ 

θαηάιιεια ή κε βάζε θάπνησλ ζπγθεθξηκέλσλ θαλόλσλ.    

 

 

 

 

 

 


